Aktbilaga 29 Sida 1 (13)

HOGSTA DOMSTOIENS
DOM Mal nr

meddelad 1 Stockholm den 21 juni 2022 T 4623-21

PARTER

Klagande

Masoud Tajallaei, 19660923-3793
Allmogevégen 2

743 81 Balinge

Ombud: Advokat Magnus Nystrom
Advokatfirman Arne de Bourgh
Box 2174

750 02 Uppsala

Motpart
Lansforsdkringar Bank Aktiebolag, 516401-9878
106 50 Stockholm

Ombud: Advokat Erik Forsin

Baker & McKenzie Advokatbyra KB
Box 180

101 23 Stockholm

Dok.Id 233512
HOGSTA DOMSTOLEN  Postadress Telefon 08-561 666 00 Expeditionstid
Riddarhustorget 8 Box 2066 Telefax - 08:00-12:00

103 12 Stockholm 13:15-16:00

E-post: hogsta.domstolen@dom.se
www.hogstadomstolen.se



HOGSTA DOMSTOLEN T 4623-21 Sida 2
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OVERKLAGAT AVGORANDE
Svea hovratts dom 2021-06-23 i mal T 8893-20

Hovrittens dom se Bilaga
DOMSLUT

Hogsta domstolen dndrar hovréttens dom 1 huvudsaken och forpliktar
Lansforsdkringar Bank Aktiebolag att till Masoud Tajallaei betala 385 000 kr

och rénta enligt 6 § riantelagen frdn den 5 november 2019.

Hogsta domstolen dndrar hovréttens dom dven 1 fraga om rittegangskostnader
och befriar Masoud Tajallaei fran skyldigheten att ersétta Lansforsékringars
rattegdngskostnader i tingsritten och hovritten samt forpliktar Lansforsakringar

att ersatta Masoud Tajallaei for hans rattegdngskostnader

— 1 tingsratten med 112 500 kr, varav 87 280 kr avser ombudsarvode, och rinta

enligt 6 § rantelagen fran den 3 juli 2020, samt

— 1 hovritten med 24 500 kr, varav 19 600 kr avser ombudsarvode, och rianta

enligt 6 § rantelagen fran den 23 juni 2021.
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Lansforsakringar ska ersdtta Masoud Tajallaei for hans réttegangskostnad i
Hogsta domstolen med 27 125 kr, varav 21 700 kr avser ombudsarvode, och

ranta enligt 6 § rintelagen frdn dagen for Hogsta domstolens dom.
YRKANDEN I HOGSTA DOMSTOLEN

Masoud Tajallaei har yrkat att Hogsta domstolen ska forplikta Lansforsakringar
Bank Aktiebolag att till honom betala 385 000 kr och rénta.

Vidare har Masoud Tajallaei yrkat att Hogsta domstolen ska befria honom fran
skyldigheten att ersétta Lansforsdkringars rattegdngskostnader 1 tingsrétten

och hovritten samt tillerkinna honom erséttning for rattegdngskostnader dir.
Lansforsdkringar har motsatt sig dndring av hovréttens dom.

Parterna har yrkat ersittning for sina rattegdngskostnader 1 Hogsta domstolen.
DOMSKAL

Vad mailet giller

1. Huvudregeln ér att en kontohavare 1 en bank eller hos en annan
betaltjdnstleverantor inte ansvarar for att det har genomforts en transaktion
utan samtycke fran kontohavaren eller ndgon som &r behdrig att anvdnda
kontot (obehorig transaktion). Genom att uttag, 6verforingar fran konton och
andra transaktioner numera ofta sker genom att kontohavaren anviander sina
egna behorighetskoder for autentiseringsdndamal har huvudregeln kommit att

forses med betydande undantag.

2. Fragan i mélet 4r om en konsument som har betett sig grovt vardslost
genom att ldmna ut sina behorighetskoder dven ska anses ha handlat séarskilt
klandervért och dérfor sjilv ska ansvara for hela beloppet i1 forhéllande till

banken (se 5 a kap. 3 § lagen, 2010:751, om betaltjdnster).
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Bakgrund

3. Masoud Tajallaei var bankkund hos dels Lansforsékringar, dels
Skandinaviska Enskilda Banken (SEB). I augusti 2018 blev han uppringd av

en bedragare som uppgav att han ringde frin SEB:s sdkerhetsavdelning.

4. Bedragaren uppgav att Masoud Tajallaei inte hade besvarat ett brev fran
SEB dér banken kravde skriftligt samtycke till bankens hantering av personupp-
gifter enligt dataskyddsférordningen (GDPR) och att Masoud Tajallaei dérfor
var tvungen att ga till ett bankkontor for att godkénna bankens personuppgifts-
hantering. Om han inte gjorde det senast dagen dérpa skulle han strykas som
kund 1 banken. Nar Masoud Tajallaei undrade varfor han inte kunde ge sitt
godkinnande via e-post svarade bedragaren att banken hade gjort bedomningen
att det av sdkerhetsskil kravdes ett skriftligt godkdnnande. Masoud Tajallaei
talade om att han inte skulle hinna ga till bankkontoret i tid och frdgade om
problemet kunde 16sas pa nagot annat séitt. Han uppmanades da att logga in hos
SEB med sitt mobila BankID for att godkdnna personuppgiftshanteringen. Vid
inloggningen fick Masoud Tajallaei upp texten Jag legitimerar mig hos:
Lansforsdkringar”. Bedragaren forklarade efter fraga fran Masoud Tajallaei

att texten berodde pa att Masoud Tajallaeis BankID hade utfardats av

Lansforsakringar.

5. Sedan villkoren avseende GDPR hade accepterats pastod bedragaren att
Masoud Tajallaei hade ett gammalt BankID och att han behdvde gé till ett
bankkontor for att fornya detta. Masoud Tajallaei frigade om han kunde
fornya det pa ndgot annat sitt och fick till svar att han 1 sé fall behdvde
anvinda sin bankdosa. Eftersom Masoud Tajallaei inte kunde fa tillgang till
bankdosan forrdn han kom hem bokade de in ett telefonsamtal samma kvall.
Bedragaren fragade dven om Masoud Tajallaeis harkomst och beréittade att

hans fordldrar ocksa kom fran Iran. De 6vergick da till att tala persiska.
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6. Vid samtalet pé kvéllen foljde Masoud Tajallaei bedragarens instruk-
tioner och tryckte in siffror 1 bankdosan och ldimnade dven ut svarskoder fran
bankdosan. Darigenom blev det mojligt for bedragaren att bestilla ett nytt
BankID 1 Masoud Tajallaeis namn och bland annat f6ra 6ver sammanlagt

397 000 kr frdn hans konto hos Lansforsdkringar.
Mailet i tingsritten och hovritten

7. Masoud Tajallaei, som vitsordade att han hade agerat grovt vardslost,
yrkade att Lansforsékringar skulle forpliktas att till honom betala 385 000 kr
jamte ranta, vilket motsvarar det 6verforda beloppet med avdrag for 12 000 kr.
Masoud Tajallaei gjorde 1 huvudsak géllande att han emellertid inte hade

handlat sarskilt klandervart.

8. Tingsrétten bifoll Masoud Tajallaeis talan. Hovritten har daremot

ogillat kdromalet.
Ansvaret for obehoriga transaktioner

0. De svenska reglerna om ansvar for obehoriga transaktioner har sin
grund i forsta och andra betaltjénstdirektiven.! De bestdmmelser i det forsta
betaltjanstdirektivet som rorde ansvar for obehdriga transaktioner och darmed
sammanhéngande fragor genomfordes ursprungligen i lagen (2010:738) om
obehdriga transaktioner med betalningsinstrument. Vid genomférandet av det
andra betaltjinstdirektivet 2018 upphivdes den lagen och reglerna om

obehdriga transaktioner fordes i stéllet in 1 5 a kap. betaltjénstlagen.

! Se Europaparlamentets och radets direktiv 2007/64/EG av den 13 november 2007
om betaltjidnster pa den inre marknaden och om dndring av direktiven 97/7/EG,
2002/65/EG, 2005/60/EG och 2006/48/EG samt upphédvande av direktiv 97/5/EG
respektive Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25
november 2015 om betaltjénster pd den inre marknaden, om dndring av direktiven
2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och
om upphévande av direktiv 2007/64/EG.
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10.  En betaltjdnstanvindare, exempelvis en kontohavare, ér skyldig att
skydda de personliga behorighetsfunktioner som ar knutna till ett betalnings-
instrument och 1 6vrigt folja de villkor som enligt avtalet med betaltjanst-
leverantdren géller for anvandning av betalningsinstrumentet (se 5 kap. 6 §

betaltjanstlagen).

11.  Termen betalningsinstrument definieras som ett kontokort eller ndgot
annat personligt instrument eller en personlig rutin som enligt avtal anvénds
for att initiera en betalningsorder. Definitionen inbegriper exempelvis
kreditkort, BankID och bankdosa. Med personlig behorighetsfunktion, som
definieras som en personligt anpassad funktion som betaltjidnstleverantdren
tillhandahaller betaltjdnstanvindaren for autentiseringsdndamal, avses

exempelvis en personlig kod. (Se 1 kap. 4 §.)

12.  Ikapitel 5 a regleras ansvarsforhallandet mellan en betaltjanstleverantor
och en kontohavare nér en obehorig transaktion har skett fran kontohavarens
konto. Med obehdrig transaktion avses enligt regleringen en transaktion som
genomfors utan samtycke fran kontohavaren eller nagon annan som enligt

kontoavtalet dr behdrig att anvdnda kontot (se 1 kap. 4 §).

13.  Om en obehorig transaktion har genomforts dr huvudregeln att konto-
havarens betaltjanstleverantor ska éterstilla kontot till den stdllning som det
skulle ha haft om transaktionen inte hade genomforts (se 5 a kap. 1 §). Om den
obehdriga transaktionen har kunnat genomforas till f61jd av att kontohavaren
inte har skyddat sin personliga behorighetsfunktion pé sétt som kravs enligt

5 kap. 6 § ansvarar kontohavaren for beloppet, dock hogst 400 kr (se 5 a kap.
29).

14.  Nar den obehoriga transaktionen har kunnat genomforas till f6ljd av att
kontohavaren genom grov vardsloshet har asidosatt en skyldighet enligt 5 kap.
6 § ar utgdngspunkten att kontohavaren ansvarar for hela beloppet. Ansvaret ar

emellertid begrénsat till hogst 12 000 kr om kontohavaren &r konsument. Har
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konsumenten handlat sarskilt klandervirt ansvarar han eller hon dock for hela

beloppet. (Se 5 a kap. 3 §.)

15.  Nar ett belopp har betalats ut till f61jd av en obehorig transaktion dr alltsa
utgdngspunkten att konsumenten inte ska svara for nagon del. Beroende pa hur
konsumenten har agerat foreligger ett allt storre ansvar for konsumenten, dar

ansvaret

e  begrinsas till hogst 400 kronor om konsumenten inte har skyddat
sin personliga behorighetsfunktion,

e  begrinsas till hogst 12 000 kronor om konsumenten har agerat
grovt vardslost och

e  ir obegrinsat om konsumenten har agerat sirskilt klandervirt.

16.  Regleringen bygger bland annat pa att det finns ett samhéllsekonomiskt
och brottsforebyggande intresse av att minska kontanthanteringen till formén
for kortanviandning och betalningar 6ver internet. Det anses déarfor ligga ett
varde 1 att en kontohavare kan anvidnda betalningsinstrument utan att riskera
att drabbas av alltfor kinnbara ekonomiska forluster. Onskemélet att
uppmuntra anvindningen av olika typer av betalningsinstrument har féranlett
ett regelverk som innebdér att parterna i viss man far dela pa risken for en
obehorig transaktion. Det medfor bl.a. att det ekonomiska ansvaret ska vara sé
pass kidnnbart att kontohavaren 1 det ldngsta forsoker att folja de villkor som
géller for anvandningen av betalningsinstrumentet. Detta har resulterat i
avvigningen att kontohavaren ansvarar for som mest 12 000 kronor vid grovt
vérdslost agerande och har ett fullt ansvar endast vid sarskilt klandervirt

beteende. (Jfr prop. 2009/10:122 s. 16 ff.)
Nirmare om ansvaret vid sirskilt klandervirt agerande

17.  Regleringen i 5 a kap. 2 och 3 §§ betaltjdnstlagen genomfor bestim-

melserna 1 artikel 74 1 andra betaltjénstdirektivet. Av direktivet foljer att
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kontohavaren ska sta for samtliga forluster till f6ljd av obehdriga betal-
ningstransaktioner om kontohavaren ddrog sig dessa genom att handla
bedrigligt eller genom att antingen avsiktligen eller med grov véardsloshet
anvinda betalningsinstrumentet i strid med villkoren for utgivande och
anviandning av betalningsinstrumentet eller genom att inte vidta alla rimliga
atgirder for att skydda sina personliga behorighetsfunktioner. Medlems-
staterna far begrinsa detta ansvar om kontohavaren varken har handlat
bedragligt eller avsiktligen underlétit att uppfylla sina skyldigheter. Sarskild
hinsyn ska da tas till bland annat arten av den personliga behorighets-
funktionen och till de sérskilda omstdndigheter under vilka betalnings-

instrumentet forlorades, stals eller missbrukades.

18.  Av artikel 74 framgar alltsa att konsumenter alltid ska ha ett till
beloppet obegrdnsat ansvar nir forlusten har foranletts av att konsumenten har
agerat bedragligt eller ndr konsumenten avsiktligt asidosatt kraven pé
hanteringen av behdrighetsuppgifterna. Daremot kan ansvaret begransas nir

forlusten har orsakats av ett agerande som bedéms som grovt vardslost.

19.  Sverige har genom regleringen i1 5 a kap. 2 och 3 §§ betaltjdnstlagen
utnyttjat mojligheten att begrinsa ansvaret 1 fall av grov vardsloshet nir

kontohavaren ar konsument.

20.  Danmark och Norge har pd motsvarande sitt till beloppet begransat
konsumentens ansvar vid dennes grovt vardsldsa agerande (se § 100 i lov om
betalinger, lov nr 652 af 08/06/2017, respektive § 4-30 i1 lov om finansavtaler,
lov 2020-12-18-146). For dansk del géller vidare ett obegrinsat ansvar for
forluster nédr kontohavaren uppsétligen har lamnat sina personliga behorig-
hetsuppgifter till den som foretagit den obehoriga transaktionen under sadana
omsténdigheter att kontohavaren insdg eller borde ha insett att det fanns en
risk for missbruk. P4 ett liknande sétt foljer av den norska regleringen att

kontohavaren svarar for hela forlusten om denne uppsétligen har brutit mot
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sina plikter pa ett sddant sétt att kontohavaren maste ha forstétt att over-
tradelsen kunde innebdra en nérliggande fara for att betalningsinstrumentet

missbrukades.

21. I Sverige krdvs, som ndmnts, for ett till beloppet obegrdnsat ansvar att
konsumenten har handlat sérskilt klandervirt (se 5 a kap. 3 §). Uttrycket
forekommer varken 1 det forsta eller det andra betaltjdnstdirektivet. Nagot

motsvarande rekvisit finns inte heller i dansk eller norsk ratt.

22.  Fragan ir darfor vilka ageranden som ska anses sirskilt klandervérda.
For att kunna bestimma hur allvarligt konsumentens agerande méste vara for
att na upp till det kravet finns det skil att forst utréna vad som enligt
regleringen avses med ett grovt vardslost agerande. Det kan hér vara naturligt
att soka ledning 1 de bestammelser 1 civilrittslig lagstiftning dar samma
begrepp anvinds. Begreppet grov vardsloshet kan emellertid inte ges en
enhetlig innebord pa alla omraden dér det anvinds (jfr "Mariefreds skola”

NJA 1992 s. 130).

23.  Viss ledning for tolkningen erhélls daremot av savél direktivregleringen
som forarbetena till betaltjanstlagen. Enligt skilen till det andra betaltjdnst-
direktivet far vad som dr vardsldst provas enligt nationell rétt. Grov vérds-
16shet bor dock enligt direktivet vara mer dn ren vardsloshet och omfatta ett
upptriddande som uppvisar en betydande grad av oaktsamhet. Som exempel
anges att forvara de behorighetsuppgifter som anvénds for auktorisering av en
betalningstransaktion intill betalningsinstrumentet, i1 ett format som ar ppet
och latt att upptacka for tredje man. (Se skil 72 till det andra betaltjénst-
direktivet.)

24.  Ilagforarbetena anges att det for grov oaktsamhet i den mening som
avses 1 5 a kap. 3 § méste vara fraga om ett markant avsteg frin aktsamhets-
normen déir kontohavaren har varit obetdnksam 1 en sddan grad att han eller

hon inte dr urséktad; lindriga fall av slarv eller tillfdllig glomska utgdr darfor
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inte ett grovt oaktsamt agerande (se prop. 2009/10:122 s. 27 ff.). Det ges 1
forarbetena ett antal exempel pa fall av grov vardsloshet. Dessa ror anvind-
ning av kontokort och ar darfor till begransad ledning nér det dr fraga om

andra betalningsinstrument.

25. Redan av regleringens ordalydelse framgér att det for att konsumentens
agerande ska anses sirskilt klandervirt kravs ndgot mer én ett agerande som ar
grovt vardslost. Agerandet ska alltsa vara allvarligare dn ett markant avsteg
frdn normal aktsamhet. Detta staimmer vél 6verens med att det enligt for-
arbetena sarskilt ar fall diar handlandet utgor en kvalificerad form av grov
oaktsamhet som avses. I forarbetena anges att regleringen ska traffa fall dar
konsumenten har agerat s klandervart 1 forhéllande till betaltjanstleverantoren
att det skulle vara stotande att leverantoren behovde sta for ndgon del av
beloppet. Det ror sig diarfor enligt forarbetena om fall diar konsumenten genom
sitt handlande far anses ha varit likgiltig till risken f6r obehoriga transaktioner.

(Jfr prop. 2009/10:122 s. 17 f. och 27 ff.)

26.  Det foljer av det anforda att konsumenten ska ansvara for hela beloppet
ndr konsumenten har agerat bedrégligt (se artikel 74 1 direktivet). Detsamma
bor gilla nar konsumenten med avsikt har 6verldmnat personliga behorighets-
funktioner, t.ex. inloggningsuppgifter till BankID eller koder till en bankdosa,
till en obehdrig person och da insag eller hade anledning att misstdnka att det
forelag en betydande eller nirliggande risk for att hans eller hennes handlande
kunde medfora en forlust (jfr artikel 74 och regleringen i dansk och norsk

ritt).>

2 Jfr Marte Eidsand Kjerven m.fl., BankID-opplysninger p4 avveie - om vilkdrene for
aktivering av forsettsansvaret etter finansavtaleloven § 35 og ny finansavtalelov

§ 4-30 (4), Lov og Rett, 2021, s. 335 ff., Marte Eidsand Kjerven, Who Pays When
Things Go Wrong? Online Financial Fraud and Consumer Protection in Scandinavia
and Europe, European Business Law Review 2020, s. 77 ff. och Susanne Karstoft,
Misbrug af NemlD til optagelse af l&n, UfR 2019 B s. 339 ft.
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27.  Utover dessa fall far det anses vara sarskilt klandervért nér
konsumenten — @ven om han eller hon inte avsiktligen éverlimnade en
personlig behorighetsfunktion till ndgon obehorig — var likgiltig till risken for
obehoriga transaktioner. Ett sirskilt klandervért agerande foreligger alltsd om
konsumenten var medveten om, dvs. faktiskt insdg, att det fanns en risk for en
obehorig transaktion men dndé agerade pé ett sétt som innebar ett brott mot

5 kap. 6 § (se p. 10). Vid denna bedomning far det sirskild betydelse till vem

han eller hon uppfattade att den personliga behorighetsfunktionen ldmnades ut.

28.  Bedomningen av om en konsument har agerat sdrskilt klandervért ska 1
princip goras objektiverat, dvs. utifrdn hur en konsument av motsvarande slag
1 samma situation typiskt sett skulle ha agerat. Vid bedomningen av ett
eventuellt ansvar ndr konsumenten 1 samband med ett bedrédgeri inte har
skyddat sina personliga behorighetsfunktioner knutna till betalnings-
instrumentet finns det anledning att fasta sirskilt avseende vid vissa faktorer.
Bland dessa ingar den miljo och situation som konsumenten befann sig i samt
hans eller hennes mojlighet att skydda sig mot en obehorig transaktion.
Konsumentens alder och erfarenhet kan hir vara av betydelse. Hansyn bor
ocksa tas till hur forslaget bedrégeriet har varit och till vad konsumenten
forstatt eller borde ha forstatt betraffande de uppgifter som ldmnades till
bedragaren och de mdjliga konsekvenserna av att de lamnades ut. (Jfr prop.

2009/10:122 s. 27 ft.)

29.  Det ir betaltjanstleverantéren som har bevisbérdan for att konsumenten

har handlat sérskilt klandervart (jfr prop. 2009/10:122 s. 28).
Bedomningen i detta fall

30.  Det ér ostridigt att Masoud Tajallaei genom grov oaktsamhet &sidosatte
skyldigheten att skydda koderna till sitt mobila BankID och svarskoderna fran
sin bankdosa samt att detta ledde till att de obehoriga transaktionerna

genomfordes.
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31.  Dataskyddsforordningen, GDPR, tridde 1 kraft i slutet av maj 2018 och
var under det aret ndgot som 1 betydande omfattning aktualiserade kontakter
mellan foretag och konsumenter. Den friga Masoud Tajallaei 1 augusti 2018
kontaktades om avsag ett pastatt krav pa skriftligt samtycke till bankens
GDPR-hantering som inte kunde ldmnas via e-post. Det framgér att Masoud
Tajallaei vid det forsta samtalet fick uppfattningen att det krdvdes brddskande
atgirder fran hans sida for att han inte skulle forlora mgjligheterna att anvinda

sitt konto och att han blev stressad av detta.

32.  Avutredningen framgér vidare att Masoud Tajallaei uppfattade
bedragaren som en lugn och serids banktjansteman som gav forklaringar som
Masoud Tajallaei uppfattade som rimliga till de fragor han stillde. Det gillde
exempelvis frdgan om varfor personuppgiftsbehandlingen skulle godkénnas pa
ett visst sétt och varfor det under den forsta inloggningen med hjélp av
BankID angavs att Masoud Tajallaei legitimerade sig hos Lansforsakringar

trots att bedragaren sa sig ringa fran SEB.

33.  Bedragaren lyckades vidare under det forsta telefonsamtalet bygga upp
ett fortroende hos Masoud Tajallaei. Han formddde d4ven Masoud Tajallaei,
efter att forst ha uppmanat honom att besoka ett bankkontor, att sjdlv foresla
de 16sningar som gav bedragaren mojlighet att vid det andra samtalet och da
med hjélp av koder fran bankdosan skapa ett nytt BankID och genomfora de

obehoriga transaktionerna.

34.  Det framgar saledes av utredningen att Masoud Tajallaei blev utsatt for
ett forslaget bedrdgeri. Han uppvisade dock en betydande vardsloshet genom
att vid det andra samtalet ldmna ut koderna frdn bankdosan. Det &r emellertid
inte bevisat att han i samband med de bada samtalen avsiktligen ldmnade ut

koderna till en obehorig person. Det kan inte heller anses bevisat att Masoud
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Tajallaei agerade som han gjorde med insikt om att det fanns en risk for de
obehdriga transaktioner som kom att utforas. Det har alltsd inte varit friga om
ett sddant agerande som krévs for att en konsument ska anses ha handlat

sarskilt klandervart.

35. Masoud Tajallaeis talan ska dérfor bifallas. Det yrkade beloppet och

sittet att berdkna rinta ar vitsordat.
Rittegiangskostnader

36.  Vid denna utging ska Masoud Tajallaei befrias fran skyldigheten att

betala Lansforsakringars rattegdngskostnader i tingsrétten och hovrétten.

37.  Lansforsdkringar ska ersdtta Masoud Tajallaei for hans réittegdngs-
kostnader 1 tingsratten, hovritten och Hogsta domstolen. Kostnaderna for

utldgg i tingsrétten ar vitsordade. I 6vrigt ar kostnaderna skéliga.

[ avgorandet har deltagit justitierdden Kerstin Calissendorff, Johnny Herre
(referent), Stefan Johansson, Cecilia Renfors och Johan Danelius
Foredragande har varit justitiesekreteraren Margareta Sandén



