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YRKANDEN M.M.

Polismyndigheten yrkar att myndigheten inte ska forelédggas att betala en
sanktionsavgift alternativt att sanktionsavgiften i forsta hand ska séttas ned

helt och 1 andra hand séttas ned delvis.

Integritetsskyddsmyndigheten (IMY) anser att 6verklagandet ska avslas.

DET SOM PARTERNA FOR FRAM

Polismyndigheten

Polismyndigheten har inte behandlat personuppgifter i strid med 2 kap. 12 §
brottsdatalagen (2018:1177) da det vid utredning av specifika fall av grov
brottslighet mot barn eller for att identifiera individer kopplade till grov
organiserad brottslighet, vilket det varit friga om hér, kan vara en absolut
nddvéndig utredningsatgird att gdra en biometrisk jaimforelse mellan ett
utredningsmaterial och ett tillgingligt jamforelsematerial. Det &r dock inte
biometriska uppgifter som laddats upp i detta fall dé ett fotografi inte
omfattas av definitionen av biometrisk uppgift.

Polismyndigheten har vidtagit de ldmpliga tekniska och organisatoriska
skyddsatgérder som aligger den personuppgiftsansvarige. Bade arbets-
ordningen och riktlinjerna sékerstéller en tydlig fordelning av person-
uppgiftsansvaret inom myndigheten och det finns tydligt angivet hur
ansvaret for en personuppgiftsbehandling far delegeras. Anledningen till att
det inte finns sérskilda riktlinjer som specifikt rér anvédndning, nedladdning
eller framtagande av applikationer som ror ansiktsigenkédnning och biometri
ir att den behandlingen ska folja samma ordning som all annan person-
uppgiftsbehandling och verksamhetsutveckling inom myndigheten.
Polismyndigheten har tre dataskyddsombud och en grupp jurister pa
rittsavdelningen som arbetar dedikerat med dataskyddsfragor.
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Av Polismyndighetens riktlinjer for dataskydd framgar tydligt att en
programvara ska vara utredd, godkédnd och dokumenterad av myndigheten
innan den far anvindas i tjansten. Anledningen till att en konsekvens-
beddmning inte har kunnat genomforas i detta fall beror p4 att
processigaren inte har haft kinnedom om behandlingen vilket gjort att

riktlinjerna inte har kunnat tillimpas.

Det idr inte friga om négot avsiktligt, systematiskt eller av Polismyndigheten
sanktionerat agerande, utan fraga om ett fital anstéllda inom samma
organisatoriska enhet som pa eget initiativ, i ngra enstaka fall och i strid
med framtagna utbildningar och riktlinjer har gjort fel. Polismyndigheten
har dven foljt IMY:s foreldgganden. Eftersom den eventuellt felaktiga
behandlingen har skett utan myndighetens vetskap eller godkdnnande och
svérligen har kunnat upptickas av myndigheten bor ansvaret i detta fall inte
utstréckas till att omfatta en sanktionsavgift. Om sanktionsavgift 4ndé ska
péforas ar det med hénsyn till omsténdigheterna oskaligt att ta ut avgift.

Avgiften ligger pé en alltfor hog niva.

IMY

IMY hénvisar till sitt beslut och det som forts fram i1 forvaltningsrétten samt

tilldgger bl.a. foljande.

Polismyndigheten har inte gjort géllande och inte visat att biometriska
jamforelser med den aktuella applikationen har varit absolut nédvéndig i det
aktuella fallet. Genom anvéndningen av tjénsten har Polismyndigheten fatt
tillgang till en strukturerad sammanstéllning av personuppgifter avseende
ett stort antal personer. Uppgifierna som har matats in i applikationen har
varit fotografier som i och med inmatningen omvandlats till biometriska
mallar varefter sokning skett mot bilder, som dven de forsetts med
biometriska mallar, varfor behandling av biometriska uppgifter har 4gt rum
nér applikationen anvénts. IMY anser att specifika riktlinjer for biometri

och ansiktsigenkénning kan vara en l&mplig organisatorisk atgird da
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intresset for sddan behandling &r stort inom de brottsbekdmpande
myndigheterna. Det r ostridigt att den aktuella behandlingen av person-
uppgifter dr sddan att en konsekvensbedomning maste genomforas innan
behandlingen paborjas. For all personuppgiftsbehandling som sker inom
myndighetens ledning dr Polismyndigheten strikt ansvarig. Nagon annan
korrigerande atgard &n sanktionsavgift dr inte tillrdckligt ingripande for de
overtrddelser som skett. I bedomningen av ldmpliga korrigerande atgérder
har hinsyn tagits till de forsvarande och formildrande omsténdigheter som
framgér av beslutet. Det har inte kommit fram ndgot som ger anledning att

dndra stdllningstagandet.

SKALEN FOR KAMMARRATTENS AVGORANDE

Vad mélet giiller

Den frga som ska provas i malet &r om Polismyndigheten ska paforas en

sanktionsavgift pd de grunder som IMY &beropar.

Allmiinna utgangspunkter

Av forarbetena till brottsdatalagen framgér att beslutsmyndigheten har
bevisbordan for att det dr friga om en &vertrddelse och att den bor foranleda
sanktionsavgift (prop. 2017/18:232 s. 336). Det &r alltsd IMY som har

bevisbordan for att forutséttningarna for att besluta om sanktionsavgift dr
uppfyllda.

I brottsdatalagen uppstélls inte ndgot beviskrav for att en administrativ
sanktionsavgift ska kunna paforas. Av praxis framgar att i sddant fall fir
forvaltningsprocesslagen (1971:291) och allménna férvaltningsprocess-
rittsliga principer tillimpas (HFD 2013 ref. 61). Kammarritten bedomer att
beslut om sanktionsavgift i detta fall har straffrdttslig karaktér (jfr

prop. 2017/18:232 s. 336) varfor beviskravet av réttssiakerhetsskil bor
stéllas hogt. Det maste dock beaktas att syftet med ett sddant ingripande ar
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att bevaka bl.a. intresset for fysiska personers skydd for sina person-

uppgifter. Beviskravet kan alltsa inte stéllas lika hogt som for en fidllande

‘dom i ett brottmal (jfr RA 1994 ref. 88). Enligt kammarritten ska bevis-

kravet for att pafora en sanktionsavgift enligt brottsdatalagen vara
detsamma som géller for att pafora skattetilldgg, dvs. det ska klart framga
att forutsittningarna for att besluta om sanktionsavgift dr uppfyllda (se dven

bl.a. Kammarritten i Stockholms dom den 16 maj 2022 i mél nr 4471-21).

Ska sanktionsavgift paforas?
Lampliga organisatoriska dtgdrder

Enligt 3 kap. 2 § brottsdatalagen ska den personuppgiftsansvarige, genom
lampliga tekniska och organisatoriska atgirder, sékerstilla och kunna visa
att behandlingen av personuppgifter ar forfattningsenlig och att den

registrerades rittigheter skyddas.

Av forarbetena till bestimmelsen (prop. 2017/18:232 s. 453) framgar att
sddana organisatoriska atgérder som avses i paragrafen ar bla. att anta
interna strategier for dataskydd, att informera och utbilda personalen och att
sikerstélla en tydlig ansvarsfordelning. Vilka atgirder som bor vidtas fir
avgoras efter en beddomning i enskilda fall. Vid den bedomningen har det
betydelse bl.a. vilka personuppgifter som ska behandlas, méngden uppgifter
och hur integritetskénsliga de 4r. Aven grunden for behandlingen och
riskerna med den ska beaktas. Mer ldngtgaende atgédrder kan beh6vas vid
behandling som kan medfora sérskilda risker for integritetsintrang eller vid

omfattande behandling av en stor méngd personuppgifter.

Polismyndigheten har 1 forvaltningsrétten och kammarritten ldmnat in
myndighetens arbetsordning och de riktlinjer som reglerar hanteringen av
olika dataskyddsfragor och ansvaret for personuppgiftsbehandlingen inom
myndigheten. Av materialet framgar bl.a. att det finns riktlinjer for hur IT-

utrustning far anvéndas inom Polismyndigheten, bl.a. avseende mobil
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elektronisk utrustning, och att det finns en faststélld process som ska
tillimpas vid ny personuppgifisbehandling. Polismyndigheten har vidare
redogjort for dataskyddsarbetet inom myndigheten, de utbildningar i
informationssikerhet och dataskydd som anstillda ska genomga och som
erbjuds anstillda samt arbetet 1 myndighetens personuppgiftsnitverk. Det
framgar visserligen av det inlimnade materialet att det inte finns ndgra
nédrmare riktlinjer om behandling av just biometriska uppgifter eller
ansiktsigenkdnning. Enligt Polismyndigheten beror detta pa att den
behandlingen ska f6lja samma reglerade ordning i riktlinjerna som géller for
all annan personuppgiftsbehandling och verksamhetsutveckling inom
myndigheten. Det finns enligt kammarrétten inte skl att ifrdgasétta detta.
Enligt kammarrétten innebdr den omstidndigheten att ett fatal anstillda inom
Polismyndigheten i detta fall har behandlat personuppgifter i strid med
myndighetens riktlinjer inte att vidtagna organisatoriska atgirder for att
sikerstilla att behandlingen av personuppgifter ar forfattningsenlig inom
Polismyndigheten har varit otillrickliga. Inte heller den omsténdigheten att
det saknas specifika riktlinjer for behandling av biometriska uppgifter och
ansiktsigenkdnning visar att vidtagna organisatoriska atgéarder varit

otillrdckliga.

Mot denna bakgrund anser kammarrétten att det som IMY har fort fram inte
ar tillrdckligt for att det ska anses sté klart att Polismyndigheten inte har
uppfyllt sin skyldighet att vidta limpliga organisatoriska atgérder enligt

3 kap. 2 § brottsdatalagen. Det finns alltsé inte grund for att pafora
Polismyndigheten sanktionsavgift av detta skél.

Behandling av biometriska uppgifter

Biometriska uppgifter ar en typ av kénsliga personuppgifter som ar sirskilt
reglerade i brottsdatalagen och lagen (2018:1693) om polisens behandling

av personuppgifter inom brottsdatalagens omrade. Enligt definitionen

1 kap. 6 § brottsdatalagen &r biometriska uppgifter sddana personuppgifter

som ror en persons fysiska, fysiologiska eller beteendeméssiga kinnetecken,
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som tagits fram genom s#rskild teknisk behandling och som mdjliggér eller
bekriftar unik identifiering av personen. Av forarbetena framgér att om
ansiktsbilder i form av bl.a. fotografier bearbetas i exempelvis ett ansikts-
igenkdnningsprogram sé att det gér att identifiera personen pé bilden

omfattas de av definitionen (prop. 2017/18:232 s. 86).

Enligt 2 kap. 12 § brottsdatalagen far biometriska uppgifter behandlas
endast om det dr sdrskilt foreskrivet och det ér absolut nédvindigt for
dndamalet med behandlingen. En sddan sérskild foreskrift finns i 2 kap. 4 §
lagen om polisens behandling av personuppgifter inom brottsdatalagens
omréde. Enligt denna paragraf far Polismyndigheten behandla biometriska
uppgifter om det &r absolut nédvéindigt for &ndamalet med behandlingen.
Av forarbetena till ovan ndmnda paragrafer (prop. 2017/18:269 s. 154 och
296 samt 2017/18:232 s. 447 och 448) framgar bl.a. nér det géller frigan om
en behandling dr ”absolut nddvandig” att behovet av att behandla sddana

uppgifter méaste provas sérskilt noga.

Mélet ror inte frigan om det inom ramen for Polismyndighetens brotts-
bekdmpande verksamhet ska vara tillatet att anvinda tjinsten i den aktuella
applikationen. Frigan &r om det funnits grund for IMY:s beslut om

sanktionsavgift.

I mélet framgar att ansiktsbilder har laddats upp i en tjénst som med hjélp
av ansiktsigenkdnningsteknik, som inneburit biometrisk behandling,
matchat bilderna mot andra biometriska uppgifter. Kammarritten bedémer

darfor att det r biometriska uppgifter som har behandlats.

Det finns inte ndgot absolut forbud mot behandling av biometriska uppgifter
1 Polismyndighetens brottsbekdmpande verksamhet. Sddana uppgifter far
behandlas om det 4r absolut nddvindig for &ndamélet med behandlingen.
Kammarritten ifragasétter inte att det vid utredning av t.ex. grova brott mot

barn eller for att identifiera individer kopplade till grov organiserad
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brottslighet kan vara absolut nddvindigt att behandla biometriska uppgifter.
Som angetts ovan har IMY bevisbordan for att en dvertrddelse har skett i ett
mal om sanktionsavgift enligt brottsdatalagen. Det har enligt kammarrétten
inte klart framgatt att behandlingen av biometriska uppgifter har skett i strid
med 2 kap. 12 § brottsdatalagen. Det finns darfor inte heller av detta skl
grund for att pafora Polismyndigheten sanktionsavgift.

Konsekvensbeddémning m.m.

Den personuppgiftsansvarige ér ansvarig for all behandling av person-
uppgifter som utfors under dennes ledning eller pa dennes vignar

(3 kap. 1 § brottsdatalagen). Det géller dven den behandling som de
anstillda utfor (prop. 2017/18:232 s. 319). Polismyndigheten &r person-
uppgiftsansvarig for den behandling av personuppgifter som utfors vid
myndigheten i syfte att forebygga, forhindra eller upptécka brottslig
verksamhet (1 kap. 4 § f6rsta stycket lagen om polisens behandling av

personuppgifter inom brottsdatalagens omrade).

Om en ny typ av behandling, eller betydande fordndringar av redan
pégéende behandling, kan antas medfora séarskild risk for intrang i den
registrerades personliga integritet, ska den personuppgiﬁsansvarige innan
behandlingen pabdrjas eller fordndringen genomfors bedoma
konsekvenserna for skyddet av personuppgifter (3 kap. 7 § forsta stycket
brottsdatalagen).

16 kap. 1 § brottsdatalagen finns bestdimmelser om vilka vertradelser som
kan leda till sanktionsavgift av en personuppgiftsansvarig. Av 6 kap. 4 §
framgér vad som ska tas sérskild hdnsyn till vid bedémningen av om ndgon

sanktionsavgift ska tas ut och nér storleken pa avgiften ska bestimmas.

Den behandling som ar aktuell i malet dr sadan som utforts av anstélida
inom ramen for Polismyndighetens brottsbekdmpande verksamhet och som

inneburit anvindning av ansiktsigenk&nningsteknik i en applikation som



KAMMARRATTEN
I STOCKHOLM
Avdelning 01

DOM Sida 9

Mél nr 7678-21

tillhandahélls av ett utlindskt foretag. Sddan behandling kan antas medfora
sarskilda risker for intrang i de registrerades integritet. Det har alltsa funnits
en skyldighet att beddma konsekvenserna for skyddet av personuppgifter
innan behandlingen av biometriska uppgifter i applikationen paborjades.
Anledningen till att Polismyndigheten inte gjort en konsekvensbed6mning
ar att ett fatal anstéllda hos myndigheten pa eget bevag, i strid med myndig-
hetens riktlinjer, utfort en behandling av personuppgifter i en applikation
som myndigheten inte har haft for avsikt att anviinda. Aven om ansvaret for
att utfora en konsekvensbeddmning ligger p& Polismyndigheten bedomer
kammarrétten att omstindigheterna i detta fall 4r sddana att det inte &r
motiverat att pafora Polismyndigheten en sanktionsavgift. Overklagandet
ska déarfor bifallas och forvaltningsréittens dom och IMY':s beslut, savitt

avser sanktionsavgift, upphévas.

HUR MAN OVERKLAGAR, se bilaga B (formulir 1).

Ingela Fridstrom Maria Braun Hotti Robert Johansson
kammarrittsrad kammarrittsrad kammarrittsrad
ordférande referent

/Andrea Zetterqvist

foredragande jurist
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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY) beslutade den 10 februari 2021 att
pafora Polismyndigheten en sanktionsavgift om 2 500 000 kr for
overtrddelser av 2 kap. 12 § samt 3 kap. 2 och 7 §§ brottsdatalagen
(2018:1177) genom anvéndande av applikationen Clearview Al under
perioden hdsten 2019 till och med den 3 mars 2020. IMY beslutade dven att
foreldgga Polismyndigheten att vidta utbildningsétgirder och Gvriga
organisatoriska dtgérder som krévs for att sikerstélla att de rutiner som finns
nér hela organisationen och att myndigheten dérmed kan visa och sikerstélla
att all behandling av personuppgifter &r forfattningsenlig. IMY beslutade
vidare att foreligga Polismyndigheten att informera de registrerade vars
personuppgifter myndigheten matat in i Clearview Al samt att vidta mdjliga
och relevanta atgérder for att de personuppgifter som den matat in i Clear-
view Al raderas fran applikationen. Skilen for beslutet och tillimpliga

bestdimmelser framgér av bilaga 1.

Polismyndigheten ¢verklagar beslutet i den del det avser paforande av
sanktionsavgift och yrkar 1 forsta hand att ndgon sanktionsavgift inte ska tas
ut och i andra hand att den paforda sanktionsavgiften ska séttas ned.

IMY anser att 6verklagandet ska avslas.

SKALEN FOR AVGORANDET

Vad mélet giller

Den forsta fradgan som forvaltningsrétten har att ta stéllning till 4 om
Polismyndigheten har behandlat personuppgifter i strid med 2 kap. 12 §
samt 3 kap. 2 och 7 §§ brottsdatalagen. Om forvaltningsratten kommer fram

till att sa &r fallet méste dérefter provas om IMY haft grund for sitt
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ingripande i form av en sanktionsavgift. Om forvaltningsritten kommer
fram till att IMY haft fog for sitt beslut dven i denna del maste slutligen

sanktionsavgiftens storlek provas.

Har IMY gjort sin bedomning utifrin ett bristfilligt underlag?

Polismyndigheten gor géllande att IMY inte har stéllt ndgra fragor om vilka
skyddsatgérder i form av riktlinjer, utbildningar, kommunikationskanaler
etcetera som Polismyndigheten har tagit fram i enlighet med kraven i 3 kap.
2 § brottsdatalagen.

Forvaltningsrétten kan i denna del konstatera att IMY den 14 december
2020 skickat en kommunicering till Polismyndigheten enligt vilken myndig-
heten informerats om att IMY Overviger att besluta om att §vertradelse av
bl.a. 3 kap. 2 § brottsdatalagen skett. Polismyndigheten har getts en svars-
frist till och med den 11 januari 2021 for att komma in med eventuell ytter-
ligare dokumentation, vilket enligt forvaltningsrittens mening far anses vara
en skalig tidsfrist. Férvaltningsratten bedomer mot denna bakgrund att IMY
inte kan anses ha brustit i sin utrednings- eller kommuniceringsskyldighet
enligt forvaltningslagen (2017:900). Det saknas ddrmed skil att angripa
beslutet pa denna grund.

Har Polismyndigheten behandlat personuppgifter i strid med
2 kap. 12 § samt 3 kap. 2 och 7 §§ brottsdatalagen?

Har ldmpliga tekniska och organisatoriska dtgdrder vidtagits?

Polismyndigheten har i denna del anfort i huvudsak fSljande. Det har
vidtagits ldmpliga tekniska och organisatoriska atgérder for att sdkerstilla
att de personuppgiftsbehandlingar som vidtas inom myndigheten ar

forfattningsenliga och att de registrerades réttigheter skyddas. Av riktlinjer
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for processigares instruktioner om personuppgiftsbehandling framgéar bl.a.
att en processdgare som utgangspunkt &r ansvarig for myndighetens person-
uppgiftsbehandling inom sitt ansvarsomrade. For att sikerstélla detta krivs
att processidgaren eller den som dr ansvarig for personuppgiftsbehandlingen
ger instruktioner om hur personuppgifter ska behandlas samt férdelar arbets-
uppgifter till en eller flera medarbetare. Riktlinjerna reglerar i vilka
situationer som processidgaren behdver ge instruktioner om personuppgifts-
behandling genom styrdokument och nér det ar tillrickligt att det sker
genom exempelvis dokumentation dver personuppgiftsbehandling i
myndighetens forteckning. Riktlinjerna reglerar &ven hur styrdokument, i de
fall det behdvs, ska utformas. Det framgér dven att procességare i styr-
dokumentet uttémmande ska reglera vilka IT-system och/eller lagringsytor
eller motsvarande som ska eller far anvindas for personuppgifts-
behandlingen samt vilka som regelméssigt ska eller far anvénda uppgifterna

som omfattas av behandlingen.

Polismyndigheten har dven tagit fram riktlinjer for dataskydd vid
verksamhetsutveckling, for samordning av personuppgiftsfragor, for
sdrskild registervard av personuppgiftsbehandlingar, avseende
informationsbehandling med st6d av IT samt for mobil elektronisk
utrustning. Av den sistndmnda framgér bl.a. att endast mobiltelefoner,
surfplattor och motsvarande som tillhandahalls av arbetsgivaren far
anvéndas 1 tjinsten. Det framgér dven att anvéindning av mobil IT-utrustning
i strid med riktlinjerna kan leda till att arbetsgivaren vidtar disciplinéra

atgérder.

Samtliga anstéllda vid Polismyndigheten genomgar en obligatorisk
utbildning i informationssékerhet, som fokuserar pa fragor kopplade till IT-
utrustning och hur den far anvéndas. Polismyndigheten har &ven tagit fram
flera sérskilda utbildningar pa olika nivéer avseende dataskydd. Samtliga

dessa utbildningar r tillgéngliga for alla inom myndigheten och i vissa fall
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har processédgare angett att genomgéngen utbildning &r en forutsittning for
att fa behorighet till sdrskilda IT-st6d. Dessutom har det nyligen tagits fram
en ny introduktionsutbildning och Polismyndigheten har redan pabdrjat en
oversyn av den nya utbildningen i syfte att uttryckligen forklara att externa
applikationer inte far laddas ner och anvindas utan en foregiende be-
d6mning. P4 Polismyndighetens intrandt finns ocksd omfattande och
overgripande information om personuppgifisbehandling. Att ett fatal av
cirka 33 000 anstéllda har behandlat personuppgifter i strid med framtagna
riktlinjer och utbildningar frantar inte myndigheten sitt personuppgifts-
ansvar men bor inte innebéra en presumtion for att myndigheten inte har
vidtagit ldmpliga organisatoriska och tekniska atgérder enligt 3 kap. 2 §
brottsdatalagen. Det &r inte rimligt att det ska krévas att hundra procent av
de anstillda ska g6ra hundra procent rétt vid varje behandlingsatgérd for att
myndigheten ska anses ha uppfyllt kraven. Det foreligger inga systematiska
brister. Spridningen av dataskyddsombudets rekommendation inom
myndigheten i nu aktuell fraga &r ett tydligt och verksamt exempel pa att
myndigheten har forméga att sprida information rérande dataskyddsfragor
inom myndigheten eftersom behandlingen upphdrde omedelbart dérefter

och sedan inte terupptagits.
Forvaltningsrétten gor 1 denna del foljande beddmning.

Inledningsvis instimmer forvaltningsritten i IMY:s bedomning att
Poh'smyﬁdigheten dr personuppgiftsansvarig for den i malet aktuella
behandlingen, oaktat att Polismyndigheten inte tillhandahallit den

ifrigavarande applikationen eller sanktionerat anvindandet av densamma.

Vilka tekniska och organisatoriska atgérder som den personuppgifts-
ansvarige bor vidta fir avgoras i varje enskilt fall beroende pé vilken
verksamhet det ror sig om och beroende pa vilka personuppgifter som ska

behandlas. Organisatoriska atgérder som avses i nu aktuell bestimmelse dr
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bl.a. att anta interna strategier for dataskydd, att informera och utbilda
personalen och att sikerstilla en tydlig ansvarsfordelning. Atgirder som
vidtas for att visa att behandlingen ar forfattningsenlig kan t.ex. vara
dokumentation av IT-system, behandlingar och vidtagna &tgirder och

~ teknisk sparbarhet genom loggning och logguppfoljning. Skyldigheten att
vidta ldmpliga atgérder dr inte knuten till en viss tidpunkt, utan ndgot som
den personuppgiftsansvarige stindigt ska ha for dgonen. Atgirder som har
vidtagits maste darfor kontinuerligt revideras och vid behov fordndras (prop.

2017/18:232 s. 173—174 och 453).

Forvaltningsrétten kan konstatera att Polismyndigheten kommit in med
dokumentation om ett antal riktlinjer och information om utbildnings-
atgirder som inte var kénda for IMY vid tidpunkten for det 6verklagade
beslutet. Forvaltningsritten anser att den dokumentation som Polis-
myndigheten gett in 1 samband med dverklagandet i och for sig visar att
tekniska och organisatoriska dtgérder har vidtagits, exempelvis har det
antagits riktlinjer for mobil elektronisk utrustning. Bestdmmelsen i

3 kap. 2 § brottsdatalagen innebér dock att den personuppgiftsansvarige ska
sékerstédlla och kunna visa att behandlingen av personuppgifter &r for-
fattningsenlig och att den registrerades rittigheter skyddas. Att en atgérd
vidtas, exempelvis framtagandet av en riktlinje, kan siledes inte per
automatik anses innebira att den aktuella bestimmelsen #r uppfylld. At-

gérdens ldmplighet och effekt sett till syftet maste ocksé bedomas.

Den nu aktuella behandlingen av biometriska uppgifter ar av kénslig art och
innebér sérskilda risker, vilket medfor hoga krav pé tekniska och organisa-
toriska atgdrder for att kunna sékerstélla en forfattningsenlig behandling. I
de inlimnade riktlinjerna finns inte ndgon nérmare information om
behandling av biometriska uppgifter eller ansiktsigenkénning. Det som
framgar &r att fotografier som géar att identifiera utgér personuppgifter och

att dessa ska hanteras i enlighet med numera upphévda personuppgiftslagen
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(1998:204) och polisdatalagen (2010:361). Fragan berors saledes inte
specifikt i riktlinjerna. Inte heller har Polismyndigheten visat att information
har ldmnats pa annat sétt om och i sé fall hur biometriska uppgifter ska
hanteras for att anses ha behandlats forfattningsenligt. Den omstéandligheten
att polismyndigheten pabdrjat en 6versyn av den nya utbildningen i syfte att
uttryckligen understryka att externa applikationer inte far anvéndas utan en
foregaende rittslig beddmning 1 sig talar for att myndighetens tidigare
utbildnings- och informationsinsatser varit bristfalliga i detta avseende. Mot
bakgrund av det nu sagda instdmmer forvaltningsritten i IMY':s beddmning
att Polismyndigheten inte har kunnat visa att myndigheten genom limpliga
tekniska och organisatoriska atgarder har sékerstillt att behandlingen av
personuppgifter dr forfattningsenlig och att den registrerades réttigheter
skyddas. Polismyndigheten har sdledes behandlat personuppgifter i strid
med 3 kap. 2 § brottsdatalagen.

Har Polismyndigheten haft laglig grund for behandling av biometriska
uppgifter?

Polismyndigheten vidgar att dessa fragor inte har utretts infor den be-
handling som enstaka medarbetare utfort genom att testa den aktuella
applikationen. Det ska dock framhéllas att det vid utredning av specifika fall
av sexuella dvergrepp mot barn eller for att identifiera individer kopplade
till grov organiserad brottslighet kan vara en absolut nédvindig utrednings-
atgérd att gbra en biometrisk jamforelse. Polismyndigheten har darfor inte

behandlat personuppgifter i strid med 2 kap. 12 § brottsdatalagen.

Forvaltningsrétten anser i denna del att det inte har kommit fram skal att
franga den bedomning som IMY har gjort i det 6verklagade beslutet.
Avsaknaden av en foregdende rittslig bedomning fran Polismyndighetens
sida och knapphéndig information om hur de biometriska uppgifterna i

detalj har anvints i applikationen, exempelvis hur ldnge de har sparats, gor
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att det inte gar att dra slutsatsen att Polismyndighetens anvindning av
biometriska uppgifter varit absolut nédvéndig f6r &ndamélet med
behandlingen. Polismyndigheten har ddrmed 6vertritt 2 kap. 12 §
brottsdatalagen.

Har Polismyndigheten underldtit att genomfora en konsekvensbedomning?

Anvindandet av applikationen har inte varit sanktionerad av Polis-
myndigheten utan det har varit friga om att nigra f medarbetare, under en
begrinsad tid, testat en gratis applikation utan att dessforinnan ha informerat
eller frigat sina chefer. Som en f61jd av att Polismyndigheten inte ként till
applikationen har nagra réttsliga beddmningar inte kunnat goras. Under
sadana forhéllanden anser Polismyndigheten att den inte kan klandras

sérskilt for att nigon konsekvensbedémning inte har genomforts.

Forvaltningsrétten har bedomt att Polismyndigheten inte har kunnat visa att
myndigheten genom ldmpliga tekniska och organisatoriska &tgérder har
sikerstillt att behandlingen av personuppgifter dr forfattningsenlig och att
den registrerades réttigheter skyddas. Forvaltningsrétten bedomer att varken
lagstiftningen eller dess forarbeten medger ett undantag fran Polismyndig-
hetens skyldighet att i det nu aktuellé fallet genomfora en konsekvens-
beddmning innan behandlingen pabdrjas. Det dr ostridigt att ndgon sddan
beddmning inte gjorts. Férvaltningsratten bedomer dérmed att Polis-

myndigheten har dvertrétt dven 3 kap. 7 § brottsdatalagen.

Har IMY haft grund for att pafora Polismyndigheten en

sanktionsavgift?

Forvaltningsrétten bedomer séledes att Polismyndigheten har behandlat

personuppgifter i strid med 2 kap. 12 § samt 3 kap. 2 och 7 §§
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brottsdatalagen. Forvaltningsritten har ddrmed att ta stéllning till om IMY
haft grund for sitt ingripande i form av en sanktionsavgift.

Polismyndigheten har i denna del anfort i huvudsak foljande. Det framgér
uttryckligen av forarbetsuttalanden att det inte dr rimligt att aligga en
myndighet sanktionsavgift om nigon i ett enstaka fall behandlat en
personuppgift felaktigt, &ven om det kan vara djupt krankande. Det har inte
varit friga om ett systematiskt eller av Polismyndigheten sanktionerat
agerande. Behandlingen har dessutom omfattats av vissa skyddsatgérder
som minskat risken for de registrerade. Bland annat har bilder beskurits sa
att eventuella utomstaende inte kunnat fa ndgon information om samman-
hanget, vilket minskar risken for de registrerade. I detta fall dr det inte heller
friga om att Polismyndigheten inte hrsammat tillsynsmyndighetens
tidigare foreldgganden. Polismyndigheten har vidtagit en mingd
forebyggande &tgérder for att sdkerstdlla korrekt hantering och sé snart
myndigheten fick kdnnedom om anvéndningen av Clearview Al vidtogs

atgérder.

Forvaltningsrétten beddmer att den nu aktuella behandlingen av biometriska
uppgifter i sig 4r av kénslig art och innebér sérskilda risker, vilket medfor
hoga krav pé tekniska och organisatoriska atgérder for att kunna sékerstilla
en forfattningsenlig behandling. Det har i det aktuella fallet varit friga om
integritetskénsliga uppgifter som utan en foregdende rattslig bedomning
anvints i en extern applikation. Det har vidare inte kunnat klarldggas vad
som hént med de anvdnda personuppgifterna. Forvaltningsrétten anser att de
potentiella skadeverkningarna bér bedémas som stora, inte minst med
hénsyn till att behandlingen inneburit att biometriska uppgifter matchats mot
stora méngder av personuppgifter som himtats utan filtrering pa det 6ppna
internet. Detta ska beaktas vid val av ingripande. Forvaltningsritten anser att
de omsténdigheter som Polismyndigheten har lyft fram, exempelvis att det

inte varit friga om uppsétliga 6vertriadelser eller att det varit friga om
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overtradelser trots tidigare ingripanden fran IMY, i och for sig &r sédana
omstidndigheter som ska beaktas 1 formildrande riktning vid val av in-
gripande. Forvaltningsritten bedémer dock att dvertriddelsens svérighetsgrad
och den fara som Overtriddelsen inneburit viger tyngre dn de omstindigheter
som Polismyndigheten har lyft fram som formildrande. Forvaltningsréttens
sammantagna beddmning ir sdledes att IMY haft fog for att pafora Polis-

myndigheten en sanktionsavgift.
Sanktionsavgiftens storlek

Forvaltningsrétten kan konstatera att de omstéindigheter som redogjorts for i
ovanstaende stycke dr omstéindigheter som ska beaktas inte bara vid
bestimmande av val av ingripande utan dven vid bestimmande av storleken
pa sanktionsavgiften. Enligt forvaltningsréttens mening framstar den
péférda sanktionsavgiften som vélavvigd och avskrickande i enlighet med
bestimmelsens syfte (prop. 2017/18:232 5. 328). Mojligheten att helt eller
delvis sétta ned sanktionsavgiften dr en undantagsbestimmelse som enligt
forvaltningsrittens uppfattning bor tilldimpas restriktivt. Vid en samman-
tagen beddmning anser forvaltningsrétten att det inte har kommit fram skél

att helt eller delvis sédtta ned den paforda sanktionsavgiften.
FORVALTNINGSRATTENS SLUTSATSER

Forvaltningsritten beddmer sammanfattningsvis att Polismyndigheten
genom anvidndande av applikationen Clearview Al under perioden hdsten
2019 till och med den 3 mars 2020 har behandlat personuppgifter i strid med
2 kap. 12 § samt 3 kap. 2 och 7 §§ brottsdatalagen. IMY har haft grund for
att pafora en sanktionsavgift och sanktionsavgiften framstar som vil

avviigd. Overklagandet ska alltsa avslas i dess helhet.
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HUR MAN OVERKLAGAR

Detta avgdrande kan overklagas. Information om hur man 6verklagar finns i
bilaga 2 (FR-03).

Anna Onell

Chefsradman

Niamndeminnen Asa Fallqvist, Maria Holm och Mattias Ostholm har ocksé

deltagit i avgdrandet.

Forvaltningsrittsfiskalen Martin Une-Larsson har varit foredragande.
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Beslut efter tillsyn enligt
brottsdatalagen — Polismyndighetens
anvandning av Clearview Al

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Polismyndigheten har behandlat
personuppgifter i strid med 2 kap. 12 § samt 3 kap. 2 § och 7 § forsta stycket
brottsdatalagen genom att anvanda applikationen Clearview Al under perioden hdsten
2019 till och med 3 mars 2020.

Integritetsskyddsmyndigheten beslutar med stdd av 6 kap. 1 § brottsdatalagen att
Polismyndigheten ska betala en sanktionsavgift pa 2 500 000 (tva miljoner femhundra
tusen) kronor.

Integritetsskyddsmyndigheten férelagger Polismyndigheten enligt 5 kap. 7 § forsta
stycket 2 brottsdatalagen att vidta utbildningsatgérder och 6vriga organisatoriska
atgarder som kravs enligt 3 kap. 2 § brottsdatalagen for att sékerstalla att de rutiner
som finns nar hela organisationen och att myndigheten darmed kan visa och
sékerstilla att all behandling av personuppgifter &r forfattningsenlig. Atgarderna ska ha
vidtagits senast den 15 september 2021.

Integritetsskyddsmyndigheten férelagger med stdd av 5 kap. 7 § forsta stycket 2
brottsdatalagen Polismyndigheten att enligt 4 kap. 2 § brottsdatalagen informera de
registrerade, vars personuppgifter Polismyndigheten matat in i Clearview Al, i den
utstréckning skyldigheten att Idmna information inte ar begrénsad enligt 4 kap. 5 §
brottsdatalagen. Informationen ska ha Iamnats senast den 15 september 2021.

Integritetsskyddsmyndigheten féreldgger med stdd av 5 kap. 7 § forsta stycket 2
brottsdatalagen Polismyndigheten att vidta méjliga och relevanta atgarder for att de
personuppgifter som Polismyndigheten matat in i Clearview Al raderas fran
applikationen. Sadana atgéarder ska ha vidtagits den 15 september 2021.
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Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY), tidigare Datainspektionen, uppmarksammades i
februari 2020 genom uppgifter i media pa att brottsbekdmpande myndigheter i Sverige
kunde ha anvant sig av applikationen Clearview Al. IMY inledde mot bakgrund av
uppgifterna omgaende en granskning dar Polismyndigheten ombads besvara om
myndigheten anvant sig av applikationen samt med vilket rattsligt stdd behandling i s&
fall skett. Av yttranden fran Polismyndigheten under varen 2020 framgick att
applikationen anvants av nagra anstéllda inom myndigheten vid ett antal tillfallen utan
att myndigheten tillhandahallit applikationen till de anstélida. IMY inledde darfor en
fordjupad granskning av Polismyndighetens anvéndning av Clearview Al.

Clearview Al &r en applikation tillhandahallen av ett amerikanskt féretag som erbjuder
en ansiktsigenkanningstjiénst dar anvandaren, efter att ha laddat ner applikationen pa
en digital enhet, laddar upp en bild som genom biometri matchas mot ett mycket stort
antal bilder som skrapats fran det 6ppna internet.’ Anvéndaren far sedan ett resultat i
form av ett antal webbadresser dar eventuella matchningar finns.2

Polismyndighetens anvandning av applikationen Clearview Al

Polismyndigheten har uppgett att applikationen Clearview Al anvénts vid ett antal
tillfallen under perioden hosten 2019 till och med 3 mars 2020.

Det ar medarbetare vid den Nationella Operativa Avdelningen (NOA) samt region Syd
som har anvant sig av Clearview Al. Vid NOA har applikationen anvénts av totalt sex
medarbetare varav fem anvant applikationen i operativ verksamhet, bl.a. for att
identifiera malséganden i misstankta sexualbrott mot barn samt i spanings-
verksamheten for att férs6ka identifiera ckanda personer vid spaning av grov
organiserad brottslighet. Vid polisregion Syd har applikationen anvéants vid utredning
av sexualbrott mot barn samt testats av medarbetare mot bilder i Polismyndighetens
s.k. OBS-portal.2 N&r Polismyndighetens anvandning av Clearview Al blev kdnd
genom uppgifter i media gick myndighetens dataskyddsombud ut med en
rekommendation om att Nationellt Forensiskt Centrum och NOA skulle klargéra och
sprida att sAdan anvéndning inte var tillaten.

Motivering av beslutet

Polismyndighetens ansvar for anstélldas behandling av
personuppgifter inom den brottsbekdmpande verksamheten

Polismyndigheten ar en stor organisation med ett sarskilt uppdrag att uppratthalla lag
och ordning. Polismyndigheten styrs dartill av tydlig lagstiftning kring hur
personuppgifter ska behandlas, sarskilt inom den brottsbekdmpande verksamheten.
Den stora méangd personuppgifter, dven kansliga sadana, som myndigheten behandlar
samt de langtgdende maktbefogenheter Polismyndigheten har gor att myndigheten har
ett sarskilt ansvar for att personuppgifter behandlas korrekt.

' Webbtjansten uppger att de samlat tre miljarder ansiktsbilder frdn Facebook, YouTube och miljoner andra
webbplatser. IMY rapport 2021:1; Integritetsskyddsrapport 2020 — redovisning av utvecklingen pa it-omradet nér det
galler integritet och ny teknik, sid. 70.

2 https://clearview.ai, 2020-11-25.

3 it-stdd inom Polismyndigheten dar underrittelseuppgifter férmedias till den brottsbekampande verksamheten.
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Polismyndigheten &r, som personuppgiftsansvarig, ansvarig for all
personuppgiftsbehandling som sker under myndighetens ledning eller pa
myndighetens vagnar enligt 3 kap. 1 § brottsdatalagen. Det innebar att all
personuppgiftsbehandling som utférs vid myndigheten faller under Polismyndighetens
personuppgiftsansvar, dven den behandling personuppgiftsbitraden, anstallda,
personer som ar att jamstalla med anstélida (t.ex. inhyrd personal) eller
uppdragstagare utfér.4 Aven av 2 kap. 1 § lagen (2018;1693) om polisens behandling
inom brottsdatalagens omrade (PBDL) framgar att Polismyndigheten &r ansvarig for
den personuppgiftsbehandling som utfors vid myndigheten. Det innebér att det &r
Polismyndighetens skyldighet att tillse att all behandling som sker inom myndigheten
har bl.a. en rattslig grund, ett berattigat &ndamal och att tillrackliga skyddsatgérder ar
pa plats genom lampliga tekniska och organisatoriska atgarder. Polismyndigheten ska
tilise att det finns tydliga riktlinjer och rutiner avseende de it-verktyg som de anstéllda
far anvanda och att de anstéllda &r tillrickligt utbildade och informerade om hur
personuppgifter far behandlas.5

Enligt Polismyndigheten &r det ett fatal anstéllda som anvéant Clearview Al utan att
myndigheten tillhandahaillit applikationen till de anstallda. Behandlingen har dock skett
vid utférande av de anstélldas arbetsuppgifter pa myndigheten. Behandlingen har
dessutom utforts med personuppgifter hdmtade fran aktuella utredningar och vid
majoriteten av tillfallena under pagéende brottsutredningar, dvs. under
myndighetsutdvning. Att det skett utan att myndigheten tillhandahallit Clearview Al
eller godkant anvandningen av it-verkiyget frantar darmed inte Polismyndigheten det
ansvar som myndigheten har som personuppgiftsansvarig.

IMY konstaterar mot denna bakgrund att Polismyndigheten &r ansvarig fér de
anstalldas behandling av personuppgifter vid anvdndningen av Clearview Al.

Polismyndighetens skyldighet att genom tekniska och
organisatoriska atgarder sakerstilla och visa att myndighetens
personuppgiftsbehandling ar forfattningsenlig

Som personuppgiftsansvarig har Polismyndigheten enligt 3 kap. 2 § brottsdatalagen
en skyldighet att, genom tekniska och organisatoriska atgarder, sékerstilla och kunna
visa att myndighetens behandling av personuppgifter ar férfattningsenlig och att den
registrerades rattigheter skyddas. Det ska i varje enskilt fall beddmas vilka sadana
atgarder som behdvs med beaktande av bl.a. vilka personuppgifter som behandias.®
Organisatoriska atgarder kan bl.a. vara att anta interna strategier for dataskydd,
informera och utbilda anstélida samt sikerstélla en tydlig ansvarsfordelning.” Atgarder
som kan vidtas for att visa att behandlingen &r forfattningsenlig kan t.ex. vara
dokumentation av it-system, behandlingar och vidtagna atgarder m.m.8

Polismyndigheten har i &rendet 1dmnat in en intern rutin fér personuppgiftsbehandling
inom myndigheten. Nagot ytterligare styrdokument for de anstalidas behandling av
personuppgifter har inte 1dmnats in. Inte heller ndgot underlag kring hur utbildning av
anstéllda eller hur den interna rutinen ska na hela organisationen har [Amnats in eller
redogjorts fér. Det saknas ocksa uppgift om att nagon utbildning eller motsvarande
aktivitet faktiskt har genomférts inom myndigheten. Att anstélida vid tva olika

4 Prop. 2017/18:232 s. 171 f.,, 319 och 452.

5 Se vidare nedan under rubriken Polismyndighetens skyldighet att genom tekniska och organisatoriska atgérder
sakerstélla och visa att myndighetens personuppgiftsbehandling &r férfattningsenlig.

8 Prop. 2017/118:232 s. 172 1.

7 Sandén, H-O, 2019, SFS 2018:1177 Lagkommentar, Norstedts juridik.

8 Prop 2017/18:232, s. 453.
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organisatoriska enheter anvant sig av Clearview Al i strid med géallande reglering visar
att rutinen inte fatt tillrackligt genomslag inom myndigheten. Polismyndigheten har mot
denna bakgrund inte kunnat visa att det finns tillrdckliga organisatoriska atgarder, i
form av t.ex. interna strategier eller utbildning, pa plats for att sakerstélla att
behandlingen ar forfattningsenlig.

IMY konstaterar att Polismyndigheten inte har vidtagit I&mpliga organisatoriska
atgarder for att sékerstélla och kunna visa att myndighetens behandling av
personuppgifter varit férfattningsenlig. Polismyndigheten har darmed overtratt
3 kap. 2 § brottsdatalagen.

Polismyndighetens behandling av biometriska uppgifter i
samband med anvandningen av Clearview Al

Enligt Polismyndighetens uppgifter har bilder pa personer, som sedan omvandiats till
biometriska uppgifter, i pagaende operativa drenden lasts in i Clearview Al vid ett
flertal tilifallen.

Polismyndigheten har inte redogjort for hur de biometriska uppgifterna som lasts in i
Clearview Al behandlas i applikationen, t.ex. om och i sa fall hur lange uppgifterna
sparas, hur matchningen av biometriska uppgifter gar till, om uppgifterna 6verfors till
tredjeland eller om uppgifterna l&mnas ut till andra i samband med anvandningen. Det
beror enligt uppgifter fran Polismyndigheten pa att inga rattsliga bedémningar har
gjorts fore anvéandningen av Clearview Al.

Biometriska personuppagifter ar kénsliga personuppgifter och far enligt 2 kap. 12 §
brottsdatalagen endast behandlas om det &r sérskilt foreskrivet och absolut ndédvandigt
for Andamalet med behandlingen. Av 2 kap. 4 § PBDL framgar att Polismyndigheten
far behandla biometriska uppgifter om anvéndningen &r absolut nédvéndig for
andamalet med behandlingen.

Anvandningen av en tjanst som Clearview Al innebar att enskildas biometriska
personuppgifter matchas mot stora mangder personuppgifter som ofiltrerat inhamtats
fran det dppna internet. Enligt IMY:s bedomning kan en brottsbekdmpande myndighets
behandling av personuppgifter vid anvandning av en sadan tjanst sannolikt inte
uppfylla det strikta krav pa nédvandighet som féljer av brottsdatalagen och det
bakomliggande brottsdatadirektivet.® Europeiska dataskyddsstyrelsen har gett uttryck
for en liknande uppfattning.'°

Den behandling av biometriska uppgifter som skett vid Polismyndighetens anvandning
av Clearview Al har utforts utan nagon kontroll eller kunskap fran Polismyndigheten
om hur uppgifterna hanteras av Clearview Al. Nagon bedémning av om behandlingen
varit absolut nddvandig enligt 2 kap. 12 § brottsdatalagen har inte skett. Genom den
information som lamnats in i arendet har Polismyndigheten inte visat att myndighetens
behandling av biometriska uppagifter i tjidansten Clearview Al varit absolut nédvandig for
andamalet for behandlingen.

9 Artike! 10 i Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda,
avsldja eller lagféra brott eller verkstélla straffrattsliga pafdljder, och det fria flodet av sddana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF.

10 EDPB response to MEPs Sophie in ‘t Veld, Moritz Kémer, Michal Simetka, Fabiene Keller, Jan-Christoph Oetjen,
Anna Donéth, Maite Pagazaurtunduia, Olivier Chastel, concerning the facial recognition app developed by Clearview
Al
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IMY konstaterar att Polismyndighetens behandling av biometriska uppgifter har skett i
strid med 2 kap. 12 § brottsdatalagen.

Skyldighet att genomféra en konsekvensbedémning

Enligt 3 kap. 7 § forsta stycket brottsdatalagen &r en personuppgiftsansvarig skyldig att
genomféra en konsekvensbedémning innan pabdrjan av en ny behandling som kan
antas medftra sarskild risk fér intrang i den registrerades personliga integritet.

Av forarbetena till brottsdatalagen och det bakomliggande brottsdatadirektivet framgar
att vid bedémningen av om en konsekvensbeddmning behdvs ska behandlingens
omfattning, art, sammanhang och art beaktas. Séarskilt ska beaktas om behandlingen
innefattar nagon ny teknik."

De personuppgifter som har behandlats i applikationen ar biometriska uppgifter och
dessa far, som redovisats ovan, endast behandlas om det &r sarskilt féreskrivet och
absolut nédvandigt med hansyn till &ndamalet med behandlingen. Eftersom
anvandningen av Clearview Al har inneburit behandling av biometriska uppgifter, som
omfattar ansiktsigenk@nning, med ny teknik tillhandahallen av en extern aktor i
tredjeland kan behandlingen antas ha inneburit en sarskild risk for intrang i
registrerades personliga integritet. En konsekvensbeddmning skulle darfér ha
genomférts innan behandlingen pabérjades. Anvandningen av applikationen Clearview
Al pabérjades dock utan att nagra rattsliga 6vervédganden eller beaktande av risker for
intrang i de registrerades personliga integritet &gde rum.

Polismyndigheten har inte anvént applikationen systematiskt i sin verksamhet och
applikationen har inte rekommenderats av myndigheten. Som IMY konstaterat ovan &r
dock Polismyndigheten ansvarig for den behandling anstéllida utfrt vid anvandningen
av Clearview Al. Bristen pa organisatoriska atgarder har medfort att anstillda anvant
applikationen utan att dessférinnan genomféra en konsekvensbeddmning, trots att det
kravs enligt 3 kap. 7 § brottsdatalagen.

IMY konstaterar att Polismyndigheten i strid med 3 kap. 7 § forsta stycket
brottsdatalagen underlatit att genomféra en konsekvensbeddmning fére anvandningen
av Clearview Al.

Val av ingripande

Av 5 kap. 7 § brottsdatalagen fdljer de korrigerande befogenheter IMY har att tillga vid
Overtradelser av ndmnda lag. Dessa utgdrs av bl.a. féreldgganden, férbud mot
behandling samt utfardande av sanktionsavgift.

Av 6 kap. 1 och 2 §§ brottsdatalagen foljer att IMY kan utfarda sanktionsavgift vid
Overtradelse av bl.a. bestdmmelserna i 2 kap. 12 § samt 3 kap. 2 och 7 §§
brottsdatalagen. Sanktionsavgiften ska uppfylla de krav som stills i brottsdatadirektivet
pa att sanktioner ska vara proportionella, avskréckande och effektiva.’?

Vid bedémningen av om en sanktionsavgift ska tas ut och sanktionsavgiftens storlek
ska séarskild hénsyn tas till de omsténdigheter som anges i 6 kap. 4 § brottsdatalagen,
dvs. om 6vertradelsen varit uppsatlig eller berott pa oaktsamhet, den skada, fara eller

1 Prop. 2017/18:232 5.181 f.
12 Prop. 2017/18:232 s. 309 f.
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krankning som &vertradelsen inneburit, dvertradelsens karaktar, svarhetsgrad och
varaktighet, vad den personuppgiftsansvarige eller personuppgiftsbitradet gjort for att
begransa verkningarna av dvertradelsen, och om den personuppgiftsansvarige eller
personuppgiftsbitradet tidigare alagts att betala en sanktionsavgift.

IMY konstaterar att Polismyndigheten brustit i flera avseenden i sitt
personuppgiftsansvar vid anvandningen av Clearview Al. Polismyndigheten har inte
vidtagit tillrackliga organisatoriska atgarder for att sakerstalla och kunna visa att
behandlingen av personuppgifter i det aktuella fallet varit forfattningsenlig, behandlat
biometriska uppgifter i strid med brottsdatalagen samt underlatit att genomfora en
konsekvensbeddmning.

Som IMY konstaterat ovan innebar detta att Polismyndigheten behandiat
personuppgifter i strid med 2 kap. 12 § samt 3 kap. 2 § och 7 § forsta stycket
brottsdatalagen.

Det har inte kunnat utredas om de registrerade lidit nagon faktiskt skada vid
Polismyndighetens anvandning av Clearview Al. Detta ar dock inte avgérande for om
sanktionsavgift ska tas ut, utan det faktum att risk fér skada forelegat &r enligt
forarbetena tillrackligt for detta.’® Genom anvandningen av Clearview Al har anstillda
vid Polismyndigheten fatt tiligang till integritetskénsliga uppgifter om ett stort antal
registrerade. EU-domstolen har uttalat att tillgang till stora mangder av personuppgifter
av en myndighet maste ses som ett sérskilt intrang, oavsett om de enskilda lidit nagon
skada av behandlingen eller inte.'* Aven de uppgifter som Polismyndigheten matat in i
applikationen har varit av integritetskénsligt siag och det har inte kunnat klarldggas vad
som hant med dessa personuppgifter efter inmatningen. Med anledning av vad som nu
anférts beddmer IMY risken fér skada for de registrerade som hég i det aktuella fallet.

Polismyndigheten har behandlat personuppgifter utan réttsliga évervdganden och utan
nagon kontroll éver eller bedémning av behandlingens intrang i enskildas personliga
integritet. Vad avser anvandningen av Clearview Al har Polismyndigheten inte kunnat
redogéra fér vad som skett med de personuppgifter myndigheten matat in i
applikationen samt med det resultat man erhéllit. Det kan forutsattas att de uppgifter
som matats in i applikationen ofta omfattats av nadgon form av sekretess, t.ex. 35 kap.
1 § offentlighets- och sekretesslagen (2009:400), och Polismyndigheten har inte
presenterat nagon sekretessbrytande grund som kunnat motivera utldmnande av
uppgifterna. Dessa omsténdigheter innebéar att det finns skal att se allvarligt p&
overtradelserna.

Ocksa omfattningen och varaktigheten av behandlingen ska beaktas vid
bestdmmandet av sanktionsavgiftens storlek. En férmildrande omstandighet &r att det
endast ar ett fatal registrerade vars personuppgifter delats med Clearview Al.
Anvandningen av Clearview Al har dock sammanlagt skett under nagra manaders tid,
och upphorde forst sedan Integritetsskyddsmyndighetens granskning paborjats.
Dessutom har Polismyndigheten genom anvéndningen av Clearview Al fatt tillgang till
ett stort antal personuppgifter och det ar oklart hur lange de inmatade
personuppgifterna och de uppgifter som erhallits genom matchningen behandlats.

Det far vidare anses forsvarande att de registrerades uppgifter matchats mot en
applikation med personuppgifter fran hela det dppna internet samt att
Polismyndigheten inte har nagon kunskap om vad som hant med de uppgifter som

3 Prop. 2017/18:232 s, 483.
14 Eu-domstolens domar i malen C-594/12 punkt 35 samt C-623/17 punkt 70,
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matats in. Det faktum att det varit biometriska, dvs. kansliga personuppgifter, som
behandiats och att uppgifterna anvénts for ansiktsigenkanning gor darutdver att det
finns skal att se allvarligt pa 6vertradelsen.®

Sammanfattningsvis medfor de redovisade omstandigheterna att en sanktionsavgift
ska tas ut och att en férhallandevis k&nnbar sanktionsavgift &r motiverad.

Sanktionsavgiftens storlek

Enligt 6 kap. 5 § brottsdatalagen far en sanktionsavgift sattas ned helt eller delvis om
Overtradelsen varit urséktlig eller att det vore oskaligt att utfarda sanktionsavgift. Den
omstandigheten att den personuppgiftsansvariga inte kant till regler eller haft
bristfalliga rutiner &r inte en anledning att satta ned sanktionsavgiften.® IMY
konstaterar att det inte heller i dvrigt framkommit skal for att satta ned
sanktionsavgiften enligt 6 kap. 5 § brottsdatalagen.

Av 6 kap. 3 § forsta stycket brottsdatalagen foljer att en sanktionsavgift fér
overtradelse av 3 kap. 7 § samma lag hogst far uppga till fem miljoner kronor. Av
andra stycket foljer att f6r en dvertréadelse av bl.a. 2 kap. 12 § och 3 kap. 2 §
brottsdatalagen far en sanktionsavgift uppga till hégst tio miljoner kronor. Det hogsta
beloppet som kan faststéllas ar saledes tio miljoner kronor.

IMY bestdmmer utifrdn en samlad beddémning att Polismyndigheten ska betala en
sanktionsavgift pa 2 500 000 kronor.

Foreldgganden

Polismyndigheten ska féreldggas att vidta utbildningsatgérder och dvriga
organisatoriska atgarder som krévs enligt 3 kap. 2 § brottsdatalagen fér att sékerstélla
att de rutiner som finns nar hela organisationen och att myndigheten dérmed kan visa
och sékerstilla att all behandling av personuppgifter &r forfattningsenlig. Atgérderna
ska ha vidtagits senast den 15 september 2021.

Enligt 4 kap. 2 § brottsdatalagen ska den personuppgiftsansvarige i ett enskilt fali
lamna viss information till den registrerade, om det behévs for att han eller hon ska
kunna ta till vara sina rattigheter. Informationen ska bl.a. omfatta den réattsliga grunden
for behandlingen, kategorier av mottagare av personuppgifterna och hur lange
personuppgifterna far behandlas. Av férarbetena framgar att bestdmmelsen ar
tillamplig t.ex. i fall dar den registrerade riskerar att lida rattsférlust om han eller hon
inte far del av informationen eller om det av annat skal &r viktigt for honom eller henne
att kénna till behandlingen for att kunna tillvarata sina rattigheter. Ett annat exempel
som tas upp i forarbetena &r att kénsliga personuppgifter har behandlats i strid med 2
kap. 11 § om kénsliga personuppgifter.'?

Informationsskyldigheten enligt 4 kap. 2 § brottsdatalagen géller inte i den utstréckning
det &r sarskilt foreskrivet i lag eller annan forfattning eller annars framgar av beslut
som har meddelats med st6d av forfattning att uppgifter inte far l&mnas ut bl.a. av
hénsyn till intresset av att férebygga, férhindra eller upptacka brottslig verksamhet,
utreda eller lagféra brott, att andra rattsliga utredningar eller undersékningar inte

15 Prop 2017/18:232 s. 485.
16 Prop 2017/18:232 5.465
17 Prop. 2017/18:232 s, 465
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hindras, eller att nagon annans rattigheter och friheter skyddas (4 kap. 5 §
brottsdalagen).

Som IMY konstaterat har det inte kunnat klarlaggas vad som hént med de
personuppgifter som Polismyndigheten matat in i Clearview Al. Det ar darfér viktigt att
de registrerade far kdnnedom om behandlingen for att kunna tillvarata sina rattigheter,
sdrskilt som det ar frAiga om kansliga personuppgifter som behandlats i strid med

2 kap. 11 § BDL. IMY bedémer darfor att Polismyndigheten har en skyldighet att I&mna
information enligt 4 kap. 2 § BDL. Under utredningen har Polismyndigheten inte
framfort nagot om att de registrerade ska ha informerats om anvandningen.

Polismyndigheten ska mot denna bakgrund férelaggas att I[amna information till de
registrerade, vars personuppgifter Polismyndigheten matat in i Clearview Al, enligt

4 kap. 2 § brottsdatalagen med de begréansningar som foljer av 4 kap. 5 § samma lag.
Informationen ska ha ldmnats senast den 15 september 2021.

Som IMY konstaterat har Polismyndigheten matat in kansliga personuppgifter i
Clearview Al. Da det saknas information om vad som skett med de personuppgifter
som delats med Clearview Al och om dessa &nnu lagras hos applikationen ska
Polismyndigheten slutligen férelaggas att vidta méjliga och relevanta atgarder for att
tillse att de personuppgifter som matats in i Clearview Al raderas fran applikationen.
Sadana atgarder ska ha vidtagits senast den 15 september 2021.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristen Elena Mazzotti Pallard. Vid handlaggningen har &ven juristen Frida Orring
och processagaren for tillsynsprocessen Katarina Tullstedt deltagit. Vid den slutliga
handlaggningen har rattschefen David Térngren och enhetschefen Charlotte Waller
Dahlberg medverkat.

Lena Lindgren Schelin, 2021-02-10 (Det hér &r en elektronisk signatur)

Bilaga:
Hur man betalar sanktionsavgift.

Kopia for kannedom till:
Dataskyddsombudet: dataskyddsombud@polisen.se

Hur man overklagar

Om ni vill éverklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni 6verklagar och den &ndring som ni begar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om Sverklagandet har kommit in i ratt tid s&nder
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets férsta sida.



