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HOVRATTENS DOMSLUT

1. Med dndring av tingsréttens dom ogillar hovritten kéromalet, befriar
Lansforsiakringar Bank Aktiebolag fran skyldigheten att ersitta Masoud Tajallaeis
rittegangskostnad i tingsritten och forpliktar Masoud Tajallaei att ersétta
Lansforsakringar Bank Aktiebolag for rittegangskostnad diar med 162 212 kr, varav
161 850 kr avser ombudsarvode, jamte rinta pa det forstnimnda beloppet enligt 6 §

rantelagen fran den 3 juli 2020 tills betalning sker.

2. Masoud Tajallaei ska ersitta Lansforsdkringar Bank Aktiebolag for réittegangs-
kostnad 1 hovritten med 100 000 kr, avseende ombudsarvode jimte rinta enligt 6 §

rantelagen frdn dagen for hovréttens dom tills betalning sker.
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YRKANDEN I HOVRATTEN

Lansforsiakringar Bank Aktiebolag (Lénsforsékringar) har yrkat att hovritten ska ogilla
Masoud Tajallaeis talan, samt befria bolaget fran skyldigheten att ersitta Masoud
Tajallaei for rattegdngskostnader vid tingsrétten och forplikta honom att i stéllet ersétta

bolagets riattegangskostnader dér.

Masoud Tajallaei har motsatt sig att tingsrattens dom dndras.

Parterna har yrkat erséttning for sina rattegdngskostnader i hovritten.

PARTERNAS TALAN OCH UTREDNINGEN I HOVRATTEN

Parterna har aberopat samma grunder och utvecklat sin talan pa i huvudsak samma sétt

som vid tingsratten, dock med f6ljande fortydliganden.

Lansforsdkringar har fortydligat att Masoud Tajallaeis underlatenhet att skydda sina
personliga behdrighetsfunktioner skett i strid med savél betaltjdnstlagen som bankens
allminna villkor for Mobilt BankID, sérskilt punkterna 7.3—7.4, som é&r ostridiga.
Vidare har bolaget fortydligat att de faktiska omstdndigheterna 1 hindelseforloppet
som redovisats under rubriken “Narmare om telefonsamtalen och Masoud Tajallaeis
agerande” i tingsréttens dom (se s. 8 och 9) aberopas till stod for pastaendet att
Masoud Tajallaei har agerat sérskilt klandervért i lagens mening. Vad giller tiden

mellan samtalen pastés dock inte att det intrdffade ndgot av betydelse under den tiden.

Masoud Tajallaei har bekriftat att bankens allmidnna villkor ostridigt géiller mellan
parterna och foljer vad som redan framgar av lagen. Han ifragasétter darfor inte heller
att han, utover det som foljer av betaltjanstlagen, dven enligt villkoren haft en
skyldighet att skydda sina personliga behorighetsfunktioner och att han agerat grovt

oaktsamt dven i forhallande till villkoren i detta avseende.

Hovritten har avgjort malet utan huvudforhandling. Hovrétten har tagit del av samma

bevisning som tingsritten.



Sid 4
SVEA HOVRATT DOM T 8893-20
Avdelning 02

HOVRATTENS DOMSKAL

Malet ror en provning av en konsuments ansvar for obehoriga transaktioner som
utforts av en bedragare. Fragan i malet 4r om Masoud Tajallaei ska anses ha agerat sd
klandervart i forhallande till Lansforsékringar att han fullt ut ska ansvara for de

obehoriga transaktionerna.

Rittsliga utgangspunkter

Ansvaret for obehoriga transaktioner av det slag som ar aktuella i malet regleras 1
lagen (2010:751) om betaltjénster (betaltjanstlagen). I frdga om innehallet i de
tillampliga bestimmelserna och tillhdrande forarbetsuttalanden hianvisas till

tingsrittens redogorelse (se s. 10 och 11). Hovrétten gor darefter foljande tillagg.

Genomforandet av forsta och andra betaltjdinstdirektivet

Till grund for det nuvarande svenska regelverket om betaltjinster ligger forsta' och
andra? betaltjinstdirektivet. EU-direktiven har genomforts i svensk riitt genom lagen
om obehoriga transaktioner med betalningsinstrument (2010:738) och betaltjanstlagen.
Vid genomforandet av det andra betaltjidnstdirektivet upphivdes lagen om obehoriga
transaktioner med betalningsinstrument och reglerna om obehoriga transaktioner
overfordes till betaltjdnstlagen (se prop. 2017/18:77 s. 194). EU-direktiven syftar bl.a.
till att géra betalningar enklare och sikrare samt sékerstilla ett starkt konsumentskydd
vid anviandning av betaltjdnster inom EU. Direktiven reglerar bl.a. kontohavares
rattigheter och skyldigheter vid anvindning av betalningsinstrument samt dennes
betalningsansvar vid obehoriga transaktioner. Som utgéngspunkt dr banken skyldig att
aterstilla saldot pa kontot efter en obehorig transaktion och kontohavaren ér bara
ansvarig for ett mycket begransat belopp — d&ven om denne &sidosatt de villkor som

géllt for tjansten — sdvida inte denne har handlat bedrigligt eller visat grov virdsloshet

! Europaparlamentets och radets direktiv 2007/64/EG av den 13 november 2007 om betaltjinster pa den
inre marknaden och om éndring av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och 2006/48/EG samt
upphévande av direktiv 97/5/EG

2 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjénster pa
den inre marknaden, om éndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG
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(se artikel 61 i forsta och artikel 74 i andra betaltjénstdirektivet). Vidare medger

direktiven att medlemsstaterna infor mer ldngtgéende skydd for kontohavare som

varken handlat bedrégligt eller avsiktligen, varvid sdrskild hdnsyn ska tas till arten av

de personliga sikerhetsbehorighetsuppgifter och till de sarskilda omstandigheter under

vilka betalningsinstrumentet forlorats, stulits eller missbrukats (se artikel 61 i forsta

och artikel 74 1 andra betaltjanstdirektivet).

Vid genomforandet av forsta betaltjanstdirektivet valde Sverige ocksa att 1ata ansvaret
i konsumentforhallanden vara mer begrinsat #n vad som krivs i direktivet. Aven om
kontohavaren genom grov oaktsamhet underlatit att uppfylla sina skyldigheter ska
alltsa dennes ansvar begrinsas till en sjélvrisk om 12 000 kr (se prop. 2009/10:122

s. 15-18). Regeringen anforde dé att det fanns ett stort samhéllsekonomiskt och
brottsforebyggande intresse av att minska kontanthanteringen till formén for 6kad
kortanvindning 1 samhéllet. Vidare ansags den 6kade anvindningen av internetbank

och andra sjdlvbetjaningstjanster over internet vara kostnadsbesparande for bankerna.

Onskemalet att uppmuntra anvindningen av kontokort och andra betalningsinstrument
gjorde darfor att regeringen ansédg att parterna i viss man skulle dela pa risken for en
obehorig transaktion — till och med i de fall d& kontohavaren varit grovt oaktsam.
Regeringen ansag dock inte att det var rimligt att ansvarsbegransningen skulle gélla
om kontohavaren handlat bedrigligt eller sarskilt klandervért (jfr EU-direktivens ovan
ndmnda krav att kontohavare ska vara fullt ansvariga vid bedrigligt eller avsiktligt
handlande). Vid genomforandet av andra betaltjanstdirektivet 6verfordes reglerna om
ansvarsfordelning i princip ofordndrade till den nu gillande betaltjénstlagen (se prop.

2017/18:77 s. 204-207).

Begreppen grovt oaktsamt och sdrskilt klandervirt i betaltjinstlagen

En bestdmmelse om ansvarsfordelning vid obehoriga korttransaktioner i konsument-
forhallanden fanns tidigare 1 34 § 1 1992 ars konsumentkreditlag (1992:830). En
kontohavare kunde dé bli obegrinsat betalningsansvarig for obehoriga transaktioner,
om denne bl.a. forlorat kortet genom grov oaktsamhet. Begreppet grov oaktsamhet
hade 1 1992 rs konsumentkreditlag emellertid kommit att tillimpas med ett innehéll

som i andra sammanhang nirmast skulle betraktas som enkel oaktsamhet (se SOU
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2005:108 s. 11). Nér paragrafen upphivdes och ersattes av lagen om obehoriga
transaktioner med betalningsinstrument synes avsikten emellertid ha varit att begreppet

grov oaktsamhet i stillet skulle tillimpas pa samma sétt som i andra delar av den

svenska civilrdtten (se prop. 2009/10:122 s. 17 och SOU 2005:108 s. 12 och 248).

Tillimpningen av begreppet grov oaktsamhet i svensk civilrétt har av Hogsta
domstolen fétt en utforlig belysning i NJA 1992 s. 130. Hogsta domstolen uttalade att
det enligt vedertagen uppfattning pa skadestands- och forsikringsrittens omrdde maste
vara fraga om vardsloshet av mycket allvarligt slag for att den ska kunna betecknas
som grov. Det dr da friga om ett handlande som ligger pa griansen till uppsatligt
forfarande, dvs. som vittnar om en betydande hiansynsloshet eller nonchalans och som
medfor en avsevird risk for skada. Som framgér av réttsfallet kan beddmningen inom
andra omraden vara strangare. Hogsta domstolen uttalade ocksa att det ligger 1 sakens

natur att begreppet inte kan ges en enhetlig innebdrd pa alla omraden dir det anvéinds.

Nar det giller oaktsamhetsbedomningar inom skadestandsritten brukar hansyn tas till
risken for skada, den sannolika skadans storlek samt méjligheterna att forekomma
skadan. Ytterligare en faktor som beaktas dr den handlandes mojligheter att inse risken
for skada. (Se NJA 1996 s. 564 och Hellner m.fl., Skadestandsritt, JUNO version 10,
s. 130.)

En grundlaggande aktsamhetsnorm i betaltjanstlagen tar sin utgangspunkt i de skyldig-
heter som foljer av lagen (se 5 kap. 6 §) och tillampliga avtalsvillkor. Kontohavaren &r
skyldig att vara aktsam med sitt betalningsinstrument s att obehdriga inte kan komma
at det. Av artikel 69 1 andra betaltjanstdirektivet framgar bl.a. att kunden ska vidta alla
rimliga atgérder for att skydda sina personliga sidkerhetsbehdrighetsuppgifter. Enbart
ett dsidoséttande av kontohavarens skyldigheter dr emellertid inte tillrickligt for att det
ska foreligga mer dn enkel oaktsamhet, utan det kridvs ocksa att dsidoséittandet i det

enskilda fallet varit grovt oaktsamt (se prop. 2009/10:122 s. 28).

En sadan aktsamhetsnorm ligger ocksa i linje med bestimmelserna i EU-direktivet dar
det anges att ”[m]edan begreppet vardsloshet inbegriper ett dsidoséttande av en

aktsamhetsplikt, bor grov vardsloshet emellertid betyda mer &n ren vardsloshet och
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omfatta ett upptradande som uppvisar en betydande grad av oaktsamhet; till exempel
att forvara de behorighetsuppgifter som anvinds for auktorisering av en betalnings-

transaktion intill betalningsinstrumentet, i ett format som ar ppet och latt att upptécka

for tredje man” (se skl 72 i andra betaltjanstdirektivet).

I forarbetena till den svenska lagen har det uttryckts pa sa sitt att det for grov
oaktsambhet ska vara fraga om ett markant avsteg fran aktsamhetsnormen (se prop.
2009/10:122 s. 27). Forarbetsuttalandena kan dock anses delvis motsédgelsefulla da de
dven anger att grov oaktsamhet tar sikte pa fall da kontohavaren kan anses ha varit
obetdnksam i en sddan grad att denne inte ar ursdktad (se prop. 2009/10:122 s. 27). Det
senare uttalandet dr, enligt hovréittens mening, snarare ett uttryck for vad som 1 andra

sammanhang skulle bedomas som vanlig oaktsamhet.

Ett exempel som angetts 1 forarbetena pa vad som &r grovt oaktsamt 1 betaltjénstlagens
mening &r att ndgon forvarar en anteckning om sin kod tillsammans med sitt kontokort
och forlorar dessa 1 en offentlig miljo (se prop. 2009/10:122 s. 28). Nér det géller
kontohavares hantering av sin personliga kod 1 andra situationer dn kontokortssitua-
tionen saknas emellertid vigledande uttalanden. Vid genomforandet av andra
betaltjinstdirektivet i svensk rétt gjordes inte heller ndgon ansats att ndrmare belysa
hur det digitaliserade bank- och betalvidsendet forhdll sig till kontohavarens
aktsamhetsplikt och det ansvar som vilar pa konsumenten. Bilden far anses ha
komplicerats ytterligare av att konsumenters utsatthet for bedrdgerier 6kat i takt med

att bankernas betaltjanster digitaliserats och kontantanvindningen i samhillet minskat.

Betréiffande inneborden av begreppet sérskilt klandervért i betaltjinstlagen uppstar
enligt hovrittens mening grinsdragningsproblem i forhallande till begreppet grovt
oaktsam. Uttrycket sédrskilt klandervért forekommer inte i de bakomliggande EU-
direktiven och &r inte heller i1 6vrigt ett vedertaget begrepp pa civilrdttens omrade. Den
allmansprakliga tolkningen av begreppet antyder att det hér dr friga om ett handlande
som &r sa grovt att det ndrmar sig ett uppsétligt agerande. Vad som ligger bakom
begreppet sarskilt klandervért far emellertid dven tolkas i ljuset av EU-direktivens
regler om ansvars- och riskfordelning samt forarbetsuttalandena i dvrigt varvid

bestammelsen rimligtvis inte kan ges ett alltfor snévt tillimpningsomrdde. Det kan for



Sid 8
SVEA HOVRATT DOM T 8893-20
Avdelning 02
Ovrigt dven noteras att betaltjanstdirektivet under alla forhallanden inte medger att
medlemsstaterna tilldter en annan ansvarsfordelning an att kontohavaren star for hela

risken vid ageranden som kan kvalificeras som bedrigliga eller avsiktliga (se artikel 74

fjarde stycket i andra betaltjénstdirektivet).

Sarskilt klandervirda beteenden i betaltjinstlagen tar sikte pé kvalificerat grovt
oaktsamma fall dir kontohavaren agerat sa klandervért i forhéllande till banken att det
skulle vara stotande att banken ska behdva sta for ndgon del av beloppet. Det ska enligt
forarbetena ndrmast rora sig om fall dér kontohavaren genom sitt handlande far anses
ha varit likgiltig infor risken for obehoriga transaktioner (se prop. 2009/10:122 s. 29).
En avgorande utgangspunkt fran lagstiftarens sida synes ocksa ha varit att det ar forst i
situationer diar konsumenten typiskt sett tagit en risk som de mest allvarliga konse-

kvenserna av dennes handlande ar motiverad.

Inget av de exempel som ges 1 forarbetena — att ndgon ldmnar ett kontokort lattillgang-
ligt och obevakat under en lang tid pé en badstrand med mycket folk, i ett omklad-
ningsrum eller i en garderob pa en restaurang, eller limnar ifran sig kortet pa en natt-
klubb for 16pande debiteringar under en lang tid — dr inriktat pa sadana fall dér ndgon
uppmanas logga in pa sin bank eller att lamna ut personliga behdrighetsfunktioner. De
ger darfor inte nagon direkt vigledning for bedomningen av det slag av bedrégeri som
ar aktuellt 1 detta mal. Exemplen ger dock uttryck for att det ska rora sig om en form av

medvetet risktagande fran kontohavarens sida.

Aven om det i forarbetena sigs att kontohavaren ska ha varit nirmast likgiltig, vilket
for tankarna till en subjektiv beddmning, miste lagstiftarens avsikt enligt hovrétten ha
varit att bedomningen — sdrskilt av réttvise- och réttssékerhetsskal — 1 allt visentligt ska
goras utifrdn en objektiv virdering av omstindigheterna i det enskilda fallet. Att en
saddan objektiv bedomning gors som utgadngspunkt utesluter inte att man i vissa fall bor
beakta den enskildes personliga forutséttningar att inse riskerna och forsta konsekvens-
erna av sitt eget handlande, s som t.ex. alder eller sjukdom (se prop. 2009/10:122

s. 27 f.).
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Bedomningen i detta fall

Av grundldggande betydelse &r, som ovan anforts, att kontohavaren &r skyldig att vidta
alla rimliga atgdrder for att skydda de personliga behorighetsfunktioner som &r knutna
till betalningsinstrumentet och i 6vrigt folja de villkor som enligt avtalet giller for
anviandning av betalningsinstrumentet. Av Lansforsékringars allmédnna villkor for
Mobilt BankID framgér ocksé bl.a. att kunden &r skyldig att skydda koder/l6senord
samt att BankID endast far anvindas av kunden och att kunden ska vidta erforderliga

atgirder for att skydda sig mot att BankID anvénds obehorigt.

Det ar ostridigt mellan parterna att Masoud Tajallaei vid upprepade tillfdllen den

2 augusti 2018 anvint sitt mobila BankID pa uppmaning av en for honom okénd
person. I likhet med tingsratten finner hovratten att Masoud Tajallaei vid samma
tillfille maste ha ldmnat ut koder fran sin sédkerhetsdosa till den okénde personen. Det
ar alltsé dessa ageranden som lett till att en bedragare kunnat bestilla ett nytt BankID 1
Masoud Tajallaeis namn och direfter obehorigen kunnat fora 6ver sammanlagt

397 000 kr fran dennes konto 1 Lansforsdkringar den 2—3 augusti 2018.

Det ar hiarigenom klarlagt att Masoud Tajallaei, genom sitt eget agerande 1 dessa
avseenden, har asidosatt sina skyldigheter som foljer av betaltjanstlagen och de
allminna villkoren for tjansten. Masoud Tajallaei har vitsordat att han agerat grovt
oaktsamt genom att asidosétta sin skyldighet att skydda sina personliga behorighets-
funktioner. Fragan dr emellertid om Masoud Tajallaei i sin egenskap av konsument har

asidosatt sina skyldigheter pd ett sétt som varit sdrskilt klandervirt.

En utgdngspunkt for den fortsatta bedomningen &r att bankkunder i allminhet maste
forutsittas kinna till att de inte fir limna ut koder och 16senord eller i 6vrigt till andra
personer ge tillgéng till sina internetbanker. Héri ligger att bankkunder kédnner till
risken for att de kan komma att utsittas for bedrégerier. Sddana allménna kunskaper
innebir dock inte att bankkunder 1 allmédnhet har nigra ndrmare kunskaper om vilka

tillvigagangssitt som anvinds vid bedréagerier.
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Att ldmna ut personliga koder till en okénd person per telefon méste anses framkalla en
avsevart hogre risk for att obehoriga transaktioner skulle kunna komma att ske jamfort
med att en kontohavare ldmnar sitt kontokort obevakat pd en badstrand med mycket
folk, i ett omkladdningsrum eller i en garderob pa en restaurang (jfr prop. 2009/10:122
s. 29).

Det bedrigeri som Masoud Tajallaei utsatts for har, enligt vad utredningen visar, varit
tdmligen forslaget, bl.a. genom vad som framkommit om att Masoud Tajallaei tilltalats
pa sitt modersmal persiska. Masoud Tajallaei kan emellertid inte anses ha befunnit sig
i ndgon sarskilt pressad eller utsatt situation som gjorde att han var tvungen att agera
snabbt vid det forsta telefonsamtalet, &ven om han fick uppfattningen att han riskerade
att strykas som kund 1 banken om han inte godtog bankens hantering av hans person-
uppgifter. Redan genom att Masoud Tajallaei vid det forsta telefonsamtalet legitimerat
sig med sina personliga koder pad uppmaning av en okénd person maste han anses ha

tagit en risk som utgdr en kvalificerad form av oaktsamhet.

Till detta kommer att Masoud Tajallaei vid det andra telefonsamtalet pa kvillen
samma dag inte bara har legitimerat sig med sitt mobila BankID utan ocksé foljt
instruktioner om att limna ut personliga behorighetskoder, utan att ha vidtagit nigra
egentliga atgdrder for att forvissa sig om att personen han talade med verkligen ringde
fran banken eller att de uppgifter som denne ldmnat var riktiga. Masoud Tajallaei hade
salunda kunnat forhindra transaktionerna genom att i tiden mellan telefonsamtalen
vidta atgirder sasom att t.ex. motringa banken, stilla kontrollfragor eller pd annat sitt
soka reda pd information. Hiarigenom maste Masoud Tajallaei anses ha varit likgiltig

infor de risker som hans handlande inneburit.

Pé grund av det anforda méste Masoud Tajallaei anses ha handlat sérskilt klandervért
pa det sétt som avses 1 betaltjdnstlagen. Det innebér att kiromaélet ska ogillas och

tingsritten dom dndras 1 enlighet hdarmed.
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Rittegingskostnader

Vid den angivna utgangen ska Lénsforsikringar befrias fran skyldigheten att ersitta
Masoud Tajallaei for hans rittegdngskostnader vid tingsritten. I stéllet ska Masoud
Tajallaei forpliktas att ersitta Lansforsakringar for bolagets réittegangskostnad dér och

1 hovritten.

Hovritten bedomer att den erséttning for ombudsarvode som Lansforsakringar har
begért 1 tingsratten ar skilig. Kostnaden for utlagg ar vitsordad. Masoud Tajallaei ska
darfor forpliktas att ersitta Lansforsékringar for bolagets kostnad vid tingsrétten med

yrkat belopp.

Nar det géller den av Lansforsdkringar yrkade ersittningen 1 hovratten om 149 500 kr
bedomer hovritten att det yrkade beloppet édr for hogt med hiansyn till tvisteforemalets
virde samt malets beskaffenhet, omfattning och utredning. Processen 1 hovritten har
dartill varit av forhillandevis enkel beskaffenhet och mélet har avgjorts utan huvudfor-
handling. Lansforsdkringar far darfor anses vara vél tillgodosett med ersittning for

ombudsarvode med 100 000 kr. I beloppet ingar ersittning for mervérdesskatt.

HUR MAN OVERKLAGAR, sc bilaga B
Overklagande senast 2021-07-21

I avgorandet har deltagit hovréttslagmannen Per Carlson och hovréttsridet

Kerstin Norman samt tf. hovréittsassessorn Mirjam Gordan, referent
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STOCKHOLMS TINGSRATT DOM Mal nr
2020-07-03 T 17521-19
Meddelad i
Stockholm

PARTER

Kirande

Masoud Tajallaei, 19660923-3793

Allmogevégen 2

743 81 Bilinge

Ombud: Advokat Magnus Nystrom
Advokatfirman Arne de Bourgh
Box 2174

750 02 Uppsala

Svarande
Léansforsidkringar Bank Aktiebolag, 516401-9878
106 50 Stockholm

Ombud: Advokaterna Erik Forsin och Sandra Andersson
Advokatfirma DLA Piper Sweden KB

Box 7315

103 90 Stockholm

DOMSLUT
1. Tingsrittens tredskodom av den 28 november 2019 i mal T 14051-19 undanrdjs.

2. Lansforsdkringar Bank Aktiebolag ska till Masoud Tajallaei betala 385 000 kr,
jamte rénta enligt 6 § rantelagen pa beloppet fran den 5 november 2019 till dess

betalning sker.

3. Lénsforsdkringar Bank Aktiebolag ska betala Masoud Tajallaeis
rattegdngskostnader med 112 500 kr jimte rinta pa beloppet enligt 6 § rdntelagen
fran den 3 juli 2020 till dess betalning sker. Av beloppet avser 87 280 kr

ombudsarvode.
Dok.1d 2206780
Postadress Besoksadress Telefon Telefax Expeditionstid
Box 8307 Scheelegatan 7 08-561 651 40 méndag — fredag
104 20 Stockholm E-post: 08:00-16:00

stockholms.tingsratt.avdelning1 @dom.se
www.stockholmstingsratt.se



Sid 2
STOCKHOLMS TINGSRATT DOM T 17521-19
2020-07-03

BAKGRUND

Masoud Tajallaei hade sina besparingar pa ett konto hos Lénsforsékringar Bank
Aktiebolag (Lénsforsikringar). Torsdagen den 2 augusti 2018 blev Masoud Tajallaei
uppringd av en person som uppgav sig vara en banktjansteman fran Skandinaviska
Enskilda Bankens (SEB:s) sékerhetsavdelning (bedragaren). Under dagen var Masoud
Tajallaei i kontakt med bedragaren per telefon vid tva tillfillen. Vid ett av
telefonsamtalen fick Masoud Tajallaei, vid inloggning med sitt BankID, upp
signeringstexten “Jag legitimerar mig hos: Lansforsékringar”. Bedragaren formadde
Masoud Tajallaei att skapa ett nytt BankID med vilket bedragaren samma dag lyckades
Overfora ett ssmmanlagt belopp om 150 000 kr frain Masoud Tajallaeis konto hos
Lansforsdkringar. Dagen efter, den 3 augusti 2018, lyckades bedragaren dverfora
ytterligare 247 000 kr. Det sammanlagda beloppet for de obehdriga transaktionerna
fran konton 1 Lénsforsdkringar uppgar till 397 000 kr.

Den 6 augusti 2018 spéarrade Masoud Tajallaei banktjénsterna och polisanméilde

bedrégerierna.

Masoud Tajallaei har tidigare framstéllt samma krav pa ersittning mot
Lansforsikringar i en anmélan till Allménna reklamationsnimnden (ARN), Anr 2018-
10987. ARN meddelade i sitt beslut den 12 juni 2019 att nimnden avslog Masoud
Tajallaeis krav. ARN menade bl.a. att det inte forelag en pressad situation som skulle
kunna ursékta Masoud Tajallaeis agerande. Enligt ARN var Masoud Tajallaeis

agerande sdrskilt klandervart.

YRKANDEN OCH INSTALLNING

Masoud Tajallaei har yrkat att tingsrétten ska forplikta Lansforsdkringar att till honom
betala 385 000 kr, jaimte rdnta enligt 6 § rantelagen fran dagen for delgivning av stimning,
dvs. den 5 november 2019, till dess betalning sker.
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Liansforsikringar har bestridit Masoud Tajallaeis yrkanden i sin helhet. Det yrkade

beloppet samt sittet att berdkna ridnta vitsordas.

Parterna har yrkat ersittning for sina respektive rattegangskostnader.

GRUNDER

Masoud Tajallaei har som grund for sin talan anfort foljande. Obehdriga transaktioner
om sammanlagt 397 000 kr har gjorts frdn Masoud Tajallaeis konto hos Lénsforsdkringar.
Masoud Tajallaei &r konsument och har genom grov oaktsamhet asidosatt sin skyldighet
att skydda sina personliga behorighetsfunktioner men han har inte handlat sérskilt
klandervért. Masoud Tajallaei har bl.a. legitimerat sig med sitt BankID och f6ljt
instruktioner fran bedragaren men har inte lamnat ut nagra koder till bedragaren den

2 augusti 2018.

Eftersom Masoud Tajallaei inte har handlat sirskilt klandervért ansvarar han inte for hela

beloppet utan endast for ett belopp upp till 12 000 kr.

Liansforsidkringar har som grund for sin talan anfort foljande. Det &r riktigt att
pengarna obehdrigen har tagits ut fran Masoud Tajallaeis konto hos Lansforsakringar.
Masoud Tajallaei har dock inte bara handlat grovt oaktsamt utan ocksa sarskilt

klandervirt.

Det sérskilt klandervérda agerandet utgdrs av vad som forekommit under tva
telefonsamtal mellan Masoud Tajallaei och bedragaren den 2 augusti 2018. Masoud
Tajallaei har da legitimerat sig med BankID och dérefter f6ljt bedragarens
instruktioner genom att bl.a. ldmna ut koder som han fitt fran sin sdkerhetsdosa. Vid
det forsta samtalet har Masoud Tajallaei legitimerat sig med sitt BankID. Vid det andra
samtalet har Masoud Tajallaei foljt ett flertal instruktioner fran bedragaren. Masoud

Tajallaei har angett sin fyrsiffriga kod 1 sin personliga sékerhetsdosa och tryckt siffran
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2 pa uppdrag av bedragaren. Dérefter har Masoud Tajallaei i sin dosa angett tva
fyrsiffriga koder som bedragaren har kunnat utldsa fran inloggningssidan. Masoud
Tajallaei har sedan muntligen ldmnat ut en sexsiffrig kod som synts i sdkerhetsdosan.
Pa uppdrag av bedragaren har Masoud Tajallaei direfter angett siffran 3, sitt
personnummer och en sexsiffrig kod som bedragaren uppgett. Slutligen har han
muntligen ldmnat dver den svarskod som han har fatt fran sdkerhetsdosan sa att

bedragaren har kunnat ange den i dialogrutan pa internetbanksidan.

Eftersom Masoud Tajallaei har handlat sirskilt klandervart ska han ansvara for hela
beloppet. Om Masoud Tajallaei inte anses ha handlat sirskilt klandervért vitsordas 1

och for sig att han har rtt till det yrkade beloppet.

UTVECKLING AV TALAN

Masoud Tajallaei
Masoud Tajallaei hade bankkonton hos Lansforsékringar och andra banker, bland

andra SEB. Pa kontot hos Lansforsdkringar hade han sina livsbesparingar.

Ndrmare om det forsta telefonsamtalet

Torsdagen den 2 augusti 2018 befann sig Masoud Tajallaei pa sitt arbete da han blev
uppringd av en person som sa sig heta Andreas Wennergrund Elchian (bedragaren).
Bedragaren uppgav att han ringde fran SEB:s sidkerhetsavdelning och att anledningen
till samtalet var att Masoud Tajallaei inte hade besvarat ett brev avseende GDPR som
SEB for en tid sedan hade skickat ut. Bedragaren uppgav att Masoud Tajallaei var
tvungen att gé till ett bankkontor for att godkénna SEB:s hantering av Masoud
Tajallaeis personuppgifter. Enligt bedragaren riskerade Masoud Tajallaei annars att
strykas som kund 1 banken. Samtalet kom en torsdag och bedragaren uppgav att
Masoud Tajallaei hade veckan ut pd sig att ordna godkdnnandet. Masoud Tajallaei
hade mycket pa arbetet och upplevde att han inte hade mdjlighet att med sa kort varsel

bege sig till ett bankkontor och 16sa situationen. Masoud Tajallaei befann sig darfor 1
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en pressad situation. Masoud Tajallaei blev stressad och frdgade om det fanns nagon
annan mdjlighet att ordna situationen. Bedragaren erbjod Masoud Tajallaei att forsoka
16sa situationen dver telefon under forutsittning att Masoud Tajallaei kunde legitimera
sig. Masoud Tajallaei legitimerade sig via BankID. Néar Masoud Tajallaei sig att det
stod “Lansforsdkringar” vid legitimering forklarade bedragaren att det stod sa for att
Masoud Tajallaeis BankID hade utfiardats och hanterades av Lansforsékringar. Masoud
Tajallaei var kund bade hos Lansforsikringar och SEB och reagerade dérfor inte pa
uppgiften. Det visade sig dock att han behdvde sitt digipass, dvs. sin sédkerhetsdosa, for
att legitimera sig. Eftersom Masoud Tajallaei inte hade med sig sékerhetsdosan till
arbetet kom bedragaren och Masoud Tajallaei 6verens om att bedragaren skulle ringa
tillbaka senare pa kvéllen for att hjdlpa Masoud Tajallaei. Masoud Tajallaei ldamnade

vid det forsta telefonsamtalet inte ut ndgra som helst uppgifter.

Ndrmare om det andra telefonsamtalet

Pé kvillen den 2 augusti 2018 befann sig Masoud Tajallaei hemma, med tillging till
sin sdkerhetsdosa. Bedragaren ringde upp fran samma nummer och ldmnade trovirdiga
uppgifter om Masoud Tajallaeis forhallanden. Bedragaren uppgav att Masoud
Tajallaeis nuvarande BankID var osdkert och behovde fornyas samt instruerade
Masoud Tajallaei 1 hur han skulle hantera sin sdkerhetsdosa for att skapa ett nytt
BankID. Masoud Tajallaei tryckte in siffror pa sin sdkerhetsdosa men lamnade inte ut
nagra koder till bedragaren. Masoud Tajallaei forleddes att skapa ett BankID pa en
enhet som fanns hos bedragaren, utanfor Masoud Tajallaeis kontroll. Masoud Tajallaei
var inte medveten om vad som skedde och hade inte godként det. Han fick en SMS-
bekriftelse avseende att ett nytt BankID hade skapats men reagerade inte pa detta
eftersom han trodde att han hade fornyat sitt eget BankID.

Ndrmare om de obehoriga transaktionerna och upptdckten
Med hjilp av det BankID som bedragaren lyckades skapa pa en egen enhet utanfor
Masoud Tajallaeis kontroll, vetskap eller godkdnnande genomforde bedragaren tva

Swish-dverforingar om totalt 150 000 kr. Den 3 augusti 2020 dverfordes ocksa
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ytterligare 247 000 kr fran Masoud Tajallaeis konto hos Lansforsdkringar. Samtliga

betalningar gjordes utan Masoud Tajallaeis vetskap eller godkidnnande.

Mandagen den 6 augusti 2020 upptickte Masoud Tajallaci de obehdriga uttagen
genom att han fick en upplysning om att en kreditupplysning hade tagits pa honom.
Masoud Tajallaei reagerade omedelbart genom att spirra sina konton och polisanméla
bedriageriet. Det visade sig att bedragaren, utover overforingarna fran
Lansforsakringar, hade lyckats ta ut 35 000 kr fran Masoud Tajallaeis konto hos SEB
och ansokt om en kredit pa 250 000 kr hos Santander Bank. Krediten lyckades
emellertid Masoud Tajallaei stoppa. SEB har aterbetalat uttaget till Masoud Tajallaei,

med ett avdrag om 12 000 kr. Lansforsdkringar har inte aterbetalat nagot belopp.

Bedragaren var skicklig och det rorde sig om ett vélplanerat upplidgg och en skicklig
manipulation. Den enda uppgiften som Masoud Tajallaei ldmnade ut till bedragaren
var en kod som Masoud Tajallaei fick via SMS under sondagen den 5 augusti 2018. Da
hade de 1 mélet aktuella 6verforingarna redan genomforts. Masoud Tajallaei missténkte
inte ndgon gang under samtalen att det kunde vara frdga om ett bedriageri. Bedragaren
hade uppgifter om Masoud Tajallaeis personliga forhallanden samt om hur banker och
transaktioner fungerar. Bedragaren agerade lugnt, sansat och inte stressat under
samtalen och det var inget som framstod som mérkligt. Bedragaren talade god svenska
men overgick vid det andra samtalet till att tala persiska, Masoud Tajallaeis

modersmal.

Masoud Tajallaei har inte ndgon nirmare kdnnedom kring hur BankID fungerar utan
forlitade sig pd de, som han upplevde det, professionella instruktioner som bedragaren
gav honom. Masoud Tajallaei anvdnder BankID till vardagligt bruk, exempelvis for att

betala rakningar.

Masoud Tajallaei accepterar att han agerade grovt oaktsamt och att han dsidosatt sina
skyldigheter men inte att han agerade sérskilt klandervirt. Masoud Tajallaei ar

konsument och har ingen insikt i och kan inte styra over sékerhetssystemet. Han hade
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inte insyn 1 vilka konsekvenser det kunde fa att vara tillmotesgaende pa det sétt som

han var. Hans agerade var dirfor inte sdrskilt klandervirt.

Linsforsdkringar

Allmdnt om BankID

Pengar som finns innestdende pa en anvédndares internetbank kan disponeras genom
exempelvis internetoverforingar och Swish-betalningar. Dessa signeras med hjélp av
mobilt BankID. BankID é&r en e-legitimation som kan anvédndas for att styrka en
persons identitet pa internet. BankID ar den 1 sirklass storsta e-legitimationen som
utfiardas av tolv banker i samarbete. Anvindaren maéste sjdlv ladda ner applikationen
till sin telefon, surfplatta eller dator och hdamta e-legitimationen fran sin internetbank.
En mobiltelefon med mobilt BankID fungerar som en fristdende sédkerhetsdosa d&
ndgon behover legitimera sig pé internet. Legitimeringen med mobilen kan séledes ske

dven da nagon surfar pa en dator.

Ett nytt mobilt BankID kan skapas via anvéndarens internetbank. Eftersom BankID &ar
en personlig e-legitimation, jimforbar med pass och korkort, méste det hanteras pa ett
sakert sdtt. For att skydda kunder frén bedragerier dar BankID skapas 1 anvédndarens
namn, finns bestimmelser i betaltjdnstlagen och bankernas allminna villkor om att
exempelvis koder till den personliga sdkerhetsdosan inte far limnas ut. Det ar alltsa

viktigt att anvdndaren aldrig ldmnar ut koder fran sin sdkerhetsdosa.

Masoud Tajallaei innehade ett mobilt BankID som var utféirdat av SEB. Aven den
sdkerhetsdosa som anvédndes och det nya BankID som skapades av bedragaren hade
utfirdats av SEB. Inloggningen pa kontot hos Lansforsikringar, skapandet av en ny
Swish-anslutning, hdjningen av beloppsgransen for Swish samt signering av de
reklamerade transaktionerna utféordes med Masoud Tajallaeis nya BankID. Vid varje

tillfélle verifierade Lansforsékringar giltigheten av BankID:t med godként resultat.
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Ndrmare om telefonsamtalen och Masoud Tajallaeis agerande

Den 2 augusti 2020 hade Masoud Tajallaei kontakt med bedragaren per telefon vid tva
tillfillen. Det forsta samtalet skedde omkring kl. 15, d& Masoud Tajallaei enligt egna
uppgifter befann sig pa sitt arbete. Bedragaren uppgav att han jobbade pad SEB:s
sdkerhetsavdelning och att han horde av sig eftersom Masoud Tajallaei inte hade
besvarat ett brev om GDPR. Vid det forsta samtalet var Masoud Tajallaei villig att ga
bedragaren till motes men hade inte sin sdkerhetsdosa med sig vilket han forklarade for
bedragaren. Bedragaren foreslog att Masoud Tajallaei skulle anvénda sitt BankID 1
stéllet varefter Masoud Tajallaei legitimerade sig med BankID mot Léansforsdkringar.
Legitimeringen innebar alltsa att Masoud Tajallaei legitimerade sig mot
Léansforsdkringar och inte att BankID:t var utfirdat av Lansforsdkringar vilket
bedragaren uppgav. Trots att Masoud Tajallaei inte hade ndgot BankID som utfardats

av Lansforsdkringar bedomde han vid tillféllet att bedragarens forklaring var rimlig.

Nar bedragaren hade loggat in pd Masoud Tajallaeis internetbank hos Lansforsakringar
forsokte denne bestilla ett nytt BankID hos Lansforsékringar. Signering med Masoud
Tajallaeis personliga sikerhetsdosa for utfirdande av nytt BankID begérdes fyra
ganger mellan kl. 15.07-15.09 den 2 augusti 2018. Utan information fran
sakerhetsdosan kunde bestillningen dock inte slutféras. Masoud Tajallaei har tidigare
uppgett att han fattade vissa misstankar, varfor han loggade in pa internetbanken efter

samtalet. Nagra obehoriga transaktioner hade da inte utforts.

Trots de tidigare misstankarna genomférde Masoud Tajallaei ett andra telefonsamtal

med bedragaren strax efter kl. 19 den 2 augusti 2018. Bedragaren loggade da in pé

Masoud Tajallaeis internetbank hos SEB och skapade ett nytt BankID. De atgérder

som under det andra telefonsamtalet genomfordes for skapandet av ett nytt BankID

kan sammanfattas 1 foljande tre steg.

1. Bedragaren angav Masoud Tajallaeis personnummer pé internetbankens
inloggningssida och Masoud Tajallaei angav sin fyrsiffriga kod 1 sin personliga
sdkerhetsdosa. Bedragaren instruerade dérefter Masoud Tajallaei att ange siffran 2.

Bedragaren kunde sedan utlésa tvd fyrsiffriga koder fran bankens inloggningssida
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som Masoud Tajallaei knappade in pé sékerhetsdosan. Dérefter angav Masoud
Tajallaei muntligen en sexsiffrig kod som han kunde utldsa frén sin bankdosa.
Bedragaren kunde dérigenom logga in pd Masoud Tajallaeis personliga
internetbanksida.

2. Vil inne pa internetbanksidan startade bedragaren dialogrutan som mojliggor
bestéllning av ett nytt BankID. For det kravdes ytterligare anvindning av
sakerhetsdosan. Genom att Masoud Tajallaei angav siffran 3 pa sdkerhetsdosan, sitt
personnummer samt en sexsiffrig kod som bedragaren 6verlamnade genererades
ytterligare en svarskod i sdkerhetsdosan. Masoud Tajallaei 6verlamnade
svarskoden muntligen till bedragaren. Genom att bedragaren angav svarskoden i
dialogrutan mojliggjordes uttagandet av ett nytt BankID.

3. Slutligen skickades ett SMS till Masoud Tajallaeis telefon med information fran
SEB om att ett nytt BankID hade skapats. Masoud Tajallaei mottog meddelandet
kl. 19.22 den 2 augusti 2018.

Masoud Tajallaei har i polisforhor uppgett att han limnade en svarskod till bedragaren.
Genom forfarandet under telefonsamtalen handlade Masoud Tajallaei sdrskilt

klandervért och han ska dérfor svara for hela beloppet.

Ndrmare om de obehoriga transaktionerna

Efter det andra telefonsamtalet kunde bedragaren genomfora de aktuella betalningarna.
Omkring 30 minuter efter samtalet genomfordes tva Swish-betalningar; en betalning
om cirka 20 000 kr gjordes kl. 19.52 och en betalning om cirka 130 000 gjordes kl.
19.57. Négra timmar senare, k1. 00.38, 01.21 och 02.07 den 3 augusti 2018
genomfordes ytterligare tre betalningar, varav tvd om 100 000 kr och en om 47 000 kr.
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UTREDNINGEN
Masoud Tajallaei har dberopat forhor under sanningsforsakran med honom sjélv.
Léansforsakringar har aberopat vittnesforhor med Greger Johansson. Béda parter har

aberopat skriftlig bevisning.

DOMSKAL

Utgangspunkter for bedémningen

Det ar ostridigt i mélet att en bedragare ringt upp Masoud Tajallaei och formétt honom
att skapa ett nytt BankID samt att det direfter mellan den 2—3 augusti 2018 har
genomforts obehoriga transaktioner fran Masoud Tajallaeis konto hos
Lansforsdkringar till ett totalbelopp om 397 000 kr. Det ar vidare ostridigt att Masoud
Tajallaei vid telefonsamtalen genom grov oaktsamhet har asidosatt sin skyldighet att
skydda sina personliga behorighetsfunktioner. Tingsritten har att ta stillning till om

Masoud Tajallaeis handlande vid telefonsamtalen dven har varit sirskilt klandervért.

Det far anses ostridigt att reglerna om obehoriga transaktioner i lagen (2010:751) om
betaltjénster (betaltjénstlagen) ar tillimpliga mellan parterna. Av betaltjdnstlagen foljer
bl.a. att anvidndaren av betaltjinsten ar skyldig att skydda de personliga
behorighetsfunktioner som ar knutna till betalningsinstrumentet (se 5 kap. 6 §
betaltjédnstlagen). Om obehoriga transaktioner fran en kontohavares konto har kunnat
genomforas till f6ljd av att en sddan skyldighet har asidosatts genom grov oaktsamhet,
ansvarar kontohavaren, sa som konsument, for hogst 12 000 kr. Har kontohavaren
handlat sdrskilt klandervért, ansvarar han eller hon dock for hela beloppet. (Se 5 a kap.
3 § betaltjdnstlagen.)

Enligt lagmotiven krédvs ett markant avsteg fran aktsamhetsnormen for att en
kontohavare ska anses ha brutit mot en forpliktelse genom grov oaktsamhet.
Bestdmmelsen tar sikte pd fall d& kontohavaren kan anses ha varit obetidnksam i en
sddan grad att han eller hon inte dr ursdktad. For att avgdra om kontohavaren har

orsakat transaktionen genom grov oaktsamhet fir en samlad beddmning goras utifrdn
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den miljo och situation som kontohavaren befunnit sig i samt hans eller hennes
mojlighet att skydda sig mot en obehorig transaktion. Det maste givetvis beaktas om
kontohavaren dr konsument men dven personliga omsténdigheter kan ha betydelse for
bedomningen, t.ex. kontohavarens alder. Det &r i princip betaltjanstleverantéren som
ska visa att kontohavaren av grov oaktsamhet har brutit mot en forpliktelse som foljer
av lagen och att detta lett till den obehoriga transaktionen. (Se prop. 2009/10:122 s.
271, jfr prop. 2017/18:77 s. 207.)

Vid bedomningen av om en konsuments handlande har varit sdrskilt klandervdirt maste
det beaktas att ansvaret for en obehorig transaktion i dessa fall intrdder forst vid grov
oaktsamhet. Vad som avses ir alltsd kvalificerade former av grov oaktsamhet.
Bestammelsen om att en konsument ska ansvara for hela beloppet riktar in sig pa
situationer da kontohavaren har agerat si klandervirt 1 forhéllande till
betaltjdnstleverantoren att det skulle vara stotande att denne behdvde std for ndgon del
av beloppet. Det ska enligt lagstiftaren ndrmast rora sig om fall dar kontohavaren
genom sitt handlande far anses ha varit likgiltig till risken for obehoriga transaktioner.
I forarbetena anges som exempel att kontohavaren limnar ett kontokort lattillgdngligt
och obevakat under en lang tid pa en badstrand med mycket folk, i ett omklddningsrum
eller 1 en garderob pa en restaurang. Ett annat exempel som anges dr att kontohavaren
lamnar ifran sig kortet pd en nattklubb for l6pande debiteringar under en lang tid. (Se

prop. 2009/10:122 s. 29.)

Allménna reklamationsnimnden (ARN) har vid ett flertal tillfdllen tagit stallning till
om kontohavares handlande har varit sdrskilt klandervirt d& koder har ldmnats ut till
obehoriga. I utdkad sammanséttning har ARN konstaterat att det inte finns ndgon
mdjlighet for konsumenterna att styra 6ver bankernas sékerhetslosningar. Nimnden
har dérutover bl.a. beaktat bedrdgeriets forslagenhet, om bedragaren haft mycket
specifik kunskap om kontohavarens situation, om svarskoder lamnats ut vid upprepade
tillfdllen samt kontohavarens alder och forutséttningar att forstd konsekvenserna av
handlandet. (Se ARN 2017-07814, 2017-13660, 2018-10285 och 2018-12130. Jfr dven
bl.a. ARN 2018-07633, 2018-07811, 2018-12006, 2018-13498, 2018-14848.)
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Tingsrittens bedomning

Enligt tingsratten har Masoud Tajallaei 1 huvudsak ldmnat en trovérdig berittelse om
vad som skedde under telefonsamtalen med bedragaren. I stora delar finns det darfor
skél att utgd ifrdn hans uppgifter om hiandelseforloppet (jfr prop. 2009/10:122 s. 28).
Genom huvudsakligen hans berittelse har inledningsvis foljande framkommit.
Bedragaren kontaktade Masoud Tajallaei per telefon den 2 augusti 2018 och uppgav
att han ringde frdn SEB: sidkerhetsavdelning. Enligt uppringaren var skélet till
kontakten att Masoud Tajallaei inte hade ldmnat sitt skriftliga samtycke till bankens
GDPR-hantering vilket banken hade skickat brev om. Pa fraga fran Masoud Tajallaei
om varfor inte en epostbekriftelse var tillrdcklig, svarade bedragaren att banken hade
gjort beddmningen att det av sdkerhetsskal krdavdes skriftligt godkdnnande. Bedragaren
uppgav att godkédnnandet kunde 1imnas pa ett bankkontor senast efterfoljande dag samt
att han 1 annat fall riskerade att bli struken som kund. Masoud Tajallaei, som hade sina
boldn 1 SEB, ansag sig inte ha rad att bli struken som kund 1 banken och blev stressad.
Han fragade déarfor om det var mojligt att 16sa situationen pa nigot annat sétt och fick
till svar att bekréftelsen kunde ldmnas genom mobilt BankID. Masoud Tajallaei
Oppnade sitt BankID pa mobilen och noterade att det stod ”Léansforsdkringar” 1angst
upp, varpa han fragade hur detta kom sig. Bedragaren svarade att BankID:t hade
utfardats av Lansforsdkringar. Eftersom Masoud Tajallaei hade skaffat BankID:t for
lange sedan och glomt vilken bank som utfdrdat det accepterade han forklaringen.
Masoud Tajallaei fick darefter bekréftat fran bedragaren att villkoren i GDPR hade
accepterats men att Masoud Tajallaeis BankID var gammalt och behdvde fornyas.
Bedragaren hianvisade honom éterigen till ett bankkontor. Pa frdga frdn Masoud
Tajallaei uppgav bedragaren, efter att ha samtalat med ndgon som han pastod var hans
chef, att det var mojligt att bestélla ett nytt BankID per telefon men att det krdvde
bankdosa. Bedragaren erbjod sig att terkomma under kvéllen d& Masoud Tajallaei
hade kommit hem med tillgang till bankdosan och Masoud Tajallaei var mycket ndjd
med den foreslagna 16sningen. Vid 19-tiden pé kvéllen ringde bedragaren tillbaka och
konstaterade inledningsvis att de bada kom fran Iran och borjade dérefter prata
persiska innan han erbjod Masoud Tajallaei att fornya dennes BankID med hjélp av
bankdosan.
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Niér det géller det efterfoljande skedet har Masoud Tajallaei bekréftat att han foljde
bedragarens instruktioner och tryckte in siffror i sin bankdosa men har gjort géllande
att han inte lamnade ut négra koder till bedragaren vid detta tillfdlle. Masoud Tajallaeis
uppgifter fir i denna del anses motstridiga 1 forhallande till vad som antecknats i
samband med hans polisforhor efter hindelsen och med tanke pa att ndrmare tva ar har
forflutit sedan telefonsamtalet ar det inte uteslutet att Masoud Tajallaci minns fel i
detta avseende. Greger Johansson fran SEB:s sikerhetsavdelning har ocksa pa ett
trovardigt satt forklarat att det vid denna tidpunkt inte var mojligt att skapa ett nytt
BankID utan att vid upprepade tillfallen ange svarskoder fran bankdosan i
webbldsaren. Masoud Tajallaeis uppgifter dr ddrmed i1 denna del motbevisade och
tingsritten utgdr 1 stéllet fran att Masoud Tajallaei vid detta tillfdlle ldamnade ut tva

koder frén sin personliga sdkerhetsdosa till bedragaren.

Nar det giller fragan om Masoud Tajallaeis agerande har varit séarskilt klandervart gor
tingsrétten foljande dvervdganden. Det star inledningsvis klart att Masoud Tajallaei
bl.a. har lamnat ut koder som han erhallit genom sin personliga sédkerhetsdosa 1 strid
med sina skyldigheter som betaltjanstanvindare (se 5 kap. 6 § forsta stycket 1
betaltjédnstlagen). Det har visserligen inte funnits nagon mojlighet for Masoud Tajallaei
som konsument att styra over bankens sikerhetslosningar. Koderna har emellertid
lamnats ut till en for Masoud Tajallaei okdnd person han har dirigenom varit
obetidnksam i sddan grad att han inte kan anses ursidktad. Masoud Tajallaei har alltsa

agerat grovt oaktsamt.

Vidare visar utredningen att Masoud Tajallaei har blivit utsatt for ett mycket forslaget
bedrigeri. Han trodde att han pratade med bankens sidkerhetsavdelning och situationen
framstod inledningsvis som relativt pressad. Detta da han hade mycket pé arbetet och
enligt uppringaren riskerade att ’bli struken” som kund i banken. Masoud Tajallaei har
av allt att doma stillt flera relevanta frdgor och fétt svar som 1 vart fall for honom
framstatt som fullt acceptabla. Genom att bl.a. tala med Masoud Tajallaei pa hans
modersmél lyckades bedragaren ocksé skapa ett sérskilt fortroende. Aven om Masoud

Tajallaei inte sjdlv tog initiativ till telefonsamtalen forleddes han till att sjdlv foresla
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flera 16sningar som gav bedragaren mdjlighet att skapa ett nytt BankID och i
forlingningen genomfora de obehoriga transaktionerna. Masoud Tajallaei forefaller
visserligen ha viss erfarenhet av datasékerhet genom sitt arbete. Det finns emellertid
ingenting som tyder pa att han forstod att hans anvéndning av bankdosan och
utlimnandet av koderna riskerade att fa negativa konsekvenser i den aktuella
situationen. Tvirtom var han tacksam 6ver den goda kontakten och servicen och
bokade in ytterligare ett telefonmote med bedragaren nagra dagar senare. Masoud
Tajallaei kan inte genom sitt handlande anses ha varit likgiltig till risken att obehoriga
transaktioner skulle genomforas. Utifran de krav pé sarskilt klandervéart handlande som
uppstélls genom lagen, kan det inte heller anses stotande att Lansforsikringar far sta

for en del av det belopp som 6verforts fran Masoud Tajallaeis konto.

Sammanfattningsvis dr det inte visat att Masoud Tajallaei har handlat sarskilt
klandervirt. Lansforsdkringar dr darfor skyldigt att aterstdlla Masoud Tajallaeis konto
till den stéllning som det skulle ha haft om transaktionerna inte hade genomf6rts med
avdrag for 12 000 kr pa grund av att Masoud Tajallaei har dsidosatt sina skyldigheter
genom grov oaktsamhet (jfr 5 a kap. 1 och 3 §§ betaltjdnstlagen).

Rittegangskostnader
Vid denna utgéng ska Lansforsdkringar ersiatta Masoud Tajallaei for hans
rittegdngskostnader. Linsforsikringar har vitsordat Masoud Tajallaeis utligg. Aven

vad som 1 Ovrigt har begérts ar skéligt och ska erséttas av Lansforsakringar.
HUR MAN OVERKLAGAR, se bilaga 1 (TR-02)
Overklagande stills till Svea hovritt och ska ha kommit in till tingsritten senast den

24 juli 2020. Det krivs provningstillstdnd for att hovritten ska prova overklagandet.

Pé tingsréttens vignar

Dante Olason Hallberg
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Anvisningar for 6verklagande

SVERIGES DOMSTOLAR

Hur man overklagar
Dom i tvistemal, tingsratt

TR-02

Vill du att domen ska dndras i ndagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till
domstolen inom 3 veckor frin domens datum.
Sista datum for Overklagande finns pa sista
sidan 1 domen.

Overklaga efter att motparten overklagat

Om ena parten har 6verklagat 1 ritt tid, har den
andra parten ocksa ritt att 6verklaga dven om
tiden har gatt ut. Det kallas att anslutnings-
overklaga.

En part kan anslutningsoverklaga inom en
extra vecka fran det att 6verklagandetiden har
gatt ut. Ett anslutningséverklagande maste
alltsa komma in inom 4 veckor frin domens
datum.

Ett anslutningsoverklagande upphor att gilla
om det forsta 6verklagandet dras tillbaka eller
av nagot annat skil inte gar vidare.

Sa har gor du

1. Skriv tingsrittens namn och malnummer.

2. Forklara varfor du tycker att domen ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att hovritten ska ta
upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns 1 malet.

Det dr inte sakert att du kan ligga fram nya
bevis. Vill du gora det ska du férklara varfor
du inte lagt fram bevisen tidigare.

Vill du ha nya f6rh6r med nagon som redan
forhorts eller en ny syn (till exempel besok
pa en plats), ska du beritta det och forklara
varfor.

Tala ocksa om ifall du vill att motparten ska
komma personligen vid en huvudférhand-
ling.

4. Lamna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
tingsratten. Du hittar adressen i domen.

Vad hander sedan?

Tingsritten kontrollerar att 6verklagandet
kommit in i ratt tid. Har det kommit in for
sent avvisar domstolen verklagandet. Det
innebir att domen giller.

Om 6verklagandet kommit in 1 tid, skickar
tingsratten overklagandet och alla handlingar i
malet vidare till hovritten.

Har du tidigare fatt brev genom férenklad
delgivning, kan dven hovritten skicka brev pa
detta sitt.

Sida 1 av2
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Provningstillstand i hovratten

Nir 6verklagandet kommer in till hovritten tar
domstolen forst stillning till om malet ska tas
upp till prévning.

Hovritten ger provningstillstand i fyra olika
fall.

e Domstolen bedomer att det finns anledning
att tvivla pa att tingsritten domt ritt.

e Domstolen anser att det inte gar att bedoma
om tingsratten har domt ratt utan att ta upp
malet.

e Domstolen behover ta upp malet for att ge
andra domstolar vigledning i
rittstillimpningen.

e Domstolen bedomer att det finns synnerliga
skal att ta upp malet av nagon annan
anledning,.

Om du znte far prévningstillstaind giller den
overklagade domen. Dirfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

Ta kontakt med tingsritten om du har fragor.
Adress och telefonnummer finns pa férsta
sidan 1 domen.

Mer information finns pa www.domstol.se.
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Bilaga

Hur man overklagar hovrattens avgorande

Den som vill 6verklaga hovrittens avgor-
ande ska gora det genom att skriva till
Hogsta domstolen. Overklagandet ska dock
skickas eller limnas till hovritten.

Senaste tid for att overklaga

Overklagandet ska ha kommit in till hov-
ritten senast den dag som anges i slutet av
hovrittens avgorande.

Beslut om hiaktning, restriktioner enligt
24 kap. 5 a § rittegangsbalken eller rese-
torbud far 6verklagas utan tidsbegrinsning.

Om 6verklagandet har kommit in i rétt tid,
skickar hovritten 6verklagandet och alla
handlingar i malet vidare till H6égsta dom-
stolen.

Provningstillstand i Hogsta domstolen

Det krivs provningstillstaind for att Hogsta
domstolen ska prova ett 6verklagande.
Ho6gsta domstolen far meddela provnings-
tillstind endast om

1. det idr av vikt for ledning av ritts-
tillimpningen att 6verklagandet prévas
av Hogsta domstolen eller om

2. det finns synnerliga skal till sidan
prévning, si som att det finns grund f6r
resning, att domvilla férekommit eller att
malets utgang i hovritten uppenbarligen
beror pa grovt férbiseende eller grovt
misstag.

Overklagandets innehall
Overklagandet ska innehalla uppgifter om

1. klagandens namn, adress och
telefonnummer,

2. det avgorande som 6verklagas
(hovrittens namn och avdelning samt
dag for avgorandet och malnummer),

3. den dndring i avgérandet som klaganden
begir,

4. de skal som klaganden vill ange for att
avgorandet ska dndras,

5. de skil som klaganden vill ange f6r att
provningstillstaind ska meddelas, samt

6. de bevis som klaganden aberopar och
vad som ska bevisas med varje bevis.

Forenklad delgivning

Om malet 6verklagas kan H6gsta dom-
stolen anvinda forenklad delgivning vid
utskick av handlingar i mélet, under
forutsittning att mottagaren dir eller i
nagon tidigare instans har fatt information
om sidan delgivning.

Mer information

For information om rittegangen 1 Hogsta
domstolen, se www.hogstadomstolen.se
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