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Allmédnna reklamationsnémnden

ANMALARE MOTPART

Marianne Kvammen Lénsforsdkringar Bank AB

Nedre Styrmansgatan 1 A Att: Erland Genarp

591 35 Motala 106 50 Stockholm

Namndens beslut

Néamnden rekommenderar Lansforsdkringar Bank AB att ersitta Marianne Kvammen med
83 500 kr.

Anmalarens krav
Marianne Kvammen begér erséttning med 95 500 kr.
Sammanfattning av Marianne Kvammens skiil for kravet

En bedragare gjorde en bankoverforing pa 100 000 kr fran hennes konto till ett oként konto.
Dérutover genomfordes fyra swish-betalningar pa totalt 46 500 kr till tre olika konton. Hennes
son, som forstod att hon hade blivit lurad, polisanmélde och spérrade hennes kort direkt efter
handelsen. Banken borde ha stoppat Gverforingen. Polisen lyckades spérra 51 000 kr och hon
begér att banken ska betala resterande belopp om totalt 95 500 kr till henne.

Motpartens svar
Lansforsdkringar Bank AB motsitter sig kravet.
Sammanfattning av Linsforsikringar Banks svar

Vid utredning har det framkommit att Marianne Kvammens personliga sidkerhetsdosa anvéndes
for att genomfora en inloggning pa hennes internetbank och for att signera bestéllning av ett nytt
mobilt BankID. Detta mojliggjorde i forlangningen genomforandet av de reklamerade
transaktionerna. Marianne Kvammen hade hela tiden sidkerhetsdosan i sitt forvar.

Marianne Kvammen blev enligt egen uppgift uppringd av ndgon som sa sig ringa fran ett
inkassobolag gillande en obetald faktura frin Telia for en mobiltelefon. D4 Marianne Kvammen
nekade till att ha bestillt mobiltelefonen uppgav uppringaren att hon hade blivit utsatt for en id-
kapning och kopplade henne vidare till Lansforsikringars sikerhetskontroll for att de skulle
hjélpa henne. Under samtalet anvéindes Marianne Kvammens sékerhetsdosa vid tre tillféllen, vid
tva inloggningar samt vid signering av ett nytt mobilt BankID. En rad 6verféringar och swish-
betalningar som signerades med det nya mobila BankID:et genomfordes.

Den situation som Marianne Kvammen utsattes for var inte pressande. Hon blev uppringd av ett
inkassoforetag och kunde ha bett om ansténd for att kontrollera fakturan. Hon borde ocksa ha
ifragasatt varfor ett inkassoforetag skulle ha direktkontakt med Lénsforsékringars sékerhets-
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kontroll och kunde sjélv ha ringt till Lansforsikringar for att kontrollera en eventuell id-
kapning. I bankens olika digitala kanaler finns meddelanden om att banken aldrig efterfragar
svarskoder frén sina kunder. Hon borde ha noterat dessa varningstexter och ifragasatt varfor hon
skulle behova ldmna ut koder till sdkerhetsavdelningen i strid mot bankens egna villkor. Mot
bakgrund av detta har Marianne Kvammen agerat pa ett sitt som inte bara varit grovt oaktsamt
utan ocksé sarskilt klandervért och hon bor ddrmed sjélv ansvara for det reklamerade beloppet.

Motiveringen till namndens beslut
Allmdnt om regleringen

I lagen (2010:751) om betaltjanster finns regler om obehoriga transaktioner (se 5 a kap.).
Huvudregeln ér att kontohavarens betaltjanstleverantor (banken) ska aterstilla kontot till den
stdllning som det skulle ha haft om den obehdriga transaktionen inte hade genomforts. Som
utgangspunkt ska konsumenten alltsa inte svara fér nagon del. Fran denna regel finns emellertid
vissa undantag. Undantagen hidnger samman med att anvidndaren &r skyldig att skydda sina
personliga behdrighetsfunktioner, t.ex. koder, som &r knutna till ett betalningsinstrument, t.ex.
ett kreditkort, ett BankID eller en bankdosa. Kontohavaren &r dven skyldig att snarast anméla
till betaltjanstleverantdren nér kontohavaren kanner till att betalningsinstrumentet har kommit
bort eller obehdrigen anvénts och att i ovrigt folja de villkor som géller for anvandning av
betalningsinstrumentet enligt avtalet.

Kontohavaren ansvarar for hela beloppet, om han eller hon har agerat sarskilt klandervart. Ifall
kontohavaren i stillet har agerat grovt oaktsamt 4r ansvaret begrénsat till 12 000 kr, om inne-
havaren ar en konsument. Om kontohavaren varken har agerat sarskilt klandervart eller grovt
oaktsamt, dr ansvaret begrénsat till 400 kr under forutséttning att de obehoriga transaktionerna
har kunnat genomf6ras till f61jd av att kontohavaren inte har skyddat sin personliga behdrighets-
funktion.

Som framgér &r dessa regler tilldmpliga nér det handlar om transaktioner som ar obehdriga i
lagens mening. For att s& ska anses vara fallet krdvs att transaktionen har genomforts utan sam-
tycke fran kontohavaren eller ndgon annan som enligt kontoavtalet dr behorig att anvdnda
kontot. Sé kan fallet vara nir kontohavaren formas att genomfora en transaktion utan att forsta
inneborden av detta.

Ndrmare om ansvarsgraderna

Om transaktionen &dr obehorig, ska kontohavaren sjélv svara for den ekonomiska forlusten under
vissa forutsittningar. Det kraver bl.a. ett agerande som &r grovt oaktsamt eller sarskilt klander-
vart. I fall av grov oaktsamhet ar dock ansvaret, som tidigare framgétt, begrinsat till 12 000 kr
om kontohavaren ir konsument.

For att kontohavaren ska anses ha agerat grovt oaktsamt krivs att det ar friga om ett markant
avsteg fran normal aktsamhet och att agerandet ddrmed har varit obetdnksamt i sddan grad att
det inte kan urséktas (se prop. 2009/10:122 s. 27).



Anr2021-16843  3(7)

Sérskilt klandervért far agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsa vara allvarligare 4n ett markant avsteg fran normal aktsamhet. Det ska
nérmast rora sig om fall dér kontohavaren genom sitt handlande far anses ha varit likgiltig till
risken for obehoriga transaktioner. I lagens forarbeten ségs att det obegransade ansvaret tar sikte
pa situationer dir konsumenten har agerat sa pass klandervért att det skulle vara stétande att
banken behdvde std for nagon del av beloppet (se prop. 2009/10:122 s. 29).

Det dr banken som har bevisbordan for dessa omsténdigheter.

Ansvarsgraden far avgoras efter en nyanserad helhetsbedomning av omsténdigheterna i varje
enskilt fall. I situationer dér kontohavaren har latit bli att skydda sina personliga behorighets-
funktioner i samband med ett bedrageri bor sédrskilt avseende féstas vid vad kontohavaren har
insett eller borde ha insett i friga om risken for att funktionerna skulle anvéndas for de
obehoriga transaktioner som har dgt rum.

Agerandet far i regel anses sérskilt klandervirt i fall dér kontohavaren 1dmnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels d4r medveten om att det ror sig om en
obehorig person, dels inser eller har anledning att misstéinka att det foreligger en betydande eller
nérliggande risk for att handlandet kan medfora en forlust. Ett obegrénsat ansvar far 4ven anses
foreligga i situationer dar kontohavaren faktiskt insag att det fanns en risk for en obehorig
transaktion men dnda 14t bli att skydda sina personliga behorighetsfunktioner (se réttsfallet

NJA 2022 s. 522 ”BankID-bedrageriet”).

Om nagot av dessa kriterier dr uppfyllt, far kontohavaren ndmligen normalt sett anses ha varit
likgiltig till risken for de obehériga transaktionerna och agerandet far dirmed bedomas som
sarskilt klandervirt savida inte tungt vigande motstaende intressen foranleder att det 4nda inte
kan anses vara stotande att kontohavaren inte ansvarar for forlusten i dess helhet.

I fall dir kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna, t.ex.
for att han eller hon inte insig ens att det fanns en risk for en sddan transaktion, kan agerandet i
allménhet inte bedomas som sérskilt klandervért. Men om kontohavaren har haft anledning att
rikna med risken for en obehorig transaktion, kan agerandet anses ha varit grovt oaktsamt.

I den situationen, dvs. vid bedomningen av om kontohavaren kan anses ha agerat grovt
oaktsamt, maste man beakta vad han eller hon hade kunnat géra for att komma till insikt om hur
det faktiskt forholl sig och ta stillning till om det kan begéras att han eller hon gor detta. I det
sammanhanget kan ménga olika faktorer fi betydelse. Bland dessa ingar individuella faktorer
sasom &lder, erfarenhet, fysiska egenskaper och stresstolerans. Det far dven betydelse hur
forslaget bedrigeriet har varit och hur pressande eller bradskande situationen har varit eller
uppfattats. Har bor hinsyn tas till hur bedragaren har framstétt, om personen har varit
fortroendeingivande eller om det i stéllet har funnits forh&llanden som normalt sett bor ge
anledning till misstanke. Hansyn ska &ven tas till karaktdren av de uppgifter som l&dmnas ut och
det sitt pa vilket detta har skett.

Faktorer av det hér slaget paverkar bdde kontohavarens mojligheter att ta reda pa om det finns
en risk for obehdriga transaktioner och vad som kan krivas av honom eller henne i det
avseendet. Ytterst far dessa och andra liknande omsténdigheter vigas samman for att avgora om
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kontohavaren kan klandras for att inte ha skaffat sig kunskap om hur det forholl sig. Om sa &r
fallet, kan agerandet anses ha varit grovt oaktsamt under forutséttning att underlatenheten dess-
utom kan anses utgora ett mycket tydligt avsteg fran normal aktsamhet och inte &r en f6ljd av
exempelvis ett inte sérskilt allvarligt fall av obetdnksamhet, slarv, oforstand eller godtrogenhet.

Ndmndens bedomning

Av utredningen i drendet framgar att Marianne Kvammen blev uppringd av en person som
utgav sig for att foretrdda ett inkassobolag i anledning av en obetald faktura som hon pastods ha.
Det framgar att hon formaddes tro att hon hade blivit utsatt for en identitetskapning och att
uppringaren forklarade att han skulle koppla henne vidare till Lansforsékringars sédkerhets-
kontroll. Vidare framgér att hon dérefter anvinde sin sékerhetdosa och att man ddrmed kunde
genomfora de aktuella transaktionerna. Enligt nimndens bedomning féar det anses utrett att
Marianne Kvammen vid detta senare samtal lamnade ut svarskoder till ndgon som hon trodde
var en foretradare for banken. Det star ddrmed klart att hon inte har skyddat de personliga
behorighetsfunktioner som har varit knutna till hennes sékerhetsdosa och att transaktionerna
kunde genomforas till f6ljd av denna underlatenhet.

Det ar dven utrett att bedragaren genomforde transaktionerna utan att Marianne Kvammen hade
samtyckt till detta. Det ror sig alltsd om obehoriga transaktioner.

Fragan ar harefter om Marianne Kvammens underlatenhet att skydda svarskoderna har varit
sérskilt klandervérd eller grovt oaktsam.

Utredningen visar inte annat &n att Marianne Kvammen trodde att hon ldmnade koderna till en
foretradare for banken och att denna person var behorig att anvénda svarskoderna. Hon har
alltsé inte avsiktligt verldmnat svarskoderna till en obehorig person.

Det framgar att Marianne Kvammen ldmnade ut koderna for att hon blev lurad att tro att nagon
hade kapat hennes identitet. Det fir antas att hon trodde att utlimnandet var nddviandigt for att
skydda sina tillgdngar. Det har inte kommit fram nagot som talar for att hon da insdg att det
fanns en risk for att personen skulle genomf6ra de transaktioner som kom att ske. Hon kan
dérmed inte anses ha varit likgiltig till risken for obehoriga transaktioner. Slutsatsen blir darfor
att hon inte kan anses ha agerat sérskilt klandervért. Hon ansvarar saledes inte for hela forlusten.

Fragan blir dd om Marianne Kvammens agerande ska bedomas som grovt oaktsamt.

Det far normalt anses forenat med tydliga risker att 6verldmna koder till ndgon annan och
séledes utan mojlighet att kontrollera hur koderna anvénds eller sprids. Dérfor far det i regel
krévas att man ifrdgasitter behovet av att 6verldmna koder pa det sétt som har skett och att man
gor vad man kan for att kontrollera vem man verldmnar koderna till i en situation som denna.
Detta giller &ven om man har uppfattat férhallandena som pressande och oavsett om det har
saknats sérskilda skil att ifragasitta bedragarens uppgifter.

Genom att muntligen 1&mna ut koderna fir Marianne Kvammen pé ett mycket tydligt sétt anses
ha avvikit fran den aktsamhet som rimligen kan krévas av henne. Hon har saledes genom grov
oaktsamhet forsummat skyldigheten att skydda sin personliga behorighetsfunktion.
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Marianne Kvammens ansvar &r alltsé begrénsat till 12 000 kr. Med avdrag for detta belopp ska
dérfor banken rekommenderas att ersétta den forlust som de obehdriga transaktionerna har
orsakat henne.

Beslutet har fattats av Marcus Isgren (ndmndens ordférande), Lars Lundgren (f.d. chefsrddman),
referent, och Svante O. Johansson (justitierdd) samt ledaméterna Helena Edling (Svenska
Bankforeningen), skiljaktig i friga om motiveringen, Agneta Hesselbo (Svenska
Bankforeningen), skiljaktig i friga om motiveringen, Britten Lagerkvist Transtromer (Sveriges
Konsumenter) och Emelie Rogner (Konsumentverket).

Foredragande jurist: Ricardo Valenzuela.

Skiljaktig mening

Ledamoterna Helena Edling och Agneta Hesselbo ér skiljaktiga i friga om motiveringen till
namndens beslut och gor féljande beddmning.

Hogsta domstolen har tagit stéllning till vad som utgor sérskilt klandervért respektive grovt
oaktsamt handlande i en dom om betalningsansvaret vid obehdriga transaktioner dér
konsumenten hade 1dmnat ut svarskoder fran sin bankdosa till en bedragare (NJA 2022 s. 522).

Hogsta domstolen konstaterade att agerandet far anses vara sérskilt klandervért om
konsumenten med avsikt har 6verlamnat personliga behdrighetsfunktioner, t.ex.
inloggningsuppgifter till BankID eller koder till en bankdosa, till en obehorig person och da
insag eller hade anledning att misstinka att det forelag en betydande eller nirliggande risk for
att hans eller hennes handlande kunde medfora en forlust (p. 26).

Utover dessa fall far det anses vara sérskilt klandervért nar konsumenten — dven om han eller
hon inte avsiktligen 6verlimnade en personlig behoérighetsfunktion till ndgon obehdrig — var
likgiltig till risken for obehoriga transaktioner. Ett sérskilt klandervirt agerande foreligger alltsa
om konsumenten var medveten om, dvs. faktiskt insdg, att det fanns en risk for en obehorig
transaktion men dnd4 agerade pé ett sétt som innebar ett brott mot 5 kap. 6 § betaltjénstlagen.
Vid denna beddmning far det sérskild betydelse till vem han eller hon uppfattade att den
personliga behorighetsfunktionen lamnades ut (p. 27).

Hogsta domstolen uttalade vidare att bedomningen av om en konsument har agerat sarskilt
klandervirt i princip ska goras objektiverat, dvs. utifran hur en konsument av motsvarande slag i
samma situation typiskt sett skulle ha agerat. Vid bedomningen av ett eventuellt ansvar nir
konsumenten i samband med ett bedrégeri inte har skyddat sina personliga behorighets-
funktioner knutna till betalningsinstrumentet finns det anledning att fésta sarskild vikt vid vissa
faktorer. Bland dessa ingar den miljo och situation som konsumenten befann sig i samt hans
eller hennes mojlighet att skydda sig mot en obehdrig transaktion. Konsumentens alder och
erfarenhet kan vara av betydelse. Vidare bor hdnsyn tas till hur forslaget bedrageriet har varit
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och till vad konsumenten forstatt eller borde ha forstatt om de uppgifter som lamnades ut och de
mojliga konsekvenserna av att de 1amnades ut (p. 28).

Det dr betaltjanstleverantoren som har bevisbordan for att konsumenten har handlat sérskilt
klandervart.

Av utredningen i drendet framgéar att Marianne Kvammen blev kontaktad av en okénd man som
sade sig ringa fran ett inkassobolag. Mannen beréttade att hon hade en obetald faktura fran Telia
avseende en mobiltelefon. Nar Marianne Kvammen nekade till att ha kdpt mobiltelefonen sa
mannen att Marianne Kvammen hade blivit utsatt for en ID-kapning. Han erbjod sig att koppla
henne vidare till ”Lansforsakringars sdkerhetskontroll” for hjalp. Under det samtalet anvande
Marianne Kvammen sin bankdosa och ldmnade ifran sig svarskoder vid tre tillfallen. Genom
utlamnadet kunde bedragaren logga in 1 hennes internetbank och aktivera ett nytt Mobilt
BankID. Det nya Mobila BankID:et anvéndes sedan for att genomfora de reklamerade
transaktionerna.

Det ar utrett att bedragaren genomforde transaktionen utan att Marianne Kvammen hade
samtyckt till detta. Det ror sig alltsd om en obehérig transaktion.

Fragan ar hirefter om Marianne Kvammens utlimnande av svarskoder till bedragaren per
telefon i1 den aktuella situationen inneburit att hon asidosatt sin skyldighet att skydda sina
personliga behorighetsfunktioner genom grov oaktsamhet och om hon dessutom handlat sarskilt
klandervart.

Vi konstaterar inledningsvis att det strider mot bankens villkor att 1dmna ut personliga
behorighetsfunktioner i form av personliga koder pa det sétt som skett i drendet. Motsvarande
villkor forekommer hos praktiskt taget alla svenska banker. Mot denna bakgrund far det anses
vara allmént ként att en bankkund inte fir 1dmna ut sina personliga koder till nagon.

Varje muntligt utlimnade av personliga behorighetsfunktioner innebér alltsa, objektivt sett, ett
utldmnade till en obehdrig person.

Att ldmna ut koder till en obehorig person “med avsikt” far anses innebéra ett utlimnande med
insikt om att det sker till en obehdrig person.

I sammanhanget bor beaktas att det numera &r mycket vanligt med bedrageriforsok dér kunden
kontaktas av en bedragare som forsoker lura kunden att 1amna ut personliga koder for att t.ex.
sparra konton och kort eller pa annat sétt skydda kundens tillgdngar. Detta har uppmarksammats
vid ett stort antal tillféllen i media.

Personliga koder som genereras fran bankdosor anvinds for att godkénna betalningar och andra
digitala réittshandlingar mot banken. En kund som brukar genomf6ra betalningar med bankdosa
vet darfor typiskt sett att det finns en risk for en obehorig transaktion om dessa koder ldmnas ut
till en okénd person.

Mot denna bakgrund far bankkunder i allménhet anses kénna till att personliga koder inte far
lamnas ut.
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Vid den objektiverade beddmning som ska goras av kundens agerande och insikt i det enskilda
fallet ska sérskilt avseende fastas vid de faktorer som framgar av p. 28 i domskélen i rattsfallet
NJA 2022 s. 522.

Marianne Kvammen har inte péstatt att hon gjorde nagra forsok att ta reda pa vem eller vilka
hon talade med eller hur hon uppfattade dessa personer. Hon ifrdgasatte inte heller att inkasso-
bolaget skulle kunna vidarekoppla hennes telefonsamtal till bankens sékerhetsavdelning. Det
framgar inte heller om hon stéllde nagra kontrollfragor till bedragaren for att ta reda pa varfor
det var nodvéandigt att lamna ut svarskoder fran bankdosan tre ganger for att banken skulle
kunna vidta atgarder med anledning av en ID-kapning (jfr t.ex. p. 32-33 i domskaélen i réttsfallet
NJA 2022 s. 522). Ingenting tyder pé att hon inte kénde till hur bankdosan fungerar och vad
koderna anvénds till.

Bedragarens uppgifter om ID-kapning far dock typiskt sett leda till att situationen upplevs som
pressad. Marianne Kvammens hoga alder ar ocksa en faktor som fér anses vara av betydelse vid
bedomningen av hennes agerande.

Utredningen visar att det inte var fradga om ett forslaget bedrageri.

Med beaktande av Marianne Kvammens hoga alder och den pressade situation hon befann sig i
kan det dock inte anses bevisat att hon avsiktligen ldmnade ut koderna till en obehorig person.

Det kan inte heller anses bevisat att hon var medveten om, dvs. faktiskt insdg, att det fanns en
risk for obehdriga transaktioner nir hon lamnade ut sina personliga koder.

Marianne Kvammens handlande &r alltsd inte att bedéma som sérskilt klandervirt.

Vi delar majoritetens bedomning att Marianne Kvammen far anses ha forsummat skyldigheten
att skydda sina personliga behdrighetsfunktioner genom ett grovt oaktsamt agerande.

Upplysning till parterna

Beslutet kan inte dverklagas. Las mer om namndens beslut i bifogad information.
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