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Allménna reklamationsnamnden

ANMALARE MOTPART

Marianne Bendtsen Lénsforsdkringar Bank AB

Axels vig 22 Att: Erland Genarp

312 72 Skummesldvsstrand 106 50 Stockholm

Namndens beslut

Néamnden rekommenderar Lansforsédkringar Bank AB att ersétta Marianne Bendtsen med
238 000 kr.

Anmalarens krav
Marianne Bendtsen begir ersittning med 250 000 kr.
Sammanfattning av Marianne Bendtsens skil for kravet

Hon blev uppringd av en man som utgav sig for att arbeta pa Lansforsékringar Bank. Mannen
pastod att banken hade observerat att det pagick ett bedrigeriforsék pa hennes konto och bad
henne ta fram sin bankdosa. Samtalet pagick i cirka 30 minuter och hon gick in ett flertal ganger
pa bankdosan. Hon hade aldrig tidigare anvint bankdosan. Hon anvénder alltid sitt Bank-1D
annars. Hon kunde inte se vad som hénde via bankdosan och hade inte fatt nagon instruktion for
hur hon skulle anvdnda den. Mannen sa att han skulle 16sa problemet och dterkomma ett par
dagar senare. Nar han inte gjort det forsokte hon sjilv ringa upp pa samma nummer som han
hade ringt fran, men det gick inte att komma fram. Hon kontaktade d& Lansforsakringar Bank
som konstaterade att ett uttag om 250 000 kr hade gjorts frdn hennes konto.

En manad fore denna héndelse blev hon kontaktad av banken pé grund av att det gjorts ett
forsok att ta ut pengar frén hennes konto. Eftersom det var ett sa stort belopp borde banken ha
kontaktat henne @ven innan denna 6verforing genomfordes.

Motpartens svar
Lansforsdkringar Bank AB motsitter sig kravet.
Sammanfattning av Linsforsikringar Banks svar

Marianne Bendtsen har i strid mot lag och allménna villkor vid sammanlagt sex tillfillen lamnat
ut svarskoder fran sin personliga sikerhetsdosa till en okind person utan att géra nagra nirmare
kontroller eller ifragasétta vad svarskoderna skulle anvéndas till. Bedragaren har pa sa sétt
kunnat logga in i Marianne Bendtsens internetbank.

Att banken skulle be om svarskoder strider mot den information som finns i varningstexter pa
hemsidan och i mobilappen.
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Marianne Bendtsen har agerat pa ett sétt som inte bara varit grovt oaktsamt utan ocksa sérskilt
klandervart och bor ddrmed sjélv ansvara for det reklamerade beloppet.

Motiveringen till namndens beslut
Allmdnt om regleringen

I lagen (2010:751) om betaltjanster finns regler om obehoriga transaktioner (se 5 a kap.).
Huvudregeln ér att kontohavarens betaltjanstleverantor (banken) ska aterstilla kontot till den
stillning som det skulle ha haft om den obehdriga transaktionen inte hade genomforts. Som
utgéngspunkt ska konsumenten alltsd inte svara for nagon del. Fran denna regel finns emellertid
vissa undantag. Undantagen hdnger samman med att anviandaren &r skyldig att skydda sina
personliga behdrighetsfunktioner, t.ex. koder, som &r knutna till ett betalningsinstrument, t.ex.
ett kreditkort, ett BankID eller en bankdosa. Kontohavaren &r dven skyldig att snarast anméla
till betaltjanstleverantdren nér kontohavaren kanner till att betalningsinstrumentet har kommit
bort eller obehdrigen anvénts och att i 6vrigt folja de villkor som géller for anvandning av
betalningsinstrumentet enligt avtalet.

Kontohavaren ansvarar for hela beloppet, om han eller hon har agerat sarskilt klandervart. Ifall
kontohavaren i stéllet har agerat grovt oaktsamt dr ansvaret begrénsat till 12 000 kr, om inne-
havaren ar en konsument. Om kontohavaren varken har agerat sarskilt klandervart eller grovt
oaktsamt, dr ansvaret begréansat till 400 kr under forutsattning att de obehoriga transaktionerna
har kunnat genomforas till f61jd av att kontohavaren inte har skyddat sin personliga behorighets-
funktion.

Som framgar &dr dessa regler tillimpliga néir det handlar om transaktioner som ar obehdriga i
lagens mening. For att s& ska anses vara fallet krédvs att transaktionen har genomforts utan sam-
tycke fran kontohavaren eller ndgon annan som enligt kontoavtalet dr behorig att anvdnda
kontot. Sé kan fallet vara nir kontohavaren formas att genomfora en transaktion utan att forsta
inneborden av detta.

Ndrmare om ansvarsgraderna

Om transaktionen &r obehorig, ska kontohavaren sjilv svara for den ekonomiska forlusten under
vissa forutsittningar. Det kraver bl.a. ett agerande som &r grovt oaktsamt eller sarskilt klander-
vart. I fall av grov oaktsamhet ar dock ansvaret, som tidigare framgétt, begrinsat till 12 000 kr
om kontohavaren ir konsument.

For att kontohavaren ska anses ha agerat grovt oaktsamt krivs att det dr friga om ett markant
avsteg fran normal aktsamhet och att agerandet ddrmed har varit obetdnksamt i sddan grad att
det inte kan urséktas (se prop. 2009/10:122 s. 27).

Sérskilt klandervért far agerandet anses vara forst vid kvalificerade former av grov oaktsamhet.
Agerandet ska alltsd vara allvarligare dn ett markant avsteg frdn normal aktsamhet. Det ska
nirmast rora sig om fall dir kontohavaren genom sitt handlande far anses ha varit likgiltig till
risken for obehdriga transaktioner. I lagens forarbeten ségs att det obegridnsade ansvaret tar sikte
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pa situationer dir konsumenten har agerat sa pass klandervért att det skulle vara stétande att
banken behdvde std for nagon del av beloppet (se prop. 2009/10:122 s. 29).

Det dr banken som har bevisbordan for dessa omsténdigheter.

Ansvarsgraden far avgoras efter en nyanserad helhetsbedomning av omsténdigheterna i varje
enskilt fall. I situationer dér kontohavaren har latit bli att skydda sina personliga behorighets-
funktioner i samband med ett bedrageri bor séarskilt avseende féstas vid vad kontohavaren har
insett eller borde ha insett i friga om risken for att funktionerna skulle anvéndas for de
obehoriga transaktioner som har dgt rum.

Agerandet far i regel anses sérskilt klandervirt i fall dar kontohavaren ldmnar ut sina personliga
behorighetsfunktioner till ndgon och samtidigt dels d&r medveten om att det ror sig om en
obehorig person, dels inser eller har anledning att misstéinka att det foreligger en betydande eller
nérliggande risk for att handlandet kan medfora en forlust. Ett obegrénsat ansvar far 4ven anses
foreligga 1 situationer dar kontohavaren faktiskt insag att det fanns en risk for en obehorig
transaktion men dnda l4t bli att skydda sina personliga behorighetsfunktioner (se réttsfallet

NJA 2022 s. 522 ”BankID-bedrageriet”).

Om nagot av dessa kriterier dr uppfyllt, far kontohavaren ndmligen normalt sett anses ha varit
likgiltig till risken for de obehoériga transaktionerna och agerandet far dirmed bedomas som
sarskilt klandervirt savida inte tungt vigande motstaende intressen foranleder att det 4ndé inte
kan anses vara stotande att kontohavaren inte ansvarar for forlusten i dess helhet.

I fall dar kontohavaren inte har varit likgiltig till risken for de obehdriga transaktionerna, t.ex.
for att han eller hon inte insag ens att det fanns en risk for en sadan transaktion, kan agerandet i
allméanhet inte bedomas som sérskilt klandervért. Men om kontohavaren har haft anledning att
rikna med risken for en obehorig transaktion, kan agerandet anses ha varit grovt oaktsamt.

I den situationen, dvs. vid beddomningen av om kontohavaren kan anses ha agerat grovt
oaktsamt, maste man beakta vad han eller hon hade kunnat géra for att komma till insikt om hur
det faktiskt forholl sig och ta stillning till om det kan begéras att han eller hon gor detta. I det
sammanhanget kan ménga olika faktorer fi betydelse. Bland dessa ingéar individuella faktorer
sasom &lder, erfarenhet, fysiska egenskaper och stresstolerans. Det far dven betydelse hur
forslaget bedrigeriet har varit och hur pressande eller bradskande situationen har varit eller
uppfattats. Hér bor hinsyn tas till hur bedragaren har framstétt, om personen har varit
fortroendeingivande eller om det i stéllet har funnits forh&llanden som normalt sett bor ge
anledning till misstanke. Hansyn ska &ven tas till karaktdren av de uppgifter som l&dmnas ut och
det sitt pa vilket detta har skett.

Faktorer av det hér slaget paverkar bdde kontohavarens mojligheter att ta reda pd om det finns
en risk for obehdriga transaktioner och vad som kan krivas av honom eller henne i det
avseendet. Ytterst fir dessa och andra liknande omstandigheter vigas samman for att avgdra om
kontohavaren kan klandras for att inte ha skaffat sig kunskap om hur det forholl sig. Om sa ér
fallet, kan agerandet anses ha varit grovt oaktsamt under forutséttning att underldtenheten dess-
utom kan anses utgdra ett mycket tydligt avsteg fran normal aktsamhet och inte &r en f6ljd av
exempelvis ett inte sérskilt allvarligt fall av obetdnksamhet, slarv, oforstand eller godtrogenhet.
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Ndmndens bedomning

Av utredningen i drendet framgar att Marianne Bendtsen blev uppringd av en person som
felaktigt utgav sig for att foretrida hennes bank. Det framgar att bedragaren forméadde henne att
lamna ut svarskoder fran sin personliga sikerhetsdosa och att han pa det séttet kunde genomfora
den aktuella transaktionen. Det star alltsa klart att Marianne Bendtsen inte har skyddat de
personliga behdrighetsfunktioner som har varit knutna till hennes sékerhetsdosa och att
transaktionen kunde genomforas till f6ljd av denna underlatenhet.

Det dr dven utrett att bedragaren genomforde transaktionen utan att Marianne Bendtsen hade
samtyckt till detta. Det ror sig alltsd om en obehorig transaktion.

Fragan ar hirefter om Marianne Bendtsens underlatenhet att skydda svarskoderna har varit
sérskilt klandervérd eller grovt oaktsam.

Utredningen visar inte annat &n att Marianne Bendtsen trodde att hon ldmnade koderna till en
foretradare for banken och att denna person var behorig att anvénda svarskoderna. Hon har
alltsa inte avsiktligt Overldmnat svarskoderna till en obehorig person.

Det framgar att Marianne Bendtsen 1dmnade ut koderna for att hon blev lurad att tro att det
pagick ett bedrageriforsok pa hennes konto och det far antas att hon trodde att utlimnandet var
nodvandigt for att skydda sina tillgangar. Det har inte kommit fram nagot som talar for att hon
da insag att det fanns en risk for att personen skulle genomf6ra de transaktioner som kom att
ske. Hon kan ddrmed inte anses ha varit likgiltig till risken for obehoriga transaktioner.
Slutsatsen blir darfor att hon inte kan anses ha agerat sarskilt klandervart. Hon ansvarar saledes
inte for hela forlusten.

Fragan blir dd om Marianne Bendtsens agerande ska bedomas som grovt oaktsamt.

Det fir normalt anses forenat med tydliga risker att dverldmna koder till ndgon annan och utan
mojlighet att kontrollera hur koderna anvénds eller sprids. Dérfor far det i regel krivas att man
ifrdgasitter behovet av att dverldmna koder pé det sétt som har skett och att man gor vad man
kan for att kontrollera vem man &verldmnar koderna till i en situation som denna. Detta géller
dven om man har uppfattat forhallandena som pressande och oavsett om det har saknats
séarskilda skal att ifrigasitta bedragarens uppgifter.

Genom att muntligen 1dmna ut koderna far Marianne Bendtsen pé ett mycket tydligt sétt anses
ha avvikit fran den aktsamhet som kan kravas av henne. Hennes hdga alder och det forhallandet
att hon inte tidigare hade anvint sékerhetsdosan, och alltsé kan antas ha begrénsad erfarenhet av
den aktuella sikerhetslosningen, gor visserligen att det inte kan krévas lika mycket av henne
som av nagon med storre vana. Avvikelsen &dr dock sé pass allvarlig att hon, trots sin beldgenhet,
far anses genom grov oaktsamhet ha forsummat skyldigheten att skydda sin personliga
behorighetsfunktion.

Marianne Bendtsens ansvar ir alltsé begrénsat till 12 000 kr. Med avdrag for detta belopp ska
dérfor banken rekommenderas att ersitta den forlust som den obehdriga transaktionen har
orsakat henne.
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Beslutet har fattats av Marcus Isgren (ndmndens ordférande), Lars Lundgren (f.d. chefsrddman),
referent, och Svante O. Johansson (justitierdd) samt ledaméterna Helena Edling (Svenska
Bankforeningen), skiljaktig i frdga om motiveringen, Agneta Hesselbo (Svenska
Bankforeningen), skiljaktig i friga om motiveringen, Britten Lagerkvist Transtromer (Sveriges
Konsumenter) och Emelie Rogner (Konsumentverket).

Foredragande jurist: Ricardo Valenzuela.

Skiljaktig mening

Ledamoterna Helena Edling och Agneta Hesselbo ar skiljaktiga i friga om motiveringen till
namndens beslut och gor féljande beddmning.

Hogsta domstolen har tagit stéllning till vad som utgor sérskilt klandervart respektive grovt
oaktsamt handlande i en dom om betalningsansvaret vid obehdriga transaktioner dér
konsumenten hade 1dmnat ut svarskoder fran sin bankdosa till en bedragare (NJA 2022 s. 522).

Hogsta domstolen konstaterade att agerandet far anses vara sérskilt klandervért om
konsumenten med avsikt har 6verlamnat personliga behdrighetsfunktioner, t.ex.
inloggningsuppgifter till BankID eller koder till en bankdosa, till en obehérig person och da
insag eller hade anledning att misstinka att det forelag en betydande eller narliggande risk for
att hans eller hennes handlande kunde medfora en forlust (p. 26).

Utover dessa fall far det anses vara sérskilt klandervért nar konsumenten — dven om han eller
hon inte avsiktligen 6verlimnade en personlig behoérighetsfunktion till ndgon obehdrig — var
likgiltig till risken for obehoriga transaktioner. Ett sérskilt klandervirt agerande foreligger alltsa
om konsumenten var medveten om, dvs. faktiskt insdg, att det fanns en risk for en obehorig
transaktion men dnd4 agerade pé ett sétt som innebar ett brott mot 5 kap. 6 § betaltjénstlagen.
Vid denna beddmning far det sérskild betydelse till vem han eller hon uppfattade att den
personliga behorighetsfunktionen lamnades ut (p. 27).

Hogsta domstolen uttalade vidare att beddmningen av om en konsument har agerat sarskilt
klandervirt i princip ska goras objektiverat, dvs. utifran hur en konsument av motsvarande slag i
samma situation typiskt sett skulle ha agerat. Vid bedomningen av ett eventuellt ansvar nér
konsumenten i samband med ett bedrégeri inte har skyddat sina personliga behorighets-
funktioner knutna till betalningsinstrumentet finns det anledning att fésta sarskild vikt vid vissa
faktorer. Bland dessa ingar den miljo och situation som konsumenten befann sig i samt hans
eller hennes mojlighet att skydda sig mot en obehorig transaktion. Konsumentens &lder och
erfarenhet kan vara av betydelse. Vidare bor hinsyn tas till hur forslaget bedrageriet har varit
och till vad konsumenten forstatt eller borde ha forstatt om de uppgifter som ldmnades ut och de
mojliga konsekvenserna av att de 1dmnades ut (p. 28).
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Det dr betaltjanstleverantoren som har bevisbordan for att konsumenten har handlat sérskilt
klandervart.

Av utredningen i drendet framgar att Marianne Bendtsen blev lurad att I&mna ut sex svarskoder
fran sin sikerhetsdosa till en person som ringde och uppgav sig arbeta pa Lansforsékringar
Bank. Med hjélp av tre av svarskoderna kunde bedragaren logga in pa hennes internetbank,
registrera och godkédnna en ny dverforingsmottagare och ett dverforingsuppdrag fran hennes
konto.

Det &r utrett att bedragaren genomforde transaktionen utan att Marianne Bendtsen hade
samtyckt till detta. Det ror sig alltsd om en obehorig transaktion.

Fragan ar harefter om Marianne Bendtsens utlimnande av svarskoder till bedragaren per telefon
i den aktuella situationen inneburit att hon asidosatt sin skyldighet att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet och om hon dessutom handlat sérskilt
klanderviért.

Vi konstaterar inledningsvis att det strider mot bankens villkor att ldmna ut personliga
behorighetsfunktioner 1 form av personliga koder pa det sétt som skett i drendet. Motsvarande
villkor forekommer hos praktiskt taget alla svenska banker. Mot denna bakgrund far det anses
vara allmént ként att en bankkund inte far 1dmna ut sina personliga koder till nagon.

Varje muntligt utlimnade av personliga behdrighetsfunktioner innebér alltsa, objektivt sett, ett
utlamnade till en obehdrig person.

Att lamna ut koder till en obehorig person “med avsikt” far anses innebéra ett utlimnande med
insikt om att det sker till en obehdrig person.

I sammanhanget bor beaktas att det numera &r mycket vanligt med bedrageriforsok dér kunden
kontaktas av en bedragare som forsoker lura kunden att 1dmna ut personliga koder for att t.ex.
spérra konton och kort eller pa annat sétt skydda kundens tillgdngar. Detta har uppmérksammats
vid ett stort antal tillfillen i media.

Personliga koder som genereras fran bankdosor anvinds for att godkénna betalningar och andra
digitala rittshandlingar mot banken. En kund som brukar genomfora betalningar med bankdosa
vet darfor typiskt sett att det finns en risk for en obehorig transaktion om dessa koder l[dmnas ut
till en okénd person.

Mot denna bakgrund far bankkunder i allminhet anses kénna till att personliga koder inte far
lamnas ut.

Vid den objektiverade beddmning som ska goras av kundens agerande och insikt i det enskilda
fallet ska sérskilt avseende fastas vid de faktorer som framgar av p. 28 i domskélen i rittsfallet
NJA 2022 s. 522.
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Marianne Bendtsen har uppgett att banken kontaktade henne med anledning av missténkta
transaktioner en ménad fore bedrigeriet. Det resulterade i att banken sparrade hennes kort och
utfardade ett nytt.

Marianne Bendtsen har dven framfort att hon anvande sin bankdosa for forsta gangen vid
bedrégeriet. I vanliga fall anvéinder hon BankID. Hon har uppgett att hon inte har fatt ndgon
information om hur bankdosan fungerar.

Utredningen visar att det inte var fraga om ett forslaget bedrageri.

Det bor dock beaktas att Marianne Bendtsen inte hade nagon erfarenhet av bankdosan och att
hon inte kénde till hur den fungerade. Vidare bor beaktas att hon tidigare blivit kontaktad av sin
bank med anledning av ett missténkt bedrigeriforsok och da fatt hjalp med vissa atgérder.
Marianne Bendtsens hoga élder dr ocksé en faktor som far anses vara av betydelse vid
beddomningen av hennes agerande.

Vi anser darfor inte att det &r bevisat att hon avsiktligen ldmnade ut koderna till en obehdrig
person.

Det far inte heller anses bevisat att hon var medveten om, dvs. faktiskt insag, att det fanns en
risk f6r obehdriga transaktioner nir hon lamnade ut sina personliga koder.

Marianne Bendtsens handlande &r alltsd inte att bedoma som sérskilt klandervirt.

Vi delar majoritetens bedomning att Marianne Bendtsen far anses ha forsummat skyldigheten
att skydda sina personliga behdrighetsfunktioner genom ett grovt oaktsamt agerande.

Upplysning till parterna

Beslutet kan inte 6verklagas. Las mer om namndens beslut i bifogad information.
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