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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY) beslutade den 7 juni 2021 att pafora
Regionstyrelsen Region Varmland (regionstyrelsen) en sanktionsavgift om
250 000 kr. Som skl for beslutet angav IMY i huvudsak foljande. Region-
styrelsen har inte informerat registrerade personer om den behandling av
personuppgifter som regionstyrelsen utfor i samband med att vardsdkande
ringde 1177. Behandlingen har darfor skett 1 strid med artiklarna 5.1 aoch 13 1
dataskyddsforordningen.! Skilen i §vrigt framgar av det dverklagade beslutet,

se bilaga 1.

Regionstyrelsen 6verklagar beslutet och yrkar att avgiften ska ersittas av en
reprimand eller 1 vart fall sittas ned. Regionstyrelsen anfor bl.a. foljande. De
registrerade har inte informerats 1 tillrdcklig utstrackning, men det maste anses
vara av mindre allvarlig karaktdr. Vidare bor myndigheter 1 normalfallet inte

paforas sanktionsavgifter.

Overtridelsen har skett i forhallande till artikel 14, eftersom personuppgifterna
har samlats in fran telefonoperatdrer snarare dn direkt fran de registrerade.
Informationen har sedan vidareformedlats till vardgivaren. Det har inte funnits
mojlighet att 1 detta skede informera de enskilda om behandlingen. Vid
tillimpningen av artikel 14 kravs inte heller att de registrerade informeras
direkt vid insamlingen av uppgifter. Darfor ar det tillrackligt att information

ldmnas i efterhand, t.ex. pa 1177 Vardguidens hemsida.

Det stimmer visserligen att det under tillsynsperioden saknades tillrdcklig
information om den aktuella personuppgiftsbehandlingen pa 1177 Vardguidens

webbsida. Upplysningar om regionstyrelsens och dataskyddsombudets

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flédet av
sédana uppgifter och om upphédvandet av direktiv 95/46/EG.
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kontaktuppgifter fanns dock tillgéngliga bade pa regionens hemsida och pa
Region Viarmlands del av 1177.se. Den webbplats som IMY hénvisar till &r den
allmédnna sida som man nir om man inte har valt region. Den innehaller darfor
inte den regionsspecifika informationen om personuppgiftsansvarig och
dataskyddsombud som fanns pad Region Virmlands egen del av 1177
Vardguidens webbsida.

De registrerade har inte lidit ndgon skada av bristen pa information och har inte
berdvats mojligheten att ta tillvara sina réttigheter. Antalet berorda ér visser-
ligen stort, men det ror sig om relativt harmlosa personuppgifter och bristen pa
information har inte paverkat deras agerande. Den behandling som har utforts

ar sadan som véardsokande sannolikt forvintar sig.

Regionstyrelsen har inte begatt nagra tidigare dvertradelser av dataskydds-
forordningen och det aktuella felet &r nu atgéardat. Regionstyrelsen har inte haft
uppsat till eller dragit nagon fordel av 6vertrddelsen. En bidragande orsak ar att
1177 Vardguiden drivs i samverkan med andra regioner. Eftersom person-
uppgiftsbehandling sker i en méngd olika sammanhang och 1 ménga olika led
av regionens verksamhet, dr det inte mojligt att tillhandahalla fullstindig

information 1 alla enskilda situationer.

IMY anser att beslutet inte ska dndras och ldgger bl.a. till f6ljande. Region-
styrelsen har inte visat att de har lamnat den information som krévs till de
registrerade. Bristerna har begransat enskildas mdjligheter att ta tillvara sina
rattigheter, framfor allt vad géller avsaknaden av kontaktuppgifter. Det faktum
att regionstyrelsen ér skyldig att tillhandahélla en stor méngd information ar
inte en formildrande omsténdighet. Enskilda i Region Véarmland hénvisas 1 stor
utstrackning till att ringa 1177 for att f4 vird. Att information om person-
uppgiftsbehandlingen troligen inte paverkar deras beteende utgor darfor inte en

formildrande omsténdighet.
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SKALEN FOR AVGORANDET

Gillande regler framgar av IMY':s beslut, se bilaga 1. Det &r klarlagt i malet att
regionstyrelsens personuppgiftsbitridde Inera AB har behandlat uppgifter i
samband med att vardsdkande har ringt till telefonnumret 1177. Behandlingen
har gillt kommun-id och telefonnummer, i syfte att sikerstilla att inkommande
samtal hamnade hos rétt vardgivare. Parterna dr 6verens om att behandlingen
har varit nddvéindig for att uppfylla regionstyrelsens ansvar som huvudman for
den hilso- och sjukvard som bedrivs i Region Varmland. Fragan i malet géller
omfattningen av regionstyrelsens ansvar att informera de registrerade om den

behandling som regionstyrelsen har varit personuppgiftsansvarig for.

Bevisborda och beviskrav

Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige kunna
visa att behandlingen av personuppgifter utfors i enlighet med dataskydds-
bestimmelserna (artiklarna 5.2 och 24 dataskyddsforordningen). Det innebar
att det ar den personuppgiftsansvarige som har bevisbordan for att
behandlingen uppfyller kraven i dataskyddsbestimmelserna (EU-domstolens

dom av den 24 februari 2022 1 méal C-175/20 ”SS” SIA m.fl., punkt 77-81).

IMY har i sin tur bevisbérdan for att det finns forutséttningar att ta ut en
sanktionsavgift. Enligt artikel 83.8 dataskyddsforordningen ska tillsyns-
myndighetens pidforande av sanktionsavgifter omfattas av lampliga
rittssdkerhetsgarantier 1 enlighet med EU-rétten och nationell rétt. Eftersom
paforandet av sanktionsavgifter normalt &r att jimstilla med brottsanklagelser,
ska beviskravet stéllas relativt hogt. Kammarritten har uttalat att det 1 mal
gillande sanktionsavgift enligt dataskyddsforordningen klart ska framga att
forutsittningarna for att besluta om administrativ sanktionsavgift ar uppfyllda
(se bl.a. Kammarrétten i Stockholms domar av den 16 maj 2022 i mal nr

28436-20 och 28574-20).



Sida 5

FORVALTNINGSRATTEN DOM 19603-21
I STOCKHOLM

Dok.Id 1514229

Information till de registrerade

Personuppgiftsansvaret medfor en skyldighet att informera de registrerade om
bl.a. den behandling som utfors och de registrerades réttigheter. Det bor vara
klart och tydligt for fysiska personer hur deras personuppgifter samlas in och
anvénds. De bor goras medvetna om de risker, regler och skyddsédtgarder som
hianger samman med den aktuella behandlingen, samt om vilka rattigheter de
har och hur dessa kan utdvas. Oppenhetsprincipen kriver att all information
och kommunikation 1 samband med behandling &r lattillgdnglig och
lattbegriplig. Det géller framfor allt information om den personuppgifts-
ansvariges identitet och syftet med behandlingen, samt 6vrig information som
krévs for att sdkerstélla en réttvis och 6ppen behandling (artiklarna 12—14, se

dven skél 39 till dataskyddsforordningen).

Har personuppgifterna samlats in fran de registrerade?

Enligt IMY har regionstyrelsen behandlat uppgifter i strid med artikel 13
dataskyddsforordningen. Regionstyrelsen invdnder att de personuppgifter som
behandlades inte inhdmtades direkt fran de registrerade, utan fran deras
telefonoperatorer. Enligt regionstyrelsen medfor den processen att region-
styrelsen varit forhindrad att informera de registrerade vid den tidpunkt da
uppgifterna inhdmtades. Regionstyrelsen anfor vidare att deras informations-
plikt enligt artikel 14 intrdder senare dn vad den skulle géra om artikel 13

tillimpas.

Forvaltningsritten kan inledningsvis konstatera att tillimpandet av antingen
artikel 13 eller artikel 14 inte resulterar i ndgon avsevérd skillnad for
beddomningen av nuvarande mél. Artiklarna innehdller i stort sett likvérdiga
bestimmelser avseende bl.a. vilken information som ska ldmnas och under
vilka omstiindigheter. Overtriidelser av de bida artiklarna ska beddmas pa

samma sitt (jfr artikel 83.5). Regionstyrelsen har vidare bekréftat att
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informationsplikten inte var uppfylld, vare sig i forhdllande till artikel 13 eller
artikel 14.

Artikel 13 anvinds i de fall personuppgifter har samlats in fran de registrerade.
Med det menas, enligt Artikel 29-gruppens riktlinjer om 6ppenhet (WP260,
Guidelines on transparency under Regulation 2016/679 s. 14—15), dels upp-
gifter som den enskilde medvetet lamnar 6ver, dels information som inhdmtas
genom observation av den registrerade. En sddan observation kan t.ex. ske med
hjélp av verktyg for datainsamling sdsom kameror, natverksutrustning och

radiofrekvensetiketter (jfr skal 30 till dataskyddsforordningen).

Nuvarande mél giller uppgifter om telefonnummer och kommun-id for
personer som har ringt till 1177. Uppgifterna har enligt regionstyrelsen
inhdmtats fran de registrerades telefonoperatorer och dérefter vidarebefordrats
till vardgivaren. Enligt forvaltningsrdttens mening motsvarar denna process for
inhdmtande av uppgifter en sidan observation av den registrerades aktivitet
som medfor att uppgifterna ska anses vara hamtade direkt fran den registrerade.
IMY har ddrmed haft fog for sin bedomning att regionstyrelsens informations-
plikt baseras pa artikel 13 dataskyddsforordningen. Forvaltningsritten anser
inte heller att den metod som har anvints for insamling av personuppgifter

innebdr att regionstyrelsen ska undantas fran informationsplikten.

Forfogade de registrerade 6ver informationen?

Regionstyrelsen anfor att de vrdsdkande sannolikt utgér fran att deras upp-
gifter formedlas vidare nir de anvénder en nationell tjénst, eller att det i vart
fall inte uppfattas som oviéntat. I denna del gor forvaltningsritten foljande
bedomning. Av dataskyddsforordningen framgér att den personuppgifts-
ansvarige har en omfattande informationsplikt, som endast kan frangds i
sarskilda fall. Ett sddant exempel dr ndr den registrerade redan forfogar dver

informationen (artikel 13.4 dataskyddsforordningen). Enligt forvaltningsrittens
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mening maste den personuppgiftsansvarige i sadant fall kunna visa att de
registrerade har fatt den information som den personuppgiftsansvarige annars
hade varit skyldig att tillhandahalla. Det &r regionstyrelsen som ska visa att de
registrerade har informerats. Endast ett antagande om att de registrerade har
forvintat sig ndgon typ av behandling récker inte for att informationsplikten
kan anses vara uppfylld. Regionstyrelsens uppfattning om de vardsdkandes
forvantningar paverkar darfor inte deras skyldighet att informera om be-
handlingen. Det framgér inte heller av handlingarna i malet att de registrerade
har fatt tillgéng till informationen pa nigot annat sitt som medfor att de kan

anses forfoga over den, dven utan information fran regionstyrelsen.

Av utredningen 1 mélet framgér siledes klart att regionstyrelsen har behandlat
personuppgifter 1 strid med artikel 13 dataskyddsforordningen. Bristerna har
vidare medfort en sddan begrinsning av de vardsokandes mojligheter att ta
tillvara sina rittigheter, att behandlingen ocksa har inneburit en 6vertradelse av

principen om Oppenhet i artikel 5.1 a.

Val av ingripande

Enligt forvaltningsrittens bedomning har regionstyrelsen inte uppfyllt
dataskyddsforordningens krav pa information till registrerade enligt artiklarna
5.1 a och 13 dataskyddsforordningen. For att en administrativ sanktionsavgift
ska kunna paforas kravs vidare att det klart framgar att forutséttningarna for att

besluta om en sddan avgift dr uppfyllda.

Enligt artikel 83.2 dataskyddsforordningen ska sanktionsavgifter piforas,
utover eller 1 stéllet for andra korrigerande befogenheter, beroende pé
omstdndigheterna 1 det enskilda fallet. Beddmningen av om och med vilket
belopp sanktionsavgiften ska paforas gors med beaktande av de omstidndigheter
som ndmns i artikel 83.2 a—k dataskyddsforordningen, sdsom Overtridelsens

karaktér, svarighetsgrad och varaktighet, om dvertradelsen skett med uppsat
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eller av oaktsamhet och vilka atgérder den personuppgiftsansvarige har tagit

for att forhindra overtradelsen eller den uppkomna skadan.

Av skal 148 till dataskyddsforordningen framgar att en sanktionsavgift kan
ersittas av en reprimand. Nar det géller juridiska personer ar dock utrymmet

begrinsat till om drendet ror en mindre overtradelse.

Enligt 6 kap. 2 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen) kan myndigheter paforas en
sanktionsavgift, dock med ett ligre maximalt belopp dn det som stadgas i
dataskyddsforordningen (jfr artikel 83.5). Av forarbetena till lagen framgar
bl.a. foljande. Den enskildes intresse av skydd for sin personliga integritet
maste anses véga lika tungt da uppgifter behandlas 1 det allmdnnas verksamhet
som 1 den privata sektorn. For att utfora sina uppgifter méaste myndigheter
behandla mycket stora méngder personuppgifter, ofta av kanslig karaktér.
Denna behandling méste givetvis ske i enlighet med dataskyddsregleringen.
Det kan dock inte tas for givet att myndigheter alltid foljer regleringen om
dataskydd. Vetskapen om att brister i behandlingen av personuppgifter skulle
kunna leda till hoga sanktionsavgifter kommer leda till att myndighets-
ledningen, i normalfallet, ser till att atgirder vidtas for att regleringen ska
foljas. Beslut om att faktiskt pafora en myndighet sanktionsavgifter torde
darfor mycket sdllan behova komma 1 frdga. Sanktionsavgifter skulle saledes

fylla en viktig preventiv funktion.

Enligt forvaltningsréttens mening stir det klart att regionstyrelsen var
personuppgiftsansvarig for de personuppgifter som behandlades i samband
med att vrdsokande ringde till 1177, fram till dess att samtalen kopplades till
en vardgivare. Parterna i malet dr dverens om att regionstyrelsen inte har
uppfyllt sin skyldighet att informera de registrerade om den behandling som

utfordes pd uppdrag av regionstyrelsen.
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Péaforandet av sanktionsavgifter ska vara effektivt, proportionellt och
avskrickande (artikel 83.1 dataskyddsforordningen). Enligt forvaltningsrattens
mening innebir det att avgiften ska vara kinnbar och verka forebyggande for
savil regionstyrelsen som andra. Det som anges i dataskyddslagen och dess

forarbeten ger inte forvaltningsrétten skal att gora ndgon annan bedoémning.

IMY har i sitt beslut redogjort for de omstiandigheter som legat till grund for
deras berdkning av sanktionsavgiften. Forvaltningsritten instimmer 1 IMY:s
beddmning av dvertrddelsernas karaktdr och allvar. Det ror sig om ett stort
antal registrerade som har limnat personuppgifter 1 samband med att de har
sokt vird. Bristerna 1 information har forekommit under en lingre period och
omfattar den stora merparten av de upplysningar som de registrerade har ritt
till, inklusive att deras personuppgifter 6verhuvudtaget har behandlats pa det
satt som gjorts. Det framgér av dataskyddsforordningen att artiklarna 5 och 13
ar sarskilt skyddsvirda (se artikel 83.5 jamfort med artikel 83.4). Enligt
forvaltningsrittens mening kan dvertrddelserna dirmed inte betraktas som
mindre allvarliga. Sanktionsavgiften kan dirfor inte erséttas med en reprimand.
Enligt forvaltningsriattens mening ar det i malet klart visat att forutsittningarna

for att pafora regionstyrelsen en sanktionsavgift dirmed ar uppfyllda.

Forvaltningsritten ifrdgasétter inte regionstyrelsens uppgifter att
kontaktuppgifter till regionstyrelsen och dess dataskyddsombud har funnits
publicerade pa internet, inklusive pd Region Varmlands del av 1177
Vardguidens hemsida. Enligt forvaltningsréttens uppfattning har sddan allméint
héllen information dock inte tjanat mycket till, ndr de registrerade inte i ndgot
skede av sin vardkontakt genom 1177 har informerats om den behandling som
regionstyrelsen utforde, eller hinvisats till de informationssidor som
regionstyrelsen nu hénvisar till. Det faktum att regionstyrelsen har lamnat
kontaktuppgifter pa sina hemsidor utgdr dirfor inte formildrande

omsténdigheter i forhdllande till de dvertrddelser som mélet handlar om.
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Enligt regionstyrelsen &r det inte troligt att de vardsdkandes beteende skulle ha
paverkats om informationen funnits tillgédnglig for dem, t.ex. genom att de
skulle ha avstatt fran att ringa 1177. Forvaltningsrétten anser, till skillnad fran
regionstyrelsen, att denna omstindighet snarare bor betraktas som forsvérande.
Sasom IMY har pétalat dr enskilda i stor utstrdckning hdnvisade att ringa till
1177 for att fa vard. Det &r alltsa inte en tjinst som de registrerade enkelt kan
avstd ifran. Det medfor, enligt forvaltningsréttens mening, ett sérskilt ansvar

for den som behandlar personuppgifter i samband med denna vardkontakt.

Att regionstyrelsen inte har kdinnedom om enskilda som har paverkats av
bristen pa information innebdr, enligt forvaltningsrittens mening, inte heller att
overtrddelserna har skett utan skada for de registrerade. Forvaltningsratten
anser tvirtom att bristen pd information till de registrerade, inklusive att de inte
har ként till sina rattigheter eller vem de kan vénda sig till for att tillvarata

dessa rittigheter, 1 sig har medfort en skada for berorda personer.

Forvaltningsritten anser inte heller att det dr en formildrande omstandighet att
regionstyrelsen driver 1177 Vardguiden i samverkan med andra regioner.
Forvaltningsritten kan vidare konstatera att den personuppgiftsansvarige alltid
har ansvar for att personuppgifter behandlas i enlighet med dataskydds-
bestimmelserna, oavsett médngden personuppgifter som behandlas och i vilka

led eller sammanhang av verksamheten som behandlingen sker.

Regionstyrelsen patalar att Overtrddelserna inte har resulterat i ekonomisk vinst
eller annan fordel. Forvaltningsrétten noterar att eventuella ekonomiska for-
delar nimns som exempel pa en forsvdrande omsténdighet 1 artikel 83.2 k. Det
innebér dock inte, enligt forvaltningsrittens mening, att avsaknaden av en
sddan vinst alltid ska utgdra en formildrande omstidndighet. Vidare har lag-
stiftaren, vid inforandet av en ligre maximal avgift for myndigheter, tagit 1

beaktande att myndigheter inte pa samma sétt som privata aktorer kan dra
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ndgon ekonomisk vinning genom Overtradelser av dataskyddsforordningen

(prop. 2017/18:105 s. 141).

Regionstyrelsen anfor vidare att de inte tidigare har begatt dvertradelser av
dataskyddsforordningen och att dvertriddelsen har skett utan uppsét. Enligt
forvaltningsrattens uppfattning ger dessa omstindigheter inte skal att séitta ned
avgiften i nuvarande mal. Forvaltningsritten finner inte heller i 6vrigt nagra
omsténdigheter i médlet som ger skél att berdkna avgiften pa ett annat sitt dn

IMY har gjort.

Sammanfattningsvis finner forvaltningsrétten att IMY har haft fog for sitt
beslut att pafora regionstyrelsen en sanktionsavgift om 250 000 kr.
Overklagandet ska dirfor avslas.

HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns 1
bilaga 2 (FR-03).

Anna Onell

Chefsradman

Néamndeménnen Bo Bjorksten, Ann-Kristin Carlberg och Anneli Vuojéirvi har

ocksé deltagit i avgorandet.

Linda Awerstedt har varit foredragande.
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Beslut efter tillsyn enligt
dataskyddsforordningen mot
Regionstyrelsen Region Varmland

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Regionstyrelsen Region Varmland
(Regionstyrelsen) under okand period fére och under granskningen fram till den 31
oktober 2019 har behandlat personuppgifter i strid med artiklarna 5.1 a och 13 i
dataskyddsfoérordningen' genom att inte informera vardsékande som ringde 11772 om
insamling av telefonnummer och kommun-id for &ndamalet att tillse att samtal till 1177
besvarades av vardgivaren MedHelp AB.

IMY beslutar med stdd av 6 kap. 2 § dataskyddslagen3 och artikel 58.2 och 83 i
dataskyddsférordningen att Regionstyrelsen ska betala en administrativ
sanktionsavgift for Overtradelserna av artiklarna 5.1 a och 13 i dataskyddsférordningen
pa 250 000 (tvahundrafemtio tusen) kronor.

Bakgrund

Computer Sweden publicerade den 18 februari 2019 en artikel med rubriken "2,7
miljoner inspelade samtal till 1177 Vardguiden helt oskyddade pa internet”. | artikeln
uppges bland annat att "Pa en 6ppen webbserver, helt utan I6senordsskydd eller
annan sakerhet, har vi hittat 2,7 miljoner inspelade samtal till radgivningsnumret 1177.”

IMY inledde inledningsvis tillsyn mot Voice Integrate Nordic AB, Inera AB och MedHelp
AB.

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

2 Pa webbplatsen 1177.se anges "Ring telefonnummer 1177 for sjukvardsradgivning dygnet runt.”.

3 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.




Integritetsskyddsmyndigheten

Diarienummer: DI-2019-7325 2(7)
Datum: 2021-06-07

Det framkom att tre regioner anlitade MedHelp AB som vardgivare pa 1177 och Inera

AB for att koppla fram samtalen till MedHelp AB. IMY inledde darfor skriftlig tillsyn den
27 juni 2019 mot Regionstyrelsen for att kontrollera behandlingen av personuppgifter

med anledning av att vardsdkande ringer 1177. Tillsyn inleddes samtidigt mot Halso-

och sjukvardsnamnden Region Stockholm och Regionstyrelsen Region Sérmland.

Motivering av beslutet
Rattslig bakgrund

Nationella regler om hélso- och sjukvard
Halso- och sjukvardens uppdrag regleras i bland annat halso- och sjukvardslagen
(2017:30), HSL.

Atgarder for att medicinskt férebygga, utreda och behandla sjukdomar och skador
definieras som halso- och sjukvard, 2 kap. 1 § HSL. Med huvudman avses den region
eller den kommun som enligt lagen ansvarar for att erbjuda halso- och sjukvard till
befolkningen i regionen eller kommunen. Inom en huvudmans geografiska omrade kan
en eller flera vardgivare bedriva verksamhet, 2 kap. 2 § HSL. Med vardgivare avses
statlig myndighet, region, kommun, annan juridisk person eller enskild naringsidkare
som bedriver halso- och sjukvardsverksamhet, 2 kap. 3 § HSL. Regioner och
kommuner far med bibehallet huvudmannaskap sluta avtal med nagon annan om att
utféra de uppgifter som landstinget eller kommunen ansvarar for, 15 kap. 1 § HSL.
Den som har ett forfattningsreglerat ansvar for att vard ges betecknas huvudman.
Ansvaret innebar inte en skyldighet att sjalv bedriva verksamheten, utan driften kan
ligga pa nagon annan som da betecknas vardgivare (prop. 1981/82:97 s. 33 f.). Det
offentliga ansvaret som huvudman innebar inte bestdmmanderatt 6ver vardgivarens
dagliga verksamhet och det frantar inte heller vardgivaren ansvaret som foljer med
rollen som vardgivare (prop. 2016/17:43 s. 86).

Personuppgiftsansvar

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter. Om andamaéalen och medlen fér behandlingen
bestadms av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Personuppgiftsansvariga ska enligt artikel 5.2 ansvara for och kunna visa att
principerna i artikel 5.1 efterlevs (principen om ansvarsskyldighet).

Grundlaggande principer och rittslig grund

Personuppgifter ska enligt artikel 5.1 a i dataskyddsférordningen behandlas pa ett
lagligt, korrekt och 6ppet satt i forhallande till den registrerade (principen om laglighet,
korrekthet och dppenhet). Principen om uppgiftsminimering i artikel 5.1 ¢ innebar att
personuppgifter ska vara adekvata, relevanta och inte foér omfattande i forhallande till
de dndamal for vilka de behandlas.

For att en behandling av personuppgifter ska vara laglig kravs att den har stéd i nagon
av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen. Vid
behandling fér halso- och sjukvardséandamal ar det framst artikel 6.1 ¢ (rattslig
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forpliktelse) eller 6.1.e (allmant intresse eller myndighetsutdvning) som kan vara
tilampliga. Enligt artikel 6.3 ska den grund for behandlingen som anges i artikel 6.1 ¢
och e faststallas i enlighet med unionsratten eller en medlemsstats nationella ratt som
den personuppgiftsansvarige omfattas av. Det innebar att om en vardgivares
behandling av personuppgifter ar nddvandig for att fullgora en rattslig forpliktelse eller
utféra en uppgift av allmant intresse sa kravs for att behandlingen ska vara laglig att
den rattsliga forpliktelsen eller uppgiften av allmant intresse regleras i nationell ratt
(eller i unionsréatten).

Uppgifter om halsa utgdr sa kallade kansliga personuppgifter. Det ar férbjudet att
behandla sadana personuppgifter enligt artikel 9.1 i dataskyddsférordningen, om inte
behandlingen omfattas av nagot av undantagen i artikel 9.2.

Registrerades ratt till information

Personuppgiftsansvarigas skyldighet att sjalvmant tillhandahalla registrerade
information om behandlingen av personuppgifterna framgar av artiklarna 13 och 14 i
dataskyddsférordningen. Det ar forhallandevis omfattande upplysningar som ska
lamnas till de registrerade.

Samtal till 1177

Region Varmland uppger bland annat féljande. Regionen ansvarar som huvudman
enligt 2 kap. 2 § HSL for sjukvardsradgivning via numret 1177. Det ar alltsa regionen
som ansvarar for att erbjuda invanarna halso- och sjukvard. MedHelp ar vardgivare
enligt 2 kap. 3 § HSL. Det ar alltsd MedHelp som bedriver halso- och
sjukvardsverksamheten. Uppgifter om inringande persons telefonnummer och
kommun-id samlas in fran den inringande personens teleoperatdr. Andamalet med
behandlingen ar att kunna koppla inringaren till ratt sjukvardshuvudman. Behandlingen
ar nodvandig for att fullgéra en uppgift av allmant intresse, artikel 6.1 e
dataskyddsférordningen. Kansliga personuppgifter behandlas inte. Det ar
Regionstyrelsen i Region Varmland som ar personuppgiftsansvarig for behandlingen
av personuppgifterna. Behandlingen utférs av Inera AB som personuppgiftsbitrade.
Ineras behandling avser enbart inringande telefonnummer och kommun-id. Regionen
bedriver sedan den 1 november 2019 sjukvardsradgivning per telefon i egen regi och
har inte langre har nagot avtal med MedHelp.

IMY:s bedémning

Regionstyrelsen kunde med bibehallet huvudmannaskap enligt 15 kap. 1 § HSL sluta
avtal med MedHelp om att utfdra de uppgifter som regionen ansvarar for enligt HSL.
IMY konstaterar att det inte har framkommit nadgon omstandighet som motsager
Regionstyrelsens uppgift att styrelsen var personuppgiftsansvarig enligt artikel 4.7 i
dataskyddsférordningen.

IMY beddmer att Regionstyrelsens behandling av personuppgifter om kommun-id och
telefonnummer var adekvat, relevant och inte fér omfattande i férhallande till
andamalet att tillse att samtal till 1177 togs om hand av MedHelp AB. Behandlingen
beddms darfér ha varit forenlig med principen om uppgiftsminimering i artikel 5.1 c i
dataskyddsférordningen.

Regionstyrelsen har en uppgift som ar faststalld i nationell ratt genom HSL. Grunden
for behandlingen ar faststalld i enlighet artikel 6.3 i dataskyddsférordningen. IMY
beddmer att Regionstyrelsens behandling av kommun-id och telefonnummer var en
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nddvandig behandling av personuppgifter for att styrelsen skulle fullgéra en uppgift av
allmant intresse och att det fanns rattsligt stoéd for behandlingen enligt artikel 6.1 e.

Regionens information till vardsokande

| dataskyddsférordningen finns langtgaende skyldigheter att Iamna information till
registrerade. Den personuppgiftsansvarige har ansvaret for att informationen
tillhandahalls.

Regionstyrelsen uppger bland annat foljande.

Regionstyrelsen medger att klar och tydlig information om behandling av
telefonnummer och kommun-id inte tillhandahalls och anser darfér att ett tillagg kan
goras pa webbsidan 1177.se enligt en text som framgar av ett yttrande den 25
november 2020.

IMY:s bedomning

IMY har den 25 juni 2019 tagit del av en utskrift fran www.1177.se om 1177
sjukvardsradgivning pa telefon, som delgetts i arendet. Pa webbsidan framgar att
bakom 1177 Vardguiden star den svenska sjukvarden genom alla regioner i
samverkan. 1177 ar ett nationellt telefonnummer for sjukvardsradgivning som man kan
ringa dygnet runt. Varje region driver sin egen verksamhet for sjukvardsradgivning
antingen i egen regi eller genom upphandlad underleverantér. De samtal som ar
raddgivningssamtal journalférs. Fragan "Vem ar ansvarig for att personuppgifterna
hanteras ratt?” besvaras enligt féljande. "Det ar din vardgivare som har ansvar for att
personuppgifterna hanteras pa ett korrekt och lagligt satt. Nar varden ges av en region
ar det en eller flera styrelser i regionen som ar ytterst ansvariga. Inom den privata
varden ar det foretaget eller den verksamhet som bedriver varden som ar ansvariga.”

Informationsskyldigheten ar omfattande och en grundlaggande foérutsattning for att
enskilda ska kunna ha kunskap om och kontroll éver hur deras personuppgifter
behandlas. Krav pa éppenhet ar en grundlaggande princip enligt artikel 5.1 a i
dataskyddsférordningen. Av skal 60 i dataskyddsférordningen framgar att principerna
om rattvis och 6ppen behandling fordrar att den registrerade informeras om att
behandling sker och syftet med den. Den personuppgiftsansvarige bor till den
registrerade lamna all ytterligare information som kravs for att sdkerstalla en rattvis
och 6ppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstandigheter och sammanhang.

Den personuppgiftsansvarige ska enligt artikel 12.1 i dataskyddsférordningen vidta
lampliga atgarder for att till den registrerade tillhandahalla all information enligt
artiklarna 13 och 14 i en koncis, klar och tydlig, begriplig och Iatt tillganglig form, med
anvandning av klart och tydligt sprak, i synnerhet for information som &ar sarskilt riktad
till barn. | artikel 13 anges den information som den personuppgiftsansvarige ska
tillhandahalla om personuppgifterna samlas in fran den registrerade.

Information ska [amnas om bland annat den personuppgiftsansvariges identitet och
kontaktuppgifter, andamalen med den behandling for vilken personuppgifterna ar
avsedda, den réttsliga grunden for behandlingen och att det féreligger en ratt att av
den personuppgiftsansvarige begara tillgang till personuppgifter. | forekommande fall
ska information ges om kontaktuppgifter for dataskyddsombudet.
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Regionstyrelsen samlade in vardsdkandenas telefonnummer och kommun-id for
andamalet att tillse att samtal till 1177 kunde tas om hand av vardgivaren MedHelp
AB. Fran och med den 1 november 2019 har Regionstyrelsen évergatt till att bedriva
varden i egen regi vid samtal till 1177-numret.

IMY konstaterar att det enligt artikel 13 i dataskyddsférordningen stélls omfattande
krav pa information till registrerade som Regionstyrelsen inte har [amnat. Det ar inte
tillrackligt att styrelsen pa webbplatsen 1177.se upplyser om att "Det ar din vardgivare
som har ansvar for att personuppgifterna hanteras pa ett korrekt och lagligt satt.”

Exempelvis saknades information om att Regionstyrelsen ar personuppgiftsansvarig,
om styrelsens kontaktuppgifter, om andamalet med behandlingen, om den rattsliga
grunden for behandlingen samt om att det forelag en ratt att av den
personuppgiftsansvarige begara tillgang till personuppgifter. Det saknades aven
kontaktuppgifter for dataskyddsombudet.

Genom att Regionstyrelsen inte har lamnat ndédvandig information till vardsékande i
samband med insamlingen av telefonnummer och kommun-id vid vardsékandes
telefonsamtal, som kopplades till MedHelp AB, konstaterar IMY att Regionstyrelsen
har behandlat personuppgifter i strid med artikel 13 i dataskyddsférordningen.
Folkmangden i Varmlands lan var 282 885 kvartal 4 2020.4 Bristen pa information
kunde saledes drabba manga vardsdkande.

Av artikel 5.1 a i dataskyddsférordningen framgar att personuppgifter ska behandlas
pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade. Avsaknaden av
information enligt artikel 13 bedéms ha avsevart begransat vardsdkandes
forutsattningar att ta tillvara sina rattigheter. IMY gor darfér bedémningen att det aven
ar fraga om en Overtradelse av 6ppenhetsprincipen i artikel 5.1 a.

Val av ingripande

Maéjliga ingripandeatgarder betraffande information till vardsékande

IMY har ett antal korrigerande befogenheter att tillga enligt artikel 58.2 i
dataskyddsfoérordningen, bland annat kan IMY férelagga den personuppgiftsansvariga
att se till att behandlingen sker i enlighet med férordningen och om sa kravs pa ett
specifikt satt och inom en specifik period.

Enligt artiklarna 58.2 och 83.2 i dataskyddsférordningen har IMY befogenhet att paféra
administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utdver eller i stallet for de andra atgarder som avses i artikel 58.2.

Vidare framgar av artikel 83.2 dataskyddsférordningen vilka faktorer som ska beaktas
vid beslut om att administrativa sanktionsavgifter ska paféras och vid bestammande av
avgiftens storlek. Om det ar fraga om en mindre évertradelse far IMY enligt vad som
anges i skal 148 till dataskyddsférordningen i stéllet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och
formildrande omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare overtradelser av relevans.

4 Folkmangd i riket, Ian och kommuner 31 december 2020 och befolkningsférandringar 1 oktober—31 december 2020.
Totalt (scb.se)
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Medlemsstaterna far enligt artikel 83.7 faststalla regler for om och i vilken utstrackning
offentliga myndigheter och organ ska kunna paféras administrativa sanktionsavgifter.
Av 6 kap. 2 § dataskyddslagen framgar att tillsynsmyndigheten far ta ut en
sanktionsavgift av en myndighet vid dvertradelser som avses i artikel 83.4, 83.5 och
83.6 dataskyddsforordningen. Da ska artikel 83.1, 83.2 och 83.3 tillampas.

Sanktionsavgift ska paféras

IMY har ovan bedomt att Regionstyrelsen har dvertratt artiklarna 5.1 a och 13 i
dataskyddsférordningen. Dessa artiklar omfattas av artikel 83.5 och vid en
Overtradelse av dessa ska tillsynsmyndigheten évervaga att paféra administrativ
sanktionsavgift utover, eller i stallet for, andra korrigerande atgarder.

Mot bakgrund av att den konstaterade 6vertradelsen rérande brist informationen har
rort ett stort antal vardsékande, vilket har begransat vardsokandes méjligheter att ta
tillvara sina rattigheter, ar det inte fragan om en mindre Overtradelse. Det finns saledes
inte skal att ersatta sanktionsavgiften med en reprimand. Regionstyrelsen ska saledes
paféras administrativa sanktionsavgifter.

Faststillande av sanktionsavgiftens storlek

Generella bestdmmelser

Enligt artikel 83.1 dataskyddsférordningen ska varije tillsynsmyndighet sakerstélla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. | artikel 83.2 anges de faktorer som ska beaktas vid
bestammande av sanktionsavgiftens storlek gallande évertradelsen. Vid beddmningen
av storleken pa sanktionsavgiften ska hansyn tas till bland annat évertradelsens
karaktar, svarighetsgrad och varaktighet, om det varit fragan om uppsat eller
oaktsamhet, vilka atgarder som vidtagits for att lindra den skada som de registrerade
har lidit, graden av ansvar med beaktande av de tekniska och organisatoriska atgarder
som genomforts i enlighet med artiklarna 25 och 32, hur tillsynsobjektet har
samarbetat med tillsynsmyndigheten, vilka kategorier av personuppgifter som berérs,
hur 6vertradelsen kom till IMY:s k&nnedom och om det finns andra férsvarande eller
formildrande faktor till exempel direkt eller indirekt ekonomisk vinst av férfarandet.

For myndigheter galler enligt 6 kap. 2 § andra stycket dataskyddslagen att
sanktionsavgifterna ska bestammas till hdgst 10 000 000 kronor vid évertradelser som
avses i artikel 83.5 och 83.6. Overtradelser av artiklarna 5 och 13 omfattas av den
hogre sanktionsavgiften enligt artikel 83.5.

Beddmning av férmildrande och forsvarande omsténdigheter

Alla som ar sjuka har réatt till vard dygnet runt. Vardsdkande hanvisas i stor
utstrackning att ringa till 1177 som kontaktvag for att erhélla vard, utan att andra
kontaktvagar framhalls.

Som har konstaterats ar det ungefar 283 000 invanare i Varmlands lan. Bristen pa
information kan saledes drabba ett stort antal vardsdékande som ringer till 1177.
Bestdammelserna om information innebéar att Regionstyrelsen ska gora vardstkande
personer medvetna om personuppgiftsbehandlingen och vardstkandenas rattigheter i
samband med Regionstyrelsens behandling av personuppgifter.
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Det ar forsvarande att bristen pa information var omfattande, varaktig och rérde ett
stort antal vards6kande som kunde kontakta 1177 utan att dessa fick information om
bland annat Regionstyrelsens och dataskyddsombudets kontaktuppgifter. Avsaknaden
av sadan kontaktinformation begransar vardsékandens mojligheter att utéva sina
rattigheter. Det ar aven forsvarande att information inte lamnades om att insamling av
uppgifter skedde for andamalet att tillse att samtal till 1177 tas om hand av vardgivaren
MedHelp AB.

For att sanktionsavgifter ska vara effektiva, avskrackande och proportionerliga maste
en sammanvagd bedémning gdras i varje enskilt fall. Vad géller sanktionsavgiftens
storlek finner IMY utifrdn en samlad bedémning, att Regionstyrelsen ska betala en
administrativ sanktionsavgift pa 250 000 (tvahundrafemtio tusen) kronor for den
konstaterade bristen i information till vardsdkande.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av avdelningsdirektdéren Suzanne Isberg. | handlaggningen har enhetschefen Katarina
Tullstedt och juristen Mattias Sandstrém medverkat. Vid den slutliga handlaggningen
har aven it-sakerhetsspecialisten Magnus Bergstrom, rattschefen David Térngren och
enhetschefen Malin Blixt medverkat.

Lena Lindgren Schelin, 2021-06-07 (Det hér ar en elektronisk signatur)

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om overklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
prévning.

Ni kan e-posta dverklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Kopia till
Dataskyddsombudet via e-post.

Bilaga
Bilaga — Information om betalning av sanktionsavgift.
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D010 mas Information om betalning av
Datum: sanktionsavgift
2021-06-07

Integritetsskyddsmyndigheten (IMY) har beslutat att ni ska betala en sanktionsavgift.
Denna sanktionsavgift ska inte betalas till IMY utan det &r Kammarkollegiet som
ansvarar for hanteringen kring inbetalningen.

Nar beslutet fatt laga kraft kommer ni att fa en betalningsuppmaning fran
Kammarkollegiet med instruktion om nar och hur sanktionsavgiften ska betalas. Om
IMY':s beslut 6verklagas kommer ni att fa en betalningsuppmaning fran
Kammarkollegiet efter att domstolen slutligen avgjort fragan, om domstolen kommer
fram till att en sanktionsavgift ska betalas.

Bestammelserna om hur sanktionsavgifter enligt dataskyddsférordningen (GDPR)
hanteras aterfinns i:

e 6 kap. 6 §lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning

e 9 §forordningen (2018:219) med kompletterande bestammelser till EU:s
dataskyddsfoérordning

En sanktionsavgift ska betalas inom 30 dagar fran det att beslutet om att ta ut
avgiften har fatt laga kraft eller inom den langre tid som anges i beslutet.

Om sanktionsavgiften inte ar fullt betalad efter sista betalningsdag enligt
Kammarkollegiets betalningsuppmaning, sd kommer arendet att dverlamnas till
Kronofogdemyndigheten.

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se

E-post:
imy@imy.se
Telefon:
08-657 61 00

Page 1 of 1
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Anvisningar for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. for domstolsutveckling

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.
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