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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY) beslutade den 7 juni 2021 att pafora
MedHelp AB (MedHelp) en sanktionsavgift om 12 miljoner kronor for
overtriadelser av dataskyddsforordningen.! Som skil for beslutet angav IMY i

huvudsak foljande.

a) MedHelp har under tiden den 25 maj 2018 till den 31 augusti 2019
behandlat personuppgifter i strid med artiklarna 5.1 a, 6 och 9.1
dataskyddsforordningen, genom att limna ut personuppgifter till det
thaildndska bolaget MediCall (Sweden) Co. Ltd (MediCall) och lita
MediCall behandla personuppgifter for MedHelps rikning.

b) MedHelp har under okénd tid exponerat personuppgifter mot internet
utan skydd for obehorigt réjande eller obehorig dtkomst. MedHelp har
darigenom 1 strid med artiklarna 5.1 foch 32.1 dataskyddsforordningen
underlatit att vidta lampliga tekniska och organisatoriska atgirder for
att sdkerstilla en lamplig sdkerhetsniva for uppgifterna.

¢) MedHelp har inte i tillrdcklig utstrackning informerat vards6kande om
bolagets personuppgiftsbehandling, i strid med artiklarna 5.1 a och 13
dataskyddsforordningen.

d) MedHelp har inte sikerhetskopierat ljudfiler med inspelade samtal,
vilket strider mot artiklarna 5.1 f och 32.1 dataskyddsférordningen.

Skélen for beslutet 1 6vrigt framgér av bilaga 1.
MedHelp overklagar beslutet i den del det giller sanktionsavgift. MedHelp

yrkar, avseende beslutspunkterna a och b, 1 forsta hand att beslutet ska

upphédvas och i1 andra hand att ingen sanktionsavgift ska paforas, eller att den i

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flédet av
sédana uppgifter och om upphédvandet av direktiv 95/46/EG (allmén dataskyddsforordning).
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vart fall ska séttas ned till en skélig niva. Vad géller beslutspunkterna c och d
yrkar MedHelp att ingen sanktionsavgift ska paforas eller att avgiften ska sittas
ned. Till stod for sin talan anfor MedHelp bl.a. f6ljande.

MediCalls behandling av personuppgifter

Det fanns inga hinder mot att lata MediCall behandla uppgifter i samband med
bedrivandet av hilso- och sjukvard. MedHelp anlitade MediCall for att upp-
fylla en del av MedHelps forpliktelser som vardgivare. Uppldgget togs fram
efter juridisk radgivning och godkéndes av flera regioner. Begreppet vérd-
givare #r inte begrinsat till om verksamheten #r forlagd i Sverige. Aven
tystnadsplikten omfattar all sjukvérdspersonal, oavsett vardgivarens
geografiska hemvist. MediCall har bedrivit vard pd samma sédtt som MedHelp
och bor dirfor anses vara personuppgiftsansvarig enligt svensk hélso- och
sjukvardslagstiftning. Under alla omstidndigheter har MediCall behandlat
uppgifterna i samband med tillhandahallande av en tjanst riktad mot personer
inom EU. Darmed bor MediCall betraktas som personuppgiftsansvarig i

dataskyddsforordningens mening.

MedHelp har inte ldmnat ut kinsliga uppgifter till MediCall. De uppgifter som
overlamnades var endast vardsdkandes namn, personnummer, telefonnummer
och adress. Anstédllda hos MediCall kunde fora in anteckningar i journal-
systemet, men hade inte tillgéng till tidigare journalanteckningar. De uppgifter
som MediCall samlade in var MediCall sjidlv personuppgiftsansvarig for. Alla
uppgifter som MediCall behandlade &r dessutom sadana som vardsdkande fér

forvénta sig ska behandlas.

Lagringen av personuppgifter pa Voice NAS

MediCall forfogade 6ver lagringen av ljudfiler pd den oskyddade servern Voice

NAS och var ddrmed personuppgiftsansvarig for lagringen. MediCall dr i vart
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fall att anse som personuppgiftsansvarig eftersom de inte agerade i enlighet
med MedHelps instruktioner. Den forensiska undersdkningen tyder pé att ingen
annan én journalisten sjdlv hade berett sig tillgang till uppgifterna innan
tidningsartikeln publicerades. Det kriavdes teknisk kompetens och kinnedom
om serverns specifika [P-adress for att komma &t uppgifterna. Eftersom filerna
var fragmenterade var det dessutom svart att fa tillgng till en hel samtals-
inspelning. Diarmed har endast ett fatal personer blivit direkt identifierbara

genom de filer som utomstaende tagit del av.

Information till registrerade

Véardguiden 1177:s talsvar och hemsida drivs bdda av regionerna. MedHelp har
inte haft kontroll 6ver vilken information som limnats ut dar. MedHelp har
vidtagit alla atgérder de kunnat, inom ramen for sina avtal med regionerna, for
att informera de registrerade. MedHelp har inte kunnat ldmna ut mer informa-
tion utan att bryta mot upphandlingsavtalen. Bristerna i information har inte lett

till nagon skada for enskilda.

Sdkerhetskopiering

MedHelps system for att skydda samtalsfilerna har varit omfattande och inga
uppgifter har skadats eller rojts. MedHelp anvinder sig av tva samman-
kopplade RAID-system med nio hérddiskar vardera. I ett RAID-system arbetar
flera harddiskar tillsammans och fungerar som kopior av varandra. Om ett
RAID-system fallerar kan data aterstillas fran det andra systemet. Samma
information skrivs in men systemen ir separata. Informationen 6verfors genom
enkelriktad kopiering. MedHelp missuppfattade fragor om sékerhetskopiering
under tillsynen och IMY har inte utrett fragan tillrackligt.



Sida 5

FORVALTNINGSRATTEN DOM 21287-21
I STOCKHOLM

Dok.Id 1497851

Sanktionsavgiften

Det ar inte klart visat att forutsdttningarna for att pafora en sanktionsavgift ar
uppfyllda. Under alla omsténdigheter kan sanktionsavgiften erséttas av en

reprimand.

IMY har baserat avgiften pa omséttningen for den koncern dir MedHelp ingar
under rakenskapsaret 2019. I sjdlva verket borde avgiften ha beréknats utifran
2018 ars omsattning. Under alla omsténdigheter &r avgiften oskéligt hog i
forhallande till koncernens vinst. MedHelp gjorde betydande forluster under
2019 och 2020. Den hoga sanktionsavgiften skulle leda till en mycket an-
strangd ekonomisk situation. Svenska myndigheter kan aldrig bli skyldiga att
betala mer dn 10 miljoner kronor f6r motsvarande dvertradelser. Detsamma
borde gilla MedHelp, som bedriver en samhillsviktig tjanst pa uppdrag av
myndigheter.

MedHelp handlade inte med uppsat eller av oaktsamhet, utan har 16pande
kontrollerat sina rutiner med dataskyddsombudet. Innan MediCall anlitades
gjordes en grundlig undersokning. Efter att personuppgiftsincidenten upp-
mirksammades vidtog MedHelp flera atgérder for att komma till ratta med
problemen, sasom att stinga ner Voice NAS och flytta filerna till sdkra servrar.
Anmailningar gjordes till berérda myndigheter och MedHelp har samarbetat
med IMY under tillsynen. MedHelp har infort ett ledningssystem for
informationsséikerhet och forbdttrat sitt journalsystem. Samarbetena med
MediCall och Voice avslutades och sidkerhetskraven for underleverantorer har

hojts. All radgivning sker numera frin arbetsplatser forlagda 1 Sverige.
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IMY anser att beslutet inte ska &ndras och lagger till bl.a. foljande.

MediCalls behandling av personuppgifter

MedHelp har sjidlva uppgett sig vara personuppgiftsansvarig vardgivare, dels i
avtal med huvudminnen och MediCall, dels under IMY:s tillsyn. MedHelp har
genom vidarekoppling av samtal latit MediCall behandla kénsliga person-
uppgifter. MediCall &r inte en svensk vardgivare i lagstiftningens mening.
MedHelp hade ddrmed inte ritt att vare sig lamna ut uppgifter eller 1ata
MediCall behandla kansliga uppgifter for MedHelps rdakning. Alla tre till-
frdgade regioner har uttryckt att réttslaget dr oklart gidllande vardgivare som
befinner sig utomlands. Den radgivning som MedHelp redog6r for dndrar inte

att det 4r MedHelp som har det yttersta ansvaret for att behandlingen ar laglig.

Lagringen av personuppgifter pa Voice NAS

MedHelp har agerat som personuppgiftsansvarig for lagringen, bl.a. genom att
anméla hindelsen till IMY. MedHelps personuppgiftsansvar styrks dven av
uppgifter fran underleverantérerna MediCall och Voice. Det dr enkelt att skafta
sig den tekniska kunskap och kinnedom om serverns IP-adress som kréavdes
for att komma at uppgifterna. Personuppgifterna har darmed i princip varit
atkomliga for alla med internetuppkoppling, vilket innebar en hog risk for

obehorigt rojande av eller atkomst till uppgifterna.

Lagringen av ljudfiler pa en oskyddad server medforde att mellan 650 000 och
900 000 samtal med kinsliga personuppgifter tillgangliggjordes for alla med
internetuppkoppling. Overtridelsen bestér i att MedHelp saknat kontroll ver
sdkerheten och inte ként till att personuppgifterna blivit ndbara utan skydds-
mekanismer. MedHelps uppfattning om antalet samtal som ndgon faktiskt hade
tillgodogjort sig, eller vilka vardsokande som MedHelp i efterhand kunnat

identifiera, utgor dérfor inte formildrande omsténdigheter.
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Information till registrerade

Som personuppgiftsansvarig hade MedHelp det yttersta ansvaret for att véard-
sokande far information om personuppgiftsbehandlingen. MedHelps bristande
kontroll 6ver 1177 Vardguidens talsvar eller hemsida paverkar darfor inte
MedHelps skyldighet att informera vardsokande. Att regionerna varit huvud-

méin paverkar inte heller MedHelps personuppgiftsansvar.

Scdkerhetskopiering

Syftet med sdkerhetskopiering ar att kunna dterskapa information om den
felaktigt dndras eller raderas. RAID-systemen ér enligt MedHelps uppgifter
identiska och speglade. En felaktig dndring eller radering av information
kommer dérfor att speglas 1 bdda systemen, vilket innebér att de inte kan
anvandas for att aterstilla uppgifterna. Att MedHelp nu uppger sig ha tva
RAID-system kan innebidra en forbattring gillande driften, men innebér inte att

det ar fraga om sdkerhetskopiering.

Sanktionsavgiftens storlek

Att MedHelp har foljt reglerna om tillsyn och gjort vad som kan forvéntas efter
en personuppgiftsincident ar inte att anse som formildrande omstandigheter.
Det som MedHelp anfor om bl.a. extern radgivning kring personuppgifts-
behandling och deras begrinsade forméga att informera virdsékande om
behandlingen, innebér inte att MedHelp kan undgd den ansvarsskyldighet som

foljer med personuppgiftsansvaret.

MedHelp dr inte en myndighet och omfattas ddrmed inte av de bestimmelser
som faststéller ett lagre hogsta belopp. MedHelps invindning om att fel &r

anvénts for berdkning av arsomséttningen saknar relevans. I samband med
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proportionalitetsbedomningen har IMY tagit hinsyn till MedHelps ekonomiska

forutsittningar.

SKALEN FOR AVGORANDET

Gillande rétt framgar 1 huvudsak av det 6verklagade beslutet, se bilaga 1.
Dérutdver redovisar forvaltningsratten tillimpliga bestimmelser 1 anslutning

till provningen av omsténdigheterna i mélet.

Bevisborda och beviskrav

Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige kunna
visa att behandlingen av personuppgifter utfors i enlighet med dataskydds-
bestammelserna (artiklarna 5.2 och 24 dataskyddsforordningen). Det innebéir
att det ar den personuppgiftsansvarige som har bevisbordan for att
behandlingen uppfyller kraven i dataskyddsbestimmelserna (EU-domstolens

dom av den 24 februari 2022 1 mal C-175/20 ”SS” SIA m.fl., punkt 77-81).

IMY har i sin tur bevisbdrdan for att det finns forutséttningar att ta ut en
sanktionsavgift. Enligt artikel 83.8 dataskyddsforordningen ska péforandet av
sanktionsavgifter omfattas av lampliga rattssédkerhetsgarantier i enlighet med
EU-rédtten och nationell ritt. Eftersom paforandet av sanktionsavgifter normalt
ar att jimstélla med brottsanklagelser, ska beviskravet stéllas relativt hogt.
Kammarrétten har uttalat att det i mal géllande sanktionsavgift enligt
dataskyddsforordningen klart ska framga att forutsédttningarna for att besluta
om administrativ sanktionsavgift dr uppfyllda (se bl.a. Kammarrétten 1

Stockholms domar av den 16 maj 2022 i mal nr 28436-20 och 28574-20).
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Var MediCall vardgivare?

Gdllande rdtt m.m.

De allménna reglerna om dataskyddsforordningens territoriella tillimpnings-
omrade faststélls i artikel 3. Av artikel 4.7 framgér dock att i de fall &ndamalen
och medlen for en behandling bestdms av nationell ritt kan dven den person-
uppgiftsansvarige, eller kriterierna for hur denne ska utses, foreskrivas i den
nationella rétten. I svensk lagstiftning regleras vardgivares personuppgifts-
behandling av patientdatalagen (2008:355, PDL). Det ar ddarmed 1 forsta hand
genom en tillimpning av PDL som personuppgiftsansvaret inom hélso- och

sjukvard ska faststéllas.

Av 2 kap. 6 § PDL framgér att vardgivaren ar personuppgiftsansvarig for den
behandling av personuppgifter som vardgivaren utfor. En vardgivare definieras
11 kap. 3 § PDL som en statlig myndighet, region och kommun i fraga om
sadan hilso- och sjukvérd som myndigheten, regionen eller kommunen har
ansvar for (offentlig vardgivare) samt annan juridisk person eller enskild

naringsidkare som bedriver hélso- och sjukvard (privat vardgivare).

Malet med hélso- och sjukvarden dr en god hélsa och vard pa lika villkor for
hela befolkningen, enligt 3 kap. 1 § hélso- och sjukvardslagen (2017:30, HSL).
Av forarbetena till HSL framgar bl.a. féljande. Hélso- och sjukvarden kidnne-
tecknas av stindig och emellanat snabb utveckling. Det har dérfor varit lagstift-
arens ambition att skapa en lagstiftning som ger huvudménnen mdjlighet att
planera och organisera hilso- och sjukvédrden utifran lokala forutsattningar,
samtidigt som den sédkerstéller att hilso- och sjukvarden fungerar pé ett
dndamadlsenligt sitt. Bestimmelserna som géller for vardgivare ar avsedda att
omfatta badde virdgivare med offentlig huvudman och vardgivare med annan
huvudman, med eller utan offentlig finansiering (prop. 2016/17:43, s. 75-88). 1

tidigare forarbeten anges att begreppet vardgivare bor omfatta den som rent
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faktiskt meddelar varden, vare sig detta bygger pa en skyldighet eller sker rent
frivilligt (prop. 1981/82:97, s. 33).

Forvaltningsrdttens bedomning

Det framgéar av handlingarna i malet att MedHelp sjilv betraktade sig som
ensam vardgivare och personuppgiftsansvarig under avtalstiden. MediCall
beskrevs som ett personuppgiftsbitride till MedHelp. Sdsom MedHelp patalar i
sitt Overklagande &r fragan om personuppgiftsansvar dock i regel inte forhand-

lingsbar, utan ska avgoras genom faktiska omsténdigheter 1 det enskilda fallet.

Enligt forvaltningsrattens bedomning innehdller svensk lagstiftning ingen
territoriell begransning, 1 den mening att endast personer som befinner sig 1
Sverige kan vara vardgivare. Forvaltningsrétten anser att en vardgivare bor
omfattas av svensk lagstiftning pa hélso- och sjukvardsomradet, forutsatt att
varden bedrivs med inriktning mot och formedlas till personer som befinner sig
1 Sverige. Enligt forvaltningsriattens mening dr en sddan tolkning &ndamalsenlig
1 forhallande till bdde malen i svensk hélso- och sjukvardslagstiftning och
reglerna pa dataskyddsomradet. Det ar klarlagt att bide MedHelp och MediCall
har bedrivit individinriktad hilso- och sjukvard gentemot invanare i svenska
regioner. Forvaltningsrétten finner darfor att MediCall, sdvédl som MedHelp,

har varit vardgivare.

Av samma skél och under samma betingelser anser forvaltningsrétten att
tystnadsplikt for svensk hilso- och sjukvardspersonal giller &ven om arbets-
platsen ar forlagd utomlands eller arbetsgivaren har sitt site dir. [ nuvarande
fall ror det sig om sjukvardsrddgivning som utforts av personer med svensk
sjukskoterskelegitimation. Radgivningen har bedrivits gentemot personer som
befunnit sig 1 Sverige och sokt vird genom en svensk vardplattform. Enligt
forvaltningsréttens mening omfattas dven den som tillhor eller har tillhort

hélso- och sjukvérdspersonal inom MediCall av tystnadsplikten i
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6 kap. patientsékerhetslagen (2010:659) géllande de i mélet aktuella

personuppgifterna.

Hade MedHelp ritt att lita MediCall behandla personuppgifter?

Vardgivaransvaret kan enligt HSL 6verlatas fran regioner till bl.a. juridiska
personer. Av 15 kap. 1 § HSL framgar att de sirskilda villkor som giller for
overlimnandet ska framga av avtalet. MedHelp hade slutit avtal med bl.a.
Region Stockholm, Region S6rmland och Region Varmland géllande
sjukvardsradgivning hos 1177 Vardguiden. De tre regionerna kénde alla till att
en del av den hélso- och sjukvardsverksamhet som MedHelp fatt i uppdrag att
utfora bedrevs av underleverantoren MediCall. Enligt forvaltningsrattens
mening hade MedHelp dédrigenom, med forbehall for de sirskilda villkor som
foljde av avtalen med huvudménnen, ritt att dverfora personuppgifter till
MediCall samt att 1ata MediCall behandla personuppgifter i samband med den
sjukvardsupplysning som MediCall utforde pa uppdrag av MedHelp.
Forvaltningsrétten finner vidare att MediCalls behandling av personuppgifter
har skett inom ramen for de villkor f6r behandling av personuppgifter inom
varden som stélls upp 12 kap. 4 § PDL. IMY har darfor inte haft fog for sin
bedomning att MedHelp handlade i strid med artiklarna 5.1 a, 6 och 9.1
dataskyddsforordningen endast genom att 6verldmna personuppgifter till

MediCall och lata MediCall behandla personuppgifter.

Det faktum att MediCall befann sig 1 Thailand vécker dock fragan om
MedHelps 6verforing av personuppgifter till MediCall uppfyllde kraven i
kapitel V dataskyddsforordningen om dverforing av personuppgifter till
tredjeland. Denna fraga har inte provats av IMY. Mélet ska darfor i denna del

aterforvisas for fornyad provning.
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Exponering av personuppgifter utan skydd for obehorig aAtkomst

(beslutspunkt b)

Omfattningen av MedHelps personuppgiftsansvar

Begreppet personuppgiftsansvarig ska ges en vidstrickt innebord, for att
sdkerstélla dataskyddsforordningens effektivitet och skyddet for enskilda (jfr
EU-domstolens dom av den 13 maj 2014 i mal C-131/12 Google Spain m.fl.,
punkt 34). Aven nir ett personuppgiftsansvar ér lagstadgat bor ansvars-
skyldigheten huvudsakligen gilla den person som haft verklig formaga att
utova kontroll 6ver behandlingen. Det finns inte ndgot hinder for lagstiftaren
att utse flera personansvariga (se Europeiska dataskyddsstyrelsens (EDPB)
riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och person-
uppgiftsbitrade 1 GDPR, p. 22-23). EU-domstolen har klargjort att flera aktorer
samtidigt kan ha personuppgiftsansvar for deras respektive behandling av
samma personuppgifter (se bl.a. EU-domstolens domar av den 13 maj 2014 1
mal C-131/12 Google Spain m.fl. och av den 29 juli 2019 1 mal C-40/17
Fashion ID). Inom svensk hédlso- och sjukvard giller en vardgivares person-
uppgiftsansvar sddan behandling som vardgivaren sjilv utfor, samt darutéver
om en vardgivare genom direktatkomst bereder sig tillgang till personuppgifter

om en patient hos en annan vardgivare (2 kap. 6 § PDL).

Fragan i malet géller omfattningen av MedHelps personuppgiftsansvar. Det
ankommer inte pé forvaltningsritten att 1 detta méal prova i vilken utstrackning
MediCall var personuppgiftsansvarig for uppgifterna i fraga. Enligt forvalt-
ningsrittens mening r det inte heller nddvindigt, eftersom MedHelp enligt

2 kap. 6 § PDL ar personuppgiftsansvarig for de uppgifter som MedHelp har
behandlat.

Av handlingarna i malet framgér att MedHelp och MediCall hade ett gemen-

samt journalsystem, samt att MedHelp anvédnde journalanteckningar och
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samtalsinspelningar fran MediCall for bl.a. samtalsuppfoljning och kvalitets-
utveckling. Forvaltningsrétten kan darmed konstatera att MedHelp har haft
atkomst till och utfort behandling av personuppgifter som MediCall samlat in
eller péd annat sétt behandlat. MedHelp ar personuppgiftsansvarig for de
behandlingar som MedHelp utforde, dven i de fall da ocksa MediCall
behandlade dessa uppgifter.

Personuppgiftsansvar for lagringen av samtalsfiler

Vad giller lagringen av samtalsfiler pd den oskyddade servern Voice NAS har
MedHelp under IMY s tillsyn angett foljande. MedHelp var av uppfattningen

att MediCall hade beslutat om lagringen, i enlighet med MedHelps krav pd att
samtalen skulle lagras. MedHelp anvinde filerna for bl.a. samtalsuppfoljning.

MedHelp gav aldrig samtycke till MediCall att anlita ett underbitrdde, men

kande till att filerna lagrades pa servern Voice NAS.

Av handlingarna 1 mélet framgér ddrutdver bl.a. foljande. Infor anlitandet av
MediCall som underleverantor intygade MedHelp 1 ett yttrande till Region
Stockholm (davarande Stockholms ldns landsting) den 31 oktober 2012 att det
medicinska ansvaret och avvikelsehanteringen skulle ligga kvar hos MedHelp,
samt att all dokumentation skulle lagras i MedHelps dataservrar i Sverige.
Region Varmland har uppgett till IMY att MedHelp enligt deras avtal ansvar-
ade for samtliga teknik- och stodsystem, samt for att patientdata enbart arkiv-
erades 1 Sverige. Enligt uppgifter frin MediCall lagrades samtalsfilerna av
Voice pa uppdrag av MedHelp. Voice har angett att lagringen av samtalen, pé
uppdrag av MedHelp och utan Voices vetskap, styrdes om till Voice NAS av
en fristdende ndringsidkare som vid tillfdllet var IT-konsult at bade Voice och

MedHelp.

Vid en sammantagen beddmning av utredningen i mélet anser forvaltnings-

ritten det klart framgér att &ven om lagringen av samtalsfiler inte initialt
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skedde under MedHelps kontroll sa kdnde bolaget till lagringen. MedHelp
anger i Overklagandet att MediCall beslutade om lagringen utanfér MedHelps
instruktioner. Det som MedHelp anfor om att avtalen mellan MedHelp och
MediCall saknade instruktioner om lagring, ger dock enligt forvaltningsréttens
uppfattning snarare intrycket att det var MedHelp som, bade formellt och prak-
tiskt, hanterade lagringen. Denna bedoémning stimmer ocksé 6verens med vad
som har framkommit i mélet i ovrigt. Forvaltningsrétten finner ddrmed att det
klart framgér att MedHelp ar personuppgiftsansvarig for lagringen av

samtalsfilerna, dven gillande de samtal som besvarats av MediCall.

Under alla omsténdigheter ar det klarlagt 1 malet att MedHelp behandlade de
uppgifter som lagrades pd Voice NAS, genom att anvdnda dem i uppfoljnings-
och kvalitetssyfte. En vardgivare ar personuppgiftsansvarig for den behandling
av personuppgifter som denne utfor. Det innebér att MedHelp var person-

uppgiftsansvarig for sin behandling av personuppgifterna.

Ldmpliga tekniska och organisatoriska atgdrder

Eftersom MedHelp var personuppgiftsansvarig for lagringen av samtalsfiler,
hade MedHelp enligt artikel 32 dataskyddsforordningen skyldighet att uppritt-
halla en lamplig sdkerhetsnivé for de personuppgifter som behandlades. Det
ansvaret inkluderar bl.a. formagan att fortlopande sdkerstilla motstandskraften
for tjansterna, samt regelbundet testa, undersoka och utvirdera effektiviteten
hos de tekniska och organisatoriska atgérder som ska sdkerstilla behandlingens
sdkerhet. Vad som utgor ldmpliga sikerhetsatgirder varierar beroende pé bl.a.
behandlingens art, omfattning, sammanhang och dndamaél, samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter och
friheter. Det &r MedHelp som har bevisbordan for att kraven enligt dataskydds-
forordningen ér uppfyllda.
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Dataskyddsforordningen ger en mojlighet for medlemsstaterna att nirmare
reglera tillimpningen av dataskyddsbestimmelserna inom vissa omréden,
inklusive de villkor som ska gilla for den personuppgiftsansvariges behandling
(artikel 6.3). Nar sddan, mer preciserad, nationell reglering finns ska den
tillampas till ledning for om bestimmelserna i dataskyddsforordningen &r
uppfyllda (jfr bl.a. Kammarritten i Stockholms dom av den 16 maj 2022 i mal
nr. 28436-20).

I Sverige kompletteras dataskyddsforordningen bl.a. av patientdatalagen

(1 kap. 4 § PDL). Socialstyrelsens foreskrifter och allmédnna rad om
journalforing och behandling av personuppgifter 1 hidlso- och sjukvarden
(HSLF-FS 2016:40, nedan Socialstyrelsens foreskrifter) har meddelats med
stod av PDL, och utgdr ddrmed en komplettering av dataskyddsforordningen.
Enligt 4 kap. 3 § PDL ska en vardgivare se till att atkomst till sddana uppgifter
om patienter som fors helt eller delvis automatiserat dokumenteras och kan
kontrolleras. Vardgivaren ska ocksa gora systematiska och aterkommande
kontroller av om nagon obehdrigen kommer at sddana uppgifter. Enligt 3 kap.

18 § Socialstyrelsens foreskrifter ska sddana kontroller ske arligen.

I egenskap av vardgivare, som regelbundet behandlade kdnsliga person-
uppgifter, hade MedHelp enligt forvaltningsrattens mening ett sirskilt stort
ansvar att sikerstilla en god IT-sékerhet. MedHelp har under IMY :s tillsyn
angett att de var medvetna om att lagringsservern Voice NAS anvéndes for att
lagra kénsliga personuppgifter, men inte att den gjorts nébar, utan skydds-
mekanismer, fran internet. Det faktum att MedHelp inte kinde till sdkerhets-
bristerna hos den server dir kdnsliga personuppgifter lagrades innebdr, enligt
forvaltningsréttens uppfattning, 1 sig att MedHelp har brustit i sitt ansvar att
uppritthdlla en lamplig sdkerhetsnivd. MedHelp har inte heller redogjort for
négra rutiner eller sdkerhetskontroller géllande servern. Det som MedHelp

anfor om den tekniska kompetens som krivdes for att komma &t samtalsfilerna
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medfor, enligt forvaltningsrittens mening, inte heller att MedHelp har uppfylit

sin skyldighet att sikerstélla en god sdkerhetsniva for uppgifterna.

MedHelp pétalar vidare att de genom avtal har alagt MediCall och Voice att
uppfylla kraven pa att all behandling skulle ske i enlighet med vid var tid
géllande lagstifining. Som forvaltningsritten tidigare har konstaterat kan dock
ett personuppgiftsansvar inte avtalas bort. MedHelps ansvar att sidkerstilla en
god sikerhetsniva paverkas darfor inte av hur deras avtal med andra aktdrer har

formulerats.

Forvaltningsritten finner vid en sammantagen bedomning att det klart framgar
att MedHelp har brustit 1 sin skyldighet att vidta lampliga tekniska och
organisatoriska atgarder for att sékerstélla en lamplig sdkerhetsniva for
uppgifterna. MedHelp har dirigenom varit ansvarig for en 6vertradelse av
artikel 32 dataskyddsforordningen. Uppgifterna har inte behandlats péa ett sétt
som sdkerstiller 1amplig sédkerhet for uppgifterna, inbegripet skydd mot bl.a.
obehorig eller otillaten behandling. Behandlingen har darmed ocksa skett 1 strid

med principen om integritet och konfidentialitet i artikel 5.1 f.

Information till de registrerade (beslutspunkt c)

MedHelp ir, 1 egenskap av vardgivare, personuppgiftsansvarig for de uppgifter
som behandlas inom MedHelps verksamhet. Personuppgiftsansvaret medfor en
skyldighet att informera de registrerade om bl.a. den behandling som utfoérs och
den registrerades réttigheter. Det bor vara klart och tydligt for fysiska personer
hur deras personuppgifter insamlas och anvénds. De bor goras medvetna om de
risker, regler och skyddsatgiarder som hdnger samman med den aktuella
behandlingen, samt om vilka réttigheter de har och hur dessa kan utovas.
Oppenhetsprincipen kriver att all information och kommunikation i samband
med behandling &r littillgdnglig och littbegriplig. Det géller framfor allt

information om den personuppgiftsansvariges identitet och syftet med
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behandlingen, samt dvrig information som krévs for att sékerstélla en rattvis

och 6ppen behandling (artikel 12—14, se dven skél 39 dataskyddsforordningen).

Av handlingarna i malet framgér att informationen till enskilda har varit
mycket knapphindig och allmént héllen i talsvaret och pa 1177 Vardguidens
hemsida. MedHelp forefaller inte heller ha gett information till de vrdsdkande
vare sig infor eller under samtalen. MedHelp har ddrmed inte uppfyllt sitt
ansvar, vare sig enligt dataskyddsforordningen eller 8 kap. 6 § PDL, att

informera de registrerade.

Att MedHelp har ldmnat information pa sin egen hemsida uppvéger enligt
forvaltningsrattens mening inte bristerna, eftersom de vardsokande inte 1 ndgon
fas av kontakten med 1177 Vérdguiden informerades om att MedHelp behand-
lade deras uppgifter. MedHelps skyldigheter som personuppgiftsansvarig
paverkas inte av hur avtalen med regionerna har utformats. Det som MedHelp
anfor om sitt bristande inflytande 6ver hemsidan och talsvaret frantar inte
heller MedHelp ansvaret att informera de registrerade. Det dr sdledes klarlagt
att MedHelp har brustit i denna del och att bristen pa information inneburit en
overtrddelse av artikel 13 dataskyddsforordningen samt principen om 6ppenhet

1 artikel 5.1 a.

Sédkerhetskopiering (beslutspunkt d)

Enligt 3 kap. 12 §§ Socialstyrelsens foreskrifter ska virdgivaren sékerstélla att
alla personuppgifter som behandlas i informationssystem sékerhetskopieras
med en faststilld periodicitet. Sdkerhetskopiorna ska forvaras pd ett sikert sitt,

vél étskilda fran originaluppgifterna.

Av handlingarna i malet framgér bl.a. foljande. Enligt IMY:s inspektions-
protokoll uppgav MedHelp under inspektionen att det inte fanns nagon

sdkerhetskopia pd ljudfilerna, utan att dessa i stéllet lagrades 1 RAID-system
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som skulle gora sékerhetskopiering onddig. MedHelp har senare under
tillsynen yttrat sig 6ver IMY:s inspektionsprotokoll utan att kommentera dessa
uppgifter. MedHelp anger 1 6verklagandet att sdkerhetskopiering sker genom
tva speglade RAID-system. MedHelp har dock i senare yttrande till for-
valtningsritten uppgett att det i sjdlva verket inte ar fraga om spegling, utan om

enkelriktad kopiering av nytillkommet material.

Forvaltningsritten gor foljande bedomning 1 denna del. Det d&r MedHelp som
ska visa att behandlingen av personuppgifter utfors 1 enlighet med dataskydds-
forordningen (se artiklarna 5.2 och 24). MedHelp, som har lamnat olika och
niarmast motstridiga upplysningar om sitt sdkerhetssystem for samtalsfiler, har
inte pa ett tillfredsstédllande sitt forklarat hur dessa uppgifter uppfyller kraven
pa sdkerhetskopiering enligt 3 kap. 12 och 13 §§ Socialstyrelsens foreskrifter.
Det far ddrmed anses klarlagt att bristerna innebér att MedHelp inte har vidtagit
lampliga tekniska sdkerhetsatgéarder for att sédkerstéilla forméagan att aterstélla
tillgdngligheten och tillgdngen till personuppgifter 1 rimlig tid vid en fysisk
eller teknisk incident, enligt artikel 32.1 dataskyddsforordningen.

Val av pafoljd

Enligt forvaltningsrittens bedomning har MedHelp inte visat att de har uppfyllt
dataskyddsforordningens krav gidllande behandling av personuppgifter i
forhdllande till artiklarna 5, 13 och 32 dataskyddsforordningen. For att en
sanktionsavgift ska kunna paforas krivs att det klart framgar att forutsatt-

ningarna fOr att besluta om en administrativ sanktionsavgift ar uppfyllda.

Av artikel 83.2 dataskyddsforordningen framgér att sanktionsavgifter ska
paforas, utover eller i stéllet for andra korrigerande befogenheter, beroende pé
omstdndigheterna 1 det enskilda fallet. Bedomningen av om och med vilket
belopp sanktionsavgiften ska paforas gors med beaktande av de omstdndigheter

som ndmns 1 artikel 83.2 a—k dataskyddsforordningen, sdsom Overtridelsens
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karaktdr, svarighetsgrad och varaktighet, om dvertrddelsen skett med uppsat
eller av oaktsamhet och vilka atgérder den personuppgiftsansvarige har tagit
for att forhindra 6vertradelsen eller den uppkomna skadan. Forvaltningsrétten
noterar att samtliga omstandigheter som ndmns i artikel 83.2 hinger samman
med faktiska dvertrddelser av forordningen, samt eventuellt agerande 1 direkt
anslutning till en sddan overtriddelse. Det innebér att sanktionsavgiften i forsta
hand ska bestimmas med hénsyn till omstdndigheter som ar direkt kopplade till

Overtradelsen.

Enligt skil 148 till dataskyddsforordningen kan en sanktionsavgift erséttas av
en reprimand. Nar det géller juridiska personer dr dock utrymmet begriansat till

om arendet ror en mindre Overtradelse.

Forvaltningsriatten har kommit fram till att beslutet ska aterforvisas till IMY
vad avser beslutspunkt a. Darmed ska inte heller sanktionsavgiften om 3
miljoner kr for punkt a paforas. Det som forvaltningsrétten har att ta stdllning
till &r darfor om IMY har haft fog for att pafora MedHelp en sanktionsavgift

om 9 miljoner kr for 6vertrddelser enligt beslutspunkterna b—d.

IMY har i sitt beslut redogjort for de omstédndigheter som legat till grund for
deras berdkning. Forvaltningsrétten konstaterar att paforandet och berdkningen
av en sanktionsavgift ska baseras pa alla relevanta omstiandigheter. Det
framstar darfor som anméarkningsvért att, som IMY har gjort, endast omndmna
forsvirande omstindigheter vid beddmningen av sanktionsavgiften. For-
valtningsrétten finner darfor skal att sédrskilt prova de omstidndigheter som

MedHelp framhallit som formildrande.

Lagringen av personuppgifter pa Voice NAS (punkt b)

Enligt forvaltningsréttens beddmning framstar det klart av handlingarna i mélet

att MedHelp var personuppgiftsansvarig for lagringen av personuppgifter pa
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Voice NAS. MedHelp uppgav under IMY s tillsyn att de hade kdnnedom om
lagringen. MedHelp anfor att de uppdragit 4& MediCall att lagra filerna. Nagra
sadana instruktioner finns emellertid inte i avtalen mellan parterna. I yttrande
till Region Stockholm har MedHelp intygat att all virddokumentation skulle
ske pd MedHelps servrar. Region Virmland har uppgett att MedHelp har gjort
ett liknande atagande dven gentemot dem. MediCall och Voice har bada angett
som sin uppfattning att samtalsfilerna dirigerades till Voice NAS pé uppdrag
av MedHelp. Vidare har MedHelp enligt egen uppgift, behandlat person-
uppgifter som varit lagrade pa Voice NAS och har ddrmed personuppgifts-
ansvar for sin egen behandling, oavsett vem som i dvrigt hade tillgang till

uppgifterna.

Enligt forvaltningsrattens mening stir det dven klart att MedHelp har brustit 1
sitt ansvar att uppratthalla en 1dmplig sdkerhetsniva for de personuppgifter som
behandlas. MedHelp har under IMY :s tillsyn angett att de kénde till lagringen
men inte att filerna var ndbara, utan skyddsmekanismer, fran internet. MedHelp
har inte redogjort for nagra rutiner eller dtgérder som skulle sékerstélla att
lagringen av kénsliga personuppgifter pa Voice NAS omfattades av en ldmplig
sakerhetsniva. Vidare har sékerhetsbristerna fortgitt under en langre tid, vilket
visar att MedHelp inte har utfort det fortlopande arbetet som kravs for att

sakerstédlla tjanstens motstandskraft.

Forvaltningsritten finner ddrmed att IMY klart har visat att forutséattningarna
for att pafora en sanktionsavgift dr uppfyllda. Overtriidelsernas allvar innebir
att sanktionsavgiften inte kan ersittas av en reprimand. Det ror sig om en
omfattande midngd personuppgifter fran ett stort antal registrerade personer,
inklusive kinsliga uppgifter, som har ldmnats 1 fortroende till sjukvards-
personal med tystnadsplikt. Filerna har under okénd tid funnits tillgéngliga

utan skyddsmekanismer for i princip varje person med tillgang till internet.
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MedHelp anfor att det har krévt teknisk kunskap for att hitta samtalsfilerna och
att antalet identifierbara personuppgifter som utomstdende faktiskt beredde sig
tillgéng till var 14gt. Forvaltningsritten noterar i denna del att dvertradelsen
bestér i att MedHelp har underlatit att vidta lampliga tekniska och organisa-
toriska atgirder for att sdkerstilla en lamplig sédkerhetsniva for en stor méngd
kénsliga personuppgifter. Bedomningen av dvertradelsens allvar paverkas
darfor inte 1 ndmnvard utstrackning vare sig av de tekniska forkunskaper som
kravdes, eller av MedHelps uppfattning om hur manga personer som kom att

identifieras genom incidenten.

MedHelp framhaller att de anmélde personuppgiftsincidenten och samarbetade
med IMY under tillsynen. Enligt EDPB:s riktlinjer for tillimpning och
faststdllande av administrativa sanktionsavgifter 1 enlighet med forordning
2016/679 (WP 253, nedan EDPB:s riktlinjer for sanktionsavgifter) ska hinsyn
dock inte tas till sdidant samarbete som redan kravs enligt lag (s. 14). Endast det
faktum att MedHelp i dessa delar har uppfyllt sitt ansvar som personuppgifts-
ansvarig kan dirfor inte anses vara formildrande omstdndigheter. Pa samma
satt kan det inte betraktas som formildrande att MedHelp har vidtagit tgéarder
sasom inforandet av ett ledningssystem for informationssédkerhet, eftersom
MedHelp redan borde haft sddana system 1 drift enligt 3 kap. Socialstyrelsens
foreskrifter. MedHelp anfor dérutover att de har vidtagit organisatoriska
atgarder, sdsom fordandringar i ledningsgruppen och avslutade samarbeten med
underleverantorer. Enligt forvaltningsréttens mening framstar det inte som klart
pa vilket sdtt dessa fordndringar pdverkar MedHelps personuppgiftsansvar. De

kan darmed inte ses som formildrande 1 forhéallande till Overtradelserna.

Forvaltningsritten noterar dock att MedHelp efter personuppgiftsincidenten
sammanlagt vidtog omfattande dtgirder for att forhindra ytterligare skada och
forebygga framtida incidenter. Vissa av dessa dtgirder forefaller ha gatt utover
MedHelps grundlidggande skyldigheter enligt dataskyddslagstiftningen, sdsom

bestillningen av en IT-forensisk utredning av Voice NAS. Bedomningen av
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overtradelsen ska ske med beaktande av de atgirder som den personuppgifts-
ansvarige har vidtagit for att lindra den skada som de registrerade har lidit,
enligt artikel 83.2 c. Enligt EDPB:s riktlinjer for sanktionsavgifter ska hansyn
tas till om den personuppgiftsansvarige visar upp ett ansvarsfullt beteende for
att minska konsekvenserna av dvertradelser, genom att t.ex. vidta tekniska och
organisatoriska atgarder for att uppné en riskanpassad sékerhetsniva.
Bestammelsen kan omfatta fall dar den personuppgiftsansvarige uppenbart inte
varit likgiltig eller oaktsam utan har gjort allt de har kunnat for att rétta till sina
handlingar nér de blev medvetna om dvertradelsen (s. 12—13). Enligt
forvaltningsréttens mening utgér MedHelps agerande efter incidenten, 1
synnerhet sddana dtgédrder som inte kravts av dem enligt lag, formildrande
omsténdigheter. Det finns dérfor skil att i nigon mén sdnka den paforda
sanktionsavgiften gillande lagringen av personuppgifter pa Voice NAS.
Forvaltningsritten bestaimmer déarfor sanktionsavgiften for beslutspunkt b till

7 800 000 kr.

Information till de registrerade (beslutspunkt c)

Forvaltningsratten har kommit fram till att MedHelp har 6vertritt artiklarna 13
och 5.1 a, genom att de registrerade inte har informerats om MedHelps
behandling av personuppgifter. Handlingarna i mélet innefattar bl.a. utdrag fran
1177 Vardguidens hemsida och uppgifter inhdmtade fran bdde MedHelp och
regioner, som klart visar att de registrerade inte har informerats om
behandlingen av personuppgifter. Overtridelsernas art och allvar, i synnerhet
vad géller omfattningen av de registrerade och personuppgifternas kénsliga

karaktdr, medfor att sanktionsavgiften inte kan ersittas av en reprimand.

Forvaltningsritten anser vidare att bristen pa information till registrerade,
inklusive att de inte har vetat vem de kan vénda sig till for att ta tillvara sina
rittigheter, 1 sig har medfort en skada for berérda personer. Det som MedHelp

anfor om att de inte har uppméarksammats pd enskilda som har paverkats av
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bristen pa information, innebér dérfor inte att dvertradelserna har skett utan

skada for de registrerade.

Parterna i mélet ar 6verens om att MedHelp inte hade kontroll 6ver 1177
Vardguidens hemsida eller talsvar. Enligt ett avtal mellan MedHelp och Region
Stockholm ska MedHelp foretrdda 1177 Vardguiden gentemot vardsokande.
Enligt forvaltningsrattens mening paverkar dessa omsténdigheter dock varken
omfattningen av MedHelps personuppgiftsansvar eller dvertradelsens allvar.

IMY har darfor haft fog for att bestimma avgiften till 500 000 kr.

Scdkerhetskopiering (beslutspunkt d)

Socialstyrelsens foreskrifter utgor, som IMY har pétalat, en precisering av
sadana sdkerhetsatgirder som personuppgiftsansvariga ska vidta enligt artikel
32 dataskyddsforordningen. En 6vertradelse av dessa bestimmelser innebér
alltsa 1 normalfallet att den personuppgiftsansvariga inte har uppfyllt sitt ansvar
enligt artikel 32 dataskyddsforordningen, och att en sanktionsavgift darfor kan
bli aktuell.

Handlingarna 1 mélet visar att IMY har efterfragat uppgifter om MedHelps
system for sédkerhetskopiering av journaluppgifter. Enligt IMY:s inspektions-
protokoll svarade MedHelp att sédkerhetskopiering var overflodig eftersom de
anvande ett RAID-system. MedHelp anfor att IMY fick missvisande
upplysningar pd grund av missforstand, och att IMY inte har uppfyllt sitt

ansvar att utreda frdgan vidare.

MedHelp har dock under tillsynen yttrat sig dver inspektionsprotokollet utan
att kommentera uttalandet att de ansdg sikerhetskopieringen vara obehovlig.
MedHelp har direfter gett olika upplysningar om sitt system for sdkerhets-
kopiering, utan att ndrmare forklara hur uppgifterna hor ihop. Enligt

forvaltningsratten stir det dock klart att MedHelp inte har visat att de vid tiden



Sida 24

FORVALTNINGSRATTEN DOM 21287-21
I STOCKHOLM

Dok.Id 1497851

for inspektionen uppfyllde kravet pa sikerhetskopiering enligt Socialstyrelsens
foreskrifter om behandling av personuppgifter. Det dr inte friga om en mindre
overtradelse av forordningen. Det finns dérfor forutsattningar for att pafora

MedHelp en sanktionsavgift.

MedHelp pétalar att bristerna i systemet for sdkerhetskopiering inte har lett till
nagon informationsforlust. Enligt forvaltningsréttens uppfattning ar syftet med
en sdkerhetskopia att sdkerstilla att en informationsforlust inte uppkommer.
Det faktum att sédkerhetskopian vid tiden for tillsyn inte behdvdes kan darfor

inte ge skdl att sdnka sanktionsavgiften i denna del.

Medial uppmdrksamhet

MedHelp anser att den massmediala uppmarksamheten kring personuppgifts-
incidenten bor beaktas som en formildrande omstédndighet, da den dels har
medfort negativa konsekvenser for MedHelp, dels kan ha fungerat avskréack-
ande for andra personuppgiftsansvariga. Enligt forvaltningsrattens beddmning
ar medierapporteringen av drendet inte 1 sig en formildrande omsténdighet 1
forhdllande till MedHelps dvertradelser av dataskyddsforordningen. Inte heller
kan rapporteringens eventuella forebyggande effekter for andra ge skél att
sdanka sanktionsavgiften, da en sadan atgdrd enligt forvaltningsrittens mening

snarare skulle fi motsatt verkan.

Proportionalitetsbedomning

Péforandet av sanktionsavgifter ska vara effektivt, proportionellt och avskrick-
ande. Avgiften ska enligt artikel 83 i forsta hand sta 1 proportion till dver-
tradelsernas art, omfattning och allvar. Det f6ljer av proportionalitetsprincipen

att en dtgird inte heller ska vara for betungande for den som atgérden giller.
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Den maximala avgift for myndigheter som regleras i 6 kap. 2 § lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning
ar inte tillimplig pd& MedHelp. Under alla omsténdigheter har forvaltningsratten
kommit fram till att sanktionsavgiften bor bestdmmas till under 10 miljoner kr.
Det som MedHelp anfor om att de bedriver en samhéllsviktig tjanst med
offentliga huvudmén utgdr enligt forvaltningsritten inte heller skél att sitta ned

sanktionsavgiften med hédnsyn till proportionalitetsprincipen.

Enligt MedHelp har IMY baserat sin berdkning av avgiften pa fel verksamhets-
ar, med hinvisning till artikel 83.5 dataskyddsforordningen. MedHelp anfor
vidare att sanktionsavgiften uppgar till 5,8 % av MedHelps arsomséttning 2018
och ddrmed dr oproportionerlig. I denna del gor forvaltningsrétten foljande
bedomning. Enligt artikel 83.5 ska sanktionsavgiften for sddana Gvertradelser
som dr aktuella 1 malet paforas med upp till 20 miljoner euro, eller upp till 4 %
av den globala drsomsittningen for ett foretag eller foretagskoncern, beroende
pa vilket virde som dr hdgst. Arsomsittningen for den koncern MedHelp ingar
1 dr inte sadan att den paverkar bestimmandet av den maximala sanktions-
avgiften enligt artikel 83.5, oavsett vilket verksamhetsér berdkningen baseras
pa. Forvaltningsritten anser inte heller att artikel 83.5 medfor att en sanktions-
avgift regelmdssigt ska uppgé till maximalt 4 % av foretagets drsomséttning.
Det framgar tviartom av artikel 83.2 dataskyddsforordningen att avgiften framst
ska bestimmas med hansyn till de omstandigheter som hinger samman med
overtrddelserna. Daremot kan MedHelps ekonomiska forutsittningar ha
betydelse for bedomningen av om den berdknade sanktionsavgiften ér

proportionell.

MedHelp anfor att den beslutade sanktionsavgiften ar oskéligt hog i
forhallande till bolagets ekonomiska forhillanden under de senaste fem éren.
Forvaltningsritten gor 1 denna del foljande beddmning. Pédforandet av
sanktionsavgifter ska vara effektivt och avskridckande, vilket innebér att en

avgift ska vara kdnnbar och verka forebyggande for sdvidl MedHelp som andra.
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Med hédnsyn till 6vertriadelsernas art och allvar, samt &ven med beaktande av
MedHelps ekonomiska forutsattningar, bedomer forvaltningsrétten att

sanktionsavgiften om 8 800 000 kr &r skélig.

FORVALTNINGSRATTENS SLUTSATSER

Enligt forvaltningsréttens beddmning var MediCall en svensk vardgivare vars
hélso- och sjukvardspersonal omfattades av tystnadsplikt. MediCalls behand-
ling av personuppgifter pa uppdrag av MedHelp utgjorde didrmed inte i sig en
overtriadelse av dataskyddsforordningen pa det séitt som IMY har anfort.
Overlimnandet av personuppgifter frin MedHelp till MediCall har dock
inneburit att uppgifterna har 6verforts till ett tredjeland. Forvaltningsritten
finner darfor skal att aterforvisa denna del av beslutet till IMY, for vidare
provning av om dverforingen har skett 1 enlighet med kapitel V dataskydds-

forordningen.

Forvaltningsritten finner vidare att MedHelp ar personuppgiftsansvarig for
lagringen av samtalsfiler p4 Voice NAS och att MedHelp inte har uppfyllt sin
skyldighet att sékerstélla en ldmplig sédkerhetsniva for uppgifterna
(beslutspunkt b). MedHelp har heller inte uppfyllt sina skyldigheter att dels
informera de registrerade (beslutspunkt c), dels ha ett system for sdakerhets-
kopiering av samtalsfiler (beslutspunkt d). Enligt forvaltningsréttens mening &r
det 1 malet klart visat att det finns forutsittningar for att pafora en sanktions-
avgift for dessa dvertridelser. Overtridelsernas allvar innebér att avgiften inte

kan erséttas av en reprimand.

Vad giller sanktionsavgiftens storlek finner forvaltningsritten skél att sétta ned
beloppet vad géller beslutspunkt b. MedHelp ska ddrmed betala en sanktions-
avgift om sammanlagt 8 800 000 kr, varav 7 800 000 kr avser punkt b,

500 000 kr avser punkt ¢ och 500 000 kr avser punkt d.
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HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns i

bilaga 2 (FR-03).

Anna Onell

Chefsradman

Nédmndeménnen Bo Bjorksten, Ann-Kristin Carlberg och Anneli Vuojérvi har

ocksa deltagit 1 avgorandet.

Linda Awerstedt har varit foredragande.

Dok.Id 1497851
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Integritetsskyddsmyndighetens beslut

| egenskap av personuppgiftsansvarig vardgivare enligt 2 kap. 6 § patientdatalagen
(2008:355), PDL, har MedHelp AB (MedHelp) behandlat personuppgifter om
vardsokande i strid med dataskyddsférordningen’ pa féljande satt.

a) Medhelp har under tiden den 25 maj 2018 till den 31 augusti 2019 genom att
lamna ut personuppgifter till det thailandska bolaget MediCall och lata
MediCall samla in personuppgifter behandlat personuppgifter i strid med
artiklarna 5.1 a, 6 och 9.1 i dataskyddsférordningen.

b) Medhelp har fran okant datum fram till den 18 februari 2019 i lagringsservern
Voice NAS exponerat personuppgifter i ljudfiler med inspelade telefonsamtal
till 11772 mot internet utan skydd mot obehérigt réjande av eller obehérig
atkomst till personuppgifterna. MedHelp har darigenom i strid med artiklarna
5.1 f och 32.1 i dataskyddsfoérordningen underlatit att vidta lampliga tekniska
och organisatoriska atgarder for att sakerstalla en lamplig sakerhetsniva for
uppgifterna.

c) Medhelp har vid tiden for inspektionen den 20 mars 2019, utbver ett
talsvarsmeddelande att samtalet spelas in i patientsakerhets- och
kvalitetssyfte, inte informerat vardsékande om bolagets
personuppgiftsbehandling i samband med insamlingen av personuppgifter vid
telefonsamtal till 1177. MedHelp har darigenom behandlat personuppgifter i
strid med artiklarna 5.1 a och 13 i dataskyddsforordningen.

d) Medhelp har vid tiden for inspektionen den 20 mars 2019 inte
sakerhetskopierat ljudfiler med inspelade samtal till 1177 som besvarats av
MedHelps sjukskoterskor inom MedHelps telefoniplattform. MedHelp har
darigenom behandlat personuppgifter i strid med artiklarna 5.1 foch 32.1 i
dataskyddsférordningen.

Integritetsskyddsmyndigheten (IMY) beslutar med stdd av artiklarna 58.2 och 83 i
dataskyddsférordningen att MedHelp ska betala en administrativ sanktionsavgift pa
12 000 000 (tolv miljoner) kronor fér 6vertradelserna enligt foljande. 3 000 000 (tre

I EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria fiddet av sadana uppgifter och om
upphavande av direktiv 85/46/EG (allmdn dataskyddsférordning).

2 Pa webbplatsen 1177.se anges "Ring telefonnummer 1177 for sjukvardsradgivning dygnet runt.”.
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miljoner) kronor avser punkten a), 8 000 000 (atta miljoner) kronor avser punkten b),
500 000 (femhundra tusen) kronor avser punkten c) och 500 000 (femhundra tusen)
kronor avser punkten d).

IMY forelagger enligt artikel 58.2 d i dataskyddsforordningen MedHelp att snarast och
senast tva manader efter det att beslutet vunnit laga kraft vidta foljande atgarder.

1) Informera vardsokande som ringer 1177 om MedHelps behandling av
personuppgifter enligt artikel 13 i dataskyddsférordningen och 8 kap. 6 § PDL.

2) Betraffande ljudfiler med inspelade samtal till 1177, som besvaras av MedHelps
sjukskoterskor inom MedHelps telefoniplattform, genomféra sékerhetskopiering med
en faststalld periodicitet och férvara sakerhetskopiorna pa ett sakert satt val skilda fran
originaluppgifterna enligt 3 kap. 12 § HSLF-FS 2016:40 samt besluta om hur lange
sdkerhetskopiorna ska sparas och hur ofta aterlasningstester av kopiorna ska géras
enligt 3 kap. 13 § HSLF-FS 2016:40.

Bakgrund

Computer Sweden publicerade den 18 februari 2019 en artikel med rubriken "2,7
miljoner inspelade samtal till 1177 Vardguiden helt oskyddade pa internet’. | artikeln
uppges bland annat att "Pa en 6ppen webbserver, helt utan [6senordsskydd eller
annan sakerhet, har vi hittat 2,7 miljoner inspelade samtal till radgivningsnumret 1177.”

IMY inledde tillsyn mot MedHelp och genomfdrde en inspektion hos MedHelp den 20
mars 2019 for att kontrollera hur MedHelp behandlade personuppgifter inom ramen for
1177.

IMY inledde aven tillsyn mot Voice Integrate Nordic AB (Voice) och Inera AB. Det
framkom att tre regioner anlitade dels MedHelp som vardgivare nar vardstkande
ringer 1177 for sjukvardsradgivning och dels Inera AB for att koppla fram samtalen till
MedHelp. IMY inledde darfér tillsyn mot Halso- och sjukvardsnamnden Region
Stockholm, Regionstyrelsen Region Sérmland och Regionstyrelsen Region Varmland.

Motivering av beslutet
Rattslig bakgrund

Nationella regier om hélso- och sjukvard
Halso- och sjukvardens uppdrag regleras i bland annat halso- och sjukvardslagen
(2017:30), HSL.

Atgarder for att medicinskt férebygga, utreda och behandla sjukdomar och skador
definieras som hélso- och sjukvard, 2 kap. 1 § HSL. Med huvudman avses den region
eller den kommun som enligt lagen ansvarar for att erbjuda halso- och sjukvard till
befolkningen i regionen eller kommunen. Inom en huvudmans geografiska omrade kan
en eller flera vardgivare bedriva verksamhet, 2 kap. 2 § HSL. Med vardgivare avses
statlig myndighet, region, kommun, annan juridisk person eller enskild naringsidkare
som bedriver halso- och sjukvardsverksamhet, 2 kap. 3 § HSL. Regioner och
kommuner far med bibehallet huvudmannaskap sluta avtal med ndgon annan om att
utfora de uppgifter som landstinget eller kommunen ansvarar for, 15 kap. 1 § HSL.
Den som har ett forfattningsreglerat ansvar for att vard ges betecknas huvudman.
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Ansvaret innebar inte en skyidighet att sjalv bedriva verksamheten, utan driften kan
ligga pa nagon annan som da betecknas vardgivare (prop. 1981/82:97 s. 33 f.). Det
offentliga ansvaret som huvudman innebéar inte bestammanderatt 6ver vardgivarens
dagliga verksamhet och det frantar inte heller vardgivaren ansvaret som féljer med
rollen som vardgivare (prop. 2016/17:43 s. 86).

Den som tillhér eller har tillhért halso- och sjukvardspersonalen inom den enskilda
halso- och sjukvarden far enligt 6 kap. 12—15 §§ patientsakerhetslagen (2010:659),
(PSL) inte obehérigen réja vad han eller hon i sin verksamhet har fatt veta om en
enskilds halsotillstand eller andra personliga forhallanden. For det allmannas
verksamhet galler offentlighets- och sekretesslagen (2009:400) OSL.

Personuppgiftsansvar och personuppgiftsbitrade

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter. Om andamalen och medlen fér behandlingen
bestdms av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna fér hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Enligt 2 kap. 6 § PDL ar en vardgivare personuppgiftsansvarig for den behandling av
personuppgifter som vardgivaren utfor i samband med individinriktad vard i sin
verksamhet, exempelvis vad galler skyldigheten att féra patientjournal.

Enligt artikel 24 i dataskyddsférordningen ska den personuppgiftsansvarige med
beaktande av behandlingens art, omfattning, sammanhang och dndamal, samt
riskerna, genomfora lampliga tekniska och organisatoriska atgarder for att sékerstilla
- och kunna visa — att behandlingen utfors i enlighet med dataskyddsférordningen.

Med personuppgiftsbitrdde avses, enligt artikel 4.8 i dataskyddsférordningen, en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Personuppgiftsbitradet far
enligt artikel 29 i dataskyddsférordningen endast behandla personuppgifter pa den
personuppgiftsansvariges instruktion.

Grundlaggande principer och rittslig grund

Personuppgifter ska enligt artikel 5.1 a i dataskyddsférordningen behandlas pa ett
lagligt, korrekt och 6ppet satt i forhallande till den registrerade (principen om laglighet,
korrekthet och 6ppenhet). Enligt artikel 5.1 f ska personuppgifter behandlas pa ett satt
som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot
obehdrig eller otillaten behandling och mot forlust, forstéring eller skada genom
olyckshandelse, med anvédndning av ldmpliga tekniska eller organisatoriska atgarder
(principen om integritet och konfidentialitet). Personuppgiftsansvariga ska enligt artikel
5.2 ansvara for och kunna visa att principerna i artikel 5.1 efterlevs (principen om
ansvarsskyldighet).

For att en behandling av personuppgifter ska vara laglig kravs att den har stéd i nagon
av de réattsliga grunder som anges i artikel 6.1 i dataskyddsforordningen. Vid
behandling for halso- och sjukvardsandamal ar det framst artikel 6.1 ¢ (rattslig
forpliktelse) eller 6.1.e (allméant intresse eller myndighetsutdvning) som kan vara
tillampliga. Enligt artikel 6.3 ska den grund fér behandlingen som anges i artikel 6.1 ¢
och e faststéllas i enlighet med unionsratten eller en medlemsstats nationella ratt som
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den personuppgiftsansvarige omfattas av. Det innebar att om en vardgivares
behandling av personuppgifter ar nddvandig for att fullgdra en réattslig forpliktelse eller
utfora en uppgift av alimant intresse sa kravs for att behandlingen ska vara laglig att
den rattsliga forpliktelsen eller uppgiften av allméant intresse regleras i nationell ratt
(eller i unionsratten).

For verksamhet enligt bland annat HSL finns kompletterande
dataskyddsbestammelser framst i PDL och i HSLF-FS 2016:40, som bland annat
innehaller regler om informationssakerhet och om fysiskt skydd av informationssystem.

Enligt 1 kap. 2 § PDL ska informationshantering inom halso- och sjukvarden vara
organiserad sa att den tillgodoser patientsakerhet och god kvalitet samt framjar
kostnadseffektivitet. Personuppgifter ska utformas och i 6vrigt behandlas sa att
patienters och 6vriga registrerades integritet respekteras. Dokumenterade
personuppgifter ska hanteras och férvaras s att obehériga inte far tillgang till dem.

Uppgifter om halsa utgér sa kallade kansliga personuppgifter. Det ar férbjudet att
behandla sddana personuppgifter enligt artikel 9.1 i dataskyddsforordningen, savida
behandlingen inte omfattas av ndgot av undantagen i artikel 9.2.

Registrerades ritt till information

Personuppgiftsansvarigas skyldighet att sjalvmant tillhandahalla registrerade
information om behandlingen av personuppgifterna framgar av artiklarna 13 och 14 i
dataskyddsfsrordningen. Det ar férhallandevis omfattande upplysningar som ska
lamnas till de registrerade. Utdver vad som framgar av artiklarna 13 och 14 ska den
vardgivare som &r personuppgiftsansvarig enligt 2 kap. 6 § PDL {amna ytterligare
information enligt 8 kap. 6 § PDL till den registrerade. Informationen enligt 8 kap. 6 §
PDL ska omfatta bland annat vad som géller i fraga om stkbegrepp, direktatkomst och
utlamnande av uppgifter pa medium fér automatiserad behandling.

Sakerhet i samband med behandlingen

Enligt artikel 32.1 i dataskyddsférordningen ska bade den personuppgiftsansvarige
och personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en lamplig sékerhetsniva till skydd fér de uppgifter som behandlas. Vid
beddémningen av vitka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige och personuppgiftsbitradet beakta den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers rattigheter och frineter. Enligt artikel 32.1
omfattar lampliga skyddsatgarder, nér det ar lampligt, a) pseudonymisering och
kryptering av personuppgifter, b) férmagan att fortlépande sakerstalla konfidentialitet,
integritet, tiliganglighet och motstandskraft hos behandlingssystemen och -fjansterna,
c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och d) ett férfarande f&r att regelbundet testa,
undersdka och utvardera effektiviteten hos de tekniska och organisatoriska atgarder
som ska sakerstélla behandlingens sékerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfor, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehérig atkomst till de personuppgifter som &verforts, lagrats eller pa annat satt
behandlats.
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Socialstyrelsen har i HSLF-FS 2016:40 med stéd av 3 § patientdataférordningen
(2008:360) och efter samrad med IMY meddelat foreskrifter som behévs for
verkstalligheten av PDL i fraga om sakerhetsatgérder vid helt eller delvis
automatiserad behandling av personuppgifter. En personuppgiftsansvarig vardgivare
ska enligt 3 kap. 12 § HSLF-FS 2016:40 sakerstalla att personuppgifter som
behandlas i informationssystem sdkerhetskopieras med en faststalld periodicitet och
att sakerhetskopiorna forvaras pa ett sakert satt, val atskilda fran originaluppgifterna.
Forskriften preciserar i 3 kap. 12 § saledes en sakerhetsatgard som ska vidtas av
personuppgiftsansvariga. Vardgivaren ska enligt 3 kap. 13 § besluta om hur lange
sdkerhetskopiorna ska sparas och hur ofta aterlasningstester av kopiorna ska goras.

MedHelps personuppgiftsansvar

Av MedHelps anmalan av en personuppgiftsincident den 20 februari 2019 (IMY:s
arende PUI-2019-689) framgar att MedHelp uppger sig vara personuppgiftsansvarig
savitt avser behandling av kénsliga personuppgifter i form av ljudfiler som har
exponerats mot internet utan nagra skyddsmekanismer.

| detta tillsynsarende uppger MedHelp att bolaget &r vardgivare enligt definitionen i 1
kap. 3 § PDL och darmed personuppgiftsansvarig enligt 2 kap. 6 § samma lag for de
personuppgifter som bolaget behandlar nar enskilda ringer 1177. Bolaget uppger
vidare att, som ett komplement till journalanteckningarna, sparas samtalen genom att
spelas in och lagras. Dessa inspelningar &r en del av varddokumentationen. MedHelp
anser sig vara personuppgiftsansvarig for de filer som lagrats pa servern hos Voice for
MediCalls rakning. D& samtalen inte kunde lagras hos Voice langre férdes de dver till
MedHelps servrar.

IMY delar MedHelps uppfattning att MedHelp ar personuppgiftsansvarig vardgivare
enligt 2 kap. 6 PDL och att MedHelp for den individinriktade vard som sker i samband
med att enskilda ringer 1177 far behandla personuppgifter for &ndamal som ror
varddokumentation, exempelvis genom inspelning av samtal till 1177.

Ansvaret for behandling av personuppgifter om vardsdkande
som MediCall utfért

MedHelps uppgifter i tillsynsdrendet
Betraffande MediCalls roll vid sjukvardsradgivning via telefon har MedHelp bland
annat uppgett féljande.

MedHelp har anlitat MediCall som underleverantor for sjukvardsradgivning via telefon
nar enskilda ringer 1177. MediCall ar ett thailandskt bolag med verksamhet i Thailand.
MedHelp mottar cirka 3 miljoner samtal per ar inom ramen fér 1177. 20 procent av
trafiken gar till MediCall och resten till MedHelp. Alla sjukskéterskor har svensk
sjukskoterskelegitimation och uppfyller kraven i avtalen med regionerna.
Sjukskoéterskorna som jobbar for MediCall ar anstéallda av MediCall. Sjukskoterskor
hos bade MedHelp och MediCall fér anteckningar i MedHelps journalsystem Princess
och det sker inspelning av telefonsamtalen till 1177.

MedHelp ar ansvarig vardgivare. Vardgivare och patient befinner sig i Sverige nar
varden ges. MediCall &r journalféringspliktigt. For att spela in samtalen anvands
intresseavvagning som rattslig grund.
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MedHelp ingick den 15 oktober 2012 ett avtal med MediCall avseende
sjukvardsradgivning och i samband med det siéts ett personuppgiftsbitradesavtal.
Parterna ingick den 1 oktober 2016 ett tillaggsavtal och ett nytt avtal benamnt "Avtal
avseende sjukvardsradgivningstjanster pa telefon”. Ett tillaggsavtal till detta avtal
upprattades och undertecknades den 1-2 mars 2019. | bilaga 4 till tillaggsavtalet finns
aven ett nytt personuppgiftsbitradesavtal som erséatter det tidigare
personuppgiftsbitradesavtalet fran 2012. MedHelp har uppgett att avtalet och
personuppgiftsbitradesavtalet upphor den 31 augusti 2019, varvid aven MediCalls
behandling av personuppgifter relaterade till 1177 upphor.

MediCalls uppgifter i incidentanmilan
Efter att IMY stallt fragor till MediCall har MediCall den 19 juni 2019 kompletterat sin
anmaélan av personuppgiftsincidenten och darvid uppgett bland annat féljande.

MediCall &r ett thailandskt bolag, som tillhandahaller radgivning per telefon och andra
kommunikationsvagar i enlighet med MedHelps standards och rutiner pa uppdrag av
MedHelp. Verksamheten bedrivs enbart i Thailand. Personuppgifterna kommer till
tjanstgodrande sjukskoéterska via MedHelps journalsystem pa en skarm. Sjukskéterskan
svarar och ser information baserat pa vad den inringande knappat in. Efter samtalet
eller under samtalets gang fors en journal. Nar samtalet avslutats stangs journalen ner
och kan ej dppnas av sjukskoterskan igen. Samtalet lagras i MedHelps system direkt.
MediCall ser alltsa journalen i MedHelps system, arbetar i systemet, och dokumenterar
i MedHelps system, ingen information sparas av MediCall. lt-systemet heter Collab.

Nar incidenten intraffade kom samtalen in via Biz, som hanterar inkommande och
utgdende samtal. Samtalen spelades in av Biz och lagrades av Voice pa uppdrag av
MedHelp. MediCall har i sitt avtal 2012-09-02 med MedHelp en klausul som f&reskriver
att behandling av personuppgifter ska ske enligt gallande lag. Nytt
personuppgiftsbitradesavtal inklusive avtal om sekretess tecknades den 1 mars 2019.
MediCall har angett Voice som personuppgiftsbitrade men &r lite osakra i denna fraga
da MediCall ser dem som leverantér direkt till MedHelp. Inget
personuppgiftsbitradesavtal mellan MediCall och Voice har tecknats.

Den 29 augusti 2019 har MediCall pa eget initiativ gett in ett dokument till IMY som
komplettering till sin anmalan av personuppgiftsincident. Overst i dokumentet, som ar
daterat den 30 oktober 2012, anges Halso- och sjukvardsférvaltningen, Stockholms
lans landsting, diarienummer HSN 0805-0652 och amnet” Angaende begédran om
godkannande av underleverantdr’. Under rubriken "Beskriv hur ni sakerstaller att
avtalet uppfylls med hjalp av underleverantéren avseende punkterna” framgéar bland
annat att MedHelp gor detta for att forbattra bemanningen vid jourtid vilket kommer ge
en hogre tillganglighet for sjukvardsradgivningen per telefon at Vardguiden (punkt 3). |
punkt 5 anges att samtliga tjanster som MediCall utfér kommer folja MedHelps
kvalitetsledningssystem.

IMY':s bedémning

Svensk halso- och sjukvard har en omfattande reglering. Utéver bestammelserna i
dataskyddsforordningen ar HSL av central betydelse. Lagen innehaller bestammelser
om hur svensk halso- och sjukvardsverksamhet ska organiseras och bedrivas.
Atgarder for att medicinskt férebygga, utreda och behandla sjukdomar och skador
definieras som halso- och sjukvard, 2 kap. 1 § HSL. Med huvudman avses den region
eller den kommun som enligt lagen ansvarar for att erbjuda halso- och sjukvard till
befolkningen i regionen eller kommunen. Inom en huvudmans geografiska omrade kan
en eller flera vardgivare bedriva verksamhet, 2 kap. 2 § HSL. Med vardgivare avses
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statlig myndighet, region, kommun, annan juridisk person eller enskild néringsidkare
som bedriver hilso- och sjukvardsverksamhet, 2 kap. 3 § HSL.

Regioner och kommuner far med bibehallet huvudmannaskap sluta avtal med nagon
annan om att utféra de uppgifter som landstinget eller kommunen ansvarar fér, 15 kap.
1 § HSL. Den som har ett forfattningsreglerat ansvar for att vard ges betecknas
huvudman. Ansvaret innebér inte en skyldighet att sjalv bedriva verksamheten, utan
driften kan ligga pa nagon annan som d& betecknas vardgivare (prop. 1981/82:97 s.
33 1). Det offentliga ansvaret som huvudman innebéar inte bestammanderatt dver
vardgivarens dagliga verksamhet och det frantar inte heller vardgivaren ansvaret som
folier med rollen som vardgivare (prop. 2016/17:43 s. 86).

MedHelp ar personuppgiftsansvarig vardgivare fér den behandling av personuppgifter
som sker i samband med den sjukvardsradgivning som MedHelp har fatt i uppdrag av
regionerna att utféra. Det innebar att MedHelp enligt artikel 5.2 i
dataskyddsforordningen ska kunna visa att personuppgifterna behandlas pa ett satt sa
att principerna i artikel 5.1 efterlevs.

Fér att en behandling av personuppgifter ska vara laglig kravs att den har stéd i nagon
av de rattsliga grunder som anges i artikel 6.1 i dataskyddsférordningen. Vid
behandling fér halso- och sjukvardsandamal ar det framst artikel 6.1 ¢ (rattslig
forpliktelse) eller 6.1.e (allmant intresse eller myndighetsutévning) som kan vara
tillampliga. Enligt artikel 6.3 ska den grund for behandlingen som anges i artikel 6.1 ¢
och e faststallas i enlighet med unionsratten eller en medlemsstats nationella ratt som
den personuppgiftsansvarige omfattas av. Det innebér att om en vardgivares
behandling av personuppgifter ar nodvandig for att fullgéra en rattslig forpliktelse eller
utfora en uppgift av allmant intresse sa kravs for att behandlingen ska vara laglig att
den réattsliga forpliktelsen eller uppgiften av allmant intresse regleras i nationell ratt
(eller i unionsratten).

Inom halso- och sjukvarden kompletteras dataskyddsforordningen av PDL, som
innehaller bestdammelser bland annat om vem som &r personuppgiftsansvarig, om
skyldigheten att féra patientjournal och om tillatna d&ndamal for behandling av
personuppgifter. Enligt 1 kap. 3 § PDL omfattar PDL:s tillampningsomrade verksamhet
som avses i bland annat hélso- och sjukvardslagen (2017:30), HSL. Faststallandet i 2
kap. 6 § PDL av att vardgivaren ar personuppgiftsansvarig ar en nationell precisering
av artikel 4.7 i dataskyddsforordningen.

En vardgivare behdéver behandla uppgifter om halsa och ibland dven andra sarskilda
kategorier av personuppgifter enligt artikel 9.1 i dataskyddsférordningen, s.k. kénsliga
personuppgifter. Det ar som utgangspunkt forbjudet att behandla kansliga
personuppgifter enligt samma artikel. De undantag som finns fran férbudet framgar av
artikel 9.2. F6r halso- och sjukvard finns ett undantag i artikel 9.2.h som &r tillampligt
under forutsattning att det finns en lagreglerad tystnadsplikt enligt artikel 9.3.

For svensk halso- och sjukvard ar det huvudsakligen regleringen i HSL och PDL samt
av tystnadsplikten i OSL och i 6 kap. 12-15 §§ PSL som anger det rattsliga stodet for

att en behandling av personuppgifter ar laglig pa det sétt som avses i artikel 6.1 e, 6.2
och 6.3 samt 9.2 h och 9.3 i dataskyddsférordningen (prop. 2017/18:105 s. 58 och 94
samt prop. 2017/18:171 s. 105).

Genom saval MedHelps som MediCalls uppgifter har det framkommit att bade
MedHelp och MediCall har vidtagit atgarder som faller in under begreppet halso- och
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sjukvard enligt definitionen i 2 kap. 1 § HSL savitt avser 1177 genom sina atgarder for
att medicinskt férebygga, utreda och behandla sjukdomar och skador. Forhallandet &r
reglerat genom avtal och personuppgiftsbitradesavtal. MediCall har for att kunna utfora
varden behandlat personuppgifter. Det har skett genom att MediCall tagit del av
personuppgifter gallande vardsékande pa en dataskarm via MedHelps journalsystem
och genom att svara vid uppringning pa 1177. MediCall har under samtalet samlat in
personuppgifter genom att féra in varddokumentation i MedHelps journalsystem vilket
ocksa inneburit en behandling av personuppgifter.

MediCall &r emellertid ett thailandskt bolag som bedriver verksamheten i Thailand. Det
innebdr de svenska bestdmmelserna pa halso- och sjukvardens omrade inte ar
tillampliga, aven om sjukskoterskorna som arbetar hos MediCall har svensk
legitimation. MediCall har saledes inte alagts nationella uppgifter och ansvar genom
bestdmmelserna i HSL och &r inte vardgivare enligt svensk ratt. MediCall omfattas
darfor inte heller av tillampningsomradet for PDL enligt 1 kap. 3 § PDL, dar det anges
att PDL tillampas vid vardgivares behandling av personuppgifter inom halso- och
sjukvarden. Det innebar vidare att MediCall inte kan vara journalféringspliktigt enligt 3
kap. PDL, sasom MedHelp uppgett.

Tystnadsplikten for privata vardgivare regleras i 6 kap. 12—15 §§ PSL. Det anges, som
huvudregel, att den som tillhér eller tillhort halso- och sjukvardspersonal inom den
enskilda halso- och sjukvarden inte far obehérigen réja vad han eller hon i sin
verksamhet har fatt vet om en enskilds halsotillstand eller andra personliga
forhallanden. Av 1 kap. 2 § PSL framgar att med halso- och sjukvard avses i PSL
verksamhet som omfattas av HSL eller andra nationella regleringar pa halso- och
sjukvardsomradet som exempelvis tandvardslagen, lagen om forsékringsmedicinska
utredningar m.fl. Verksamheten i MediCall omfattas inte av de nationella
bestammelserna vare sig i HSL eller i ndgon av de andra angivna férfattningarna vilket
innebdr att inte heller 6 kap. PSL ar tillampligt. MediCall saknar darfor en enligt svensk
ratt reglerad tystnadsplikt.

Bestdmmelserna i 6 kap. PDL om sammanhallen journalféring och i 25 kap. 11 § 3
OSL innebar att tva eller flera svenska vardgivare kan inleda ett frivilligt samarbete i
vardsyfte genom att folja bestammelserna i 6 kap. PDL (jfr prop. 2007/08:126 s. 132 f
om att den enskilda halso- och sjukvarden kan soka ledning for bedémningar av
tystnadsplikten i sekretessbestdmmelser). Om MediCall varit en svensk vardgivare —
dvs. omfattats av HSL, PSL och PDL - hade MedHelp och MediCall kunnat inleda ett
frivilligt samarbete i vardsyfte genom att félja bestammelserna i 6 kap. PDL om
sammanhallen journalforing.

MedHelp ar vardgivare och det rattsliga stodet for behandlingen av har aktuella
personuppgifter ar rattslig forpliktelse eller allméant intresse enligt artikel 6.1 c eller e i
dataskyddsférordningen, som faststallts i svensk ratt i forfattningar sdsom PDL och
HSL i enlighet med artikel 6.3 i dataskyddsf&érordningen. Rattsligt stéd for att fa
behandla kansliga personuppgifter trots forbudet i artikel 9.1 finns i artikel 9.2 h och
9.3. Intresseavvagning enligt artikel 6.1 f i dataskyddsférordningen ar i detta
sammanhang inte en tilldamplig rattslig grund.

MedHelp har genom att anlita MediCall som underleverantér for sjukvardsradgivning
via telefon nér enskilda ringer 1177 bedrivit halso- och sjukvard och har darvid latit
MediCall behandla personuppgifter utan rattsligt stod i svensk ratt och utan att det
foreligger en lagreglerad tystnadsplikt pa det satt som kravs enligt artikel 9.3 i
dataskyddsférordningen.
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MedHelp ingick den 15 oktober 2012 ett avtal med MediCall avseende
"Sjukvardsradgivning” och i samband med det slots ett personuppgiftsbitrddesavtal.
Parterna ingick den 1 oktober 2016 ett tilldggsavtal och ett nytt avtal benamnt "Avtal
avseende sjukvardsradgivningstjanster pa telefon”. Ett tillaggsavtal till detta avtal
upprattades och undertecknades den 1-2 mars 2019. | bilaga 4 till tillaggsavtalet finns
aven ett nytt personuppgiftsbitradesavtal som ersatter det tidigare
personuppgiftsbitradesavtalet fran 2012,

Det forhallandet att de svenska reglerna gallande halso- och sjukvard inte galler for ett
thailandskt bolag kan inte erséttas med ett personuppgiftsbitradesavtal eller nagon
annan avtalskonstruktion. Med personuppgiftsbitrade avses en fysisk eller juridisk
person, offentlig myndighet, institution eller annat organ som behandiar
personuppgifter for den personuppgiftsansvariges rakning, artikel 4.8 i
dataskyddsfsrordningen. MediCall bedriver vard och kan inte utgtra ett
personuppgiftsbitrade i det sammanhanget, da en vardgivare maste ha ett
sjalvstandigt stod for att behandla personuppgifter, vilket MediCall saknar.

IMY konstaterar att MedHelp, som personuppgiftsansvarig vardgivare enligt 2 kap. 6 §
PDL, i vart fall fran den 25 maj 2018 till den 31 augusti 2019 i samband med att
vardsokande ringer 1177 for sjukvardsradgivning lamnat ut personuppgifter dels pa
dataskarm, dels via telefon till MediCall samt latit MediCall samla in personuppgifter for
MedHelps varddokumentation trots att MediCall inte omfattas av HSL och darmed inte
heller omfattas av bestammeiserna i PSL och PDL. Dessa behandlingar har saknat
rattsligt stod i svensk ratt pa det satt som kravs enligt artikel 6.3 och utférts utan att det
foreligger en lagreglerad tystnadsplikt pa det satt som kravs enligt artikel 9.3 i
dataskyddsforordningen. Behandlingarna har saledes saknat laglig grund enligt artikel
6 och utforts i strid mot forbudet att behandla kansliga personuppgifter i artikel 9.1 i
dataskyddsforordningen. Darigenom har behandlingen aven skett i strid med principen
om laglighet i artikel 5.1 a i dataskyddsférordningen.

Ansvaret for personuppgiftsincidenten i lagringsservern Voice
NAS

Uppgifter fran MedHelp, Medicall och Voice i incidentanmilningarna

| MedHelps anmalan av personuppgiftsincident beskrivs incidenten som att kénsliga
personuppgifter hade exponerats mot internet utan nagra skyddsmekanismer och att
ett ok&nt antal ljudfiler varit tillgangliga. Incidenten rér patienter och anstallda hos den
personuppgiftsansvariges underleverantér. Personuppgifter som omfattats av
incidenten anges vara hélsa, sexualliv, personnummer, fodelsedatum, identifierande
information, till exempel fér- och efternamn samt kontaktinformation. Vidare framgar att
MedHelp fick kannedom om personuppgiftsincidenten av Inera AB:s vice vd.

IMY mottog den 21 februari 2019 MediCalls anméalan av en personuppgiftsincident
(IMY:s arende PUI-2019-698). Incidenten beskrivs som "Intrang i underleverantors
(Voice Integrate Nordic ab) server.” Incidenten ror patienter. Personuppgifter som
omfattats av incidenten anges vara halsa, personnummer och identifierande
information, till exempel for- och efternamn. Efter att IMY stalit fragor till MediCall
uppgav MediCall den 19 juni 2019 bland annat att samtalen lagrades hos Voice pa
uppdrag av MedHeip.

IMY mottog den 21 februari 2019 Voice:s anmaélan av personuppgiftsincident (IMY:s
arende PUI-2019-705). Incidenten beskrivs som att ett sékerhetshal i en lagringsserver
upptacktes av Computer Sweden som publicerade denna information i en artikel.
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Incidenten ror patienter och féretagsanvandare i mindre omfattning. Personuppgifter
som omfattats av incidenten anges vara halsa, personnummer, identifierande
information till exempel for- och efternamn samt kontaktinformation.

Uppdgifter fran Voice i tillsynsdrendet DI-2019-2488
Voice har bland annat uppgett foljande.

Voice stangde ned lagringsservern den 18 februari 2019 och andrade sa att servern
inte lAngre var nabar via internet genom att ip-tables (ett brandvaggsverktyg for att
tillata eller blockera atkomstmajligheter i natverk) inférdes direkt i servern. Efter att
incidenten uppmarksammats ville MedHelp att it-forensiker skulle understka
lagringsservern Voice NAS. MedHelp fick darfor tillstand att komma in pa Voice NAS
den 20 februari 2019. MedHelp ska dven ha borjat flytta dver innehallet i Voice NAS till
MedHelps egna servrar. Om flytten av uppgifterna skedde genom enbart kopiering av
filerna eller genom att filerna togs bort i samband med kopieringen var okant fér Voice.
Voice har uppgett pa IMY:s fraga den 14 mars 2019, om det fanns nagra samtalsfiler
kvar pa Voice NAS, att samtalen hade raderats pa begéaran av MedHelp den 7 mars
2019.

Voice och MedHelp har ingatt "Leveransavtal — tjanster” undertecknat den 1
september 2012. Enligt avtalet har Voice och MedHelp sedan manga ar haft ett tatt
samarbete inom teknik, sékerhet och mdojliga forbattringar inom bade teknik, tjanster
samt produktion. Avtalet beskriver tjanster som "Recording (inom system) CC-50,
"Inspelning av samtal”, "Sokfunktioner for atersokning” och "Filtrering eller borttagning
av inspelningar enligt kunds &nskemal”. Leveransavtalet galler fr.o.m. 2012-09-01
t.o.m. 2019-06-30.

Per den 18 februari 2019 fanns 2,7 miljoner filer pa lagringsservern Voice NAS, att
dessa filer inte motsvarar 2,7 miljoner samtal, men att ett samtal motsvarar i
genomsnitt cirka tre till fyra filer och att ett samtal kan utgéra upp till tio filer.

Det uppstar ett samtalsflode nar en person ringer till 1177. De inspelade samtalen &r
samtal fran personer som ringt 1177 sjukvardsupplysningen och sedan kopplas vidare
till MedHelp och MediCall.

Voice uppdrag enligt avtal med MedHelp och MediCall har varit att leverera samtal via
sina vaxlar samt ge support for funktioner och programvaror som omfattats av avtalet.
Voice har tagit fram programvaran Biz. Det &r riktigt att datafiler med inspelade samtal
kommit att 6verféras fran MedHelp till Voice NAS, en natverksansiuten lagringsenhet.
Det har féranletts av att Medhelps egen server hade kraschat. Medhelps
serverproblem borjade redan 2013 for att darefter eskalera och leda till en akut
situation hdsten 2015. Voice ledning deltog inte i detta besiut eller verkstéllde det, utan
fick kdnnedom om att filerna fanns dar den 18 februari 2019 nar incidenten
uppmarksammades i media.

Inga inspelningar skulle ha lagrats hos Voice. En manad innan
dataskyddsférordningen skulle trada i kraft skickade MedHelp plétsligt 6ver ett
personuppgiftsbitradesavtal. Nagot sddant hade inte tidigare funnits mellan parterna.
Avtalet presenterades som ett standardavtal som alla avtalsparter behévde inga infor
att dataskyddsférordningen tradde i kraft.

MedHelps uppgifter i tillsynsarendet
MedHelp har uppgett bland annat féljande i detta tillsynsarende.
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MedHelp kande till att MediCall lagrade samtal hos Voice, men MedHelp kande inte ill
att servern gjorts nabar utan skyddsmekanismer fran internet. Medicalls sjukskéterskor
kopplades till Medhelps nat fran den 23 februari 2019, istallet for till telefonilésningen
Biz hos Voice. Detta innebar att samtalen som ringdes in omdirigerades tili Medhelps
servrar och infrastruktur, bland annat till Collab som &r en ar telefonilésning som
Medhelp sjalva driftar.

MedHelp mottar cirka 3 miljoner samtal per &r inom ramen for 1177. Attio procent av
dessa hanteras av MedHelp och tjugo procent hanteras av Medicall, som tidigare
anvande it-16sningen Biz dar det ingar ljudfilslagring. Voice hade byggt en
webbapplikation som gér att man ska kunna lyssna pa ljudfilerna. MedHelp har anvant
applikationen for samtalsuppféljning. For att kunna ta del av inspelningar har
MedHelps personal varit tvungen att vara inloggad i MedHelps interna milj6é och utdver
det dven autentisera sig i webbappiikationen. Av fér MedHelp ok&nd anledning kom
det lagrade innehallet sedan ut pa natet. Da samtalen inte kunde lagras hos Voice
langre fordes de over till MedHelps servrar. MedHelps lagringsenheter har aldrig
kraschat. MedHelp hade inte nagra serverproblem som ledde till en akut situation
hosten 2015. Det har aldrig skett nagon éverféring av datafiler med inspelade
patientsamtal fran MedHelp till Voice. MedHelip har vid all tid lagrat inspeliningar av
patientsamtal uteslutande i egen regi pa egna lagringsenheter. Voice har aldrig lagrat
inspelningar pa uppdrag av MedHelp. Daremot har Voice lagrat inspelningar av
patientsamtal pa uppdrag av MedHelps underleverantér MediCall.

Ett avtal benamnt "Personuppgiftsbitradesavtal” undertecknades av MedHelp den 7
maj 2018 och av Voice den 10 maj 2018. Voice benamns som leverantéren i avtalet,
dar bland annat framgar féljande. MedHelp har ingatt avtal med kunder och partners
t.ex. vad avser ett avtal om att MedHelp ska tillhandahalla sjukvardsradgivning till
kunder och partners. Avtalet reglerar MedHelp-koncernens éverlamnande av
personuppgifter till leverantéren i anledning av tjansteavtal och dvriga avtal traffade
mellan MedHelp och leverantéren. Av punkt 11 framgar att MedHelp har ratt att efter
skaligt varsel och pa lampligt satt bereda sig och/eller dennes representant méjlighet
att inspektera att leverantérens behandling av personuppgifter sker i
Odverensstammeise med tjansteavtal och att leverantéren har vidtagit Idmpliga
sakerhetsatgarder for att skydda de personuppgifter som behandlas pa uppdrag av
MedHelp-koncernen. Vidare framgar bland annat att part ska |dpande under
avtalsperioden genomféra kontroll av att informationssakerhetsarbetet ar i enlighet
med vid var tid gallande lagar och férordningar vilket bland annat innebéar att part ska
genomféra interna granskningar, skyddsatgarder samt riskanalyser.

IMY:s bedémning

Ljudfilerna i lagringsservern Voice NAS hos Voice innehéll inspelade samtal till 1177
som sjukskéterskor hos MediCall besvarat. Sasom konstateras ovan ar MedHelp i
egenskap av vardgivare personuppgiftsansvarig for dessa personuppgifter.
Personuppgiftsansvaret omfattar ett ansvar for att personuppgifterna behandlas i
enlighet med gallande dataskyddsregler. Det framgar biand annat av de
grundlaggande principerna i artikel 5 och av artikel 24. Det omfattar enligt artikel 5.2
ocksa att man ska kunna visa att man gor det.

Att MedHelp genom avtal 1atit MediCall och Voice behandla personuppgifterna
paverkar inte omfattningen av MedHelps ansvar. Det ar den personuppgiftsansvarige
som har det yttersta ansvaret fér en korrekt och laglig behandling av
personuppgifterna. MedHelp har dérvid ocksa ansvaret for sékerheten i samband med
behandlingen.
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Sasom konstaterats tidigare &r det fragan om personuppgifter som dokumenterats i
samband med sjukvardsradgivning nar vardsékande ringt 1177 i regionerna
Stockholm, Sérmland och Varmland. Det ar fragan om en verksamhet som MedHelp
ar vardgivare och ddrmed personuppgiftsansvarig for. MedHelp maste darfor i
egenskap av personuppgiftsansvarig vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sdkerhetsniva som ar lamplig i forhallande till risken. Vid
bedémningen av [amplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstéring, férlust eller
andring eller till obehérigt réjande av eller obehdrig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats, artikel 32.1 och 2 i
dataskyddsforordningen. Att sakerstalla en lamplig sakerhet innebar att man maste
anpassa sakerhetsnivan till riskerna for den aktueila behandlingen.

Medicalls behandling avsag 20 procent av de cirka 3 miljoner telefonsamtal som
MedHelp tog emot arligen via 1177, totalt ca 600 000 samtal per ar. Voice uppger i
tilisynsarendet DI-2019-2488 att det per den 18 februari 2019 fanns 2,7 miljoner filer
pa lagringsservern Voice NAS, att dessa filer inte motsvarar 2,7 miljoner samtal, men
att ett samtal motsvarar i genomsnitt cirka tre till fyra filer och att ett samtal kan utgéra
upp till tio filer. IMY uppskattar utifran genomsnittet antalet lagrade samtal i Voice NAS
till mellan 650 000 och 900 000. Det & med andra ord fragan om ett mycket stort antal
samtal.

Betraffande samtalens karaktér kan konstateras att de ror sjukvardsradgivning och att
halsouppgifterna ar det centrala. Halsouppgifter utgér kénsliga personuppgifter enligt
artikel 9 i dataskyddsférordningen och stéller hdga krav pa sakerheten for uppgifterna.

Behandling av personuppgifter inom hélso- och sjukvarden innebar generellt en hog
risk for de registrerades fri- och rattigheter.

Varden ska sarskilt bygga pa respekt for patientens sjalvbestammande och integritet,
5 kap. 1 § 3 HSL. Personuppgifter ska utformas och i 6vrigt behandlas sa att
patienters och &vriga registrerades integritet respekteras samt ska dokumenterade
personuppgifter hanteras och férvaras sa att obehdariga inte far tillgang till dem, vilket
framgar av artiklarna 5.1 f och 32 i dataskyddsforordningen samt av 1 kap. 2 § andra
och tredje styckena PDL. Det finns dven sarskilt reglerat i HSLF-FS 2016:40 hur
personuppgifter om patienter ska skyddas.

Alla som ar sjuka har réatt att fa tillgang till vard. Vardsokande personer som ringer till
1177 far anses ha en hog forvantan pa att obehériga inte ska kunna ta del av uppgifter
som formedlas i ett samtal eftersom patienter har ratt tili en konfidentiell och
fortroendefull kontakt med varden. For privata vardgivare regleras tystnadsplikten i 6
kap. 12-15 §§ PSL, som hélso- och sjukvardspersonalen hos en privat vardgivare ska
folja.

Enligt artikel 32.1 i dataskyddsférordningen ska personuppgiftsansvarig vidta lampliga
tekniska och organisatoriska atgarder for att sékerstalla en sakerhetsniva som ar
lamplig i forhallande till risken till skydd fér de uppgifter som behandlas. Enligt artikel
32.2 ska vid bedémningen av lamplig sékerhetsniva sarskild hansyn tas till de risker
som behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig férstéring, forlust
eller &ndring eller till obehdrigt réjande av eller obehérig atkomst till de personuppgifter
som overforts, lagrats eller pa annat satt behandlats.
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Formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och -tjanster &r enligt artikel 32.1 b i
dataskyddsforordningen en atgard som kan vara lamplig nar det géller att sakerstélla
en sakerhetsniva som &r lamplig i férhallande till risken. En annan atgérd som kan
vara lamplig nar det galler att sdkerstalla en sakerhetsniva som ar lamplig i forhallande
till risken ar enligt artikel 32.1 d i dataskyddsférordningen ett forfarande for att
regelbundet testa, underséka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

Mot bakgrund av personuppgifternas kansliga karaktar, att personuppgifterna samlats
in i ett fortroligt sammanhang som ror sjukvardsradgivning, behandlingens omfattning
och behandlingens héga risker stalls enligt IMY':s uppfattning sammanfattningsvis
héga krav pa att vidta langtgaende sakerhetsatgarder enligt artikel 32.1 i
dataskyddsforordningen. MedHelps ansvar omfattar dven den lagring av
personuppgifter om vardsékande som skett i Voice NAS.

IMY konstaterar att ett stort antal samtal till 1177 som lagrats i Voice NAS exponerats
mot internet under okand tid utan skydd fram till den 18 februari 2019 da Voice vidtog
atgarder for att forhindra exponering mot internet. En exponering av personuppgifter
mot internet utan skydd innebar att personuppgifterna var atkomliga for alla som hade
en internetuppkoppling. Det innebar en hég risk for obehorigt réjande av eller obehérig
atkomst till personuppgifterna.

MedHelp har uppgett att MedHelp inte kdnde till att personuppgifterna i Voice NAS
blivit ndbara utan skyddsmekanismer, att det lagrade innehallet kom ut pa natet av
okand anledning for MedHelp och att MedHelp fick kdnnedom om
personuppgiftsincidenten av Inera AB:s vice vd. IMY konstaterar att MedHelp agerat
forst efter incidenten genom att understéka Voice NAS, fora éver varddokumentationen
till egna servrar och ge Voice instruktion om radering av samtalen, vilket Voice utférde
den 7 mars 2019.

IMY konstaterar mot denna bakgrund att MedHelp har saknat tillracklig formaga att
fortidpande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -fjansterna. Enligt IMY har MedHelp aven saknat ett
verkningsfullt forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

IMY konstaterar att det ar fragan om manga personuppgifter, som bade &r kansliga
och foremal for tystnadsplikt, och att de exponerats mot internet utan skydd vilket
inneburit de varit atkomliga for alla som hade en internetuppkoppling. MedHelp har
saledes inte skyddat personuppgifterna mot obehérigt rérande eller obehérig atkomst
och darmed inte iakttagit sin skyldighet som personuppgiftsansvarig att vidta lampliga
tekniska och organisatoriska atgarder som sakerstalit en sdkerhetsniva som ar lampiig
i forhallande till risken i enlighet med artikel 32.1 i dataskyddsférordningen.

Enligt den grundlaggande sékerhetsprincipen i artikel 5.1 f i dataskyddsférordningen
ska personuppgifter behandlas pa ett satt som sakerstaller [amplig sékerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder. Att personuppgifterna har exponerats mot
internet utan skydd mot obehdrigt réjande eller obehorig atkomst innebar enligt IMY att
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bristen i sakerheten varit av sadant allvarligt slag att den dven innebar en 6vertradelse
av artikel 5.1 f i dataskyddsférordningen.

Skyldigheten att lamna information till vardsdkande

IMY har den 25 juni 2019 tagit del av en utskrift fran www.1177 .se om 1177
sjukvardsradgivning pa telefon. P& webbsidan framgar att bakom 1177 Vardguiden
star den svenska sjukvarden genom alla regioner i samverkan. 1177 &r ett nationellt
telefonnummer fér sjukvardsradgivning som man kan ringa dygnet runt. Varje region
driver sin egen verksamhet for sjukvardsradgivning antingen i egen regi eller genom
upphandlad underleveranttr. De samtal som &r radgivningssamtal journalfors. Fragan
"Vem &ar ansvarig for att personuppgifterna hanteras ratt?” besvaras enligt féljande.
"Det ar din vardgivare som har ansvar for att personuppgifterna hanteras pa ett korrekt
och lagligt satt. Nar varden ges av en region &r det en eller flera styrelser i regionen
som &r ytterst ansvariga. Inom den privata varden ar det féretaget eller den
verksamhet som bedriver varden som ar ansvariga.”

MedHelp uppgav bland annat féljande vid inspektionen den 20 mars 2019. MedHelp
mottar cirka 3 miljoner samtal per ar inom ramen fér 1177. Vilken information om
personuppgiftsbehandling som ska lamnas och av vem regleras i avtalet med Halso-
och sjukvardsforvaltningen, HSF (Region Stockholm, IMY:s anm.), som ansvarar for
att informera de som ringer sjukvardsupplysningen 1177. For nagra veckor sedan
lamnades ingen information, men nu lamnas viss information. MedHelp har inte
tillgangligt vilken information som ges i talsvaret. MedHelp kan inte rent praktiskt
lAmna information i talsvaret eftersom det &r HSF som styr det. MedHelp representerar
HSF och varumarket 1177, sa MedHelp far inte saga till en person att denna har
kommit till MedHelp. MedHelp lamnar information pa sin hemsida om att MedHelp
behandlar personuppgifter. Den 25 april 2019 uppger MedHelp att for Region
Stockhoim informeras den inringande om att samtalet kommer spelas in i
patientsakerhets- och kvalitetssyfte, att avtalet med Region Stockholm utgér ett
offentligt upphandiat avtal dar avtalsvillkoren saledes upprattats av regionen samt att
som tjansteleverantor till regionen ar det inte mojligt for MedHelp att bestamma vilken
information till registrerade som ska lamnas.

IMY:s bedomning

Den som ar personuppgiftsansvarig ska enligt artikel 12.1 i dataskyddsférordningen
vidta lampliga atgéarder for att till den registrerade tillhandahalla all information enligt
artiklarna 13 och 14 i en koncis, klar och tydlig, begriplig och latt tillganglig form, med
anvandning av klart och tydligt sprak, i synnerhet for information som ar sarskilt riktad
till barn. | artikel 13 anges vilken information som den personuppgiftsansvarige ska
tillhandahalla om personuppgifterna samias in fran den registrerade.? Den
personuppgiftsansvarige ska enligt artikel 13.1 lamna information om bland annat
identitet och kontaktuppgifter fér den personuppgiftsansvarige, kontaktuppgifter for
dataskyddsombudet i tillampliga fall, &ndamalen med den behandling for vilken
personuppgifterna ar avsedda samt den rattsliga grunden for behandlingen. Den
personuppgiftsansvarige ska ocksa enligt artikel 13.1 f lamna sérskild information om
denne avser att fora over personuppgifter till ett tredjeland.*

3 Artikel 14 i dataskyddsférordningen anger vilken information som den personuppgiftsansvarige ska tillhandahaila om
personuppgifterna inte samias in fran den registrerade.

1 tildmpliga fall information om att den personuppgiftsansvarige avser att éverféra personuppgifter till ett tredjeland
eller en internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsniva féreligger eller
saknas eller, ndr det galler de 6verforingar som avses i artikel 46, 47 eller artikel 49.1 andra stycket, hanvisning till
lampliga eller passande skyddsatgarder och hur en kopia av dem kan erhallas eller var dessa har gjorts tillgangliga.
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Informationsskyldigheten dr omfattande och en grundiaggande forutsattning for att
enskilda ska fa kunskap om och kontroll éver hur deras personuppgifter behandlas.
Krav pa 6ppenhet ar en grundlaggande princip enligt artikel 5.1 a i
dataskyddsforordningen. Av skal 60 i dataskyddsforordningen framgar att principerna
om rattvis och 6ppen behandling fordrar att den registrerade informeras om att
behandling sker och syftet med den. Den personuppgiftsansvarige bér till den
registrerade l1amna all ytterligare information som kravs for att sakerstalla en rattvis
och 6ppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstandigheter och sammanhang.

Information ska enligt artikel 13.2 lamnas bland annat om att det féreligger en ratt att
av den personuppgiftsansvarige begéra tillgang till personuppgifter. En vardgivare ska
ocksa folja 8 kap. 6 § PDL som anger vilken information som vardgivaren ska lamna till
den registrerade utéver vad som framgar av artiklarna 13 och 14. Den informationen
ska omfatta bland annat vad som géller i fraga om sckbegrepp, direktatkomst och
utlamnande av uppgifter pa medium for automatiserad behandling.

IMY konstaterar att det offentliga ansvaret fér Region Stockholm som huvudman enligt
HSL inte innebar nagon bestammanderatt dver MedHelps dagliga verksamhet och det
frantar inte MedHelp ansvaret som féljer med rollen som vardgivare och
personuppgiftsansvarig. Ansvarsskyldigheten i artikel 5.2 i dataskyddsférordningen
innebéar att det ar MedHelp som ansvarar fér och ska kunna visa att MedHelp
efterlever de grundlaggande dataskyddsprinciperna i artikel 5.1. Det ar darmed
MedHelp som har det yttersta ansvaret for att principen om 6ppenhet foljs genom att
vardsékande far nodvandig information om personuppgiftsbehandlingen.

Nar en vardsokande ringer 1177 samlar MedHelp som personuppgiftsansvarig
vardgivare in personuppgifter for andamal som rér varddokumentation. IMY
konstaterar att det enligt artikel 13 i dataskyddsférordningen och 8 kap. 6 § PDL stéalls
omfattande krav pa information som MedHelp inte lamnar. Det &r inte tiliréackligt att
MedHelp i ett talsvarsmeddelande informerar vardsdkande om att samtalet kommer
spelas in i patientsakerhets- och kvalitetssyfte. Exempelvis saknas helt information om
att MedHelp ar personuppgiftsansvarig, om MedHelps kontaktuppgifter, om att
personuppgifter samlas in for &andamal som ror varddokumentation, om den réttsliga
grunden for behandlingen samt om att det féreligger en ratt att av den
personuppgiftsansvarige begéra tillgang till personuppgifter. Det har ocksa heit
saknats information om att personuppgifter éverforts till tredje land. Aven den
kompletterande information som krévs enligt 8 kap. 6 § PDL saknas.

Genom att MedHelp inte informerar vardsékande i samband med insamlingen av
personuppgifterna vid telefonsamtal till 1177, utdver ett talsvarsmeddelande att
samtalet spelas in i patientsakerhets- och kvalitetssyfte, konstaterar IMY att MedHelp
har behandlat personuppgifter i strid med artikel 13 och det preciserade kravet pa
information till registrerade som framgar av 8 kap. 6 § PDL.

Av artikel 5.1 a i dataskyddsférordningen framgar att personuppgifter ska behandlas
pa ett lagligt, korrekt och dppet satt i forhallande till den registrerade. Avsaknaden av
information enligt artikel 13 bedéms, eftersom den avsevért begréansar vardsékandes
forutsattningar att ta tillvara sina rattigheter, vara sa omfattande och sa allvarlig att
bristen beddms strida mot dppenhetsprincipen i artikel 5.1 a.
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Ansvaret for sdkerhetskopiering

MedHelp uppger bland annat foljande i tillsynsarendet. Inspelningen av samtal till 1177
som besvaras av MedHelps sjukskdterskor sker inom MedHelps egen
telefoniplattform. Samtalen spelas in och lagras sedan pa en lagringsserver. Det finns
ingen sékerhetskopia pa ljudfilerna. MedHelp har en speciallésning som ska halla i
manga ar utan sakerhetskopia. Filerna ligger pa flera diskar i ett RAID-system. S& har
I6sningen alltid sett ut for MedHelps samtal. Inspelade samtal kan spelas upp av
personal i MedHelps patientsdkerhetscentrum. | systemet kan det tas fram en trafflista
och genom att klicka pa en rad kan man komma vidare till journalanteckningen och
spela upp samtalet.

IMY:s bedémning

Enligt artikel 32.1 i dataskyddsférordningen ar personuppgiftsansvarig skyldig att vidta
lampliga tekniska och organisatoriska sakerhetsatgarder. Enligt artikel 32.2 ska vid
bedémningen av [amplig sakerhetsniva sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller
andring eller till obehérigt réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats. Férmagan att aterstalla
tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident &r enligt artikel 32.1 ¢ en atgard som kan vara lamplig nar det galler att
sékerstéalla en sakerhetsniva som ar l[amplig i forhallande till risken.

MedHelp behandlar inom sin telefoniplattform personuppgifter om vardsékande i
ljudfiler med inspelade samtal till 1177. Det sker i MedHelps verksamhet enligt HSL for
andamal som ror varddokumentation. Personuppgifternas kansliga karakitar, att
personuppgifterna samlats in i ett fortroligt sammanhang som rér sjukvardsradgivning,
behandlingens omfattning och héga risker innebar hogt stallda krav pa de
sakerhetsatgarder som Medhelp ska vidta enligt artikel 32.1 i dataskyddsf6érordningen.

HSLF-FS 2016:40 innehaller uttryckliga foreskrifter om sakerhetskopiering. En
vardgivare ska enligt 3 kap. 12 § HSLF-FS 2016:40 sakerstalla att personuppgifter
som behandlas i informationssystem sakerhetskopieras med en faststalld periodicitet
och att sdkerhetskopiorna férvaras pa ett sakert satt, val atskilda fran
originaluppgifterna. Vardgivaren ska &ven besluta om hur lange sakerhetskopiorna ska
sparas och hur ofta aterlasningstester av kopiorna ska goras, 3 kap.13 § HSLF-FS
2016:40. Socialstyrelsens foreskrifter utgor nationell ratt som kompletterar och
preciserar dataskyddsforordningen och staller ett uttryckligt krav pa
sakerhetskopiering. IMY konstaterar att sdkerhetskopiering ar en sékerhetsatgérd som
MedHelp ska vidta for att uppfylla kraven enligt artikel 32.1 i dataskyddsférordningen.

MedHelps anvandning av ett robust lagringsmedia, som exempelvis ett RAID-
system,utgdr inte sakerhetskopiering. Ett RAID-system erbjuder inte ett skydd som
innebdr att uppgifterna kan aterskapas om det intraffar en incident som paverkar de
lagrade uppgifternas riktighet, till exempel om systemet drabbas av skadlig kod. Att
MedHelp anvander ett RAID-system har ddremot betydelse for MedHelps formaga tilt
kontinuitet i behandlingen, dvs. att fortidpande sékerstalla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och -tjansterna pa det satt
som framgar av artikel 32.1 b i dataskyddsférordningen.

Saval atgarder som vidtas for att sakerstalla kontinuitet i den dagliga driften, till
exempel genom att anvanda ett RAID-system, som atgarder som vidtas for att kunna
aterga till ordinarie drift efter en incident, till exempel sakerhetskopiering, ar atgarder
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for att sakerstalla tillganglighet. Det innebar emellertid inte att dessa atgarder kan
ersitta varandra, utan att de kompletterar varandra.

IMY konstaterar att MedHelp, genom att inte sékerhetskopiera ljudfiler med inspelade
samtal till 1177 inom MedHelps telefoniplattform, har behandlat personuppgifter i strid
med artikel 32.1.

Enligt den grundlaggande sakerhetsprincipen i artikel 5.1 f i dataskyddsférordningen
ska personuppgifter behandlas pa ett satt som sakerstaller Iamplig sakerhet for
personuppgifterna, inbegripet skydd mot obehérig eller otilldten behandling och mot
forlust, forstéring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder. Forlust av varddokumentation kan innebara en
hog risk fér de vardstkandes fri- och rattigheter. Underlatenheten att genomféra
sakerhetskopiering bedéms darfor vara av sa allvarligt slag att bristen dven innebar en
Overtradelse av artikel 5.1 fi dataskyddsfoérordningen.

Val av ingripande
Modijliga ingripandeatgarder

IMY har ett antal korrigerande befogenheter att tiliga enligt artikel 58.2 i
dataskyddsférordningen, bland annat kan IMY féreldgga den personuppgiftsansvarige
att se till att behandlingen sker i enlighet med férordningen och om sa kravs pa ett
specifikt satt och inom en specifik period.

Enligt artiklarna 58.2 och 83.2 i dataskyddskyddsférordningen har IMY befogenhet att
pafora administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utéver eller i stéllet for de andra atgarder som avses i artikel 58.2. Vidare framgar av
artikel 83.2 vilka faktorer som ska beaktas vid beslut om att administrativa
sanktionsavgifter ska paféras och vid bestdmmande av avgiftens storlek.

Om det ar fraga om en mindre Gvertrédelse far IMY enligt vad som anges i skal 148 i
dataskyddsforordningen i stallet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b i dataskyddsférordningen. Hansyn ska tas till férsvarande och
formildrande omstandigheter i fallet, sasom 6vertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.

Sanktionsavgift ska paforas

IMY har ovan bedémt att MedHelp har dvertratt artiklarna 5.1 a och f, 6, 9, 13 och 32.1
i dataskyddsforordningen. Overtradelser av dessa artiklar kan enligt artikel 83.4 och
83.5 foranleda administrativa sanktionsavgifter.

Mot bakgrund av att de konstaterade 6vertradelserna har rort ett mycket stort antal
vardstkande som hanvisats att ringa 1177 for sjukvardsradgivning och har omfattat
brister i hanteringen av kansliga personuppgifter sdsom uppgifter om hélsa, ar det inte
fragan om mindre Gvertradelser.

Det finns saledes inte skal att avseende nagon av dessa dvertradelser ersatta
sanktionsavgiften med en reprimand. MedHelp ska darfor paféras administrativa
sanktionsavgifter.
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Faststédllande av sanktionsavgiftens storlek

Generella bestammelser

Enligt artikel 83.1 i dataskyddsférordningen ska varje tillsynsmyndighet sakerstalla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. | artikel 83.2 anges de faktorer som ska beaktas vid
bestdmmande av sanktionsavgiftens storlek gallande dvertradelsen. Vid bedémningen
av storleken pa sanktionsavgiften ska hansyn tas till bland annat dvertradelsens
karaktar, svarighetsgrad och varaktighet, om det varit fragan om uppsat eller
oaktsamhet, vilka atgarder som vidtagits for att lindra den skada som de registrerade
har lidit, graden av ansvar med beaktande av de tekniska och organisatoriska atgarder
som genomforts i enlighet med artiklarna 25 och 32, hur tillsynsobjektet har
samarbetat med tillsynsmyndigheten, vilka kategorier av personuppgifter som berérs,
hur 6vertradelsen kom till IMY:s kdnnedom och om det finns andra férsvarande eller
formildrande faktorer, till exempel direkt eller indirekt ekonomisk vinst av férfarandet.

Overtradelser av artikel 5.1 a och f, 6, 9 ach 13 i dataskyddsférordningen omfattas av
den hogre sanktionsavgiften enligt artikel 83.5. Sanktionsavgiften ska saledes
bestammas upp till 20 000 000 EUR eller, nar det galler ett foretag, upp till fyra procent
av den totala globala arsomsattningen under foregéende budgetar, beroende pa vilket
varde som &r hogst for dvertradelser rérande dessa artiklar. Overtradelser av artikel
32.1 omfattas av den lagre sanktionsavgiften enligt artikel 83.4. Sanktionsavgiften ska
saledes bestammas upp till 10 000 000 EUR eller, nar det gélier ett foretag, upp till tva
procent av den totala globala arsomsattningen under foregaende budgetar, beroende
pa vilket varde som &r hogst for évertriadelsen rérande denna artikel.

Begreppet "ett féretag” omfattar alla féretag som bedriver en ekonomisk verksamhet,
oavsett enhetens juridiska status eller det satt pa vilket det finansieras.

Av skal 150 i dataskyddsférordningen framgar bland annat att om administrativa
sanktionsavgifter alaggs ett foretag, bor ett foretag anses vara ett féretag i den mening
som avses i artiklarna 101 och 102 i EUF-fordraget.

Detta innebar att bedomningen av vad som utgor ett féretag ska utga fran
konkurrensrattens definitioner. Reglerna fér koncernansvar i EU:s
konkurrensiagstiftning kretsar kring begreppet ekonomisk enhet. Ett moderbolag och
ett dotterbolag betraktas som en del av samma ekonomiska enhet nar moderbolaget
utovar ett avgoérande inflytande 6ver dotterbolaget. Det avgérande inflytandet (dvs.
kontrollen) kan antingen uppnas genom agande eller genom avtal.

Av MedHelp AB:s arsredovisning framgar att MedHelp AB ingar i en koncern, dar
MedHelp AB &gs till 95 procent av MedHelp Group OY (ett finlandskt aktiebolag) samt
till 5 procent av Meddet AB.

IMY anser att det faktum att MedHelp ags till 95 procent av MedHelp Group OY
innebar att den aktuella koncernen ska anses vara en sadan ekonomisk enhet som
avses inom konkurrensratten. Enligt arsredovisningen fér koncernen var
arsomsattningen 223 013 000 kronor for rakenskapsaret 2019.5

5 Fyra procent av omséttningen motsvarar 8 920 000 kr och tva procent 4 460 000 kr.
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Det maximala beloppet fér sanktionsavgifterna for 6vertradelser som omfattas av
artikel 83.5 i dataskyddsforordningen &r sdledes 20 miljoner euro och for dvertradelser
som omfattas av artikel 83.4 10 miljoner euro.

Sanktionsavgift for respektive dvertradelse
IMY har konstaterat fyra dvertradelser som avser MedHelps personuppgiftsbehandling
sasom personuppgiftsansvarig.

MedHelp har exponerat personuppgifter i form av ljudfiler med inspelade telefonsamtal
till 1177 mot internet utan skydd mot obehdrigt réjande av eller obehorig atkomst till
personuppgifterna i strid med artikel 5.1 f och artikel 32.1 i dataskyddsférordningen.
MedHelp har behandlat personuppgifter genom att lamna ut kénsliga personuppgifter
till MediCall och lata MediCall samla in personuppgifter i strid med artikel 5.1 a, 6 och
9.1 i dataskyddsférordningen. MedHelp har inte tillhandahailit information till
vardsdkande som ringt 1177 i strid med artikel 5.1 a och artikel 13 i
dataskyddsforordningen. Slutligen har MedHelp inte sakerhetskopierat
varddokumentation i form av ljudfiler som innehéller inspelade samtal till 1177 som
besvarats av MedHelps sjuksk&terskor inom MedHelps telefoniplattform i strid med
artikel 5.1 f och artikel 32.1 i dataskyddsférordningen.

IMY bedémer att de fyra dvertradelserna inte utgér sammankopplade behandlingar
och att det darfor ska ges en sanktionsavgift per Gvertradelse.

For att sanktionsavgifter ska vara effektiva och avskréckande ska den
personuppgiftsansvariges omsattning beaktas sarskilt vid bestdmmande av
sanktionsavgifters storlek.? En proportionalitetsbedémning maste ocksa goras i varje
enskilt fall. Vid proportionalitetsbedémningen far den sammanlagda sanktionsavgiften
inte blir for hog i forhallande till de aktuella 6vertradelserna och inte heller fér hég i
forhallande till den som alaggs att betala sanktionsavgiften.

Sanktionsavgiften for respektive dvertradelse faststélls enligt féljande.
a) Behandling av personuppgifter om vardsékande som MediCall utfort

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen for 1177, varav MediCall
svarat pa 20 procent. Det rér sig saledes om ca 600 000 samtal per ar som MediCall
besvarat. Det &r forsvarande att det &r fragan om en omfattande behandling av
kansliga och integritetskansliga personuppgifter, att personuppgiftsbehandlingen
utforts av en organisation som inte omfattas av de integritetsskyddande bestdmmelser
som géller inom den svenska halso- och sjukvarden, t.ex. regleringen om tystnadsplikt,
att vardsokande inte har haft kdinnedom om att personuppgiftsbehandlingen har skett i
Thailand samt att vardstkande inte har kunnat avsta fran den aktuella
personuppgiftsbehandlingen.

Mot bakgrund av 6vertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 3 miljoner kronor for denna évertradelse.

b) Exponerade ljudfiler pa lagringsservern Voice NAS

MedHelp har lagrat inspelningar av vardsokandens samtal till 1177 pa lagringsservern
Voice NAS. Av utredningen framgar det att den 18 februari 2019 fanns 2,7 miljoner

8 Jamfor med artiklarna 83.4 och 83.5 i dataskyddsférordningen.
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filer p Voice NAS och att ett samtal motsvarar i genomsnitt cirka tre till fyra filer. IMY
har mot den bakgrunden gjort uppskattningen att det rér sig om mellan 650 000 och
900 000 samtal.

Alla som ar sjuka har réatt att fa vard. Vardsékande som inte &r akut sjuka hanvisas till
att ringa 1177. Det rér sig om en fortroendefull kontakt med vérde.n dar vardsokande
far anses ha en hég férvantan pa att obehériga inte ska fa del av uppgifter som
férmedlas under samtalet. Den som ringer kan inte motsétta sig att personuppgifter
behandlas for andamal som rér varddokumentation.

Mot bakgrund av arten av uppgifterna och de hogt stillda kraven pa sakerhet for
personuppgifter om vardsékande ar det en forsvarande omstandighet att MedHelp,
sasom vardgivare och personuppgiftsansvarig, har saknat kontroll éver sakerheten for
personuppgifterna. MedHelp kénde inte till att personuppgifterna i Voice NAS blivit
nabara utan skyddsmekanismer. Det lagrade innehéllet kom ut pa natet av okand
anledning for MedHelp. MedHelp fick kdinnedom om incidenten av Inera AB:s vice vd.
MedHelp agerade forst efter incidenten genom att underséka Voice NAS, fora dver
varddokumentationen till egna servrar och ge Voice besked om radering av samtalen.

Det ar allvarligt att en stor méngd halsouppgifter varit atkomiiga for alla som har en
internetuppkoppling under okand tid.

Mot bakgrund av dvertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 8 miljoner kronor fér denna Gvertradelse.

c) Information till vardsékande

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen fér 1177. Bestammelserna
om information innebar att MedHelp sjalvmant ska géra vardsékande personer
medvetna om MedHelps personuppgiftsbehandling och deras rattigheter i samband
med MedHelps behandling av personuppgifter. Det ar fragan om en omfattande
informationsplikt, som &r grunden for att enskilda ska kunna ha kunskap om och
kontroll 6ver hur deras personuppgifter behandlas.

Det ar forsvarande att bristen pa information ror ett stort antal vardsdkande och att det
helt saknas information som motsvarar kraven enligt dataskyddsférordningen och
PDL, utom savitt avser ett talsvarsmeddelande om att samtalet kommer spelas in i
patientsdkerhets- och kvalitetssyfte. Det férhallandet att information inte lamnas om
bland annat att MedHelp &r personuppgiftsansvarig, andamalen och den rattsliga
grunden fér behandlingen och att vardsokande kan vanda sig till MedHelp for att utéva
sina réattigheter enligt dataskyddsférordningen medfér att forutsattningarna for
vardstkande att ta tillvara sina rattigheter begrinsas avsevart. MedHelp har aven
éverfort personuppgifter om patienter till MediCall, ett thailandskt bolag. Det &ar
forsvarande att det helt saknats information om 6verféring av personuppgifter till
Thailand, som ar ett tredjeland.

Mot bakgrund av dvertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa

sanktionsavgiften till 500 000 kronor fér denna 6vertradelse.

d) Sakerhetskopiering
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MedHelp mottar cirka 3 miljoner samtal per ar inom ramen fér 1177. Avsaknad av
sékerhetskopiering hos MedHelp ror saledes ett stort antal vardsdkanden. Det ar en
férsvarande omstandighet att det helt saknas sakerhetskopiering av
varddokumentation om ett stort antal vardsékanden. Foérlust av varddokumentation kan
innebara en hog risk for de vardsckandes fri- och rattigheter.

Mot bakgrund av 6vertradelsernas ailvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 500 000 kronor for 6vertradelsen.

Sammanfattning

IMY har funnit att MedHelp ska betala en sammanlagd administrativ sanktionsavgift pa
12 000 000 kronor for de konstaterade Gvertradelserna varav 3 000 000 kronor avser
dvertradelsen vid punkten a), 8 000 000 kronor avser dvertradelsen vid punkten b},
500 000 kronor avser dvertradelsen vid punkten c) och 500 000 kronor avser
overtradelsen vid punkten d).

Forelagganden

MedHelp har inte informerat vardsokande enligt kraven i dataskyddsférordningen och
8 kap. 6 § PDL. Bristen pa information om bland annat vem som ar
personuppgiftsansvarig och dennes kontaktuppgifter begransar vardsékandens
méjligheter att exempelvis kunna utéva ratten att begara tillgang till personuppgifter
som MedHelp samlar in i samband med att vardsékande ringer 1177. MedHelp har
inte sikerhetskopierat ljudfiler som utgér varddokumentation enligt
dataskyddsforordningen och 3 kap. 12-13 §§ HSLF-FS 2016:40.

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen for 1177. Det ar en stor
mangd vardsékande i behov av sjukvardsradgivning som paverkas av bristerna pa
information och sakerhetskopiering.

MedHelp ska darfor forelaggas enligt artikel 58.2 d i dataskyddsférordningen att
snarast och senast tva manader efter det att beslutet vunnit laga kraft se till att
behandlingen sker i enlighet med dataskyddsférordningen och kompietterande
nationell ratt vad galler information till vardsdkande och sékerhetskopiering.

MedHelp har anfort att MedHelp komma att lida ytterligare skada om eventuella
férelagganden om information till registrerade och sakerhetskopiering ar i konflikt med
MedHelps avtal med Region Stockholm eller med upphandlingsrattslig lagstiftning.
MedHelp har sasom vardgivare och personuppgiftsansvarig det yttersta ansvaret for
en laglig behandling av personuppgifter, vilket innefattar att vardstkande far
information om personuppgiftsbehandlingen och att atgarder for sédkerhetskopiering
vidtas.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av it-sakerhetsspecialisten Magnus Bergstrém och avdelningsdirektéren Suzanne
Isberg. | handlaggningen har enhetschefen Katarina Tullstedt och juristen Mattias
Sandstrom medverkat. Vid den slutliga handiaggningen har dven rattschefen David
Térngren och enhetschefen Malin Blixt medverkat.

Lena Lindgren Schelin, 2021-06-07 (Det har ar en elektronisk signatur)
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Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni verklagar och den andring som ni begéar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Bilaga
Bilaga — Information om betalning av sanktionsavgift.

Kopia till
MedHelps vd via e-post
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Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.

Sida 1 av2
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.

for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. f6r domstolsutveckling ©
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