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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY) beslutade den 7 juni 2021 att pafora
Voice Integrate Nordic AB (Voice) en sanktionsavgift pd 650 000 kr. Som skl
for beslutet angav IMY i huvudsak foljande. Voice har, i egenskap av person-
uppgiftsbitrade, behandlat personuppgifter for MedHelp AB:s (MedHelp)
rakning. Frén oként datum fram till den 18 februari 2019 exponerades ett stort
antal inspelade telefonsamtal till 1177 Véardguiden mot internet pé lagrings-
servern Voice NAS, utan skydd mot obehdrig atkomst till personuppgifterna.
Voice har inte iakttagit sin skyldighet som personuppgiftsbitrade att vidta
lampliga tekniska och organisatoriska atgérder for att sikerstélla en
sakerhetsniva som ar ldmplig 1 forhdllande till risken. Skilen for beslutet 1

ovrigt framgér av bilaga 1.

Voice yrkar att en sanktionsavgift inte ska paforas och anfor bl.a. foljande.
Voice har inte haft ansvar for de inspelade telefonsamtalen. Voice ér
teleoperator och internetleverantdr, och har darutdver utvecklat programvaror
inom telekom. Personuppgiftsansvarig for uppgifterna var MedHelp, som
spelade in och lagrade telefonsamtal som kom in till MedHelp och dess
underleverantér MediCall (Sweden) Co. Ltd (MediCall). Voices uppdrag
innefattade att tillhandahélla programvara for att spela in samtal, men inte att
lagra sddana samtal. Personuppgiftsbitridesavtalet omfattar inte heller lagring
av samtal och det finns ddrmed inga instruktioner om detta fran MedHelp.
Inspelningarna fordes otillborligen och utan Voices vetskap over till
lagringsservern Voice NAS av en konsult pa uppdrag av MedHelp. Voice NAS

var aldrig avsedd for att lagra kénsliga personuppgifter

I vart fall bor sanktionsavgiften ersédttas med en reprimand. Endast ca 9 samtal
blev exponerade. Nér incidenten uppméarksammades stéingdes servern omedel-
bart ner och Voice gjorde sjilva en anmilan om incidenten till Datainspektion-

en (nuvarande IMY). Voice har varit transparenta mot IMY genom att bl.a. lata
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externa tekniker analysera lagringsservern och rapportera sina slutsatser till
IMY. Den sanktionsavgift som IMY har beslutat om utgdr ndrmare 21 % av
Voices omséttning ar 2020. Voices ekonomi har redan drabbats hért av den

massmediala rapporteringen kring incidenten.

IMY anser att beslutet inte ska &ndras och tilligger bl.a. foljande. Voice hade
skyldighet att se till att alla som arbetar pa uppdrag av Voice endast behand-
lade personuppgifter pa instruktion fran den personuppgiftsansvarige. Brister i
ett personuppgifisbitradesavtal medfor inte en begransning 1 ansvaret for
personuppgiftsbitraden. Det faktum att dven den personuppgiftsansvarige har
ansvar for incidenten frantar inte Voice sitt motsvarande ansvar som

personuppgiftsbitrade.

Vid beddmningen av sanktionsavgiftens storlek har IMY tagit hinsyn till
overtrddelsens allvarlighet och efterverkningarna av incidenten, inklusive en
minskad omsittning for Voice. Att Voice anméilde incidenten och samarbetade
under tillsynen paverkar inte Voices ansvar som personuppgiftsbitrdde. Voices
uppgift att endast ett fatal filer hade lackt ut minskar inte incidentens allvar,
eftersom det rorde sig om sékerhetsbrister i samband med behandling av ett

stort antal kdnsliga personuppgifter.

SKALEN FOR AVGORANDET

Voices roll och ansvar

Enligt IMY:s bedomning bir Voice ansvar for incidenten i egenskap av person-
uppgiftsbitrdde. Voice invénder att Voice aldrig haft i uppdrag att lagra de
samtalsfiler som drendet r0r, utan att filerna lagrades pa Voices server utan
Voices tillstdnd eller vetskap. Voice anfor att de darfor inte ska betraktas som

personuppgiftsbitrdade 1 forhallande till de uppgifter som incidenterna giller.
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Gdllande regler m.m. for personuppgiftsbitrdden

Begreppen personuppgiftsansvarig och personuppgiftsbitrade definieras i
artikel 4 forordningen (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG
(dataskyddsforordningen). En personuppgiftsansvarig dr den som bestdmmer
dndamalen och medlen for en behandling av personuppgifter (artikel 4.7). Ett
personuppgiftsbitridde dr ndgon som behandlar personuppgifter for den person-
uppgiftsansvariges rikning (artikel 4.8). Ett personuppgiftsbitridde far bara
behandla personuppgifter pa instruktion frin den personuppgiftsansvariga,
sdvida det inte annars krdvs for att uppfylla personuppgiftsbitradets skyldig-
heter enligt gillande lagstiftning.

Europeiska dataskyddsstyrelsens (European Data Protecion Board, EDPB) har
utfardat riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och
personuppgiftsbitrdade 1 dataskyddsforordningen. Dér framgar bl.a. att en aktors
rattsliga status som antingen personuppgiftsansvarig eller personuppgifts-
bitrdde 1 princip maste faststillas av deras faktiska aktiviteter i en specifik
situation (s. 10). En tjénsteleverantdr som i samband med sina tjdnster
kontinuerligt far tillgang till personuppgifter bor i1 regel betraktas som ett
personuppgiftsbitrade, dven om syfiet med tjénsten inte nddvandigtvis ar
behandlingen av personuppgifter. A andra sidan kan en aktor, som i samband
med ett avgrinsat uppdrag far tillgang till personuppgifter, anses ha en sa

begriansad atkomst att denne inte bor ses som personuppgiftsbitrade (s. 27-30).

Ett personuppgiftsbitrdde har ansvar for att vidta lampliga tekniska och organ-
isatoriska dtgirder fOr att sékerstélla en 1dmplig sdkerhetsniva, enligt artikel 32
dataskyddsforordningen. Nér ndgon behandlar personuppgifter for en annans

rakning méste parterna ingd ett personuppgiftsbitrddesavtal, som bl.a. ska
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innehélla uppgifter om sikerhetsatgirder, och specificera personuppgifts-
bitrddets skyldighet att bista den personuppgiftsansvarige med att uppfylla sina
egna skyldigheter (artikel 28.3 f).

Utredningen i mdlet

Av handlingarna i malet framgar bl.a. f6ljande. Voice tillhandaholl telefoni-
och IT-tjanster & MedHelp och dess underleverantér MediCall, som bada
bedrev sjukvardsrddgivning. Inkommande samtal kopplades via Voices
telefonvéxel till antingen MedHelp eller MediCall. De samtal som gick till
MediCall kopplades vidare genom programmet Biz, som tillhandahdlls av

Voice.

Enligt Voice hanterades alla samtal av MedHelps egen server MH-REC, dir de
spelades in och mellanlagrades. MedHelp har dock uppgett att MH-REC endast
anvandes for de samtal som gick till MedHelp och att samtalen till MediCall

istdllet spelades in och lagrades i ett av Voices program.

Samtalsfilerna flyttades dérefter till lagringsservrar (NAS). Samtalen som
kopplats till MedHelp fordes 6ver fran MH-REC till MedHelps egen
lagringsserver (MH-NAS). De samtal som kopplats till MediCall kom dock att

lagras pa Voices lagringsserver (Voice NAS).

Voice har vidare bl.a. limnat foljande uppgifter. Omdirigeringen av samtalen
till Voice NAS genomfordes 1 oktober 2015 av en fristdende IT-konsult, som
vid samma tillfélle dven forde 6ver lagrade samtalsfiler fran en eller flera av
MedHelps servrar till Voice NAS. IT-konsulten hade avtal med bade Voice och
MedHelp, men omdirigeringen skedde pd uppdrag av MedHelp och utan att
Voice meddelades. Lagringen av samtalsfiler pd Voice NAS fortgick fram till
februari 2019. Voice NAS var aldrig avsedd att anvindas for lagring av

personuppgifter, utan endast for Voices interna behov. Det fanns certifikat pa
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Voice NAS for att sdkerstilla att den endast skulle kunna kommas &t fran de
egna systemen. Ett misstag i konfigureringen ledde dock till att servern blev

publik och tilldt okrypterad information.

Forvaltningsrdttens bedomning

Begreppet “behandling” &r ett vidstrackt begrepp som innefattar insamling,
organisering, lagring, bearbetning, framtagning, ldsning, utlimning, begrins-
ning och forstoring (artikel 4.2 dataskyddsforordningen). Forvaltningsritten
konstaterar att Voice i leveransavtal med MedHelp hade étagit sig att leverera
tjdnster som horde samman med bl.a. vidarekoppling och inspelning av samtal,
samt statistiktjanster och IT-support. Behandling av personuppgifter har
visserligen inte varit huvudsyftet for Voices tjdnster. Enligt forvaltningsrattens
beddmning har dock Voice kontinuerligt haft tillging till personuppgifter 1
samband med de tjinster som Voice levererat. Vidare hade Voice och
MedHelp ingatt ett personuppgiftsbitraddesavtal med tillhdrande instruktion for
hantering av personuppgifter. Enligt avtalet var Voice personuppgiftsbitrade
for samtliga personuppgifter som Voice behdvde for att kunna utfora tjansterna
for MedHelps rakning. Att kontraktet enligt Voice framstélldes som ett
”standardavtal” paverkar inte ansvaret for Voice att undersdka och uppfylla
sina skyldigheter som personuppgiftsbitrdde. Detta i synnerhet som Voice
kande till att MedHelp 1 sin verksamhet hanterade en stor midngd kénsliga
personuppgifter. Enligt forvaltningsréittens mening ar det darfor klarlagt att

Voice har varit personuppgiftsbitrade at MedHelp.

Forvaltningsritten ifrdgasatter 1 och for sig inte att Voice aldrig hade 1 uppdrag
att lagra samtalsfilerna 4t MedHelp. Omdirigeringen av samtalsfiler till Voice
NAS utfordes av en IT-konsult, som vid tillfillet hade avtal med bade Voice
och MedHelp, och didrmed tillgéng till bada foretagens servrar. Enligt Voice
genomforde konsulten atgérderna pa uppdrag av MedHelp och utan Voices

vetskap. Det faktum att Voice var personuppgiftsbitrdde &t MedHelp innebar
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dock bl.a. att Voice ansvarade for att vidta ldmpliga och organisatoriska atgérd-
er for att sékerstilla en 1amplig sidkerhetsniva for de uppgifter som behandlades
under Voices kontroll (artikel 32.1 dataskyddsforordningen). Ett person-
uppgiftsbitrade dr vidare skyldigt att vidta atgirder for att sdkerstélla att bade
underbitrdden och fysiska personer som utfor arbete under personuppgifts-
bitrddets dverinseende och som far tillging till personuppgifter (medhjélpare),
endast behandlar dessa pa instruktion frdn den personuppgiftsansvarige eller

annars 1 enlighet med géllande lagstiftning (artikel 32.4).

Forvaltningsritten bedomer att IT-konsulten som genomforde de atgirder som
ledde till personuppgiftsincidenten var en medhjilpare till Voice savil som till
MedHelp. Dérigenom bér dven Voice ansvar for att konsulten behandlade
personuppgifter pa ett sitt som medforde personuppgiftsincidenter. Eftersom
Voice 1 vart fall, som forvaltningsritten har konstaterat, var personuppgifts-
bitrade géllande viss typ av behandling, hade Voice vidare skyldighet att
upprétthélla en lamplig sékerhetsniva, inklusive formagan att fortlopande
sakerstédlla motstandskraften hos tjdnsterna samt regelbundet testa, undersoka
och utvirdera effektiviteten hos de tekniska och organisatoriska atgiarder som
ska sdkerstdlla behandlingens sdkerhet (artikel 32 dataskyddsforordningen). I
egenskap av personuppgiftsbitride at ett foretag som regelbundet behandlade
kdnsliga personuppgifter, hade Voice enligt forvaltningsréitten mening ett sir-
skilt stort ansvar for att sdkerstdlla en god IT-sdkerhet och regelbundet under-

sOka potentiella risker i1 systemen.

Voice anger att de var omedvetna om att lagringsservern Voice NAS frin
oktober 2015 till februari 2019 anvéndes for att lagra kinsliga personuppgifter.
Att lagringen av personuppgifter pd en oskyddad server kunde fortgd under s
lang tid utan att upptéckas, innebér enligt forvaltningsrittens beddmning i sig
att Voice har brustit i sitt ansvar att upprétthélla en lamplig sakerhetsnivad. Att
Voice under den tiden varit ovetande om béade lagringen och sikerhetsbristerna

kan ddrmed inte medfora att Voice saknade ansvar for dem.
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Sammanfattningsvis bedomer forvaltningsrétten att det klart framgar att Voice
varit personuppgiftsbitridde & MedHelp for behandling av personuppgifter i
samband med sjukvardsradgivningen. Forvaltningsrétten finner vidare att det
klart framgér att Voice har brustit 1 sina skyldigheter som personuppgifts-
bitrdde, genom att Voice dels inte har vidtagit tillrickliga &tgérder for att
sikerstdlla en 1amplig sékerhetsniva for att undvika personuppgiftsincidenter,
dels inte vidtagit lampliga atgarder for att sékerstilla att dess medhjélpare

endast behandlar personuppgifter 1 enlighet med géllande lagstiftning.

Val av ingripande

IMY har bevisbordan for att det finns forutsittningar att ta ut en sanktions-
avgift. Enligt artikel 83.8 dataskyddsforordningen ska tillsynsmyndighetens
paforande av sanktionsavgifter omfattas av lampliga réttssdkerhetsgarantier i
enlighet med EU-rétten och nationell rétt. Eftersom paforandet av sanktions-
avgifter normalt ar att jimstélla med brottsanklagelser, ska beviskravet stéllas
relativt hogt. Kammarritten har uttalat att det 1 mal gillande administrativa
sanktionsavgifter enligt dataskyddsforordningen klart ska framga att
forutséttningarna for att besluta om avgift dr uppfyllda (se bl.a. Kammarratten 1

Stockholms domar av den 16 maj 2022 i mal nr 28436-20 och 28574-20).

Enligt artikel 83.2 ska sanktionsavgift paforas, utdver eller i stéllet for andra
korrigerande befogenheter, beroende pé omsténdigheterna i det enskilda fallet.
Bedomningen av om och med vilket belopp sanktionsavgiften ska péforas gors
med beaktande av de omstidndigheter som ndmns i artikel 83.2 a—k
dataskyddsforordningen, sisom Overtradelsens karaktar, svarighetsgrad och
varaktighet, om dvertrddelsen har skett med uppsét eller av oaktsamhet och
vilka dtgarder personuppgiftsbitradet har vidtagit for att forhindra dvertridelsen

eller minska den uppkomna skadan.
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Enligt skal 148 till dataskyddsforordningen kan en sanktionsavgift ersittas av
en reprimand. For juridiska personer dr dock utrymmet begréinsat till om

drendet ror en mindre Overtriadelse.

Enligt forvaltningsréttens mening framgar det klart av handlingarna i malet att
Voice inte har uppfyllt sina skyldigheter enligt artikel 32 dataskydds-
forordningen. Forvaltningsratten instimmer 1 IMY :s bedomning att det inte &r
frdga om en mindre 6vertradelse av dataskyddsforordningen, och att sanktions-
avgiften ddrmed inte kan ersittas av en reprimand. Voice ska alltsi paforas en

sanktionsavgift.

Berikning av sanktionsavgiften

Péforandet av sanktionsavgifter ska vara effektivt, proportionellt och avskrick-
ande. Forvaltningsritten noterar att samtliga omstdandigheter som enligt artikel
83.2 ska beaktas vid beddmningen av sanktionsavgift hinger samman med en
eller flera dvertradelser av dataskyddsforordningen, samt eventuellt agerande 1
direkt anslutning till en sddan overtradelse. Sanktionsavgiften ska alltsa 1 forsta
hand bestdmmas med hidnsyn till omstdndigheter som ar direkt kopplade till

Overtradelsen.

Bedomningskriterier enligt artikel 83.2

IMY har 1 sitt beslut redogjort for de omstandigheter som lag till grund for
deras berdkning av sanktionsavgiften. Forvaltningsrétten instimmer 1 IMY :s
bedomning att det dr friga om allvarliga dvertradelseer. Det ror sig om en
omfattande midngd personuppgifter fran ett stort antal registrerade personer,
inklusive kdnsliga uppgifter om bl.a. hilsa, som har limnats 1 fortroende till
sjukvardspersonal med tystnadsplikt. Filerna har under 14ng tid funnits tillging-
liga utan skyddsmekanismer for i princip varje person med tillgdng till internet.

Att det saknas information om hur manga av uppgifterna som faktiskt kom att
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lamnas ut till utomstaende, minskar inte allvaret 1 dvertridelsen av Voices

skyldighet att sikerstilla en limplig sdkerhetsniva.

Det faktum att Voice anmilde incidenten och samarbetade under IMY :s tillsyn
kan inte i ndgon storre utstrackning paverka sanktionsavgiftens storlek. Sadana
omstandigheter kan visserligen betraktas som formildrande enligt artikel 83
dataskyddsforordningen. Av EDPB:s riktlinjer for tillimpning och faststéllande
av administrativa sanktionsavgifter (WP 253, s. 14—15) framgar dock att han-
syn inte ska tas till sddant agerande som redan kravs enligt géllande lagstift-
ning. Av samma skil finner forvaltningsritten att de atgirder som Voice vidtog
for att skydda uppgifterna efter att de fatt kinnedom om incidenten, inte kan
anses utgora en sa formildrande omstiandighet att det ger skil att bestimma

sanktionsavgiften till en ldgre nivd 4n den som IMY har bestdmt.

Ar sanktionsavgiften proportionell?

Forvaltningsritten gor alltsd samma bedomning som IMY vad géller 6ver-
tradelsens karaktir och de forsvarande eller formildrande omstandigheter som
ska beaktas enligt artikel 83.2. I sitt 6verklagande anfor Voice dock att avgift-
ens storlek inte dr proportionell 1 forhdllande till deras betalningsforméga.
Voice patalar vidare att bolaget drabbades ekonomiskt i samband med att
incidenten uppmérksammades. Enligt forvaltningsrattens bedomning kan den
omstdndigheten inte i sig anses vara formildrande 1 forhallande till 6ver-
tradelsens svarighetsgrad. Diaremot kan det finnas skal att beakta Voices

ekonomiska forhallanden vid en proportionalitetsbedomning.

Av handlingarna i malet framgar att IMY infor sitt beslut beaktade Voices
arsomséttning under perioden 2016-2019. I beslutet ndmns sdrskilt att Voice ar
2019 hade en omsittning pd 5 889 000 kr. Voice pétalar i dverklagandet att
deras drsomséttning under 2020 sjonk till 2 915 000 kr. I yttrande till forvalt-

ningsritten vidhdller IMY sin berdkning av sanktionsavgiftens storlek, och
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tillagger att IMY vid en proportionalitetsbedomning tar hdnsyn dven till Voices

minskade omsittning.

Péforandet av sanktionsavgifter ska vara effektivt, proportionellt och avskrick-
ande. Det innebér att avgiften ska vara kénnbar och verka forebyggande for sé-
vél Voice som andra. Sdsom forvaltningsritten har patalat ovan ska avgiften
enligt artikel 83 i forsta hand sta i proportion till dvertrddelsernas art,
omfattning och allvar. Det foljer ocksa av proportionalitetsprincipen att en
atgird inte ska vara for betungande for den som atgérden giller. Av IMY:s
beslut framgar att &ven IMY har beaktat Voices arsomsittning i sin berékning.
Forvaltningsritten finner dérfor att bedomningen av om sanktionsavgiften ar
proportionell bor goras inte bara 1 forhallande till sjdlva dvertrdadelsen, utan

dven med hansyn till Voices ekonomiska situation.

Enligt forvaltningsriattens mening bor forhallandena vid denna beddmning inte
begrénsas till de som radde vid tidpunkten for overtradelsen, utan dven de som
foreligger vid betalningstillfdllet. For att sdkerstélla att paférandet av
sanktionsavgiften i praktiken ar proportionell, effektiv och avskriackande,
maste saledes dven senare omstindigheter kunna beaktas. Vid en sammantagen
beddmning finner forvaltningsratten darfor att sanktionsavgiften, med hdnsyn

till Voices minskade arsomsittning, bor bestimmas till 500 000 kr.

Sammanfattning

Forvaltningsritten finner att IMY klart har visat att Voice 1 egenskap av
personuppgiftsbitrade har overtritt artikel 32 dataskyddsforordningen, genom
att dels inte vidta ldmpliga tekniska och organisatoriska atgérder for att
sikerstdlla en 1amplig sékerhetsniva for de uppgifter som Voice haft atkomst
till, dels inte vidtagit atgérder for att sdkerstdlla att dess medhjédlpare behand-
lade uppgifter pa ett sikert sétt. Voice ska dérfor paforas en sanktionsavgift.
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Forvaltningsritten instimmer i IMY:s bedomning av de omsténdigheter som
ska beaktas enligt artikel 83.2 och finner, med hénsyn till senare fordndringar i
Voices ekonomiska situation, att en sanktionsavgift om 500 000 kr ar
tillrdckligt for att verka effektivt, proportionellt och avskriackande.
Sanktionsavgiften ska darfor bestimmas till 500 000 kr.

HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man dverklagar finns 1

bilaga 2 (FR-03).

Anna Onell

Chefsradman

Namndeménnen Bo Bjorksten, Ann-Kristin Carlberg och Anneli Vuojérvi har

ocksa deltagit 1 avgoérandet.

Linda Awerstedt har varit foredragande.
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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Voice Integrate Nordic AB (Voice)
sasom personuppgiftsbitrade fran okant datum fram till den 18 februari 2019 i
lagringsservern Voice NAS har exponerat personuppgifter i ljudfiler med inspelade
telefonsamtal till 1177 mot internet utan skydd mot obehdorigt réjande av eller obehérig
atkomst till personuppgifterna. Voice har darigenom i strid med artikel 32.1 i
dataskyddsférordningen? underlatit att vidta lampliga tekniska och organisatoriska
atgarder for att sikerstélla en lamplig sékerhetsniva for uppgifterna.

IMY beslutar med stod av artikel 58.2 och 83 i dataskyddsférordningen att Voice ska
betala en administrativ sanktionsavgift pa 650 000 (sexhundrafemtio tusen) kronor for
overtradelse av artikel 32.1 i dataskyddsforordningen.

Bakgrund

Computer Sweden publicerade den 18 februari 2019 en artikel med rubriken "2,7
miljoner inspelade samtal till 1177 Vardguiden helt oskyddade pa internet’. | artikeln
uppges bland annat att "Pa en 6ppen webbserver, helt utan l6senordsskydd eller
annan sadkerhet, har vi hittat 2,7 miljoner inspelade samtal till radgivningsnumret 1177."

IMY inledde tillsyn mot Voice och genomforde en inspektion hos Voice den 6 mars
2019 for att kontrollera hur Voice behandlade personuppgifter inom ramen for 1177.

IMY inledde dven tillsyn mot Inera AB och MedHelp AB (MedHelp). Det framkom att
tre regioner anlitade dels MedHelp som vardgivare nar vardstkande ringer 1177 for
sjukvardsradgivning och dels Inera AB for att koppla fram samtalen till MedHelp. IMY
inledde darfor tillsyn mot Halso- och sjukvardsnamnden Region Stockholm,
Regionstyrelsen Region Sérmiand och Regionstyrelsen Region Varmland.

Motivering av beslutet

Rattslig bakgrund

Personuppgiftsansvarig definieras som en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer d&ndamalen och medlen for behandlingen av personuppgifter; om
andamalen och medlen for behandlingen bestams av unionsratten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sarskilda
kriterierna for hur denne ska utses féreskrivas i unionsratten eller i medlemsstaternas
nationella ratt, artikel 4.7 i dataskyddsférordningen. Enligt 2 kap. 6 patientdatalagen
(2008:355), PDL, ar en vardgivare personuppgiftsansvarig for behandling av
personuppgifter som vardgivaren utfor i verksamhet enligt exempelvis halso- och
sjukvardslagen (2017:30), HSL, bland annat vid behandling av personuppgifter for
andamal som rér varddokumentation enligt 2 kap. 4 § forsta stycket 1 och 2 PDL. 13
kap. PDL regleras skyldigheten att féra patientjournal.

! P4 webbplatsen 1177.se anges "Ring telefonnummer 1177 fér sjukvardsradgivning dygnet runt.”.

2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria fiddet av sadana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsférordning).
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Ett personuppgiftsbitrade &r en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter fér den
personuppgiftsansvariges rakning, artikel 4.8 i dataskyddsférordningen.

Enligt artikel 32.1 i dataskyddsférordningen ska bade den personuppgiftsansvarige
och personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en [amplig sakerhetsniva till skydd for de uppgifter som behandlas. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige och personuppgiftsbitradet beakta den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers rattigheter och friheter. Enligt artikel 32.1
omfattar lampliga skyddsatgéarder, nar det ar lampligt, a) pseudonymisering och
kryptering av personuppgifter, b) férmagan att fortlépande sékerstalla konfidentialitet,
integritet, tilganglighet och motstandskraft hos behandlingssystemen och -tjénsterna,
c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och d) ett férfarande for att regelbundet testa,
understka och utvardera effektiviteten hos de tekniska och organisatoriska atgarder
som ska sakerstslla behandlingens sékerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstéring, forlust eller andring eller till obehérigt rojande av
eller obehorig atkomst till de personuppgifter som &verforts, lagrats eller pa annat satt
behandlats.

Voice roll vid behandlingen av personuppgifterna

Uppgifter fran Voice, MedHelp och Medicall i incidentanmilningarna

| anmalan av en personuppgiftsincident den 21 februari 2019 (IMY:s arende PUI-2019-
705) uppger Voice bland annat att Voice &r personuppgiftsansvarig och att ett
sakerhetshal i en lagringsserver uppticktes av Computer Sweden som publicerat
denna information i sin tidning.

IMY mottog den 20 februari 2019 MedHelps anmalan av en personuppgiftsincident
(IMY:s arende PUI-2019-689). | anmélan uppger MedHelp att Voice och MediCall &r
personuppgiftsbitrade. MedHelp uppger i tillsynsarendet DI-2019-3375 att MedHelp
har anlitat MediCall som underleverantor for sjukvardsradgivning via telefon nar
enskilda ringer 1177.

IMY mottog den 21 februari 2019 MediCalls anmaélan av en personuppgiftsincident
(IMY:s arende PUI-2019-698) i vilken incidenten beskrivs som "Intréng i
underleverantsrs (Voice Integrate Nordic ab) server.” Efter att IMY stallt fragor till
MediCall uppger MediCall den 19 juni 2019 bland annat att samtalen spelades in av
Biz och lagrades hos Voice pa uppdrag av MedHelp.

Voice:s uppgifter i tillsynsdrendet
Voice har uppgett bland annat foljande i detta tillsynsarende.

Voice &r ett utvecklingsbolag som tar fram programvara. Ingen anstélld har legitimation
inom halso- och sjukvarden. Voice &r inte personuppgiftsansvarig i
dataskyddsférordningens mening. Anmalan av en personuppgiftsincident har getts in
for att vara pa den sakra sidan. Voice har inte heller varit personuppgiftsbitrade i
dataskyddsfdrordningens mening.
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Det uppstar ett samtalsfléde nar en person ringer till 1177. De inspelade samtalen ar
samtal fran personer som ringt 1177 och sedan kopplats vidare till MedHelp och
MediCall. Genom att lyssna pa filerna kan man héra vad inringande sager, som
exempelvis namn, adress och vad man vill ha hjalp med. Voice uppdrag i avtal med
MedHelp och MediCall har varit att leverera samtal via sina véxiar samt ge support fér
funktioner och programvaror som omfattats av avtalet. Voice har tagit fram
programvaran Biz.

Voice och MedHelp har ingatt Leveransavtal — tjénster, som &r daterat och
undertecknat den 1 september 2012, dar det framgar att Voice och MedHelp sedan
ménga ar har haft ett tatt samarbete inom teknik, sékerhet och majliga forbattringar
inom bade teknik, fjanster samt produktion. Avtalet beskriver tjanster och omfattning
som bland annat "Recording (inom system) CC-50, "Inspelning av samtal”,
"Sokfunktioner for atersdkning” och "Filtrering eller borttagning av inspelningar enligt
kunds 6nskemal”. Leveransavtalet galler fr.o.m. 2012-09-01 t.o.m. 2019-06-30 och
darefter arsvis till dess endera part sager upp avtalet.

Ett avtal benamnt "Personuppgiftsbitradesavtal” undertecknades av MedHelp den 7
maj 2018 och av Voice den 10 maj 2018. Voice bendmns som leverantéren i avtalet,
dar bland annat framgar féljande. MedHelp har ingétt avtal med kunder och partners
t.ex. vad avser ett avtal om att MedHelp ska tillhandahalla sjukvardsradgivning till
kunder och partners. Avtalet reglerar MedHelp-koncernens éverlamnande av
personuppgifter till leverantéren i anledning av tjansteavtal och 6vriga avtal traffade
mellan MedHelp och leverantéren.

Bilaga 1 till "Personuppgiftsbitradesavtal” innehaller instruktioner till
personuppgiftsbitradet. Av instruktionen framgar bland annat féljande. Om syfte och
andamal i punkt 3 att "Leverantéren ska fér MedHelps rékning Behandla de
Personuppgifter som &r nédvandiga for att Leverantéren ska kunna uppfylla sina
forpliktelser i enlighet med Tjansteavtal och for att MedHelp ska kunna leverera
tiénster till MedHelps kunder och partners i enlighet med Kundavtal.” Om kategorier av
personuppgifter i punkt 5 framgar att de personuppgifter som behandlas avser bland
andra "halsodata”.

Voice stangde ner lagringsservern den 18 februari 2019 och &ndrade s att servern
inte léngre var nabar via internet genom att ip-tables (ett brandvéaggsverktyg for att
tillata eller blockera atkomstmojligheter i natverk) inférdes direkt i servern. Efter att
incidenten uppmaérksammats ville MedHelp att it-forensiker skulle underséka Voice
NAS. MedHelp fick darfor tillstand att komma in p& Voice NAS den 20 februari 2019.
MedHelp ska &ven ha bérjat flytta Gver innehallet i Voice NAS till MedHelps egna
servrar. Om fiytten av uppgifterna skedde genom enbart kopiering av filerna eller
genom att filerna togs bort i samband med kopieringen &r idag okant f6r Voice.

P& IMY:s fraga den 14 mars 2019 om det fanns nagra samtalsfiler kvar p& Voice NAS
har Voice uppgett att samtalen hade raderats pa begéran av MedHelp den 7 mars
2019.

IMY:s bedémning av Voice:s roll

Voice har i tillsynsérendet uppgivit att de varken ar personuppgiftsansvariga eller
personuppgiftsbitréde i dataskyddsfoérordningens mening. Har konstateras att det ar de
faktiska omstandigheterna som avgor vilken roll en aktér har vid behandling av
personuppgifter.
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Voice har inte legitimerad hélso- och sjukvardspersonal anstalld. | &rendet har inte
framkommit nagon annan omstandighet som innebdr att Voice bedriver verksamhet
enligt HSL och dédrmed skulle ha en skyldighet att fora patientjournal enligt 3 kap. PDL
och skulle vara en personuppgiftsansvarig vardgivare enligt 2 kap. 6 § PDL. Det har
inte heller i dvrigt framkommit omsténdigheter som innebér att Voice ska betraktas
som personuppgiftsansvarig enligt artikel 4.7 i dataskyddsférordningen.

Daremot behandlade Voice personuppgifter for MedHelps rékning.

Voice har med MedHelp ingatt Leveransavtal — tjanster och
Personuppgiftsbitrddesavtal med tillhérande instruktion, som omfattar inspelning av
samtal, sjukvardsradgivning och halsodata. Voice behandlade inspelade samtal frén
enskilda som ringt 1177 i lagringsservern Voice NAS nar incidenten upptécktes den 18
februari 2019 och Voice stangde ner lagringsservern och dndrade sa att servern inte
langre var nabar via internet genom att ip-tables inférdes.

Voice har dven gett MedHelp tillgang till Voice NAS den 20 februari 2019 och senare
den 7 mars 2019 raderat uppgifterna pa MedHelps begéran. MedHelp uppger i
anmalan av personuppdgiftsincident att Voice &r personuppgiftsbitrade. MediCall
uppger i drendet om anmalan av en personuppgiftsincident att den ror "Intrang i
underleverantérs (Voice Integrate Nordic ab) server.” samt att samtalen spelades in av
Biz och lagrades av Voice pa uppdrag av MedHelp.

IMY konstaterar att Voice genom att spela in och lagra ljudfiler med personuppgifter i
form av telefonsamtal till 1177 i lagringsservern Voice NAS, i vart fall fram till den 7
mars 2019, har varit personuppgiftsbitrade for MedHelp enligt definitionen i artikel 4.8 i
dataskyddsférordningen.

Ansvaret for personuppgiftsincidenten i lagringsservern Voice
NAS

Uppugifter fran MedHelp, Medicall och Voice i incidentanmilningarna

| MedHelps anmélan av personuppgiftsincident beskrivs incidenten som att kénsliga
personuppgifter hade exponerats mot internet utan nagra skyddsmekanismer och att
ett okant antal ljudfiler varit tillgangliga. Incidenten ror patienter och anstalida hos den
personuppgiftsansvariges underleverantér. Personuppgifter som omfattats av
incidenten anges vara halsa, sexualliv, personnummer, fédelsedatum, identifierande
information, till exempel for- och efternamn samt kontaktinformation. Vidare framgar att
MedHelp fick kannedom om personuppgiftsincidenten av Inera AB:s vice vd.

| MediCalls anmalan av en personuppgiftsincident beskrivs incidenten som "Intrang i
underleverantérs (Voice Integrate Nordic ab) server.” Incidenten ror patienter.
Personuppgifter som omfattats av incidenten anges vara hélsa, personnummer och
identifierande information, till exempet fér- och efternamn. Efter att IMY stallt fragor till
MediCall uppgav MediCall den 19 juni 2019 bland annat att samtalen lagrades av
Voice pa uppdrag av MedHelp.

| Voice:s anmailan av personuppgiftsincident beskrivs incidenten som att ett
sakerhetshal i en lagringsserver upptécktes av Computer Sweden som publicerade
denna information i en artikel. Incidenten rér patienter och foretagsanvandare i mindre
omfattning. Personuppgifter som omfattats av incidenten anges vara halsa,
personnummer, identifierande information till exempel for- och efternamn samt
kontaktinformation.
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Uppgifter fran Voice i tillsynsidrendet
Voice har uppgett bland annat féljande i detta tillsynsarende.

Voice stdngde ned lagringsservern den 18 februari 2019 och dndrade s3 att servern
inte langre var nabar via internet genom att ip-tables inférdes direkt i servern.

Efter att incidenten uppmarksammats ville MedHelp att it-forensiker skulle underska
lagringsservern Voice NAS. MedHelp fick darfor tillstand att komma in pa Voice NAS
den 20 februari 2019. MedHelp ska &ven ha borjat flytta dver innehéllet i Voice NAS il
MedHelps egna servrar. Om flytten av uppgifterna skedde genom enbart kopiering av
filerna eller genom att filerna togs bort i samband med kopieringen var okant fr Voice.
Voice har uppgett pa IMY's fraga den 14 mars 2019, om det fanns nagra samtalsfiler
kvar pa Voice NAS, att samtalen hade raderats p& begéran av MedHelp den 7 mars
2019.

Syftet med Voice NAS var att hantera och lagra Voice interna filer, inte att hantera
kunders datafiler. Den incident som foranlett tillsynsarendet hos IMY agde rum pa en
"passiv” server. Med "passiv” avses Voice egen lagringserver, vilken passivt tog emot
datafiler. Inga inloggningskonton fanns. Voice interna server hade ett
sékerhetscertifikat som aktiverats mot en publik ip-adress samt en publik doman. P4
grund av en felkonfigurering hade lagringsservern blivit "aktiv’ och kunde darmed nas
utanfor callcentersystemet via ett sakerhetshal i programvaran, Apache webbserver. |
samband darmed har servern ocksa tillatit kommunikation via okrypterad http istéllet,
for som avsett, bara tillata https.

Det uppstar ett samtalsfléde n&r en person ringer till 1177. De inspelade samtalen &r
samtal frAn personer som ringt 1177 och sedan kopplas vidare till MedHelp och
MediCall. Per den 18 februari 2019 fanns 2,7 miljoner filer pa lagringsservern Voice
NAS, att dessa filer inte motsvarar 2,7 miljoner samtal, men att ett samtal motsvarar i
genomsnitt cirka tre till fyra filer och att ett samtal kan utgéra upp till tio filer.

Voice uppdrag enligt avtal med MedHelp och MediCall har varit att leverera samtal via
sina véxlar samt ge support for funktioner och programvaror som omfattats av avtalet.
Voice har tagit fram programvaran Biz fér inspelning av samtal. Det &r riktigt att
datafiler med inspelade samtal kommit att 6verforas fran MedHelp till lagringsservern
Voice NAS, en natverksansluten lagringsenhet. Det har féranletts av att Medhelps
egen server hade kraschat. Medhelps serverproblem bérjade redan 2013 for att
dérefter eskalera och leda till en akut situation hésten 2015. Voice ledning deltog inte i
detta beslut eller verkstallde det, utan fick kdannedom om att filerna fanns dar den 18
februari 2019 nar incidenten uppmarksammades i media.

Inga inspelningar skulle ha lagrats hos Voice. En manad innan
dataskyddsférordningen skulle trada i kraft skickade MedHelp piétsligt éver ett
personuppgiftsbitradesavtal. Nagot sadant hade inte tidigare funnits mellan parterna.
Avtalet presenterades som ett standardavtal som alla avtalsparter behévde inga infor
att dataskyddsférordningen tradde i kraft.

[ "Personuppgiftsbitradesavtal”’, som undertecknades av MedHelp den 7 maj 2018 och
av Voice den 10 maj 2018 framgar av punkt 11 bland annat att part ska lépande under
avtalsperioden genomftra kontroll av att informationssakerhetsarbetet ar i enlighet
med vid var tid gailande lagar och férordningar vilket bland annat innebér att part ska
genomfdra interna granskningar, skyddsatgarder samt riskanalyser.
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Av instruktionen i Bilaga 1 till "Personuppgiftsbitradesavtal” framgar bland annat
foljande. Punkt 7 om informationssakerhet innehéller bland annat att "Leverantéren har
en rutin for att identifiera hot och risker, avseende informationssakerhet och
Behandling av Personuppgifter, inom verksamheten och inom varje enskilt
informationssystem.” och att "Leverant&rens informationssakerhetsarbete innefattar
sakerhet betréffande informationstiligangar rérande formagan att uppratthalla
konfidentialitet.” Som ett exempel pa krav som leverantéren minst ska uppfylla finns
"Begransad extern dtkomst” som innebar att "L everantdren ska tillse att Leverantorens
datasystem &r skyddade fran extern atkomst genom tekniska [&sningar sdsom
brandvagg och inloggningskontroll vid extern atkomst via Internet eller modem.”

MedHelps uppgifter i tillsynsirendet DI-2019-3375
MedHelp har uppgett bland annat féljande i tillsynsérendet.

MedHelp kande till att MediCall lagrade samtal hos Voice, men MedHelp kénde inte till
att servern gjorts nabar utan skyddsmekanismer fran internet. Medicalls sjukské&terskor
kopplades till Medhelps nat fran den 23 februari 2019, istéllet for till telefonildsningen
Biz hos Voice. Detta innebar att samtalen som ringdes in omdirigerades till Medhelps
servrar och infrastruktur, bland annat till Collab som ar en ar telefonilésning som
Medhelp sjalva driftar.

MedHelp mottar cirka 3 miljoner samtal per ar inom ramen fér 1177. Attio procent av
dessa hanteras av MedHelp och tjugo procent hanteras av Medicall, som tidigare
anviande it-losningen Biz dar det ingar ljudfilslagring. Av for MedHelp okénd anledning
kom det lagrade innehallet sedan ut pa natet. D& samtalen inte kunde lagras hos
Voice langre férdes de 6ver till MedHelps servrar. MedHelps lagringsenheter har aldrig
kraschat. MedHelp hade inte nagra serverproblem som ledde till en akut situation
hosten 2015. Det har aldrig skett nagon 6verforing av datafiler med inspelade
patientsamtal frdn MedHelp till Voice. MedHelp har vid all tid lagrat inspelningar av
patientsamtal uteslutande i egen regi pa egna lagringsenheter. Voice har aldrig lagrat
inspelningar pa uppdrag av MedHelp. Daremot har Voice lagrat inspelningar av
patientsamtal pa uppdrag av MedHelps underleverantér MediCall.

IMY:s bedémning

Ljudfilerna i lagringsservern Voice NAS hos Voice innehéll inspelade samtal till 1177 i
samband med sjukvardsradgivning. Sasom konstateras ovan &r Voice
personuppgiftsbitrade for behandlingen av dessa personuppgifter. Av "Leveransavtal -
tjianster” samt "Personuppgiftsbitradesavtal” och den tillhérande instruktionen framgér
att uppdraget till Voice innefattade bland annat inspeining av samtal,
sjukvardsradgivning och halsodata.

Behandlingen av personuppgifterna har agt rum hos Voice i verksamhet dar Voice
atagit sig att leverera tjanster och dar Voice ar personuppgiftsbitréde. Voice har darvid
ocksa ansvaret for sakerheten i samband med behandlingen enligt artikel 32 i
dataskyddsférordningen.

Voice maste darfér i egenskap av personuppgiftsbitrdde vidta 1ampliga tekniska och
organisatoriska atgarder for att sékerstalla en sakerhetsniva som ar lamplig i
forhallande till risken. Vid bedémningen av 1amplig sakerhetsniva ska séarskild hansyn
tas till de risker som behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt rojande av eller obehérig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats, artikel 32.1



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-2488 8(12)
Datum: 2021-06-07

och 2 i dataskyddsfrordningen. Att sakerstilla en 1amplig sakerhet innebér att man
maste anpassa sakerhetsnivan till riskerna for den aktuella behandlingen.

MedHelp uppger i tillsynsarendet DI-2019-3375 att Medicalls behandling avsag 20
procent av de cirka 3 miljoner telefonsamtal som MedHelp tog emot arligen via 1177,
totalt ca 600 000 samtal per ar.

Voice uppger i tillsynsérendet att det per den 18 februari 2019 fanns 2,7 miljoner filer
pa lagringsservern Voice NAS, att dessa filer inte motsvarar 2,7 miljoner samtal, men
att ett samtal motsvarar i genomsnitt cirka tre till fyra filer och att ett samtal kan utgéra
upp till tio filer. IMY uppskattar utifrdn genomsnittet antalet lagrade samtal i Voice NAS
till mellan 650 000 och 900 000. Det & med andra ord frdgan om ett mycket stort antal
samtal.

Betréffande samtalens karaktér kan konstateras att de rér sjukvardsradgivning och att
hélsouppgifterna ar det centrala. Halsouppgifter utgor kansliga personuppgifter enligt
artike! 9 i dataskyddsférordningen och staller hoga krav pa sakerheten fér uppgifterna.

Behandling av personuppgifter inom halso- och sjukvarden innebar generelit en hdg
risk for de registrerades fri- och réattigheter.

Vérden ska séarskilt bygga pa respekt for patientens sjalvbestammande och integritet,
5kap. 1§ 3 HSL. Personuppgifter ska utformas och i 6vrigt behandlas sa att
patienters och 6vriga registrerades integritet respekteras samt ska dokumenterade
personuppgifter hanteras och forvaras sa att obehériga inte far tillgang till dem, vilket
framgér av artikel 32 i dataskyddsférordningen samt av 1 kap. 2 § andra och tredje
styckena PDL.

Alla som ar sjuka har ratt att fa tiligang till vard. Vardsokande personer som ringer till
1177 far anses ha en hdg forvantan pa att obehdriga inte ska kunna ta del av uppgifter
som formedias i ett samtal eftersom patienter har rétt till en konfidentiell och
fortroendefull kontakt med vérden. Halso- och sjukvardspersonal som tar emot dessa
telefonsamtal omfattas vanligen av bestammelser om tystnadsplikt i 6 kap. 12-15 §§
patientsékerhetslagen (2010:659) samt i offentlighets- och sekretesslagen (2009:400).

Enligt artikel 32.1 i dataskyddsférordningen ska ett personuppgiftsbitrade vidta
lampliga tekniska och organisatoriska atgéarder for att sakerstalla en sékerhetsniva
som &r lamplig i forhallande till risken till skydd for de uppgifter som behandlas. Enligt
artikel 32.2 ska vid bedémningen av lamplig sakerhetsniva sarskild hdnsyn tas till de
risker som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig férstéring,
forlust eller &ndring eller till obehdrigt rojande av eller obehérig atkomst till de
personuppgifter som Gverforts, lagrats eller pa annat sitt behandlats.

Férmagan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och -tjanster &r enligt artike! 32.1 b i
dataskyddsférordningen en atgard som kan vara lamplig nar det galler att sékerstélla
en sédkerhetsniva som &r lamplig i fsrhallande till risken. En annan &tgérd som kan
vara lamplig nér det géller att sakerstélla en sakerhetsniva som ar lamplig i forhallande
till risken ar enligt artikel 32.1 d i dataskyddsforordningen ett forfarande for att
regelbundet testa, understka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.
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Mot bakgrund av personuppgifternas kansliga karaktar, att personuppgifterna samlats
in i ett fortroligt sammanhang som rér sjukvardsradgivning, behandlingens omfattning
och behandlingens hoga risker stalls enligt IMY:s uppfattning sammanfattningsvis
hdga krav pa att vidta langtgaende sédkerhetsatgérder enligt artikel 32.1 i
dataskyddsfoérordningen.

IMY konstaterar att ett stort antal samtal till 1177 som lagrats i Voice NAS exponerats
mot internet under okand tid utan skydd fram till den 18 februari 2019. En exponering
av personuppgifter mot internet utan skydd innebar att personuppgifterna var
atkomliga fér alla som hade en internetuppkoppling. Det innebar en hég risk for
obehérigt réjande av eller obehtrig atkomst till personuppgifterna.

Voice:s ansvar omfattar skyddet fér den lagring av personuppgifter om vardsékande
som skett i Voice NAS och att sakerstalla sakerheten fér uppgifterna genom lampliga
tekniska och organisatoriska atgarder. Uppgifterna har exponerats mot internet helt
utan skydd och Voice har uppgett att Voice fick kdAnnedom om
personuppgiftsincidenten genom en artikel i Computer Sweden.

IMY konstaterar mot denna bakgrund att Voice har saknat tillracklig formaga att
fortibpande sakerstilla konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna. Enligt IMY har Voice aven saknat ett
verkningsfullt férfarande for att regelbundet testa, underséka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sakerstélla
behandlingens sdkerhet.

IMY konstaterar att det &r fragan om ett mycket stort antal personuppgifter, som bade
ar kansliga och féremal for tystnadsplikt inom halso- och sjukvarden, och att
personuppgifter exponerats maot internet helt utan skydd vilket inneburit de varit
atkomliga for alla som hade en internetuppkoppling. Voice har saledes inte skyddat
personuppgifterna mot obehorigt rérande eller obehérig atkomst och darmed inte
jakttagit sin skyldighet som personuppgiftsbitrade att vidta lampliga tekniska och
organisatoriska atgarder som sikerstéllt en sakerhetsniva som &r lamplig i forhallande
till risken i enlighet med artikel 32.1 i dataskyddsforordningen

Val av ingripande
Mojliga ingripandeatgéarder

IMY har ett antal korrigerande befogenheter att tillga enligt artikel 58.2 i
dataskyddsforordningen, bland annat att férelagga personuppgiftsbitradet att se till att
behandlingen sker i enlighet med férordningen och om s kravs pa ett specifikt satt
och inom en specifik period.

Enligt artiklarna 58.2 och 83.2 i dataskyddskyddsférordningen framgar att IMY kan
paféra administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omsténdigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utéver eller i stallet for de andra atgarder som avses i artikel 58.2. Vidare framgar av
artikel 83.2 vilka faktorer som ska beaktas vid beslut om att administrativa
sanktionsavgifter ska paféras och vid bestdmmande av avgiftens storlek.

Om det &r fraga om en mindre évertradelse far IMY enligt vad som anges i skal 148 i
dataskyddsforordningen i stallet for att pafora en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b i dataskyddsférordningen. Hansyn ska tas till férsvarande och



integritetsskyddsmyndigheten

Diarienummer: DI-2019-2488 10(12)
Datum: 2021-06-07

formildrande omstandigheter i fallet, sdsom dvertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare 6vertradelser av relevans.

Sanktionsavgift ska paféras

IMY har ovan konstaterat att VVoice har overtratt artikel 32.1 i dataskyddsférordningen i
samband med behandlingen av de personuppgifter som omfattades av
personuppgiftsincidenten. Denna artikl omfattas av artikel 83.4 och vid en sadan
6vertradelse ska tillsynsmyndigheten dvervéga att paféra administrativ sanktionsavgift
utdver, eller i stallet for, andra korrigerande atgarder.

Mot bakgrund av att den konstaterade 6vertradelsen har rért ett mycket stort antal
vardsokande som héanvisats att ringa 1177 for sjukvardsradgivning samt omfattat
brister i hantering av kénsliga och integritetskansliga personuppgifter sasom uppgifter
om halsa, ar det inte fragan om en mindre 6vertradelse.

Det finns saledes inte skal att ersatta sanktionsavgiften med en reprimand. Voice ska
darfor paforas administrativa sanktionsavgifter.

Faststallande av sanktionsavgiftens storlek

Generella bestimmelser

Enligt artikel 83.1 i dataskyddsférordningen ska varje tillsynsmyndighet siakerstilla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall &r effektivt,
proportionelit och avskrackande. | artikel 83.2 anges de faktorer som ska beaktas vid
bestammande av sanktionsavgiftens storlek géallande 6vertradelsen. Vid bedémningen
av storleken p& sanktionsavgiften ska hansyn tas till bland annat Svertradelsens
karaktér, svarighetsgrad och varaktighet, om det varit fragan om uppsat eller
oaktsamhet, vilka atgarder som vidtagits fér att lindra den skada som de registrerade
har lidit, graden av ansvar med beaktande av de tekniska och organisatoriska atgérder
som genomforts i enlighet med artiklarna 25 och 32, hur tillsynsobjektet har
samarbetat med tillsynsmyndigheten, vilka kategorier av personuppgifter som berors,
hur 6vertradelsen kom till IMY:s kdnnedom och om det finns andra férsvarande eller
férmildrande faktorer, till exempel direkt eller indirekt ekonomisk vinst av férfarandet.

Overtradelse av artikel 32.1 omfattas av den lagre sanktionsavgiften enligt artikel 83.4.
Sanktionsavgiften ska saledes bestammas upp till 10 000 000 EUR eller, nar det galler
ett foretag, upp till tva procent av den totala globala arsomsattningen under
foregaende budgetar, beroende pa vilket varde som &r hégst for vertradelsen rérande
denna artikel.

For att sanktionsavgifter ska vara effektiva och avskrackande ska den
personuppgiftsansvariges omsattning beaktas sarskilt vid bestammande av
sanktionsavgifters storlek.® En proportionalitetsbedémning maste ocksa goras i varje
enskilt fall. Vid proportionalitetsbedémningen far den sammanlagda sanktionsavgiften
inte blir for hog i forhallande till de aktuella dvertradelserna och inte heller for hog i
forhallande till den som alaggs att betala sanktionsavgiften.

Av arsredovisningen for rakenskapséret 2019 framgér att Voice hade en omséttning
om 5 889 000 kr.

3 Jamfor med artiklarna 83.4 | dataskyddsférordningen.
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Beddmning av formildrande och forsvarande omstandigheter

IMY har konstaterat att Voice har exponerat personuppgifter i form av ljudfiler med
inspelade telefonsamtal till 1177 mot internet utan skydd mot obehérigt réjande av eller
obehdrig atkomst till personuppgifterna i strid med artikel 32.1 i
dataskyddsforordningen.

Voice har lagrat inspelningar av vardstkandens samtal till 1177 pa lagringsservern
Voice NAS. Av utredningen framgar det att den 18 februari 2019 fanns 2,7 miljoner
filer pa Voice NAS och att ett samtal motsvarar i genomshnitt cirka tre till fyra filer. IMY
har mot den bakgrunden gjort uppskattningen att det rér sig om mellan 650 000 och
900 000 samtal.

Alla som ar sjuka har ratt att fa vard. Vardsékande som inte ar akut sjuka hanvisas till
att ringa 1177. Det r6r sig om en fortroendefull kontakt med varden dar vardsékande
far anses ha en hog férvantan pa att obehériga inte ska fa del av uppgifter som
formedlas under samtalet.

Mot bakgrund av arten av uppgifterna, att det ar fragan om kansliga personuppgifter
som omfattas av tystnadsplikt, och de hogt stallda kraven pa sakerhet for
personuppgifter om vardsékande, ar det en forsvarande omstandighet att Voice sasom
personuppgiftsbitrade har saknat kontroll dver sakerheten for personuppgifterna.

Voice kande inte till att personuppgifterna i Voice NAS blivit ndbara helt utan
skyddsmekanismer och fick kdnnedom om personuppgiftsincidenten genom en artikel i
Computer Sweden.

Det ar allvarligt att en stor mangd halsouppgifter exponerats utan skydd och
darigenom varit atkomliga for alla som har en internetuppkoppling under okand tid.

IMY kan konstatera att Voice agerat direkt nar Voice fick kdnnedom om
personuppgiftsincidenteten, men att detta inte paverkar bedémningen av incidentens
allvarlighet i sig.

Mot bakgrund av dvertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 650 000 kronor f6r dvertradelsen av artikel 32.1 i
dataskyddsforordningen.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av it-sékerhetsspecialisten Magnus Bergstrém och avdelningsdirektdren Suzanne
Isberg. | handlaggningen har enhetschefen Katarina Tullstedt och juristen Mattias
Sandstrom medverkat. Vid den slutliga handlaggningen har aven rattschefen David
Torngren och enhetschefen Malin Blixt medverkat.

Lena Lindgren Schelin, 2021-06-07 (Det hér &r en elektronisk signatur)
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Hur man éverklagar

Om ni vill Bverklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni verklagar och den andring som ni begéar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta dverklagandet till integritetsskyddsmyndigheten om det inte innehaller
négra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Bilaga
Bilaga — Information om betalning av sanktionsavgift.

Kopia till
Voice Integrate Nordic ABs vd via e-post.
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Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.
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