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YRKANDEN

SL yrkar i forsta hand.:

att ingen administrativ sanktionsavgift ska paféras till foljd av SL:s
anvindning av kroppsburna kameror for dndamaélet att forebygga och
dokumentera hot och vald, genom anvindning av forinspelningsteknik
under | minut;

att ingen administrativ sanktionsavgift ska paféras till foljd av SL:s
anvindning av kroppsburna kameror f6r &ndamalet att sdkerstélla identitet
pa resenérer som ska betala tillaggsavgift,

att ingen administrativ sanktionsavgift ska péféras till f6ljd av hur SL
informerat registrerade om SL:s anvéndning av kroppsburna kameror.

SL yrkar i andra hand.

att den administrativa sanktionsavgiften, vad géller SL:s anvéndning av
kroppsburna kameror for dndamaélet att forebygga och dokumentera hot
och véld, genom anvidndning av forinspelningsteknik under 1 minut,
bestams till ett visentligen ldgre belopp 4n det av IMY paforda;

att den administrativa sanktionsavgiften, vad géller SL:s anvidndning av
kroppsburna kameror for dndamalet att sdkerstélla identitet pd resenérer
som ska betala tilldggsavgift, bestdms till ett vésentligen ldgre belopp &n
det av IMY paforda;

att den administrativa sanktionsavgiften, vad giller hur SL informerat

registrerade om SL:s anvdndning av kroppsburna kameror, bestdms till ett
visentligen ldgre belopp 4n det av IMY péférda.

INLEDNING

IMY har i Beslutet, aktbilaga DI-2018-21487-25.1, kommit fram till att SL
sedan den 10 december 2018 och fram till tiden for Beslutet genom att
anvdnda kroppsburna kameror i samband med biljettkontroll, behandlar
personuppgifter 1 strid med dataskyddsférordningen (GDPR). IMY har
utdomt administrativa sanktionsuppgifter till f6ljd av detta uppgdende till
sammanlagt 16 000 000 kr.



2.2

2.3

IMY har delat in 6vertrddelserna av dataskyddsforordningen i tre omraden:

e Andamal A och B - SL:s anvindning av kroppsburna kameror for att
forebygga och dokumentera hot och vald, genom anvindning av
forinspelningsteknik under 1 minut;

e Andamal C - SL:s anvéndning av kroppsburna kameror for att sikerstélla
identiteten pa resendrer som ska betala tilldggsavgift, respektive;

e Information till registrerade.
SL foljer 1 6verklagandet IMY:s indelning i omraden. SL dberopar i malet vad
SL framfort under tillsynsdrendet med de fortydliganden och tilligg som

framgér nedan.

GRUNDER

Andamail A och B - SL:s anvindning av kroppsburna kameror for att

forebygega och dokumentera hot och viald, genom anvindning av

forinspelningsteknik under 1 minut

1 minuts forinspelning dr forenlic med dataskyddsforordningen

3.1.1 Anvéndningen av forinspelningsteknik under 1 minut 4r nédvindig for att

uppnd #dndamalen att forebygga och dokumentera hot och véld. 15 s
forinspelning rédcker inte for att uppnd dndamélen. SL:s berittigade intresse
av att anvédnda forinspelning under 1 minut 6verstiger resenéirers intresse av
integritet. SL har ett mycket starkt intresse av férinspelning under 1 minut pa
grund av den hotfulla milj6 som biljettkontrollanter verkar inom.
Integritetsintrdnget det innebdr for resendrer inom kollektivtrafiken att bli
foremal for lokal lagring av forinspelning under 1 minut som sedan
automatiskt raderas far anses vara begrénsat.

SL. har utifrdn SL:s kunskap om kollektivtrafikens miljé och
biljettkontrollanters utsatthet gjort en noggrann beddmning av behovet av
forinspelning for att uppna dndamaélen.

SL har en réttslig grund att for &ndamaélen tillimpa forinspelningsteknik under
1 minut och SL:s behandling av personuppgifter i samband med
forinspelningsteknik &r inte alltfor omfattande i forhéllande till indamalen.



Om 1 minuts forinspelning dr oforenlig med dataskyddsforordningen ska ingen

administrativ sanktionsavgift utgd eller paford avgift kraftigt reduceras

3.1.2 For det fall forvaltningsrétten skulle komma fram till att SL:s anvindning av
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forinspelningsteknik under 1 minut strider mot dataskyddsforordningen gor
SL géllande foljande.

Andra korrigerande atgérder d&n administrativa sanktionsavgifter ldmpar sig
béttre med hinsyn till omstdndigheterna. I vart fall medf6r omstédndigheterna
att sanktionsavgifterna ska kraftigt reduceras. Formildrande faktorer enligt
artikel 83.2 dataskyddsforordningen foreligger. Behov av avskridckande
effekt saknas. Att utdoma sanktionsavgifter, eller i vart fall pd den nivé som
IMY beslutat, dr oproportionellt. Omstidndigheter och formildrande faktorer
omfattar:

Integritetsintranget vid en inspelning under 1 minut i stéllet f6r under 15
s 4r mycket begrénsat. Detta sérskilt med hédnsyn till att tekniken inneburit
endast lokal lagring och automatisk kontinuerlig radering inom 1 minut
for det fall ingen aktiv inspelning aktiverats.

Det har varit mycket svart for SL att avgora exakt vilken inspelningsldangd
som enligt dataskyddsforordningen &r motiverad for att forebygga och
dokumentera hot och vald. Praxis och annan vigledning avseende
anvindningen av kroppsburna kameror med férinspelning &r begrédnsad.
SL har gjort dokumenterade analyser av behandlingen och ddrmed kommit
fram tll att 1 minuts forinspelning &r  forenlig med
dataskyddsforordningen. Overtriidelsen har varken skett med uppsat eller
genom oaktsambhet.

Behandlingen dr begrédnsad i tid och geografisk omfattning, behandlingen
har skett inom ramen for dndamalet, behandlingen har inneburit ett
begrdnsat integritetsintrdng for de registrerade i1 kollektivtrafiken och
berérda registrerade har inte lidit skada.

SL &r ett offentligdgt bolag och 6vertrddelsen har inte medf6rt ndgon vinst
for SL.

Overtriadelsens karaktsr, svarighetsgrad och varaktighet talar for att
sanktionsavgift inte dr befogad eller i vart fall att avgiften ska kraftigt
reduceras.
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Att pé&fora administrativa sanktionsavgifter dr att likstdlla med en
straffréttslig pafoljd. Vid péférande av sanktionsavgifter ska dérfor
straffréttsliga och straffprocessuella principer om legalitet, forutsebarhet och
proportionalitet iakttas. De paférda sanktionsavgifterna strider mot dessa
principer d& de inte har varit forutsebara, framstdr som sk&nsméssigt
bestimda och inte kan anses proportionerliga med hénsyn till
omstindigheterna. Aven av dessa skil ska nigon sanktionsavgift inte utga
eller 1 vart fall kraftigt reduceras.

Andamal C - SL:s anviindning av kroppburna kameror for att sikerstilla

identiteten pa reseniirer som ska betala tilliiggsavgift

Oavsett om SL:s anvdndning av kroppsburna kameror for att sdkerstilla
identitet pa resenédrer som ska betala tilldggsavgift innebér en dvertrddelse av
dataskyddsforordningen eller inte, ska administrativa sanktionsavgifter inte
utgd eller 1 vart fall kraftigt reduceras.

Andra korrigerande atgdrder dn administrativa sanktionsavgifter ldmpar sig
béttre med hinsyn till omstédndigheterna. I vart fall medfér omstidndigheterna
att sanktionsavgifterna ska kraftigt reduceras. Formildrande faktorer enligt
artikel 83.2 dataskyddsforordningen foreligger. Behov av avskridckande
effekt saknas. Att utdéma sanktionsavgifter eller i vart fall pad den niva som
IMY beslutat dr oproportionellt. Omsténdigheter och formildrande faktorer
omfattar:

SL har ett legitimt intresse av att anvidnda kroppsburna kameror med
forinspelningsteknik under 1 minut for att férebygga och dokumentera hot
och véald (Andamal A och B). Anvindningen av kroppsburna kameror med
forinspelningsteknik vid utfardandet av tilldggsavgift har primért skett for
detta dndamal.

Inspelningarna har av SL dven bedomts utgora ett effektivt och nodvandigt
verktyg for att sédkerstdlla identitet pa resendrer som ska betala
tillaggsavgift. Inspelningarna i syfte att sdkerstélla identitet har dock varit
ett sekundért &ndamal.

Inspelningarna for det priméra och sekunddra &dndamalet har skett
samtidigt. Det har varit mycket svart for SL att i praktiken separera den
behandling som sker for det primédra #ndamalet i forhallande till
behandlingen som sker for det sekundédra dndamalet. Att tillimpa olika
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3.3

teknologier d4r mycket svarhanterligt f6r enskilda biljettkontrollanter och
ddrmed SL i den milj6 som kollektivtrafiken utgér. Praxis och annan
vigledning fér anviandning av kroppsburna kameror dr begrinsad. SL har
gjort en dokumenterad bedémning och kommit fram till att anvindningen
av kroppskameror i samband med utfirdandet av tilliggsavgift &r
motiverat utifrin omstindigheterna. Overtradelsen har varken skett med
uppsét eller genom oaktsamhet.

Overtridelsen det innebir att SL anvént inspelningar som legitimt skett
for det priméra dndamaélet for det sekundéra d&ndamaélet som i och for sig
motiverar personuppgiftsbehandling, inklusive stillbilder, maste med
hinsyn till omstdndigheterna anses vara begridnsad.

Behandlingen 4r begrénsad i tid och geografisk omfattning, behandlingen
har skett inom ramen for &ndamélet, behandlingen har inneburit ett
begrénsat integritetsintrang for de registrerade i kollektivtrafiken och
berorda registrerade har inte lidit skada.

SL &r ett offentligédgt bolag och 6vertrddelsen har inte medfort ndgon vinst
for SL.

Overtridelsens karaktir, svarighetsgrad och varaktighet talar for att
sanktionsavgift inte &r befogad eller i vart fall att avgiften ska kraftigt
reduceras.

Att péféra administrativa sanktionsavgifter &r att likstdlla med en
straffréttslig pafoljd. Vid péférande av sanktionsavgifter ska dérfor
straffréttsliga och straffprocessuella principer om legalitet, forutsebarhet och
proportionalitet iakttas. De paforda sanktionsavgifterna strider mot dessa
principer d4 de inte varit forutsebara, framstar som skdnsméssigt bestimda
och inte kan anses proportionerliga med hénsyn till omstindigheterna. Aven
av dessa skil ska nagon sanktionsavgift inte utgéd eller i vart fall kraftigt
reduceras.

Information till registrerade

Informationen som limnats uppfyller kraven i dataskyddsforordningen

3.3.1

Den information som ldmnats i kombination av badge pé& kontrollanters
uniformer, information som tillhandahélls de resenidrer som tillstillts



tilliggsavgift samt information som ldmnas p&d SL:s hemsida uppfyller
dataskyddsférordningens krav. Detta sdrskilt utifrén att informationen limnas
i kollektivtrafiken ddr resendrer forvéntar sig Overvakning och dir
konkurrerande informationsldmningskrav foreligger samt mot bakgrund av
den tekniska 16sning som SL tilldimpat genom lokal lagring och radering av
inspelningar efter 1 minut. SL. har, mot bakgrund av omstindigheterna,
uppfyllt informationskraven i artikel 13 och 5.1 a i dataskyddsférordningen.

Om_informationen som Idmnats inte uppfyller kraven i dataskyddsforordningen ska

ingen administrativ sanktionsavgift utgd eller paford aveift kraftigt reduceras
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For det fall forvaltningsrétten skulle komma fram till att SL brutit mot
artiklarna 13 och 5.1 a i dataskyddsférordningen, gér SL géllande féljande.

Andra korrigerande &tgérder dn administrativa sanktionsavgifter ldmpar sig
béttre med hénsyn till omstédndigheterna. I vart fall medfor omstindigheterna
att sanktionsavgifterna ska kraftigt reduceras. Férmildrande faktorer enligt
artikel 83.2 dataskyddsforordningen foreligger. Behov av avskridckande
effekt saknas. Att utdéma sanktionsavgifter eller i vart fall pa den niva som
IMY beslutat dr oproportionellt. Omstédndigheter och férmildrande faktorer
omfattar:

SL har informerat om personuppgiftsbehandlingen i flera lager. En stor
méangd information om SL:s fasta trygghetskameror finns i
kollektivtrafiken sedan tidigare, vilket innebér att reseniirer dr medvetna
om kontinuerlig O6vervakning i kollektivtrafiken. SL har vidare
konkurrerande informationsskyldigheter i kollektivtrafiken vilket innebér
att SL maste avvdga médngden av information som ldmnas och hur den
lamnas. SL.  har gjort en avvdgning mellan konkurrerande
informationskrav och kommit fram till att informera resenirer om
anvindningen av kroppsburna kameror och férinspelning pa sa sitt som
skett. Overtradelsen har varken skett med uppsét eller genom oaktsamhet.
Den overtrddelse det innebédr att SL inte ldmnat samtlig relevant
information pé rédtt plats eller ordning, maste med hdnsyn till
omsténdigheterna anses vara begrinsad.

Behandlingen &r begrdnsad i tid och geografisk omfattning, behandlingen
har skett inom ramen for &dndamaélet, behandlingen har inneburit ett
begrinsat integritetsintrang for de registrerade i kollektivtrafiken och
berdrda registrerade har inte lidit skada.
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SL &r ett offentligt 4gt bolag och 6vertrddelsen har inte medf6ért ndgon
vinst for SL.

Overtridelsens karaktir, svarighetsgrad och varaktighet talar for att
sanktionsavgift inte 4r befogad eller i vart fall att avgiften ska kraftigt
reduceras.

Att pafora administrativa sanktionsavgifter dr att likstdlla med en
straffréttslig pafoljd. Vid péaforande av sanktionsavgifter ska darfor
straffréttsliga och straffprocessuella principer om legalitet, forutsebarhet och
proportionalitet iakttas. De paforda sanktionsavgifterna strider mot dessa
principer d& de inte varit forutsebara, framstar som skénsméssigt bestdimda
och inte kan anses proportionerliga med hinsyn till omsténdigheterna. Aven
av dessa skil ska ndgon sanktionsavgift inte utga eller i vart fall kraftigt
reduceras.

UTVECKLING AV TALAN

Andamal A och B - SL:s anvindning av kroppsburna kameror for
att forebygga och dokumentera hot och vald, genom anvindning
av forinspelningsteknik under 1 minut (féorebygga hotfulla
situationer samt dokumentera intriffade incidenter).

1 minuts forinspelning dr forenlig med dataskyddsforordningen

(a)

4.1.1

Nodvindig behandling

SL har i1 drendet, se sdrskilt Slutyttrandet, aktbilaga DI-2018-21487-2 (2.1 —
2.7), redogjort for den miljo som biljettkontrollanter verkar inom. Verbala
hot, krankningar och incidenter forekommer regelbundet. Hot, krdnkningar
och incidenter har okat kraftigt 6ver tid. Som IMY konstaterar i Beslutet har
SL ett berdttigat intresse av att anvénda sig av kroppsburna kameror, inklusive
forinspelningsteknik, for att forebygga och dokumentera hot och vald. Som
IMY ocksd konstaterar &4r anvidndningen av kroppskameror med
forinspelningsteknik 1 samband med hotfulla situationer nédviandig for att
uppnd dndamaélen att férebygga och dokumentera hot och véld. IMY anser
dock att SL:s anvéndning av foérinspelningsteknik under 1 minut 6verstiger
vad som dr nodvéndigt medan 15 s skulle ha varit motiverat samt att de
registrerades berdttigade intresse av integritet vdger tyngre dn SL:s intresse



4.1.2

(b)

av att anvénda forinspelning under 1 minut, dock att 15 s skulle ha varit
forsvarbart.

Enligt SL dr 1 minuts forinspelning en mycket knappt tilltagen tid for att
uppnd dndamaélet att férebygga och dokumentera hot och vald och 15 s helt
otillrdckligt. Det stdller dessutom orealistiska krav pé biljettkontrollanters
férmaga att agera i den milj6 de verkar. En biljettkontrollant som befinner sig
i en hotfull och/eller valdsam situation har i forsta hand i atanke att skydda
sig sjédlv och andra resendrer i ndrheten for att upprétthalla sdkerheten i SL:s
milj6. En hotfull och/eller valdsam situation uppstar ofta utan férvarning.
Biljettkontrollanten, som ofta 4r den som &r utsatt for den hotfulla/valdsamma
situationen, har av naturliga skél sédllan mojlighet att vid “rétt” tillfille trycka
pa kamerans knapp for att pdborja den lagrade inspelningen. Detta gors ofta
da situationen har lugnat ned sig och den utsatta biljettkontrollanten har satt
sig i en séker position. I dessa situationer 4r 15 s uppenbart f6r kort tid for att
fa4 med inspelning om det vésentliga material som foregar situationen och
fanga det vitala som kan anvéndas vidare i en réttslig process och dr ddrmed
inte tillrdckligt for att uppnd dndamélen med inspelningen. En forinspelning
om 1 minut dr i sddana situationer en mycket knappt tilltagen tid och ett
forinspelat material pé endast 15 s innebér i praktiken att det material som
ger situationen en avgdrande kontext for senare bedémning 16per stor risk att
inte inkluderas i inspelningen. Andamalet att férebygga och dokumentera hot
och vald forfelas ddarfér med anvidndningen av forinspelningsteknik under
endast 15 s och en férinspelning om &tminstone 1 minut &r helt nédvindig for
att atminstone i vissa situationer ha mojlighet att uppnad dndamélet med
forinspelningstekniken.

Balanstest

IMY konstaterar i Beslutet s. 10 att kameradvervakning med fasta kameror ér
vanligt férekommande 1 tunnelbanemiljéon. I propositionen  till
kamerabevakning i kollektivtrafiken konstaterar regeringen att det finns ett
starkt bevakningsintresse i kollektivtrafiken samt att kamerabevakning Gkar
tryggheten och 1 realiteten #ven fOrstirker skyddet av den personliga

-10 —



4.1.4

integriteten, !

IMY konstaterar i Beslutet att integritetsintresset vid
anvéndningen av kameror som tar upp bildmaterial i tunnelbanan viger
relativt ldtt, men att samma slutsatser géllande integritetsintresset inte kan
dras avseende alla platser och géllande alla trafikslag. Enligt SL:s mening bor
dock de Overvédganden regeringen gor principiellt kunna tillimpas dven
avseende andra trafikslag &n tunnelbanan. Propositionen, fran ar 2020, till
kamerabevakningen i kollektivtrafiken omfattar hela kollektivtrafiken och
dédrmed samtliga trafikslag som &r tillgdngliga for allmédnheten. Det starka
bevakningsintresse som foreligger i tunnelbanemiljd, och som framst
motiveras av att 6ka tryggheten for resenédrer och anstéllda, foreligger enligt
SL i1 samma utstrdckning i &vriga trafikslag. Hot och vald gentemot savil
resendrer som biljettkontrollanter forekommer regelbundet i alla trafikslag
och okar over tid. Resendrer torde idag vara vil medvetna om att 6vervakning
sker generellt i kollektivtrafiken. Utifrdn ovanstdende menar SL att resenirers
integritetsintresse vid anvdndning av kameror generellt i kollektivtrafiken
som utgingspunkt far anses vara relativt begrénsat.

IMY paétalar i beslutet att inspelning eller avlyssning av ljud dr sidrskilt
integritetskénsligt och ska vara foremal for en noggrann provning i det
enskilda fallet. SI. har gjort en noggrann provning i det enskilda fallet. SL
har, utifrdn vad som redovisas ovan i punkt 4.1.2 och #drendet 1 dvrigt, kommit
fram till att en forinspelning om minst 1 minut 4r nédvéndig for att uppna
dndamalen att forebygga och dokumentera hot och vald. En kortare
forinspelning har bedémts inte uppfylla &ndamélen med forinspelningen. SL
har dérefter i ett balanstest av intressen stillt sitt tungt viigande intresse av att
anvinda forinspelning under 1 minut mot resenérers berittigade intresse av
integritet. SL. har vid bedomningen av resenidrers berittigade intresse av
integritet bl.a. beaktat att resenérers integritetsintresse av kameradvervakning
generellt far anses vara begrédnsat i kollektivtrafiksmiljo i enligt med vad som
redovisats 1 punkt 4.1.3 ovan och &4rendet i Ovrigt och att SL begrinsat
riskerna med forinspelning genom att forinspelning endast lagras lokalt och
raderas 16pande automatiskt och kontinuerligt efter 1 minut. Enligt SL bor
dven beaktas att, 4ven om biljettkontrollanterna rér sig i trafiknétet, pagar inte
en konstant bevakning i trafiknétet. Detta eftersom de kroppsburna kamerorna

! Prop. 2019/20:109 Kamerabevakning i kollektivtrafik och apotek — ett enklare férfarande, s. 43.
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4.1.6

anvinds endast dér biljettkontrollanen arbetar for tillfdllet och pa de platser
de for tillfdllet 4r utspridda 6ver. SL har sammanfattningsvis i sitt balanstest
kommit fram till att SL:s beréttiga intresse att anvénda sig av forinspelning
under 1 minut verstiger resenérers intresse av integritet.

SL:s oOvervdganden har skett utifrdn SL:s kunskap om den miljé som
biljettkontrollanter verkar inom och hur hotfulla situationer och incidenter
utvecklas. SL. har, baserat pa sin erfarenhet, mycket god kunskap om, och
kompetens att, bedéma hur lang férinspelningstid som &r motiverad i samband
med hot- och véldssituationer i kollektivtrafiken for att uppnéd dndamaélen.
Savitt SL erfar, saknar IMY motsvarande erfarenhet, kunskap och kompetens
att bedoma vilken forinspelningstid som dr nédvéndig for att férebygga och
dokumentera hot och véld i kollektivtrafiken och i de situationer som
biljettkontrollanter befinner sig i. Enligt SL har IMY gjort en felaktig
beddmning. Beddmningen saknar djupare analys och motivering och framstér
som skonsméssig. [ Beslutet s. 10 anger IMY endast att en forinspelning under
1 minut ”dr f6r omfattande i férhallande till de hot- och risksituationer som
uppstdr 1 samband med biljettkontroller”. Praxis, riktlinjer och
rekommendationer som talar for IMY:s bedomning respektive mot SL:s
bedémning saknas.

Sammanfattningsvis anser SL att SL har en réttslig grund att for &ndamalen
tilldimpa forinspelningsteknik under 1 minut samt att SL:s behandling av
personuppgifter i samband med f{orinspelningstekniken inte &r alltfor
omfattande 1 forhdllande till &ndamélen.

Om_1 minuts forinspelning dr oforenlic med dataskyddsforordningen ska ingen

administrativ sanktionsavgift uted eller paford avgift kraftigt reduceras

4.1.7

For det fall forvaltningsrétten dnd& skulle komma fram till att SL:s
anvdndning av forinspelningsteknik under 1 minut strider mot
dataskyddsforordningen gor SL géllande f6ljande.

I artikel 83.2 1 dataskyddsférordningen anges vilka faktorer som
tillsynsmyndigheten ska  beakta vid Dbeslut om  administrativa
sanktionsavgifter Overhuvudtaget ska paféras och vid bestimmandet av
avgiftens storlek. SI, anser att IMY inte har beaktat dessa faktorer fullt ut
givet omstdndigheterna. Andra korrigerande &tgdrder én sanktionsavgifter
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4.19

lampar sig bittre med hinsyn till omstindigheterna.? 1 vart fall medfor
omstidndigheterna att sanktionsavgifterna kraftigt ska reduceras.
Formildrande faktorer enligt artikel 83.2 dataskyddsforordningen foreligger
och det saknas behov av avskrdckande effekt utifran omstdndigheterna. Att
utdéma sanktionsavgifter eller i vart fall pa den nivd som IMY beslutat &r
enligt SL inte proportionellt. Faktorer, omstdndigheter och formildrande
faktorer som ska beaktas omfattar, utdéver vad som framforts av SL i
tillsynsédrendet, foljande.

Integritetsintrdnget och Overtrddelsen av dataskyddsférordningen vid en
forinspelning under 1 minut i stéllet f6r 15 s méste anses vara klart begrinsat.
Detta sérskilt utifran att integritetsintresset vid anviandning av kameror som
tar upp bildmaterial 1 kollektivtrafiken far anses véga relativt ldtt i enlighet
med vad SL redogjort for under punkt 4.1.3 ovan samt utifran den teknik som
SL wvalt dér forinspelningar endast sparas lokalt och raderas automatiskt efter
1 minut sdvida inte lagring aktiveras for &ndamélen. Savitt SL erfar har inte
nagra resendrer lidit skada av att forinspelning skett under 1 minut 1 stdllet
for 15 s.3

4.1.10 De eventuella dvertrddelserna har skett utan uppsat eller oaktsamhet. Det har

mot bakgrund av vad som redogjorts for under punkterna 4.1.4 — 4.1.5 ovan
varit mycket svért for SL att avgora exakt vilken inspelningslingd som &r
motiverad for att forebygga och dokumentera hot och vald. SL har noggrant
analyserat, bedomt och dokumenterat behandlingarna som férenliga med
dataskyddsforordningen i avsaknad av tydlig praxis och annan vigledning
avseende kroppsburna kameror. Det har varit mycket svart for SL att forutse
att dataskyddsforordningen ska tolkas pa ett sddant sétt att det dr godtagbart

2

Enligt Datainspektions riktlinjer for korrigerande befogenheter enligt artikel 58.2

dataskyddsforordningen, Dnr. 345:2018, avsnitt 22, ska Datainspektionen overviga samtliga
korrigerande atgérder och vélja den eller de &tgérder som ldmpar sig bést.

3 Se Artikel 29-Arbetsgruppen for skydd av personuppgifter, “Riktlinjer fér tillimpning och
faststdllande av administrativa sanktionsavgifter i enlighet med forordning 2016/679”, antagna den
3 oktober 2017, s. 11, av vilka framgér att beddmningen om registrerade lidit skada eller inte och
skadans nivé har betydelse for om sanktionsavgift bor utga.
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4.1.11

for SL att anvinda sig av kroppsburna kameror med en férinspelning om 15
s medan det dr oacceptabelt att anvinda sig av en forinspelning om 1 minut.

IMY har 1 Beslutet framfort att omrddet som Overvakas av
biljettkontrollanterna 4r betydande och antal registrerade 4r stort. SL menar
dock att, i motsats till vad som #r fallet med fasta kameror, fir omradet som
de kroppsburna kamerorna bevakar och antalet registrerade anses vara
forhallandevis begrédnsat. Antalet biljettkontrollanter dr begrinsat utifran
omfattningen av kollektivnitverket och dvervakningen #r begrinsad till de
omréden som biljettkontrollanterna just da befinner sig dér ett forhéllandevis
begréinsat antal registrerade passerar,

4.1.12 Som SL redogjort for i Slutyttrandet, s. 10, &r SL ett offentligéigt bolag och

Overtrddelsen har inte inneburit ndgon vinst fér SL, da utfirdandet av
tilldggsavgifterna inte utgdér ndgon vinstdrivande verksamhet for SL.*

4.1.13 Mot bakgrund av vad SL framf6rt ovan och i tillsynsdrendet menar SL att

Overtrddelsens karaktdr, svarighetsgrad och varaktighet medfér att
sanktionsavgift inte 4r befogad eller i vart fall att avgiften ska kraftigt
reduceras.

4.1.14 Utéver vad som redogérs for i punkterna 4.1.7 — 4.1.13 ovan far SL anf6ra

féljande. Péforandet av administrativa sanktionsavgifter dr att likstilla med
utdomande av straffrittslig pafoljd.> Vid paforande av sanktionsavgifter ska
dérfor  straffrdttsliga  och  straffprocessuella principer om legalitet,
férutsebarhet och proportionalitet iakttas. Proportionalitetsprincipen innebér
att en statlig myndighets valda ingripande ska vara ldmpligt och nddvindigt.
Principen om forutsebarhet innebér att ett ingripande ska vara férutsebart for

* Se Artikel 29-Arbetsgruppen for skydd av personuppgifter, “Riktlinjer for tillimpning och
faststdllande av administrativa sanktionsavgifter i enlighet med férordning 2016/679”, antagna den
3 oktober 2017, s. 16, av vilka framgar att frigan om personuppgiftsansvarig haft vinning av
overtridelsen av forordningen har betydelse for om sanktionsavgift bor utg.

> Jfr Engel-kriterierna i Europadomstolens dom i mélet Engel m.fl. mot Nederldnderna och
Europadomstolens dom i mélet Grande Stevens m.fl. mot Italien. Se dven NJA 2004 s. 840 avseende
miljosanktionsavgift samt NJA 2013 s. 502 och HFD 2013 ref. 71 avseende skattetilligg.
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4.2

4.2.1

422

den enskilde och inte far bygga p& godtycke.® Ovan ndmnda rittsprinciper 4r
dven tilldimpbara i forvaltningsrittsliga processer.” Vidare menar SL att dven
oskuldhetspresumtionen, som innebdr att IMY far anses i bevisbordan i
sanktionsforfaranden, ska tillimpas i malet.® De paforda sanktionsavgifterna
strider mot dessa principer da de framstar som oférutsebara, skénsméissigt
bestdmda och oproportionerliga med hénsyn till de omstédndigheter som
redovisats. Aven av dessa skil ska ndgon sanktionsavgift inte utga eller i vart
fall kraftigt reduceras.

Andamail C - SL:s anviindning av kroppsburna kameror for att
sikerstiilla identiteten pa resenfirer som ska betala tilliggsavgift.

IMY har i Beslutet, s. 13, kommit fram till att SL har ett legitimt intresse av
att anvénda kroppsburna kameror med forinspelningsteknik for att férebygga
och dokumentera hot och vald (Andamal A och B). IMY har vidare kommit
fram till att SL har ett beréttigat intresse av att behandla personuppgifter for
att sdkerstélla identitet pa resenédrer som ska betala tilldggsavgift inklusive ett
beréttigat intresse att anvinda sig av stillbilder, men att ljud och rérlig bild
inte dr motiverat.

IMY har i Beslutet, s. 13, beaktat att SL. anser att behandlingen som sker i
syfte att faststélla identitet géllande personer for vilka tilldggsavgift utfirdas
och att behandlingen som sker i samband med hotfulla eller valdsamma
situationer dr intimt sammankopplade. IMY har dock i Beslutet inte beaktat
att SL i samband med utfdrdandet av tilldggsavgift primért anvénder sig av
kroppsburna kameror for att férebygga och dokumentera hot och véald och
endast sekundédrt anvént sig av kamerorna for att faststilla identitet pé
resendrer som ska betala tilldggsavgift, se Slutyttrandet s. 3. SL uppfattar att
detta lett till att IMY inte har tagit stdllning till frdgan om SL regelbundet far
aktivera inspelning av kroppsburna kameror med f6rinspelning vid

¢SOU 2010:29 s. 168,

”Se bl.a. HFD 2016:78.

8 Principen stadgas i bl.a. i artikel 6.2 i Europakonventionen och i artikel 48 i EU-stadgan.

- 15—



423

4.2.4

425

utfdrdandet av tilldggsavgift fér dndamalet att forebygga och dokumentera
hot och véld. SL. menar att bl.a. detta medfort att IMY felaktigt bedomt att
administrativa sanktionsavgifter ska utga eller i vart fall pafort alltfor hoga
sanktionsavgifter.

Oavsett om SL:s anvdndning av kroppsburna kameror for #dndamaélet att
sdkerstédlla identitet pd resendrer som ska betala tilliggsavgift innebir en
overtrddelse av dataskyddsférordningen eller inte, gor SL gillande att
administrativa sanktionsavgifter inte ska utgd eller i vart fall kraftigt
reduceras. Andra korrigerande dtgérder dn sanktionsavgifter limpar sig bittre
med hénsyn till omstidndigheterna. I vart fall medfor omstédndigheterna att
sanktionsavgifterna ska kraftigt reduceras. Formildrande faktorer enligt
artikel 83.2 dataskyddsforordningen foreligger. Behov av avskriickande
effekt saknas. Att utdoma sanktionsavgifter eller i vart fall p4 den nivd som
IMY beslutat dr oproportionellt. Faktorer, omstidndigheter och férmildrande
faktorer som ska beaktas omfattar, utéver vad som framférts av SL i
tillsynsérendet, foljande.

Som framgér av Slutyttrandet samt aktbilaga DI-2018-21487-18.9, sker
anvéndningen av kroppsburna kameror med forinspelningsteknik i samband
med utfirdande av tilldggsavgift enligt SL primért for att forebygga och
dokumentera hot och vald (det priméra &ndamalet). Hotfulla och valdsamma

situationer sker som framgér av tillsynsédrendet nistan uteslutande i samband
med att tilldggsavgift utfiardas.

SL har dock anvént inspelningar av [jud och rérlig bild dven for dndamaélet
att sdkerstdlla identitet avseende resendrer som ska betala tilliggsavgift (det
sekunddra dndamalet). Detta utifrdn tva huvudsakliga anledningar. Dels for
att den praktiska hanteringen oftast i en sammanhidngande situation
(utfdrdande av tilldggsavgift) for tva skilda dndamal (sdkerstdllande av
identitet i samband med utfdrdande av tilldggsavgift respektive férebyggande
av hot och véld i samband med utfdrdande av tilliggsavgift) med anvindandet
av tvd olika tekniker (stillbild respektive rérlig bild med férinspelning) r
praktiskt mycket svarhanterlig for biljettkontrollanter och dirigenom SL.
Dels for att SL bedomt ljud och rorlig bild utgora ett effektivt och nddvindigt
verktyg for att sdkerstélla identitet pa resendrer som ska betala tilliggsavgift
utifrdn SL:s regelbundna utmaningar att i domstol styrka identitet pa personer
som felaktigt bestrider att resa genomforts liksom att faststiilla identitet vid
resor dér tilldggsavgift felaktigt har utfirdats.
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4.2.6 Det integritetsintrdng som IMY anser ha skett till f61jd av att SL, utifrdn ovan
angivna omstdndigheter, anvédnt inspelningar som legitimt skett for det
primédra dndamaélet dven for det sekundéra dndamalet som i och for sig enligt
IMY motiverar personuppgiftsbehandling dven i form av stillbilder, méste
bedomas vara begrinsat. Detta sédrskilt utifran att integritetsintresset vid
anvéndning av kameror som tar upp bildmaterial i kollektivtrafiken far anses
véga relativt l4tt i enlighet med vad SL redogjort f6r under punkt 4.1.3 ovan
samt utifrdn den teknik som SL wvalt.

42.7 Overtridelsen har varken skett uppsatligen eller genom oaktsamhet. SL har
noggrant analyserat, bedomt och dokumenterat behandlingen som forenlig
med dataskyddsforordningen i avsaknad av tydlig praxis och annan
végledning avseende kroppsburna kameror. Det har utifran de praktiska
omstidndigheterna som foreligger for biljettkontrollanter 1 samband med
utfdardandet av tilldggsavgift varit svart for SL att fOrutse att
dataskyddsforordningen ska tolkas pa det sétt som IMY kommit fram till.

4.2.8 De faktorer och formildrande omstédndigheter som redovisas i punkterna
4.1.10 —4.1.13 ovan 4dr enligt SL dven tillampbara vad géller SL:s anviandning
av kroppsburna kameror for att sdkerstélla identitet pd resendrer.

4.2.9 Utover vad som redogérs for i punkterna 4.2.3 — 4.2.8 ovan, refererar SL dven
till vad som anforts i punkt 4.1.14 avseende tillimpbara straffréttsliga,
straffprocessuella  och  forvaltningsrittsliga principer. De paférda
sanktionsavgifterna strider mot dessa principer d& de inte kan anses vara
forutsebara eller proportionerliga med hénsyn till av SL redovisade
omstindigheter. Aven av dessa skil ska ndgon sanktionsavgift inte utga eller
i vart fall kraftigt reduceras.

4.3 Information till registrerade

Tillhandahdllandet av information dir forenlict med dataskyddsforordningen

4.3.1 Det &r en utmaning i kollektivtrafiken att uppfylla kraven enligt artikel 13 i
dataskyddsfoérordningen, dvs. att informationen ska tillhandahéllas i koncis,
klar och tydlig, begriplig och létt tillgédnglig form.

4.3.2 Fo6rutom kraven pé informationsgivning enligt dataskyddsférordningen dr SL
skyldigt att uppfylla ett betydande antal andra lagstadgade
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informationsgivningskrav i trafiknitet, framst gillande tillgianglighet. °
Kraven om informationsgivning enligt dataskyddsférordningen respektive
informationsgivning avseende tillgdnglighet konkurrerar med varandra. De
konkurrerande informationsgivningskraven innebér att viktig information for
en resendr vid ett tillfdlle riskerar att ”drunkna” i information som inte #r
relevant for samma resenér vid samma tillfélle.

4.3.3 SL har noggrant bedémt hur information enligt krav i dataskyddsférordningen
ska ldmnas om den bild- och ljudinspelning som sker i samband med SL:s
anvéndning av kroppsburna kameror. SL har bedémt att badgen utgér ett
forsta lager som en resendr pd enkelt sétt kan upptédcka och som &r begriplig
och tydlig i den miljo som kollektivtrafiken innebér. Det 4r i huvudsak den
resendr som initierar en hotfull och/eller valdsam situation som omfattas av
integritetsingripande aktiverad kamerabevakning och det dr ddrfoér lampligt
att det forsta lagret av information tillhandahélls pd biljettkontrollantens
uniform eftersom resendren d& far den relevanta informationen om
behandlingen 1 anknytning till inspelningstillfdllet. Kompletterande
information tillhandahalls dels till de resenédrer som tillstéllts tilldggsavgift
och dels pa SL:s webbsida.

4.3.4 SL anser att SL, utifrdn omstédndigheterna och anpassat till den miljé inom
vilken SL verkar, har tillhandahallit tillrdcklig information enligt
dataskyddsférordningen om den bild- och ljudinspelning som sker i samband
med SL:s anvindning av kroppsburna kameror. Det medf6r oproportionerliga
svérigheter att kombinera information pa det sitt som IMY anger i Beslutet
s. 22 samtidigt med information rérande tillgdnglighetskrav.

Om tillhandahdllandet av informationen dr oforenlig med dataskyddsforordningen
ska ingen administrativ sanktionsavgift utgd eller pdford avgift kraftiet reduceras

° Bilaga A i Kommissionens Forordning 1300/2014 om tekniska specifikationer for
driftskompatibilitet avseende tillgdngligheten till Europeiska unionens jarnvigssystem for personer
med funktionsnedséttningar och personer med nedsatt rérlighet , Artikel 23 i Europaparlamentets
och Radets Forordning 1177/2010 om passagerares rittigheter vid resor till sjoss och pé inre
vattenvégar och om &ndring av férordning (EG) nr 2006/2004 och Artikel 24 - 25 i
Europaparlamentets och Radets Férordning 181/2011 om passagerares rittigheter vid busstransport
och om &4ndring av forordning (EG) nr 2006/2004.
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43.5

43.6

4.3.7

4.3.8

4.3.9

For det fall forvaltningsrétten skulle komma fram till att SL i sin
informationsgivning brutit mot dataskyddférordningen gor SL géllande att
administrativa sanktionsavgifter inte ska utgd eller i vart fall kraftigt
reduceras. Andra korrigerande &tgérder én sanktionsavgifter lampar sig béttre
med hénsyn till omstédndigheterna. 1 vart fall medfér omstidndigheterna att
sanktionsavgifterna ska kraftigt reduceras. Foérmildrande faktorer enligt
artikel 83.2 dataskyddsforordningen foreligger. Behov av avskrickande
effekt saknas. Att utdoma sanktionsavgifter, eller i vart fall p4 den nivd som
IMY beslutat, dr oproportionellt. Faktorer, omstindigheter och formildrande
faktorer som ska beaktas omfattar, utdver vad som framforts av SL i
tillsynsédrendet, féljande.

Enligt S motiverar de utmaningar som SL har att ge korrekt information
utifrdn konkurrerande informationskrav i kollektivtrafiken och att samtlig
information enligt kraven i artikel 13 i dataskyddsférordningen under alla
forhallanden har funnits tillgdnglig for resenérer via SL:s hemsida att nigon
sanktionsavgift inte ska utgd eller i vart fall kraftigt reduceras. Detta sérskilt
utifrdn att integritetsintresset vid anvéndning av kameror som tar upp
bildmaterial 1 kollektivtrafiken far anses véga relativt l4tt i enlighet med vad
SL redogjort f6r under punkt 4.1.3 ovan.

SL har utifrdn utmaningarna med konkurrerande informationskrav gjort en
dokumenterad analys av hur information om kroppsburna kameror ska ske.
Overtridelsen har varken skett med uppsét eller genom oaktsamhet.

De faktorer och formildrande omstidndigheter som redovisas i punkterna
4.1.10 — 4.1.13 ovan 4r enligt SL &dven tilldimpbara 1 férhallande till SL:s
eventuella bristande informationsgivning.

Utdver vad som redogdrs for i punkterna 4.3.4 — 4.3.8 ovan, refererar SL till
vad som anfors i punkt 4.1.14 avseende tilldmpbara straffrittsliga,
straffprocessuella  och  forvaltningsréttsliga principer. De péférda
sanktionsavgifterna strider mot dessa principer dd de inte kan anses vara
forutsebara eller proportionerliga med hénsyn till av SL redovisade
omstindigheter. Aven av dessa skil ska ndgon sanktionsavgift inte utga eller
i vart fall kraftigt reduceras.
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5. OVRIGT

5.1  Med hénsyn till tidpunkten for utfirdandet av Beslutet och dérefter foljande
semestertider har Overklagandet upprittats under stark tidspress. SL
hemstéller dérfor om mdjlighet att justera och komplettera dverklagandet
innan forvaltningsritten avkunnar dom.

5.2 Raittegangsfullmakt bifogas. Originalet 6nskas i retur efter paseende.

Stockholm som ovan

Jonas Forzelius Caroline Lorentzen
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Fran: Jonas Forzelius <jonas.forzelius@timedanowsky.se>
Till: "imy@imy.se" <imy@imy.se>

CC: Hagbick Asa <asa.hagback@sll.se>

Drugge Nathalie <nathalie.drugge@sll.se>

Caroline Lorentzen <caroline.lorentzen@timedanowsky.se>
Amne: Overklagande

Skickat: 2021-07-12 09:28:38

Hej,

Som ombud foér Aktiebolaget Storstockholms Lokaltrafik inges bifogat 6verklagande av
Integritetsskyddsmyndighetens beslut efter tillsyn enligt dataskyddsforordningen —
Storstockholms Lokaltrafik, Dnr DI-2018-21487, av den 21 juni 2021. Rattegangsfullmakt
bifogas. Overklagandet ges in per e-mail. Overklagande samt rattegédngsfullmakt i original
oversands per post.

Mvh
Jonas Forzelius
Partner

TIME DANOWSKY Advokatbyra AB
Birger Jarlsgatan 15

Box 590

S-114 11 Stockholm, Sweden
Phone: +46 8 555 677 00

Mobile: +46 707 53 09 69
jonas.forzelius@timedanowsky.se
www.timedanowsky.se

TIME DANOWSKY Advokatbyra AB is regulated by the Swedish Bar Association
(Sveriges advokatsamfund),www.advokatsamfundet.se.

This e-mail including attachments, if any, is intended only for the person or entity to which it is
addressed and may contain confidential or privileged material. If you have received it in error please
let us know by reply and then delete it from your system; you should not copy it or disclose its
contents to anyone. Please be aware that messages sent to and from us may be monitored for
reasons of security, to protect our business, and to ensure compliance with legal and regulatory
obligations and our internal policies. Emails are not a secure method of communication, can be
intercepted and cannot be guaranteed to be error free. Anyone who communicates with us by

email is taken to understand and accept the above.

Further information and our terms and conditions of service are available
from www.timedanowsky.se
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