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Integritetsskyddsmyndigheten (IMY) har forelagts att yttra sig dver aktbilaga 1 och 8
samt 12-18.
Integritetsskyddsmyndighetens installning
IMY anser att 6verklagandet ska avslas.
Utover vad IMY har anfort i det 6verklagade beslutet, laggs foljande till.
Integritetsskyddsmyndighetens beddmning
Beslutsunderlaget
IMY konstaterar inledningsvis att Polismyndigheten i sitt dverklagande uppgett att IMY
inte stallt nagra specifika fragor om vilka skyddsatgarder som Polismyndigheten tagit
fram i enlighet med kraven i 3 kap. 2 § brottsdatalagen (2018:1177), BDL, och att
beslutet darfor fattats pa ett underlag som inte varit korrekt. IMY vill i denna del
framfora att det i slutkommuniceringen den 14 december 2020 uppgavs att IMY utifran
den information som da fanns i drendet dvervagde att besluta att Polismyndigheten
bland annat 6vertratt 3 kap. 2 § BDL, dvs. att myndigheten inte uppfyllt kravet pa att,
genom lampliga tekniska och organisatoriska atgarder, sakerstalla och kunna visa att
behandlingen av personuppgifter ar forfattningsenlig och att den registrerades
rattigheter skyddas. | skrivelsen redogjordes det for vilka handlingar som da fanns i
arendet och Polismyndigheten gavs ocksa mdjlighet att komplettera underlaget inom
viss tid. Mot denna bakgrund, och med beaktande av att det &r den
personuppgiftsansvarige som ska visa att kravet i 3 kap. 2 § BDL ar uppfyllt, anser
IMY att det 6verklagande beslutet fattats pa ett korrekt underlag.

Postadress: Tekniska och organisatoriska atgarder
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104 20 Stockholm Polismyndigheten har anfort att myndigheten inte brutit mot bestammelsen i 3 kap. 2 §

Webbplats: BDL. Till stéd for detta har Polismyndigheten Idmnat in riktlinjer avseende
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Enligt IMY visar de organisatoriska atgarder som Polismyndigheten redogjort for
visserligen pa att myndigheten vidtagit atgarder for att motverka felaktig
personuppgiftsbehandling inom organisationen. For att uppfylla kravet i 3 kap. 2 § BDL
kravs dock att den personuppgiftsansvarige — genom lampliga tekniska och
organisatoriska atgarder — kan sékerstélla och kunna visa att behandlingen av
personuppgifter sker pa ett férfattningsenligt satt. Aven med beaktande av de uppgifter
Polismyndigheten Iamnat i sitt dverklagande och de handlingar som lamnats in i malet
beddmer IMY att myndigheten inte uppfyllt detta krav. IMY vidhaller att den
omstandigheten att ett flertal anstallda vid tva olika organisatoriska enheter anvant sig
av Clearview Al i strid med gallande reglering visar att rutinerna inte fatt tillrackligt
genomslag inom myndigheten. Vad géller Polismyndighetens exempel avseende
spridningen av dataskyddsombudets rekommendation inom myndigheten anser IMY
inte att detta ar tillrackligt for att andra uppfattning i denna del.

IMY vill i sammanhanget aven framféra féljande. Av 3 kap. 1 § brottsdataférordningen
(2018:1202) framgar att de tekniska och organisatoriska atgarder som den
personuppgiftsansvarige ska vidta enligt 3 kap. 2 § BDL ska vara rimliga med hansyn
till behandlingens art, omfattning, sammanhang och andamal och de sarskilda riskerna
med behandlingen. Den personuppgiftsbehandling som ar aktuell i férevarande fall och
som bland annat innefattar behandling av biometriska uppgifter ar av kanslig art och
innebar sarskilda risker. Bade svenska och utlandska brottsbekdmpande myndigheters
intresse for anvandning av ansiktsigenkanningsteknik har varit kant under relativt lang
tid. | Sverige har Polismyndigheten till exempel under 2019 férhandssamratt med IMY
avseende anvandning av programvara for ansiktsigenkanning mot
signalementsregistret (DI-2019-10508). Risken for att enskilda personer inom
Polismyndigheten skulle kunna komma att anvanda sig av sadan teknik kan darfor inte
ha varit okand fér myndigheten.

Enligt IMY maste det mot denna bakgrund stallas héga krav pa Polismyndigheten att
vidta de tekniska och organisatoriska atgarder som kravs for att sakerstalla och visa
att behandlingen av biometriska personuppgifter i form ansiktsigenkanning sker pa ett
forfattningsenligt satt. IMY noterar i detta sammanhang att det i de inlamnade
riktlinjerna inte finns ndgon narmare information om behandling av biometriska
uppgifter eller ansiktsigenkanning.

IMY noterar vidare att Polismyndigheten inte motsatt sig forelaggandet om att vidta
utbildningsatgarder och dvriga organisatoriska atgarder som kravs for att sakerstalla
att de rutiner som finns nar hela organisationen och att myndigheten darmed kan visa
och sakerstélla att all behandling av personuppgifter ar forfattningsenlig. Myndigheten
har vidare uppgett att den nu arbetar med att vidta atgarder med anledning av IMY:s
forelagganden. Polismyndigheten har ocksa uppgett att en ny introduktionsutbildning i
dataskydd tagits fram och att en éversyn av denna pabdrjats i syfte att uttryckligen
forklara att externa applikationer inte far laddas ner och anvandas i tjansten utan en
féregaende beddémning av relevanta instanser.

Sammanfattningsvis vidhaller IMY att Polismyndigheten &vertratt 3 kap. 2 § BDL
genom att inte ha vidtagit lampliga organisatoriska atgarder for att sékerstalla och

kunna visa att myndighetens behandling av personuppgifter varit forfattningsenlig.

Konsekvensbedomning

Polismyndigheten har anfort att myndigheten inte dvertratt bestdmmelsen i 3 kap. 7 §
forsta stycket BDL om personuppgiftsansvarigs skyldighet att i vissa fall genomféra en
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konsekvensbedémning. Enligt Polismyndigheten kan myndigheten inte klandras
sarskilt for att nagon konsekvensbeddémning inte har genomférts eftersom
myndigheten inte kant till att applikationen testats och att nagra rattsliga bedomningar
darmed inte har kunnat goéras i enlighet med gallande rutiner och riktlinjer.

Det ar ostridigt att den typ av personuppgiftsbehandling som ar aktuell i malet ar sadan
att en konsekvensbedémning maste genomféras innan behandlingen paborjas.
Eftersom behandlingen pabdrjats utan foregédende konsekvensbedémning har en
Overtradelse av 3 kap. 7 § forsta stycket BDL skett. Fér denna 6vertréadelse ansvarar
Polismyndigheten sdsom strikt ansvarig foér den personuppgiftsbehandling som utférs
under myndighetens ledning eller pa dess vagnar, vilket bland annat inkluderar
behandling som utfors av anstallda (prop. 2017/18:232 s. 319). Den omstandigheten
att det varit enskilda anstéallda som utfort behandlingen saknar betydelse for fragan om
Overtradelse har skett och om Polismyndigheten ar ansvarig for 6vertradelsen. Detta
far istallet beaktas inom ramen for bedomningen av korrigerande atgarder.

Sammanfattningsvis vidhaller IMY att Polismyndigheten 6vertratt 3 kap. 7 § forsta
stycket BDL genom att ha underlatit att genomféra en konsekvensbedémning fore
anvandningen av Clearview Al.

Behandling av biometriska uppgifter

Polismyndigheten har anfort att myndigheten inte overtratt bestammelsen om
behandling av biometriska uppgifter i 2 kap. 12 § BDL. Myndigheten har i denna del
anfort att det vid utredning av specifika fall av sexuella évergrepp mot barn eller for att
identifiera individer kopplade till grov organiserad brottslighet kan vara en absolut
nddvandig utredningsatgard att gora en biometrisk jamférelse mellan
utredningsmaterial och ett tillgangligt jamforelsematerial.

IMY konstaterar att Polismyndigheten inte gjort gallande att behandling av biometriska
uppgifter genom tjansten Clearview Al varit absolut nédvandigt i de i malet aktuella
fallen. Som IMY framfor i det Overklagade beslutet kan en brottsbekdmpande
myndighets behandling av personuppgifter vid anvandning av en sadan tjanst
sannolikt inte uppfylla kravet pa att vara absolut ndédvandigt. Europeiska
dataskyddsstyrelsen har ocksa gett uttryck for en snav uppfattning (bilaga 1). IMY
vidhaller mot denna bakgrund att Polismyndigheten genom den information som
ldmnats in i arendet inte visat att myndighetens behandling av biometriska uppgifter i
tjansten Clearview Al varit absolut nédvandig fér andamalet fér behandlingen.

Eftersom biometriska uppgifter behandlats trots att det inte varit absolut nédvandigt
har en dvertradelse av 2 kap. 12 § BDL skett. For denna 6vertradelse ansvarar
Polismyndigheten sasom strikt ansvarig for att den personuppgiftsbehandling som
utférs under myndighetens ledning eller pa dess vagnar, vilket bland annat inkluderar
behandling som utfors av anstallda (prop. 2017/18:232 s. 319). Den omstandigheten
att det varit enskilda anstéllda som utfort behandlingen saknar betydelse for fragan om
Overtradelse har skett och om Polismyndigheten ar ansvarig for 6vertradelsen. Detta
far istallet beaktas inom ramen for bedomningen av korrigerande atgarder.

Sammanfattningsvis vidhaller IMY att Polismyndigheten &vertratt 2 kap. 12 § BDL
genom att ha behandlat biometriska uppgifter utan att det varit absolut nédvandigt.
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Sanktionsavgift

Som Polismyndigheten anfort innebéar inte det strikta ansvaret fér dvertradelser enligt
BDL att sanktionsavgift maste tas ut vid varje évertradelse. Polismyndigheten hanvisar
till att det i forarbetena till BDL ges exempel pa situationer nar sanktionsavgift bor
kunna évervagas, namligen nar det satts i system att gora felaktiga behandlingar eller
om papekanden om att det kravs utbildning for att undvika sadant felbeteende inte foljs
(prop. 2017/18:232 s. 325). IMY delar uppfattningen att det i férevarande fall inte ar
fraga om att Polismyndigheten satt i system att gora felaktiga behandlingar eller att
myndigheten inte rattat sig efter tidigare papekanden eller forelagganden. Detta ar
dock endast exempel pa situationer dar sanktionsavgift kan komma i fraga. Att det i
forevarande fall inte ar fraga om systematiska felbehandlingar eller underlatenhet att
folja papekanden om att atgarder maste vidtas utgor alltsa inget hinder for att utfarda
sanktionsavagift.

Polismyndigheten har vidare hanvisat till att det i férarbetena anges att det inte ar
rimligt att alagga en myndighet sanktionsavgift om nagon i enstaka fall behandlat en
personuppgift felaktigt, &ven om det kan vara djupt krankande (prop. 2017/18:232
s. 324). IMY bestrider att det i férevarande fall ar fraga om enstaka fall i den mening
som avses i férarbetena. Som framforts tidigare har det varit fraga om ett flertal
anstallda vid olika organisatoriska enheter som anvant sig av Clearview Al.
Anvandningen pagick under nagra manaders tid.

| sitt 6verklagande har Polismyndigheten aven anfort att risken for skada for de
registrerade minskats genom att de bilder som anvants beskurits sa att eventuella
utomstaende inte kunnat fa nadgon information om sammanhanget. Myndigheten
uppger aven att bilderna av detta skal inte omfattats av nagon sekretess enligt

35 kap. 1 § offentlighets- och sekretesslagen (2009:400), OSL. IMY vidhaller att risken
for skada for de registrerade varit hdg i det aktuella fallet och vill sarskilt framfor
féljande. Clearview Al ar en tjanst som vander sig till brottsbekdmpande myndigheter.
En person som férekommer i bild i det sammanhanget kan darfor forutsattas vara en
del av en brottsutredning oavsett om det ar fraga om en beskuren bild eller inte.
Eftersom det ar fraga om bilder pa identifierbara personer inom ramen for en
forundersokning vidhaller IMY att det kan forutsattas att de uppgifter som matats in i
applikationen ofta omfattats av nagon form av sekretess.

Polismyndigheten har vidare motsatt sig IMY:s bedomning att anstéllda vid
Polismyndigheten via applikationen Clearview har fatt tillgang till integritetskansliga
uppgifter om ett stort antal registrerade. IMY ifragasatter inte att Polismyndigheten har
tillgang till sitt eget utredningsmaterial och bilder pa det 6ppna internet dven utan
anvandning av Clearview Al. IMY konstaterar dock att det Polismyndigheten har fatt
tillgang till genom anvandandet av tjansten ar en strukturerad sammanstallning av
personuppgifter avseende ett stort antal personer. Anvandningen av tjansten har
mojliggjort for Polismyndigheten att genom sokning fa reda pa om uppgifter i
myndighetens brottsutredningar matchat uppgifter om nagon av de personer som
forekommer i den strukturerade uppgiftssamlingen. Sékningen i uppgiftssamlingen har
omfattat behandling av biometriska uppgifter. IMY vidhaller darfor att anstallda vid
Polismyndigheten via applikationen Clearview har fatt tillgang till integritetskansliga
uppgifter om ett stort antal registrerade.

Vad galler Polismyndighetens papekande om att sarskilda atgarder vidtogs sa snart
myndigheten fick kdnnedom om anvandningen av Clearview Al konstaterar IMY att
detta ar en férmildrande omstandighet. Denna omstandighet framkom dock redan
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under tillsynsprocessen och har beaktats i IMY:s sammanvagda beddmning av
korrigerande atgard. Detsamma géller den omstandigheten att det varit fraga om
enskilda medarbetare som anvant Clearview Al.

Sammanfattningsvis anser IMY att det Polismyndigheten framfort inte ger skal att
andra bedémningen att det i férevarande fall ar motiverat att besluta om
sanktionsavgift och att den ska bestammas till 2 500 000 kronor.

Sammanfattning

Mot bakgrund av vad som redovisats ovan och med hanvisning till vad som tidigare
framforts i det 6verklagade beslutet bedémer IMY att saknas skal andra det
Overklagade beslutet. IMY anser darmed att 6verklagandet ska avslas.

Detta yttrande har beslutats av generaldirektéren Lena Lindgren Schelin efter
féredragning av juristen Andreas Persson. Vid den slutliga handlaggningen har aven
rattschefen David Térngren och enhetschefen Charlotte Waller Dahlberg medverkat.

Lena Lindgren Schelin, 2021-04-20 (Det hér &r en elektronisk signatur)

Bilaga 1 - EDPB response to MEPs Sophie in ‘t Veld, Moritz Kérner, Michal Sime¢ka,
Fabiene Keller, Jan-Christoph Oetjen, Anna Donath, Maite Pagazaurtundua, Olivier
Chastel, concerning the facial recognition app developed by Clearview Al.



