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Mervan Ucar./. riksaklagaren ang. grovt narkotikabrott m.m.
(Hovrdttens for Vistra Sverige dom den 17 mars 2021 i mal B 1466-21)

Hogsta domstolen har forelagt mig att sinda eller ldmna in forklaring Gver
Mervan Ucars 6verklagande. Jag vill anfora foljande.

Min instidllning

Jag bestrider dndring av hovréttens dom och ser inte att det finns ndgot skl att
meddela provningstillstdnd med anledning av &verklagandet.

Bakgrund
Atalet

Mervan Ucar atalades den 10 december 2020 for bl.a. grovt narkotikabrott
genom att han tillsammans och i samfOrstind med andra gérningsmin
uppsétligen i Overlatelsesyfte olovligen forvérvat cirka ett kilo kokain och
overlatit minst 497 gram kokain, som &r narkotika. Det hdnde mellan
den 27 maj 2020 och den 31 maj 2020 pa Sehlstedtsgatan, Goteborgs stad, eller
annan okiind plats i landet. Brottet borde enligt dtalet bedémas som grovt dd det
avsett en sérskilt stor mdngd narkotika av sérskild hog renhetsgrad.

Tingsriitten

Tingsritten ddmde Mervan Ucar for rattfylleri, narkotikabrott, ringa brott, och
grovt narkotikabrott till fingelse i fyra &r och sex ménader. Tidigare villkorligt
medgiven frihet forklarades helt forverkad. Tingsritten forklarade vidare 38 000
kronor avseende frén Mervan Ucar beslagtagna kontanter forverkade eftersom
det enligt tingsrédtten var klart mer sannolikt att kontanterna utgjorde utbyte av
brott 4n att sd inte var fallet samt eftersom ett forverkande inte bedomdes vara
oskdligt.

Hovritten

Hovritten dndrade tingsrittens dom endast pa sa sitt att hovrétten betrdffande
atalspunkterna 2 och 3, med tilldimpning av 1 § forsta stycket 1, 3 och 6 samt
3 § forsta stycket narkotikastrafflagen, ddomde Mervan Ucar for ett grovt
narkotikabrott.
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Vid straffmitningen tog hovritten hénsyn till att Mervan Ucar varit hiktad med
restriktioner under en tid om knappt sju ménader och att det funnits begrinsade
mdjligheter for honom att ta emot besok efter att restriktionerna havdes.
Hovritten bedémde att handliggningen hos Aklagarmyndigheten och ddrmed
hiktningstidens ldngd inte utgjorde skl for att inte forverka eller endast delvis
forverka den aterstdende strafftiden.

EncroChat-bevisning

Som bevisning till stéd for atalet &beropades bland annat material frdn s.k.
EncroChat-kommunikation. EncroChat &r namnet pé ett foretag som salt en
krypterad  kommunikationslosning  via  modifierade  mobiltelefoner.
Kommunikation via EncroChat har kunnat ske enbart mellan anvéndare som har
en sirskild EncroChat-telefon. Den krypterade kommunikationstjansten har
anvints for kommunikation inom kriminella nétverk 6ver hela Europa.

Under &r 2020 framkom att franska myndigheter med stéd av fransk lag hade
fatt tillgang till kommunikation som skett via EnroChat-tjédnsten i okrypterad
form. EncroChat-materialet har direfter i ett flertal fall Gverldmnats fran
Frankrike till Sverige genom att svenska aklagare har utfirdat europeiska
utredningsordrar med begdran om att fi del av det material som funnits
tillgingligt i Frankrike. De utfirdade utredningsordrama har inte innefattat
nigon begiran om att franska myndigheter skulle verkstilla négon
utredningsétgird. De har istéllet enbart avsett begéran om att fd del av redan
befintligt material, vilket Sverige fatt efter rattslig provning i Frankrike. I det nu
aktuella malet har EncroChat-materialet 6verldmnats fran Frankrike efter att
behorig dklagare fattat beslut om en europeisk utredningsorder i juli 2020 och
begiran har godkants i Frankrike senare i samma maénad.

P4 Eurojusts webbsida https://www.eurojust.europa.cu/ finns viss information
om bakgrunden till identifieringen av den krypterade kommunikationsldsningen
EncroChat dir det klargors att det franska arbetet har bedrivits i enlighet med
tillimpliga rittsregler. En svensk §versittning av den publicerade informationen,
utford av Oversittargruppen vid Polismyndighetens nationella operativa
avdelning (NOA), bifogas denna svarsskrivelse som en bilaga.

Av informationen framgdr bl.a. att den krypterade kommunikationslosningen
EncroChat har genomforts via i Frankrike installerade servrar till formén for
kunder 6ver hela virlden. I den franska utredningen har det varit mojligt att
sammanfora information om hur EncroChat tekniskt fungerar, vilket lett till att
en teknisk 16sning kunnat tas fram for att hdmta in anvéndarnas icke-krypterade
kommunikation. Det framgér vidare att utlimnande av uppgifter rérande den
tekniska 16sning som anvénts av franska myndigheter ar straffbart enligt fransk
lag men att foljande uppgifter dndé kan lamnas (6versittningen citeras hir).

e Tack vare en teknisk 16sning har atkomst mojliggjorts, pé ett icke-krypterat sitt, till
kommunikationer tillhdrande ett stort antal tekniker och anvéndare, inblandade i
brottslig verksamhet, av denna kommunikationslsning som avsiktligt stillts till
kriminella organisationers forfogande.
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e En tcknisk Idsning for vilken »statliga resurser som &r foremdl for nationell
forsvarssekretess” har foreskrivits med stdd av artikel 706-102-1 i straffprocesslagen.

e FEn Iésning vars utformning och mekanism omfattas av den nationella
forsvarssekretessen, men som emottagits och anvénts av ett enligt lag bemyndigat organ
att gora detta, dvs. den Centrala kriminalunderrdttelsetjdnsten vid Nationella
Gendarmeriet (Service Central de Renseignement Criminel de la Gendarmerie
Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning (P6le Judiciaire de la
Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i straffprocesslagen.

Overklagandet

Mervan Ucar har 6verklagat hovrittens dom och yrkat att Hégsta domstolen ska
ogilla A4talet avseende grovt narkotikabrott (atalspunkten 2), rattfylleri
(Atalspunkten 4) och narkotikabrott (dtalspunkten 3) sdvitt géller pastdendet att
narkotikan har innehafts i Overltelsesyfte. Mervan Ucar yrkar vidare att
dklagarens talan om utvidgat forverkande ska ogillas samt att villkorligt
medgiven frihet inte ska forverkas.

I andra hand yrkar Mervan Ucar att malet ska &terforvisas till underinstans pa
grund av felaktig handldggning.

Som skil for provningstillstind har han uppgett att det &r av vikt for
réttstillimpningen att Hogsta domstolen klargdr f6ljande fragor.

1. For det fall &klagarmyndigheten handldgger ett mal med frihetsberdvade personer i strid med
det skyndsamhetskrav som géller bor detta beaktas vid straffmétningen med stdd av 29 kap. 5 §
p. 9 BrB, eller ska tidsutdrikten beaktas vid bedémningen av huruvida den villkorliga
frigivningen ska forverkas eller inte i enlighet med 34 kap. 5 § andra stycket p. 3 BrB?

2. Utgdér Encrochattmaterial tilliten bevisning? Om rittigheter har Sverskridits genom att
materialet har tillatits som bevisning, ska detta beaktas till den tilltalades fordel vid
straffmétningsvérdet enligt 29 kap. 5 § p. 9 BrB?

I frigan om tillatligheten av EncroChat-material som bevisning har Mervan Ucar
gjort gillande att Hogsta domstolen bor ta stéllning till hur EncroChat-materialet
ska klassificeras i1 svensk ritt, namligen om det 4r att betrakta som
overskottsmaterial frin hemlig dataavldsning, som Gverskottningsmaterial fran
hemlig avlyssning och dvervakning av elektronisk kommunikation eller som
beslagshandlingar fran en i beslag tagen server i Frankrike.

Det gors i forsta hand géllande att EncroChat-materialet har inhédmtats pé ett sétt
som 4r att likstdlla med en tvingsatgérd som motsvarar hemlig dataavldsning,
eftersom all information som har funnits pa aktuell mobilenhet har avlésts, och
att materialet bor behandlas som uppteckningar/upptagningar av hemlig
dataavlisning samt att endast svensk domstol kan fatta beslut betraffande sadant
material.
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I andra hand gors det géllande att EncroChat-materialet i vart fall ar att betrakta
som i beslag tagen kommunikation frdn den franska servern, eftersom materialet
rimligtvis har anskaffats via tvingsmedel.

Det gors oavsett géllande att forfarandet for hur EncroChat-materialet har
inhdmtats strider mot sdvil inhemsk som internationell ratt, och inte borde
tillatas. For det fall Hogsta domstolen skulle finna, i ljuset av principen om fri
bevisforing, att materialet ska tillatas trots att géllande rétt inte {6ljts bor detta
beaktas till den tilltalades fordel vid straffmétningsvardet.

I 6verklagandet anfors vidare att den huvudsakliga bevisningen i mélet utgors av
EncroChat-material och att Mervan Ucar inte skulle ha doémts om EncroChat-
materialet inte hade tilltits i mélet. Effekterna av detta bor enligt 6verklagandet
i forsta hand vara en frikdnnande dom och i andra hand att straffet sitts ned
ordentligt. I vart fall borde enligt Mervan Ucar malet aterforvisas till
underinstans for en ny handldggning eftersom bevisning som inte har varit
tillten har legat till grund for underinstansernas bedémning.

Grunderna for min instéllning

Lagen om en europeisk utredningsorder

Lagen (2017:1000) om en europeisk utredningsorder infordes
den 1 december 2017 som ett led i genomforandet av Europaparlamentets och
rddets direktiv 2014/41/EU om en europeisk utredningsorder péd det
straffrittsliga omradet. Direktivet, som antogs den 3 april 2014, byggde pé ett
initiativ frén bl.a. Sverige. I forarbetena konstaterades att lagen skulle forbattra
mojligheterna att inhdmta bevisning mellan EU:s medlemsstater och ddrmed
forstiarka det brottsbekdmpande arbetet. Lagen innebér att en svensk domstol
eller dklagare kan utfdrda en europeisk utredningsorder som ska erkédnnas och
verkstillas i en annan medlemsstat, om det finns bevisning dér som behdvs for
att utreda brott i Sverige. (Prop. 2016/17:218.)

Med en europeisk utredningsorder avses
1. ett beslut i Sverige som innebér att en utredningsatgérd ska vidtas i en
annan medlemsstat i syfte att inhdmta bevisning och som har meddelats
av en aklagare eller domstol under en forundersokning eller réttegng i
brottmal, eller
2. ett beslut i en annan medlemsstat som innebér att en utredningsétgérd
ska vidtas i Sverige i syfte att inhdmta bevisning och som har meddelats
eller godkénts av en domare, domstol, undersdkningsdomare eller
allméan aklagare i ett straffrittsligt forfarande eller i ett annat forfarande
avseende straffbara gérningar som inleds vid en administrativ eller
rittslig myndighet, nér ett beslut i ett sddant annat forfarande kan leda
till ett forfarande infor en domstol som &r behorig att handlagga
brottmal.
(1 kap. 3 § lagen om en europeisk utredningsorder.)



Sida 5 (13)

En utredningsétgérd enligt lagen ska avse eller motsvara bl.a. inhimtande av
bevis som finns hos en myndighet (1 kap. 4 § forsta stycket 11 lagen om en
europeisk utredningsorder).

Vad som avses kan bl.a. vara foremél eller handlingar som en medlemsstats
behoériga myndigheter redan har tillgang till (se artikel 1.1 andra stycket och
10.2 a). Behorig myndighet i en viss medlemsstat &r den myndighet som den
staten har anmilt som behorig enligt artikel 33.1 a direktivet. Atgirden avser
dven uppgifter i databaser som innehas av polisidra eller réttsliga myndigheter
och som &r direkt tillgingliga for t.ex. en &klagare under en brottsutredning
(artikel 10.2 b). Ddrutéver omfattar dtgdrden inhdmtande av bevis som finns hos
andra myndigheter i en annan medlemsstat och som behoriga myndigheter kan
fa tillgang till utifrdn de fOrutsdttningar som géller enligt nationell ritt.
(A. prop. s. 240 f.)

En utredningsorder for en sddan utredningséatgérd som avser inhdmtande av
bevis som finns hos en myndighet far wutfirdas av &klagare
(2 kap. 1 § lagen om en europeisk utredningsorder).

En utredningsorder far utfirdas om de forutséttningar som géller for att vidta
utredningsatgirden under en svensk forundersdkning eller rittegdng i brottmaél
och enligt denna lag dr uppfyllda (2 kap. 3 § lagen om en europeisk
utredningsorder). Dessa forutsattningar anges huvudsakligen i rattegangsbalken.
Endast de atgérder som ér tillgdngliga for dklagare eller domstol i det konkreta
fallet kan omfattas av en utredningsorder. En utredningsorder far séledes inte
utfirdas for en atgird, som visserligen &r tilldten i en annan stat, men som inte
ir mojlig att vidta enligt svensk rétt antingen pa grund av att den inte finns
tillgdnglig enligt svensk ritt eller pa grund av att den inte kan vidtas for att vissa
materiella forutsittningar inte dr uppfyllda (t.ex. for att vissa krav pé brottets
svirhetsgrad eller att det ska avse vissa typer av brott inte dr uppfyllda).
(A. prop. s. 91 f. och 243 f.)

Den fria bevisprivningen

I svensk ritt géller fri bevisprovning. Rétten ska avgora vad som &r bevisat 1
malet efter en samvetsgrann provning av allt som har forekommit
(35 kap. 1 § réttegangsbalken).

Parterna dr i princip fria att 1dgga fram vilken bevisning som helst, dvs. 1 stort
sett alla bevismedel ar tilldtna (principen om fri bevisforing). Vissa undantag
finns reglerade i lag. Aven om bevisning har kommits 4t i strid mot géllande
regler eller bevisets ursprung dr oklart giller som huvudregel att den dnda kan
liggas fram av en part (se bl.a. “Laboratorieassistentens blodprovstagning”
NJA 1986 s. 489, ”Overskottsinformationen” NJA 2003 s. 323 och
”Bevisprovokationen” NJA 2011 s. 638 p. 18).
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Domstolen #r vidare fri att avgora vilket bevisvdrde ett visst bevis har for
utgdngen i malet (principen om fri bevisvirdering). Friheten vid
bevisvirderingen innebér inte att rdtten far grunda sin vérdering pa en subjektiv
uppfattning utan bedémningen méste vara objektivt grundad och stodjas av skl
som kan godtas av andra forstandiga personer (se NJA II 1943 s. 445).

Ritten far avvisa bevisning i vissa angivna fall, ndmligen om den omsténdighet
som en part vill bevisa ar utan betydelse i malet (1), om beviset inte behdvs (2),
om beviset uppenbart skulle bli utan verkan (3), om bevisningen med avsevirt
mindre besvir eller kostnad kan foras pd annat sitt (4) eller om beviset trots
rimliga anstrdngningar inte kan tas upp och avgoérandet inte bor fordrdjas
ytterligare (5). (35 kap. 7 § rattegdngsbalken.)

Med att beviset uppenbarligen skulle bli utan verkan (punkten 3) avses att
beviset inte ska kunna forindra det totala bevisvérdet rorande ett visst bevistema
s att tillricklig bevisning uppnés eller inte ldngre anses foreligga, och att detta
ska vara uppenbart. For att ett bevis ska kunna avvisas med stdd av
bestimmelsen méste det helt kunna frankénnas vérde. I allménhet far det anses
vara mycket svért att i forvdg uttala sig om resultatet av viss bevisning.
(Se "Karaktirsbevisningen" NJA 2007 s. 547, "De tio vittnena" NJA 2010s. 151
och Hogsta domstolens beslut “Kroppskamerainspelningen” den 21 april 2021 i
mal-B 4175-20.)

Riitten till en riittvis rittegang enligt Europakonventionen

Grundliggande bestdimmelser om rétten till en réttvis rittegdng finns 1
2 kap. 11 § andra stycket regeringsformen, artiklarna 47 och 48 i Europeiska
unionens stadga och artikel 6.1 i Europakonventionen.

Europadomstolen har i ett flertal avgoranden konstaterat att frigan om
tillatligheten av viss bevisning i forsta hand &r en fréga for den nationella
rittsordningen och att det kan vara tillatet att &beropa dven sddan utredning som
skaffats fram p4 ett sitt som inte dr forenligt med Europakonventionen, sé linge
det inte dr friga om utredning som har skaffats fram i strid med férbudet mot
tortyr och oménsklig eller fornedrande behandling i artikel 3. (Se bl.a. Khan mot
Storbritannien, Schenk mot Schweiz, Jalloh mot Tyskland samt P.G och J.H. mot
Storbritannien.)

Négot krav enligt Europakonventionen pé att bevisning som tillkommit i strid
med nigon av de rittigheter som anges i artikel 6 Europakonventionen ska
avvisas finns allts§ inte. Europadomstolens provning har istéllet varit inriktad
enbart pa frigan om hanteringen av brottmaélet som helhet har inneburit att den
tilltalades ratt till en réttvis rattegdng har uppfyllts.

Hogsta domstolen har klargjort att det inom ramen for svensk rittstillimpning
undantagsvis kan finnas anledning att dvervdga om bevisning som kommit till 1
strid med ett absolut forbud som det i artikel 3 Europakonventionen (férbudet



Sida 7 (13)

mot tortyr) dverhuvudtaget ska fa ldggas till grund for en fdllande brottmélsdom.
Ett liknande synsitt kan enligt Hogsta domstolen dock inte anses pédkallat nér
bevis har skaffats fram genom otillborliga atgarder av mindre allvarligt slag dven
om det skulle innebéra att artikel 6 har krankts. (NJA 2011 s. 638.)

Exempelvis har Europadomstolen i flera avgdranden som gillt forhérsuppgifter
som tillkommit utan beaktande av den brottsanklagades rétt till s.k. motforhor
enligt artikel 6.3 (d) i Europakonventionen lagt vikt vid om det funnits annan
bevisning mot den tilltalade eller om det &nd& funnits ett starkt processuellt
skydd for den tilltalade. Om sé varit fallet, har det faktum att forhérsuppgifterna
lagts till grund for en fillande dom trots bristerna i férhallande till artikel 6 inte
ansetts utgdra en kriankning av rétten till en réttvis rattegang. (Se Hans Danelius,
Minskliga rittigheter i europeisk praxis. En kommentar till Europakonventionen
om de ménskliga réttigheterna, femte upplagan, 2015, s. 281 £.)

Praxis

I frdgan om tillatlighet av EncroChat-material som bevisning och virdet av
sadant material som bevisning har en viss underréttspraxis utvecklats, genom
bl.a. f6ljande avgdranden.

Hovrdtterna

Svea hovriitts beslut den 26 mars 2021 i mal B 3203-21
Hovritten avslog den tilltalades yrkande om avvisning av EncroChat-bevisning
och om &terforvisning av mélet. Hovritten anforde bl.a. f6ljande.

I mélet har det inte framkommit annat &n att bevisningen hénforlig till EncroChat har inhdmtats
av fransk polis och att materialet dérefier pd begéran tillsants aklagare och polis i Sverige och
tillférts den aktuella utredningen. Det har inte framkommit att Frankrike inhdmtat bevisningen
pa uppdrag av svensk aklagare eller att svensk domstol beslutat att godkénna en begéran frén
franska myndigheter om att f bedriva hemlig dataavladsning i Sverige. Enligt 17 § tredje stycket
lagen om hemlig dataavldsning foreligger f6rbud mot att anvénda uppgifter som lists av eller
tagits upp, om domstol finner att en dklagare gett tillstand till hemlig dataavlasning trots att det
saknats skil hirfor. Eftersom den hemliga dataavldsningen i detta fall inte skett efter beslut av
svensk &klagare dr dock denna bestimmelse inte direkt tilldmplig i mélet och det foreligger
dirfor inget forbud pa den grunden mot att anvéanda bevisningen till [AN:s] nackdel. Hovrétten
finner att det inte dr uppenbart att bevisningen skulle bli utan verkan. Inte heller mot bakgrund
av vad som i dvrigt framkommit i malet finns skal att avvisa bevisningen. I vad mén atkomsten
eller bevisets ursprung ska tillmitas ndgon betydelse ar ett férhéllande som domstolen har att
bedéma inom ramen for sin fria bevisprovning vid den slutliga prévningen av mélet. Vid denna
bedémning utgjorde det inte ett grovt rittegéngsfel att tingsratten tillat bevisningen dér. Det finns
ddrmed inte heller skl att aterfGrvisa malet.

Svea hovriitt beslut den 8 april 2021 i mal 2251-21

Hovritten avslog tvé tilltalades yrkande om avvisning av EncroChat-bevisning
och dven en av de tilltalades begéran om att hovritten skulle foreldgga dklagaren
att fora bevisning om innehéllet i fransk lag. Hovrétten anforde bl.a. féljande.

Bevisningen hinforlig till EncroChat har 6verldmnats for att anvéndas i svensk brottsutredning
och rittegdng pa grundval av en europeisk utredningsorder. Bevisningen har inte tillforts mélet
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pa sadant sitt att det foreligger skil att analogt tillimpa 17 § tredje stycket lagen (2020:62) om
hemlig dataavldsning eller 27 kap. 21 a § tredje stycket réttegéngsbalken. Detta d& det inte &r
nagon svensk myndighet som har kommit Gver bevisningen genom att besluta om ett hemligt
tvangsmedel. Hovritten anser vidare att det inte &r uppenbart att bevisningen skulle bli utan
verkan. Inte heller mot bakgrund av vad som i 6vrigt framkommit i mélet finns det skél att avvisa
bevisningen.

(-+)

I vad man atkomsten till bevisningen eller bevisningens ursprung ska tillmétas ndgon betydelse
ir ett forhéllande som domstolen har att bedéma inom ramen for sin fria bevisprévning vid den
slutliga provningen av malet.

Hovriittens for Viistra Sverige beslut den 19 april 2021 i mal B 1858-21
Hovriitten avslog den tilltalades yrkande om att hovritten skulle avvisa
dklagarens bevisning sdvitt avser uppteckningar av konversationer frén
EncroChat. Hovritten fann att det inte fanns skél att avvisa bevisningen med
stod av 35 kap. 7 § réttegdngsbalken och att det inte heller fanns skil att avvisa
bevisningen mot bakgrund av vad som i 6vrigt framkommit i mélet om hur
materialet har dtkommits av franska myndigheter eller hur det har tillforts den
svenska utredningen.

Svea hovriitts dom den 18 december 2020 i mal B 12120-20

En tilltalad domdes for grovt narkotikabrott. I hovritten dberopades som ny
bevisning bl.a. EncroChat-material. Hovrétten, som i domen beaktade
bevisningen vid avgorande av skuldfragan, anforde i frdga om tillatligheten av
denna bl.a. foljande.

Med utgangspunkt i de uppgifter som under malets handliggning hir gjorts tillgingliga for
hovritten finns det inget som ger anledning att anta att Forsvarets radioanstalt p& uppdrag av
nagon brottsutredande myndighet skaffat sig tillgang till uppgifterna i den beslagtagna telefonen.
Vidare finns det inte skil att utgd frén annat n att information som atkommits genom utldndsk
polismyndighets férsorg delats med svenska brottsutredande myndigheter i enligt med géllande
bestimmelser om detta (se sirskilt lagen [2017:1000] om en europeisk utredningsorder). Detta
har inte heller i sig ifrgasatts av forsvaret. Det finns enligt hovritten inte beldgg for att den
framlagda utredningen skulle vara otillborligt &tkommen. Skulle sé likvil vara fallet foreligger
inte hinder vare sig enligt Regeringsformen eller Europakonventionen mot att ligga fram
utredningen i rittegdngen, och for hovritten att beakta den, da den inte utgjort den enda
bevisningen mot [JF] — annan vdsentlig bevisning finns att tillgd och domen grundas pa en
samlad beddmning av den bevisning som lagts fram i méalet. [JF] har vidare i forfarandet kunnat
lagga fram synpunkter pd hur bevisningen skaffats fram. I den méan uppgifterna hirrdr frén
anvindning av hemliga tvingsmedel i annan utredning, nirmast hemlig avlyssning av
elektronisk kommunikation eller hemlig dvervakning av elektronisk kommunikation, &r den
ocksa tillaten som bevisning (se 27 kap. 23 a § rittegingsbalken). Namnas kan i sammanhanget
att det brott som [JF] misstinkts for 4r sidant att det hade kunnat ldggas till grund for en direkt
anvindning av sddana hemliga tvdngsmedel. Nagon grund for att avvisa bevisningen finns
ddrmed inte. (Jfr NJA 2003 s. 323 och dir redovisade avgoranden fran Europadomstolen;
se ocksd Hans Danelius, Minskliga réttigheter i europeisk praxis, Juno, s. 293 ff.)

Svea hovriitts dom den 23 december 2020 i mal B 11583-20
Hovritten faststillde tingsrittens fidllande dom som avsag valdsamt upplopp och
som bl.a. grundade sig pa EncroChat-bevisning.
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Hovriittens for Viistra Sverige dom den 25 januari 2021 i mal B 5902-20
Hovritten ddmde bl.a. tva personer for synnerligen grov narkotikasmuggling
m.m. Hovritten ansdg i likhet med tingsrdtten, med beaktande av de
invindningar som en av de tilltalades forsvarare riktat mot dberopandet av
EncroChat-material i mélet, att det inte métte nédgot hinder att beakta innehéallet
i chatten som bevisning i malet. Tingsratten hade tidigare i sin dom konstaterat
att materialet hade himtats in frdn Frankrike genom en europeisk
utredningsorder och att inget hade framkommit som talade for att materialet inte
tillforts utredningen i enlighet med géllande lag och internationella
overenskommelser.

Svea hovriitts dom den 19 mars 2021 i mal B 1090-21

Milet gillde bl.a. forsok till mord med &beropad EncroChat-bevisning.
Hovritten konstaterade, i likhet med tingsrétten, att bevisvdrdet av de i mélet
dberopade Encro-chattarna maste bedomas med viss forsiktighet med hinsyn till
att de tvé tilltalade inte sjilva deltagit i chattarna, att det inte blivit helt klarlagt
vilka personer som sttt bakom alla anvdndarnamn som deltagit samt att
konversationerna huvudsakligen skett i tiden efter brottet. Dessutom stod det
enligt hovritten klart att flera av chattarna inte var fullstindiga. Samtidigt
beaktade hovritten att anvindarna vid tillfallet borde ha utgétt ifrdn att
konversationerna skett med en sa stark kryptering att innehallet skulle hallas dolt
for polis och andra myndigheter. Mot denna bakgrund anség hovritten att det
saknades skil att helt bortse frin chattarnas innehéll. Hovrétten fann, efter
dverviganden om vad som framgick av chatinnehéllet, att de &beropade Encro-
chattarna bekriftade den 6vriga utredningen som hovritten ansag talade for att
girningen foregicks av en noggrann planering med avsikten att malsidganden
skulle dodas.

Svea hovriitts dom den 23 april 2021 i mal B 1128-21
I mélet, dir bl.a. en person domdes for anstiftan av forsok till mord och forsok
till mord, lades bl.a. dberopad EncroChat-bevisning till grund for domen.

Tingsrdtterna

Attunda tingsriitts dom den 22 februari 2021 i mal B 10010-20

I mélet ddmdes de tilltalade bl.a. for forsok till mord och medh;jdlp till f6rsok till
mord. Tingsritten konstaterade att dklagarens bevisning i stor utstrickning avsig
meddelanden mellan tre av de tilltalade och andra pa telefoner i den krypterade
tjinsten Encrochat. Meddelandena var enligt tingsritten av avgorande betydelse
for beddmningen av atalen. Vid sin vdrdering av bevisningen anforde tingsritten
bl.a. foljande.

Alla meddelanden som har skickats via Encrochat finns inte med i de exporter som dberopats
som bevis i malet. Denna avsaknad av vissa meddelanden gor att chattarna méste tolkas med viss
forsiktighet. En annan omstindighet som tingsrétten har att beakta ir den s.k. burner-funktionen,
som innebér att vissa meddelanden som finns i chatten kan ha raderats inom viss tid fran
avsindandet. Det kan dirfdr inte uteslutas att vissa meddelanden som finns med i exporterna har
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raderats innan de har hunnit lisas av mottagaren. Oavsett dessa reservationer kan dock den
information som tydligt kan utlisas av materialet liggas till grund for tingsrattens bedémning.

Stockholms tingsriitts dom den 22 april 2021 i mil B 5546-20

I malet ddmdes de tilltalade for bl.a. synnerligen grovt narkotikabrott och grovt
narkotikabrott. Tingsritten uttalade bl.a. foljande om aberopad EncroChat-
bevisning.

Det ir ostridigt att de chattar som ligger till grund for atalet inte omfattar all den kommunikation
som skett mellan de aktuella anvindarna utan att kommunikation skett parallellt via andra
krypterade eller okrypterade kommunikationskanaler. Det framgar ocksa av chattarna att det har
skett flera rostsamtal med okint innehéll mellan anvdndarna och att det forekommer att bilder
har skickats mellan anviindarna som inte har kunnat dekrypteras. Det kan ocksa ha forekommit
att meddelanden har raderats. Detta innebér att informationen som framkommer i chattarna maéste
virderas med fOrsiktighet. Det innebér emellertid inte att den information som framgér av
chattarna inte kan liggas till grund f6r beddmningen i mélet. Avsaknaden av viss korrespondens
kan dock ha viss betydelse for fragan om varje &talspunkt dr styrkt.

EncroChat-bevisning har, efter vidrdering av bevisningen utifrén
omstindigheterna i de enskilda fallen, lagts till grund for féllande domar éven 1
bl.a. Stockholms tingsritts dom den 19 februari 2021 i mdl B 14980-20,
Goteborgs tingsritts dom den 25 februari 2021 i mal B 19660-20, Goéteborgs
tingsritts dom den 6 april 2021 i mal B 19270-20 och Sodertdrns tingsrétts dom
den 14 april i mél B 772-20.

Det finns dessutom ett flertal ytterligare tingsrittsavgdranden dér rdtten har
avslagit framforda yrkanden om avvisning av EncroChat-bevisning, ndmligen
bl.a.

Goteborgs tingsritts beslut den 24 mars 2021 i mél B 533-21,
Norrképings tingsratts beslut den 30 mars 2021 i mél B 1198-20,
Sodertorns tingsritts beslut den 31 mars 2021 1 mél B 3712-21,
Sodertilje tingsritts beslut den 8 april 2021 i mal B 2559-20,

Goteborgs tingsritts beslut den 15 april 2021 i mél B 18952-20, och
Orebro tingsritts beslut den 16 april 2021 i mal B 5057-20.

Min bedémning

Enligt svensk ritt giller som huvudregel att allt som har ett bevisvirde far liggas
fram som bevis och att bevisforingen darfor ar fri. I det har fallet har det
dberopade EncroChat-materialet haft en betydelse for att, tillsammans med 6vrig
dberopad bevisning, klarldgga Mervin Ucars inblandning i den brottslighet han
domts for 1 hovrétten.

Inom ramen for EU-samarbetet inhdmtar svenska aklagare regelbundet material
frén andra europeiska lander som sedan anvinds som bevisning vid réttegéngar.
Om svenska myndigheter, som i fallet med EncroChat, far information frén ett
annat EU-land om att det finns viss bevisning i det landet kan svenska aklagare
be om att fi ta del av den bevisningen. Hur detta ska gé till 4r reglerat i svensk
lag. Lagen om en europeisk utredningsorder innebdr att klagare kan utfirda en
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curopeisk utredningsorder som ska erkdnnas och verkstdllas i en annan
medlemsstat, om det finns bevisning i den andra staten som behovs for att utreda
brott i Sverige.

Férfarandet med utredningsorder inom ramen for det europeiska samarbetet
bygger pa principen om dmsesidigt fortroende mellan de EU-linder som ingar i
samarbetet. Det betyder att Sverige har accepterat att exempelvis Frankrike
uppritthiller en godtagbar réttssikerhetsniva, bade i friga om innehéllet i sin
nationella lag och i fraga om tillampningen av lagen.

Hur inhdmtandet av EncroChat rent tekniskt har gétt till har inte r6jts. Varje EU-
land har ratt att skydda sina metoder for brottsbek&mpning och har dérmed inte
nigon skyldighet att redogbra for dessa metoder med anledning av
overlimnande av bevisning som landet har inhdmtat inom ramen for sin
nationella lagstiftning.

Ingenting har framkommit som talar for att hanteringen nér det giller EncroChat-
materialet avviker frén den etablerade rutinen for inhdmtning av bevisning fran
ett av de EU-medlemslinder som lagen om en europeisk utredningsorder ar
tillamplig i forhdllande till. Overlimnandet och mottagandet i det hér fallet dr
likstallt med Sverldmnande och mottagande av annan bevisning som finns
tillgénglig i ett EU-land och som har hdmtats in enligt det landets lag, exempelvis
material fran en genomford telefonavlyssning eller ett konkret foremal.

EncroChat-materialet har skaffats fram av franska myndigheter i enlighet med
fransk lag och efter begiran och godkdnnande overldmnats frén franska till
svenska myndigheter. Svenska 8klagare har inte begirt att franska myndigheter
ska verkstilla nigon utredningsatgird utan enbart att Sverige ska fa del av redan
befintligt material. Svenska regler om hemliga tvangsmedel dr dédrfor inte
tillimpliga. Det &r vidare inte friga om bevisning som kommit till i strid med ett
absolut forbud som det i artikel 3 Europakonventionen (forbudet mot tortyr). Det
finns inte heller i dvrigt skiil att misstinka att de missténktas rittigheter inte har
iakttagits inom ramen for det franska forfarandet. P4 vilket sitt Mervan Ucar
menar att de brister han péstér finns i hanteringen skulle ha inverkat pd hans ritt
till en rittvis rittegdng gar inte att l4sa ut av 6verklagandet.

Sammanfattningsvis har inget kommit fram som talar for att det aktuella
materialet tillforts utredningen i det nu aktuella malet i strid med géllande lag
eller internationella 6verenskommelser.

Att svenskt rittsvisende via franska myndigheter har féitt del av
kommunikationsinnehall frén tclefoner som huvudsakligen har anvénts for
kriminella syften har, i det hér och andra fall, lett till att allvarlig brottslighet har
kunnat forhindras och utredas. Overforandet av EncroChat-materialet utgor
dirfor enligt min uppfattning ett exempel pa sddant vélfungerande europeiskt
samarbete for att bekimpa allvarliga brott som var tanken med att infora
lagstiftningen om europeisk utredningsorder.
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I vissa mal utgér EncroChat-material en central del av bevisningen. I det nu
aktuella maélet bestdr emellertid bevisningen som har lagts fram mot
Mervan Ucar bl.a. av beslag, en spaningsfilm, pm och fotografier,
vittnesuppgifter fran ingripande polis och uppgifter frin en medtilltalad. Det
stimmer alltsd inte, som Mervan Ucar gjort gillande, att den huvudsakliga
bevisningen i malet utgérs av EncroChat-material och att han inte skulle ha
domts om EncroChat-materialet inte hade tilldtits i malet. Av hovrittens
domskal framgar hur bevisningen, inklusive EncoChat-materialet, har vérderats
med hinsyn till omstidndigheterna i det enskilda fallet.

Mot bakgrund av redovisade omstidndigheter dr det min uppfattning att det inte
finns ndgot skél att avvisa den aberopade EncoChat-bevisningen, att tillmita
bevismedlet ett lagre bevisvirde med hénvisning till hur bevisningen har
tillkommit eller att beakta den aberopade bevisningen i billighetshédnseende vid
straffmétningen.

I de fragor om skuld, pafoljd och forverkande som 6verklagandet vicker i ovrigt
ansluter jag mig till hovrittens bedémningar och slutsatser. Jag har da dven
beaktat vad Mervan Ucar anfort om betydelsen av kravet pd skyndsam
handlaggning for beddmningarna i malet och hur hovritten har tagit stéllning till
detta.

Provningstillstand

Enligt 54 kap. 10 § forsta stycket 1 réittegangsbalken far provningstillstdnd
meddelas om det dr av vikt for ledning av rittstillimpningen att dverklagandet
provas av Hogsta domstolen (prejudikatdispens). For att bevilja provning enligt
denna punkt krdvs alltsa att ett avgorande av Hogsta domstolen blir av generell
betydelse for bedomningen av framtida mél som innehéller liknande
fragestéllningar. Den enskildes intresse av att fa till stdnd en prévning i Hogsta
domstolen kan inte foranleda provningstillstand pa denna grund.

Jag ser inte ndgot behov av att Hogsta domstolen provar den friga om tillatlighet
av EncroChat-bevisning eller dess betydelse for straffmétningen som vécks 1
overklagandet. Inhdmtning av befintlig bevisning fran ett annat EU-land genom
en s.k. utredningsorder sker regelmassigt enligt gillande svenska regler. Att det
i det har madlet ror sig om bevisning fran en chatt-tjinst som anvindarna av
tjansten har trott var skyddad frén insyn men som franska myndigheter har
skaffat sig tillgéng till inom ramen for sin lagstiftning innebdr inte att nigon ny
principiell fragestdllning vdcks som gor att det finns behov av vigledning fran
Hogsta domstolen. Underritternas enhetliga praxis stirker slutsatsen att
rattslaget dr klart.

Inte heller i fragan om bevismedlets vérde finns det enligt min uppfattning nagot
skil for Hogsta domstolen att uttala sig. Av den begransade underrdttspraxis som
finns framgér att domstolarna pa sedvanligt sitt, i enlighet med den fria
bevisvirderingen, i respektive fall har bedomt vérdet av den &beropade
EncroChat-bevisningen med utgéngspunkt i omsténdigheterna 1 det fallet.
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Jag ser sammanfattningsvis inte ndgot skil for Hogsta domstolen att meddela
provningstillstind med anledning av Overklagandet i den del detta avser
argumentationen kring EncroChat-bevisning.

Inget har enligt min uppfattning heller i dvrigt framforts som talar for att
provningstillstind bor meddelas med anledning av 6verklagandet.

Bevisuppgift och handliggning

Jag ber om att fi terkomma med bevisuppgift och synpunkter pa maélets fortsatta
handliggning for det fall Hogsta domstolen skulle meddela provningstillstand 1
malet.
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Information om EncroChat i 6versittning.

Kopia till
Goteborgs aklagarkammare (AM-79606-20).
Kammaraklagaren Mats [hlbom.

Utvecklingscentrum.



