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Inom ramen fér en férundersdkning vid den interregionala specialdomstolen (JIRS) vid
regiondomstolen i Lille och som numera bedrivs av undersékningsdomarna med anledning av att en rattslig
férunderskning inletts den 28 maj 2020, vilken anfortrotts at styrelsen f&r nationella gendarmeriet
(Direction Générale de la Gendarmerie Nationale) samt av dess IT-brottscentrum C3N (Centre de lutte
contre les criminalités numériques C3N), som har nationell behérighet, har férekomsten av en krypterad
kommunikationsldsning kunnat identifieras som saluférs under handelsbeteckningen EncroChat och
anvinds av kriminella organisationer.

2017, upptickte avdelningen for elektronisk datateknik (Département Informatique Electronique
(INL)) vid Institutet fér brottsundersdkningar vid Nationella gendarmeriet (Institut de Recherche Criminelle
de la Gendarmerie Nationale (IRCGN)) telefoner som anvidnder sig av den krypterade
kommunikationstjansten Encrochat. Férdjupad efterforskning inleddes i syfte att forstd hur den fungerade.
Tack vare projekt CERBERUS, under gendarmeriets ledning och finansierad med EU-medel, snabbades i
bérjan av 2019 IRCGNs forskning pa avseende dessa telefoner.

Nationella gendarmeriets kriminaltekniska dokumentation, liksom de undersékningar som gjorts
vid rattsliga myndigheter, har parallellt pavisat dterkommande fall av specifikt denna typ av krypterade
telefoner inom ramen for drenden rérande transport och olaglig narkotikahandel inom den organiserade
brottsligheten.

Det framkommer dock av gendarmernas tekniska underskningar att den krypterade
kommunikationsldsningen i frga, ej redovisad i Frankrike, genomfdrdes via i Frankrike installerade servrar
till f6rman for kunder dver hela virlden. Genom utredningen har man lyckats sammanfdra information om
hur 16sningen tekniskt fungerar, vilket lett till att en teknisk I6sning kunnat uppréttas. Tack vare denna har
anvindarnas icke-krypterade kommunikationer kunnat inhdmtas.

Att syftet med kommunikationslésningen EncroChat var att bista kriminella organisationer stéddes
av utredningen, bl.a. i och med &terférsaljningsvillkoren avseende dessa telefoner, samt de tjanster som
kunderna erbjéds fér att garanteras anonymitet och straffrihet i hdndelse av identitetskontroll.

Det mycket stora antalet anviindare som dgnar sig at brottslig verksamhet (6ver 90 procent i
Frankrike, vilket motsvarar samtliga anvindare i egenskap av faktiska anvdndare av terminalerna) gav
i Frankrike upphov till att sidoutredningar inleddes vid de behériga aklagarmyndigheterna.

Natten mellan den 12 och 13 juni 2020, skickade EncroChat ut en sdkerhetsvarning till hela sin
kundkrets i vilken de bl.a. informerade om att kommunikationslésningen utsatts fér ”olagligt 6vertagande”
av ”statliga organ”. Kunderna rekommenderades att bl.a. fysiskt gora sig av med sina terminaler
(”You are advised to power off and physically dispose your device immediatly”).

Trots forekomsten av kriminell anvdndning av Encrochatterminalerna, 6nskar de franska myndigheterna
att de anvindare som sager sig handla i god tro och som skulle vilja fa sina personuppgifter borttagna
fran det rattsliga férfarandet ska kunna inldmna en begdran om detta till utredningsavdelningen.
Likaledes, i samband med att organisationen som ansvarar for driften av Encrochats tekniska I6sning
varnade sina anvindare for pastatt “olagligt” agerande mot deras servrar, &r alla personer i egenskap av
chef, foretradare eller férvaltare fér féretagen bakom den har tjansten vilkomna att ge sig till kinna och
ldgga fram sina argument infér gendarmeriet pa foljande adress
contact.encrochat@gendarmerie.interieur.gouv.fr




Réttslig ram

Tvdrtemot vad Encrochat och vissa av deras hérda anvindare pdstdr och som spridits av internationella
medier, har den franska utredningen bedrivits i enlighet med tilldmpliga réttsregler.

e Réttslig ram: upptagning av elektroniska uppgifter, en sarskild utredningsmetod som
foreskrivs i fransk lagstiftning

Artikel 706-102-1 i den franska straffprocesslagen

”En teknisk l6sning far inrdttas i syfte att bereda dtkomst, dverallt, utan de berérda personernas
samtycke, till elektroniska uppgifter, och spela in, forvara och éverféra dessa, s som de lagrats i ett
datorsystem, visats pa en skirm for anvandaren av ett system fér automatiserad behandling av uppgifter,
matats in genom inknappning av tecken eller emottagits och skickats av kringutrustning.

Allménna &klagaren eller undersékningsdomaren kan utse alla personer som dr bemyndigade och som
finns med i férteckningen enligt artikel 157, att utféra de tekniska atgérder som gor det mojligt att
uppratta den tekniska l6sning som anges i forsta stycket i denna artikel. Allménna dklagaren eller
undersokningsdomaren kan dven féreskriva att statliga resurser som ar foremal for nationell
forsvarssekretess anvands i enlighet med del 1, avdelning IV, kapitel 1”.

e En stringt begrénsad atgérd

- har godkints och kontrolleras av frihets- och haktningsdomaren (juge des Libertés et de la Détention)
inom ramen fér brottsutredningen och, sedan férundersdkningen inleddes den 28 maj 2020, av de for
drendet gemensamt ansvariga undersékningsdomarna.

Artikel 706-95-12 i den franska straffprocesslagen

De sirskilda utredningsmetoderna far anvdndas:

1 Under utredningen: av frihets- och hiktningsdomaren (juge des libertés et de la détention) pa begédran av
allménna aklagaren;

| 2 Under férundersokningen: av undersékningsdomaren, efter yttrande fran allménna dklagaren.

| B
[ Artikel 706-95-14 i den franska straffprocesslagen

"Dessa sirskilda utredningsmetoder sker under ledning och dvervakning av den domare som har godkant
dem. Denna domare far nir som helst beordra att dessa avbryts.

Frihets- och hiktningsdomaren (juge des libertés et de la détention) underrattas utan drdjsmal av
allminna &klagaren om de girningar som begétts. De protokoll som upprattats for att verkstélla frihets- |
och haktningsdomarens beslut delges henne/honom. |
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Om frihets- och hiktningsdomaren anser att dtgirderna inte genomférts i enlighet med hennes/hans
godkinnande eller om de bestimmelser som faststallts i denna lagsamling inte har iakttagits, beordrar
hon/han att protokollen och de inspelningar som gjorts destrueras. Hon/han avgér malet genom
motiverat beslut och delger allménna &klagaren detta. Allménna aklagaren kan inom tio dagar efter
delgivningen dverklaga domen till domstolschefen.

For att tgarderna inte ska bli ogiltiga, fr deras enda syfte vara att underséka och faststalla de brott som
avses i domarens beslut. Den omsténdigheten att dessa dtgarder visar pa andra brott dn de som avses i
domarens godkénnande innebir inte att de inte far anvéndas i andra utredningar.”

e Angdende den tekniska l6sningen:

- allt utlimnande av uppgifter rorande den tekniska Idsningen i fréga ar straffbart enligt fransk lag (art.
413- 9 samt 413-10 i franska strafflagen), det kan dock preciseras att foljande har genomférts:

— tack vare en teknisk I6sning har dtkomst méjliggjorts, pa ett icke-krypterat satt, till
kommunikationer tillhérande ett stort antal tekniker och anvéndare, inblandade i brottslig
verksamhet, av denna kommunikationslésning som avsiktligt stéllts till kriminella organisationers
forfogande;

— en teknisk 16sning for vilken ”statliga resurser som &r féremal for nationell férsvarssekretess”
har féreskrivits med stéd av artikel 706-102-1 i straffprocesslagen;

— en ldsning vars utformning och mekanism omfattas av den nationella férsvarssekretessen, men
som emottagits och anvénts av ett enligt lag bemyndigat organ att gora detta, dvs den Centrala
kriminalunderrittelsetjansten vid Nationella Gendarmeriet (Service Central de Renseignement
Criminel de la Gendarmerie Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning
(P8le Judiciaire de la Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i
straffprocesslagen.

Krypterade uppgifter

Mobilisering av Nationella gendarmeriet:

Den 15 mars 2020, beslutade Kriminalpolisavdelningen (Sous-Direction de la Police Judiciaire
(SDPJ)) om att en nationell utredningsgrupp skulle bildas. Den var placerad i Pontoise, vid IT-brottscentret
C3N (Centre de lutte Contre les Criminalités Numériques C3N) och bestar av en kommandocentral (KC)
samt olika utredningsgrupper.
Gruppen har fatt forstarkning av erfarna utredare fran sektionen Sections de Recherches fran hela
Frankrike samt fran de 4 centralbyrderna (OCLTI, OCLAESP, OCLDI, OCLCH), och bestar idag av 60
gendarmer som anlitats p3 heltid i uppdrag att analysera data samt tekniska undersékningar och réttsliga
utredningar. De avsevirda materiella och ménskliga resurser som tagits i ansprak visar hur viktiga
utredningarna &r och hur viktigt det &r fér Nationella gendarmeriet att nd framgdng i detta.

> + 2000 handlingar i malet;
> 360 handlingar kriminalteknisk bevisning frén kriminaltekniker och forensiker.
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Kronologisk redogérelse for drendet

|
15 november 2018: C3N inleder en brottsutredning - de férsta tekniska undersdkningarna;

7 december 2018: C3N &liggs av den interregionala specialdomstolen vid regiondomstolen i Lille (JIRS) att

ta sig an drendet under brottsrubriceringarna nedan:

—  kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i 10 ar;

— tillhandah3llande av en kryptologisk l6sning som inte enbart sdkerstéller
funktioner for autentisering och integritetskontroll utan foregdende
tillkdnnagivande;

—  overforing av en kryptologisk 16sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan féregaende tillkdnnagivande;

— inférsel av en kryptologisk 18sning som inte enbart sékerstaller funktioner for
autentisering och integritetskontroll frdn en av medlemsstaterna i Europeiska
unionen utan féregdende tillkdnnagivande.

10 april 2020: undertecknande om Gemensam utredningsgrupp (JIT) mellan de berérda franska och

nederlindska rattsliga myndigheterna under Eurojusts ledning samt med stdd frén Europol;
28 maj 2020: forundersdkning vid JIRS i Lille inleds avseende féljande punkter:

—  kriminell sammanslutning i syfte att begd brott som bestraffas med fangelse i tio ar, i

forevarande fall och nirmare bestdmt de narkotikabrott avseende olaglig narkotikahandel
som avses i artikel 222-37 i strafflagen, de grova penningtvattsbrotten, brotten avseende

innehav, férvarv och éverlatelse av vapen i kategorierna A eller B;

—  férvéry, transport, innehav och utbjudande eller 6verlatelse av narkotiska preparat,

— organiserad inforsel av narkotiska preparat;

—  forvarv och innehav av krigsmateriel, vapen, ammunition, vasentliga delar i
kategorierna A eller B;

— penningtvitt genom investeringstransaktioner, déljande eller omvandling av
vinning som hirror fran olaglig narkotikahandel;

—  grov penningtvatt i organiserad form genom investeringstransaktioner, déljande
eller omvandling av vinning som hérrér fran brott;

— tillhandah3illande av en kryptologisk I8sning som inte enbart sdkerstéller
funktioner for autentisering och integritetskontroll utan féregaende
tillkannagivande;

—  overforing av en kryptologisk l6sning som inte enbart sdkerstéller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan féregdende tillkdnnagivande;

— inforsel av en kryptologisk I6sning som inte enbart sékerstéller funktioner for

| autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska

unionen utan féregdende tillkdnnagivande.
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Dess materiella kompetensomrade &r i egenskap av detta samverkande med dess
verksamhetsomraden och kan sdledes behandla mycket komplexa drenden.

Interregionala specialdomstolen vid regiondomstolen i Lille har inlett en forundersékning
gillande den krypterade kommunikationslosningen EncroChat med anledning av lokalisering av de

servrar som sakrar processen.

e Dengemensamma utredningsgruppen

De gemensamma utredningsgrupperna har sitt ursprung i art. 13 i Konventionen om émsesidig
réttslig hjalp i brottmal som undertecknades i Bryssel, den 29 maj 2000, mellan de europeiska
medlemsstaterna, samt i rambeslutet av den 13 juni 2002.

| enlighet med artiklarna 695-2 till 695-3 i strafflagen, gor de gemensamma utredningsgrupperna
det mojligt att utveckla gemensamma utredningsstrategier, samt att ha gemensamma mal i kampen mot
den grinséverskridande organiserade brottsligheten. Grupperna fér samman domare och utredare fran
tva linder i en och samma enhet i ett drende av gemensamt straffrittsligt intresse for de bada landerna.
Denna mekanisms stora flexibilitet gér det majligt for de réttsliga myndigheterna och fér de berdrda
organen att utbyta underrittelser, bedriva gemensamma utredningsinsatser samt samordna lagféring i de
bada landerna.

Den gemensamma utredningsgruppen kan endast uppréttas inom ramen fér redan existerande
rattsliga forfaranden, brottsutredningar, polisutredningar eller forundersékningar. Initiativ till att bilda en
utredningsgrupp kan tas av allminna &klagaren, forundersokningsdomaren eller pa begaran av réttsliga
myndigheter i en eller flera medlemsstater.
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Criminal case on the encrypted phones network Efcrochar
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