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OVERKLAGANDE
Klagande:
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Motpart:

Saken:

Overklagad dom:

HOGSTA DOMSTOLEN

R 22

INKOM:  2021-11-02
DORLIRE | )go14-21
AKTBIL: 10

Hassan Malla, 19801204-0534

Frihetsberovande: Haktad

Advokat Carl Adam Ahnberg
Kristrom Advokatbyra

Box 7184

103 88 Stockholm

Aklagarmyndigheten

Riksenheten mot internationell och organiserad brotislighet

Synnerligen grovt narkotikabrott mm

Svea hovritts dom av den 5 oktober 2021 1 mal nr B 2345-21.

[ egenskap av ombud ullika offentlig forsvarare f6r Hassan Malla inkommier jag hiirmed med

Overklagande av ovan rubricerad dom med framstillande av [6ljande.

1. YRKANDEN

1.1 Hassan Malla yrkar att Hogsta domstolen meddelar provnimgstillstand.

1.2 Hassan Malla yrkar att dtalet, med dndring av hovrittens dom, ska ogillas 1 sin helhet.

1.3 Hassan Malla yrkar dven att Hogsta domstolen ska upphiva beslutet att han ska utge

100 000 kr all staten sdsom [drverkat virde av narkotika.

Postadress: Kristrom Advokatbyrd KB, Box 7184, 103 88 Stockholm | Besdksadress: Sveavigen 17, 16 tr, 103 88 Stockholm
Vixel: 08-545 030 70 | E-post: info@kristrom.se | www.kristrom.se | Org nr: 969694-9610
Plusgiro: 14 19 08-4 | Bankgiro: 5697-8620 | Bankgiro klientmedel: 844-9605
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GRUND FOR YRKANDE ONM PROVNINGSTILLSTAND

Hovritten har tllmitt den aberopade bevisningen hinlorlig tll EncroChat ett [6r starkt

bevisvarde.

Den av dklagaren aberopade bevisningen hianforlig Gll EneroChat har tillkommit 1 strid

med gillande fransk och svensk ritt.

Forsvarets bristande insyn 1 den av dklagaren &beropade bevisningen utgér en krinkning

av Hassan Mallas konventionsgrundade ritt till en viittvis rattegang.

FRAGOR HOGSTA DONMSTOLEN BOR TA STALLNING TILL

Bor en fillande dom kunna grunda sig uteslutande pa bevisning hinforlig tull IncroChat,
dven [6r de [all da domstolen kommit fram ll att bevisningen 1 friga ska tillmiitas ett ligre
bevisvirde pa grund av dess tillkomst, eller ska det [6r en Fillande dom som utgangspunkt

krivas stodbevisning.

Innebir det faktum att [drsvaret [orviigrats insyn 1 hur den dberopade bevisningen har
bearbetats samt alt {Hrsvaret inte kunnat (a del av bevisningen 1 sin ursprungliga form att
det skett en krinkning enligt art 6 LKMR (den kontradiktoriska principen och ritten all
en rittvis rittegang) vilket 1 sin tur far [6ljden att bevisningen inte far filla avgorandet all

den tilltalades nackdel?

VARFOR AR MALET LAMPLIGT FOR HOGSTA DOMSTOLEN ATT PROVA?

Bevisning hianforlig till EncroChat dr den enda bevisning som éberopas mot Hassan Malla
(nedan endast bendamnd som ”Hassan”) avseende atalen [or grovt narkotikabrott samt
synnerligen grovt narkotikabrott. Owrig bevisning som dberopas mot Hassan aberopas
endast Gl styrkande av Hassans koppling 6l en viss EncroChat-enhet, sa kallad
identifieringsbevisning. Sadan bevisning finns 1 samtliga mal som rér EncroChat och malet

Ar diarfor 1 dessa delar si renodlat som det dr mojligt.
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VARFOR FINNS DET ETT BEHOV AV ATT HOGSTA DOMSTOLEN PROVAR
FRAGOR HANFORLIGA TILL ENCROCHAT-BEVISNING?

Rikséklagaren har i sitt yttrande av den 30 juli 2021, tll Hogsta domstolen i mal nr B
3694-21 anfort alt de svenska domstolarna intagit et unisont [érhallningssitt ll
viirderingen av EncroChat-bevisning. Vid en [6rsta anblick sa kan det te sig s&, dock finns

det andra aspekter att viiga in i beddmningen som Riksdklagaren inte berér i sin inlaga.

IncroChat-bevisning fr timligen unik i den meningen att den har bearbetats vid ett dnnu
olkint antal tllfillen. Denna omstindighet 4r inte ndgot som [ramgéar av det underlag som
generellt presenteras i de férundersdkningar som [orsvaret far ta del av. Eit antal
{orsvarsadvokater har dock under snart ett ars Gd {6rsokt att belysa bakgrunden ull
bevisningens uppkomst. Omstandigheter kring legalitet och bearbetning dr dock inte
allmén vetskap for alla och envar vilket innebiir att det ar ytterst ovanligt att tingsritter och
hovritter haft kinnedom om de relevanta aspekierna av bevisningens tillkomst nir beslut
eller dom har meddelats.

I Svea hovriilts avgérande av den 7 maj 2021 1 mal nr B 2803-21 tog dock hovritten fasta
pa oklarheter kring legaliteten av bevisningens tillkomst vilket fick till [6ljd att demna
omstindighet i sig medforde att den aberopade bevisningen beddémdes ha ett ligre
bevisvirde an vad som annars hade varit fallet. Aven [orsvarets bristande mojlighet till
insyn 1 bevisningens tillkomst paverkade beddmningen vilket far ses som en hanvisning tll
den kontradiktoriska principen. In rakt motsatt bedémning gjorde sedan Svea hovritt 1 B
9951-21 endast tva veckor senare. Trots att ssmma invindningar kring att mhamtandet av
den aberopade bevisningen stridit mot bade svensk och [ransk ritt gjordes gallande 1 det
senare avgorandet—si—komhovrittenfram 4l -att-inget talade f6r att- bevisningens

uppkomstsitt kunde ifriagasittas.

Det oklara rittskiget understryks av att rddmannen 1 B 2303-21 klargor att det saknas
vigledande praxis gillande hur FncroChatt-bevisning ska virderas., Formuleringen [r ses
som en vidjan till Hogsta domstolen att klargora rittsliget genom att vigleda underritterna

hur den nu aktuella bevisningen ska tolkas.
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I den nu éverklagade domen har Géta hovritt slagit [ast att bevisning hinforlig tll
& o] (>
IncroChat ska tillmétas ctt Egre bevisvirde pa grund av oklarheter kring dess ursprung.
Trots detta har hovritten démt Hassan [6r girningar dir det helt saknas stodbevisning 1
form av till exempel beslag, vitmesmal eller spaningsuppgilier. Den nu éverklagade domen

visar med all énskvird tydlighet att konsensus dnnu inte natts gillande hur EncroChat-

bevisning ska virderas och ett klargdrande [ran Hogsta domstolen édr darfér nodvindigt.

HUR HAR ENCROCHATT-BEVISNINGEN ATKOMMITS?

°n avgorande [ragestallning dr, var den hemliga avlisningen de facto har dgt rum? Har
detta skett pa franskt eller pa svenskt territorivm? Det dr [érsvarets upplatining att denna
fragestillning bade missuppfattats och eventuellt bortsetts ifran av Aklagarmyndigheten nér

Aklagarmyndigheten i olika mal bemétt de inviindningar som kommit fran [Orsvaret.

For alt kunna ta stillning 1 denna Iraga dr det nédvindigt att 1 vart fall pa ett rudimentirt
O & O

stadium [orsta sig pa den tekniska 16sning som EncroChat begagnat sig av. Forsvaret gor

gillande att det ar tekniskt oméjligt att tillgodogéra sig den mformation som [ranska

myndigheter lyckats ta del av endast genom att spegla en server placerad 1 Frankrike.

Det férefaller vara ostridigt att EncroChat nytjar si kallad end to end-kryptering. Denna
tekniska losning medfor att det dr om@jligt att lisa av kommunikation fran servern da
kommunikationen nir och om den vil passerar servern ér olislig. Vidare framgar det av
polisens egna utredningsunderlag att EncroChat tllhandahéller en M2M-16sning (Machine
to Machine) vilket ytterst kortfattat innebir att servern endast nytgjas [or att initiera
kontakten mellan-(vi enheter. Nar kontakien mellan enheterna vil dr initierad sa gar inte
kommunikationen lingre via servern i Frankrike, Det skulle med andra ord vara omdgjligl
alt aberopa den bevisning som dklagaren nu aberopat om endast servern speglats.
Avldsningen innehaller dessutom information 1 form av bland annat kontakdistor som
endast lagras pa den enskilda enheten. Dessa hade inte heller funnits i det tillgingliga
materialet om endast den franska servern hade lists av, Nedan kan ses en ytterst [6renklad
och schematisk skiss dver hur det ser ut nir en enhet mitierar kontakt med en annan

enhel.
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End to end-kryptering

4, Nar meddelandet skickas

6.4

0.5

6.6

5. sicariobacks privata nyckel
&@r den enda nyckel i vérlden sesidlef e':i(::tsatlsom Rit
som kan dekryptera s K P kati .
meddelandet tillbaka till "hej"” s Ramtunato o S8
inte via servern!

AN ? N

sicarioback

IS S .

3. Ett meddelande skrivs. Den
1. Nér applikationen publika nyckeln tas emot och
Oppnas skapas en privat 2. Den publika nyckeln krypterar meddelandet sa att
och en publik nyckel sldckas till servern. Den bara sicarioback kan lésa det
&r tillgénglig foralla
anvéndare.

Sex chefsiklagare (bland annat chelsdklagaren [6r riksenheten [ér internationell och
organiserad brottslighet) har den 2 april 2021 skrivit under en debattartikel i Svenska
Dagbladet dir de anfér att eltersom servern [inns i Frankrike och bevisningen linns dér sd
behover Frankrike inte Dbegira Sveriges (illstind att vidta avldsningsatgédrden. Della
stallningstagande backade sedan Aklagarmyndigheten [ran, da myndigheten genom et
pressmeddelande den 22 april 2021 slog [ast att det inte fanns uppgifter om hur sjilva

extraktionen gatt tll.

Forsvaret grundar sitt pastaende om atl extraktionen av information har skett pa svensk
mark, dels utifrain den tekniska 1ésningen som EncroChatt begagnat sig av, dels pa
vittnesuppgilter [rén personer som varit delaktig i den faktiska operationen. I en dom [rén
brittiska High Court dir flertalet inblandade 1 ”Operation I'mma” hordes framgér tydligt
och utan utrymme [6r annan tolkning av ordalydelsen att det var de enskilda
kommunikationsenheterna som listes av 1 realtid. Uppgilterna har saledes inte mhdmtats

frin nagon server i Frankrike utan fran enheterna som befunnit sig pa svenskt territorium.

Foljande star att Iisa i det ovan refererade avgorandet [ran brittiska High Court:
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12 Inorder for the first interested party to give consideration to how the information might
lawfully be received in the UK, one of the NCA personnel present at the meeting, Emma
Sweeting, obtained an explanation on 21 February 2020 from the French lead investigator,
Jeremy Decou. Her note of what she was told records as follows:

“Stage 1 (historical data collection)

An implant within an application will be placed on all EncroChat devices
worldwide. This will be placed on devices via an update from the update
server in France. On deployment, this implant will collect data stored on the
device and transmit this to French authorities, This will include all data on the
devices, such as identifiers (for example, INEI and user names) stored chat
messages and notes (list not exhaustive). The implant will then remain
installed on the device to enable stage 2.

Stage 2 (forward facing collection) communications (chat messages) on the
EncroChat devices will then be collected on an ongoing basis. The messages
are collected when they have been stored on the EncroChat devices.
Simultaneously, the messages are sent via the chat server, but they will not be
collected in transmission, they will be collected from the devices.”

6.7 Det bor inte gi att misstolka ordalydelsen i formuleringen [ran den brittiska domstolen.
O O

Informationen har extraherats direkt [ran enheten. Den har inte atkommits genom att

spegla en server placerad 1 Frankrike. Forforandet kan schematiskt beskrivas enligt

[oljande skiss.

Hur har avlasningen gatt till?

A

@ Polisen «m—————
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EncroChat ir ett bolag med site 1 Nederlinderna. Fn sarskild brottsutredande enhet i
Lille, Frankrike, har, sjilva eller tillsammans med [ranska Gendarmeriet, ansékt om
tillstand hos antingen en domstol eller férundersdokningsdomare om att {a placera en
programkod i en server placerad 1 Lyon. Efter att tillstind meddelats placerades
programkoden i hemlighet p4 servern. Innehavaren och anviindarna av servern lick
imgen underritielse om atgirden.

Programkoden hade va funktioner, varav den forsta innebar att servern speglades och
informationen éversiandes till de franska brottsutredande myndigheterna. Den andra
funktionen var att programkoden dverfordes fran servern till de enskilda
kommunikationsenheterna.

Nir programkoden éverlorts (ill respektive enhet uppmanades anvindaren att uppdatera
sin enhet/krypteringsjanst. Genom uppdateringen aktiverades den utsinda
programkoden 1 den enskilda enheten. T telefonen fungerade programkoden som en sa
kallad keylogg, vilket innebar att varje anviindning av enhetens tangentbord éverfordes 1
realtid (ll de [ranska brottsutredande myndigheterna.

Avlidsningen och upptagningen pégick under perioden {ran slutet av mars 2020 till den

S (] o O

18 juni 2020. Under den td som atgirden pagick deltog flera andra linder, déiribland
N (o] ] [

Sverige genom Nationella Operativa Avdelningen (NOA), 1 en samarbetsgrupp mmom

ILurojust som tillatits att sitta med och ta del av avlasningarna 1 realtid.

Sedan EncroChat uppdagat intranget i servern skickade foretaget ut en varning tll sima
anvandare som uppmanades att gora sig av med enheterna. For att [ del av
upptagningarna stillde svenska dklagare ut en europeisk utredningsorder till Frankrike
med en begiran om att {4 del av upptagningar knutna till vissa angivna anvandarnamn.
Efter beslut av en [ransk domsto! dverlimnades upptagningarna till de svenska
brottsutredande myndigheterna genom att gendarmeriet dverliimnade en "CD-ROM?”
mnehallandes vanliga Fxcel-liler i vilka data fran de avlasta enheterna hade [6rts m.

Férsvaret instiallning dr att det bor anses vara utrett all extraktionen samt inhamtandet av

bevisningen skett pa svensk mark och att dtgirden vidtagits 1 strid med gilllande fransk och
& o & o

svensk ritt. Detta synsitt kommer dock inte utvecklas ytterligare 1 denna skrift mot

bakgrund av hovrittens slutsatser i den nu éverklagade domen.

Hovritten anfor pa s, 16 att ” 1 svensk rait giller som huvudregel att all relevant bevisning

=3 (=] o]

[3r Jigoas fram 1 en brottmilsrittcging, dven om bevisningen mle har skallats fram 1
(ol (o] (] (=]

[oreskriven ordning eller nir dess ursprung ar oklart. Omstindigheterna kring dtkomsten

kan emellertid paverka virdet av den (se Lex. rvitistallet NJA 2011 s. 638). Nir det som 1

detta [all inte har kunnat klargéras hur Incrochatmaterialet har mhémitats bedémer
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hovistten alt det finns skil att ita detta (orhdllande leda il att det ska varderas med ctt
betydande matt av [orsiktighet (jli- Svea hovréitts dom den 7 may 2021 1 mal nr B 3203-21

och Hovrétten [6r Nedre Norrlands dom den 1.5 september 20211 mal nr 1147-21).

Forsvarel gor gillande att da hovridtten kommit [ram all att oklarheterna kring
inhimtningen av EncroChat-bevisningen i sig ska paverka bevisvirdet sa dr denna slutsats
tillricklig (or att inte behoéva betunga Hogsta domstolen med forsvarets pastienden om
varfor atgirden inte varit laglig. Hégsta domstolen kan med andra ord utgi fran hovrittens
shutsatser avscende inhiminingens paverkan pd hur bevisningen ska hanteras 1 den
dverklagade domen, alltsa att denna ska virdarnas med ett betydande mitt av [6rsiktighet.
Fragestillningen  avscende hur  stort  genomslag  hovrittens  slutsats  ska  [a vid

bevisvirderingen kvarstar dock.

FORSVARETS MOJLIGHET ATT KONTROLLERA BEVISNINGENS AUTENCITET

I likhet med vad som anforts ovan sa ar processen [ér alt extrahera information [ran
inceroChat-enheterna komplicerad.  Stora delar av denna  process dr hemlig [6r
Aklagarmyndigheten, [orsvaret samt dven [6r ritten. Franska myndigheter har inte ens
velat dela med sig av de beslut som ligger till grund [6r avldsningen vilket inneburit att
forsvaret tvingats till egna rittsutredningar kring atgirdernas laglighet. Nagol som ér dn mer
svarutrett ir dock den rent [aktiska hanteringen av informationen och hur informationen
har bearbetats pa sin vig [ran de faktiska enheterna tll den slutprodukt som sedan

presenterats 1 olika forundersokningsprotokoll.

~J

7.3

Foratt kunna gora e adekvat bedémmning av bevisningens virde samt-forsvarets méjlighet

att kontrollera bevisningen 1 sig maste ritlen ha en upplatining om hur materialet har

bearbetats. Detta dr en [riga som hamnat i skymundan i debatten som framst rort
O

extrakiionsatgirdens laglighet.

Nir informationen extraheras s gors delta genom en si kallad keylogger som installerats
pi de laktiska fysiska enheterna. Denna speglar all information som finns i enheten och

registrerar dessutom varje enskilt tangentnedtryck. Forfarandet innebiér att all information
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skickas vidare till de [ranska myndigheterna, till och med losenord. Det stora problemet
med en keylogger #r att den inte registrerar kommunikation utan endast aktviteter pa den
faktiska enheten. Detta innebir att meddelanden som dndras eller angras innan de skickas

ocksa kommer med 1 extraktionen.

WiKIPEDIA
Keylogger

Keylogger ir en typ av datorprogramvara eller hirdvara
med vars hjilp man kan registrera  (logga)
tangenttryckningar pa en dator. Keyloggern registrerar alla

knappar som trycks ned och kan pé s vis till exempel fa reda
pé losenord.

Syftet ir ofta att stjila viktig information, som till exempel
I6senord, av datoranvindare. Keyloggers installeras oftast pd
en dator med hjilp av en fjarrstyrd trojansk hist. Keyloggers
kan installeras genom att man installerar nigot, till exempel
ett spel eller programvara, och Keyloggern installeras utan
att man miérker nigot.

| "o
En keylogger installerad mellan
tangentbord och datar.

Referenser

Eftersom varje tangentnedslag sa registreras dven:
- Felskrivningar

- Omskrivningar

- Icke skickade meddelanden

Foliden av detta blir att det inte gir att sikerstilla att ett meddelande har skickats om det
inte extraherats {ran en annan enhet. Det [érefaller ocksd nodvindigt att ha ett program
som selekterar bort felskrivningar och meddelanden som skrivits om, men da denna del
av processen ar hemlig gar det inte alt veta vilka tangentnedslag som resulterat i

fardigstillda och skickade meddelanden.

Hur informationer hanteras hos de franska myndigheterna dr ocksa hemligt. Det dr darfor
oklart hur stor del av processen som dr manuell och hur stor del som ér automatiserad. I
vissa [all har det dock framkommit att Iranska myndigheter skickat {lera versioner av
samma expor, dia det under bearbetningen [ramkommit att den initiala
sammanstillningen som skickats till Sverige saknade information som sedan gallrats fram.
Det ir ocksa kint #r att nér svenska aklagare begirt in materialet [6r specifika enheter sa
har varje enhet sammanstillts 1 en vanlig Ixcel-fil som sedan skickas till NOA. Materialet 1

dessa Excel-filer skiljer sig visentligt [ran den [irdigstillda produkten som aklagaren sedan
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presenterar infor ritten. Olika delar av informationen som extraherats ligger under olika

flikar, tex mastuppkopplingar, rostsamtal och chattmeddelanden.

7.6 NOA nyt(jar sedan ett program som omvandlar informationen i Excel-lilerna till vad som
ser ut som chattmeddelanden. Dessa meddelanden har dock inga likheter rent visuellt
med de ursprungliga meddelandena som extraherats ur de laktiska enheterna utan ér
endast en visualisering [6r att materialet ska bli mer litthanterligt. Olika chattar [ran olika
enheter klistras sedan ithop [6r att skapa konversationer som {6refaller ha en rod trad.

”Chat-meddelandena” fran
olika exporter sammanstills
sedan till ett material som
= resenteras i FUP
Meddelandena skickas P
sammanstéllda i Excel-filer z /
S35
E— » @ Polisen
3 dl
Formatera texten for att 299 . NO_A om\'lan at .
redare felskrivningar L informationen i Excel-filerna
och omformuleringar till "chat-meddelanden”
Nedan kan ses ett exempel pa hur chattarna  ibland  tycks utgéra ren
enviagskommunikation
Bortfallet ger ibland en envagskommunikation

sicarioback {pablo-kartel Pratar numed en von kanse ja har hita i fungerola pablo_kartel ]2020-06-05 23:01:55

Maste va med gabbe tjejen fick nys sin encro ja maste styra upp den hér sa det
sicarioback pablo-kartel blir ordenligt pablo_kartel |2020-06-05 23:13:18
sicarioback pablo-kartel Bror ja maste betala dom sista for shopen det ar 70 kvar pablo_kartel [2020-06-05 23:16:33

O ibbe skulle ge mig pengar idag nu han sager det vart upsjutet sa han ska ge

mig om 2 v sndlla 13t mig avslua det ja pablrja dom I3t mig kdpa for dom
sicarioback pablo-kartel behdvde pengar akut pablo_kartel [2020-06-05 23:18:22
sicarioback pablo-kartel Ja ska komma till dig 100% pablo_kartel |2020-06-05 23:18:50
sicarioback pablo-kartel Vad menar du behdver du inte zutt dr du klar pablo_kartel |2020-06-05 23:37:08
sicarioback pablo-kartel Ska ja sluta leta pablo_kartel |2020-06-05 23:37:16
sicarioback pablo-kartel Har en som sdger han har 6 boxar pd man pablo_kartel |2020-06-05 23:38:09
sicarioback pablo-kartel Boxarna dr da nere pablo_kartel [2020-06-05 23:39:25
sicarioback pablo-kartel Men fet fins folk har pablo_kartel [2020-06-05 23:40:09
sicarioback pablo-kartel Ska ja sluta prata med folk pablo_kartel [2020-06-05 23:42:07
sicarioback pablo-kartel Tjo bror pablo_kartel |2020-06-05 23:43:29
sicarioback pablo-kartel Har en som har 6 boxar pablo_kartel [2020-06-05 23:43:45
sicarioback pablo-kartel Nice pablo_kartel |2020-06-05 23:44:06
sicarioback pablo-kartel Hehe pablo_kartel |2020-06-05 23:44:14
sicarioback pablo-kartel Behdver du mer eller du har alit pablo_kartel |2020-06-05 23:44:31
sicarioback pablo-kartel Ska se immorn pablo_kartel [2020-06-05 23:44:58
sicarioback pablo-kartel Immorn farsvar s om du ska ha mer kommer ner me dem da pablo_kartel |2020-06-05 23:45:20
sicarioback pablo-kartel Sen vi gar justerar pablo_kartel |2020-06-05 23:45:26
sicarioback pablo-kartel Ja kommer bror ja tror ja har 16st det pablo_kartel |2020-06-06 01:08:23
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En stor del av extraktionen fran sicarioback saknar tidsstampel

—’/

Har sakt om dom far dom alla 3 sambdig blir som 0 vina jackpolt dom

ar tagad men dom siger chain kommer dom ha svart o komma at /
jappi: men fins stor xhans dom far med bade amir o ali
sicarioback Jooo oarslet ]
aboesamir Det r en sdn ja kbote den kicka ¥

341 [sicarioback 7
| 342 [swastixa 7
313 | sicanioback 7
344 [sicanoback swastka___|7 JAx med hugo o om du vil han nagot
| 345 |sicarioback swastika 7 Bror ja kommer aldrig slura firens dom e dida
346 [swastika sicarioback |7 [Aina komme intenmisstanka ngn daniran heller
347 |aboesamir sicarioback |7 Sniper finns ocksa kuz
348 |ab sicarioback |7 35
319 |swastika |sicanoback |7 Nej 0 d ska inte vara ngt annat tank heller
7

<

rebecka Nar
Mannen du a kangal har vart tsm non stopp nu snart 6 manader
sicaricback hahahahahahhaa

352 swastika 7 Har misat min pojke viixa upp dom ska d8 en efter an ha lovar diq det

353 |aboesamir sicanobock |7 Luz

354 |swastika sicaricback |7 Nej gor faaan

355 [jappis sicanoback |7 Nej broder inte just nu , horde du va som hénde eller bror

356 |swastika |sicarioback Assa corona har tagit hant

357 L |swastika [Horde det men varfor ska dom ta dom om det &r span

358 [sicanoback aboesamir =21

359 |swastika sicanoback Ell vad tanker du

360 |aboesamir sicaricback |7 Hahaha

361 |sicariobac) frankhvam {10 2200358b2b57 1323d5%eaaesd465ic0d 1

362 [sicariobach rebecka Hamdulags il ) | ] |

353 |sicariobad aboesamir Har hita ack hur manga behavs kuz LY

364 [sicarioback aboesamir O hur ménga ska ja diskutera om kuz A ¥ J |

365 [aboasamir l;:amback Pris kuz ? A Y y i

sicarioback fras Al ing i

ﬁ ? re;hdsaﬂ—m 7° e 3a7785H5cba22638b556aREC0caA234 ‘\ \/I’

7.7 Da varken f(orsvaret eller ritten har tllging Gll det ursprungliga materialet kan inga
felsokningar eller andra kontroller genomféras for att [orsikra sig om att det underlag som
presenteras faktiskt dverensstimmer med den kommunikation tva enheter har haft med
varandra. Detta Fr anses vara allvarligt, sirskilt mot bakgrund av att det f[érekommer
signifikanta felkillor i materialet. Felkillorna utgors bland annat av att materialet inte dr
fullstandigt. Detta dr dock en icke stridig omstindighet.

7.8 Det ir oklart hur stort informationsbortfallet dr och vad det beror pa. Varken polis eller

sklagare kan svara pa om bortfallet grundar sig i en [elaktig programkod eller pa brister 1
hanteringen efter att extraktionen har skett. Beror bortfallet pa brister 1 programkoden sa
kan det inte uteslutas att bortfallet kan utgéras av enskilda tangentnedslag, alltsd enskilda
bokstiver och inte endast [ullstindiga meddelanden, vilket har utgatts [ran 1 samtliga

avgoéranden som [orsvaret tagit del av.
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Samma meddelande kan ha olika tidsstamplar

Bror du fattar inte va dom gjorde med grabbatna, de va pa ny nivd dom kom,
dom va fullll munderade pa ny nivé bror grabbarna trodde dom skulle bli klippta

jappis de va x5or akdor , dom hade inte ens mpSor bror dom kom me militira vapen _|jappis 2020-03-29 18:14:19
Bror du fattar inte va dom gjorde med grabbatna , de va pa ny niva dom kom ,
dom va fullll munderade pa ny niva bror grabbarna trodde dom skulle bli klippta
jappis moltenflame de va xSor akdor , dom hade inte ens mpSor bror dom kom me militdra vapen fl 2020-03-31 00:38:28
Horungar walla men vi ar fett Iasta nu bror kommer ej fa myclet gjort med
denna spanen , forsok fa igenom fallan anda bror pa tjockisen , shain kommer
jappis bli cok svar nu bror ni har nog bast chans som de ser ut broder jappis 2020-03-31 02:03:15
Horungar walla men vi ar fett lasta nu bror kommer ej fa myclet gjort med
denna spanen , forsdk f& igenom fallan @nda bror pa tjockisen , shain kommer
jappis moltenflame bli cok svar nu bror ni har nog bast chans som de ser ut broder 2020-04-01 17:36:05
jappis [ fl |Hahahhahaha mpste brar corna tider S liappis [2020-04-02 15:59:28 |
jappis : 1. IHahahhahaha mpste bror corna tider &9 |moltenft |2020-04-02 15:59:29 |

7.9

Det finns dock felkillor utover det faktiska informationsbortfallet. 1 vissa fall finns det

multipla meddelanden extraherade [rdn samma enhet som registrerats samma sekund. I

andra fall saknar meddelanden helt tdsstampel eller har flera olika tidsstémplar.

Ibland ska flera meddelanden ha skickats samma sek

sicarioback fl; Nej bror pa l6rdag dagen efter fl 2020-04-0315:27:12
Om du vill 3k upp till sthm vaxla pengarna sa kan du lata din kille méta han o ge
sicarioback fl han cashen sa far han ladde fl 2020-04-CfF 15:27:12
Han ska samla ihop frpn dom andra 2 imorgon men snélla kuz pa 1rdag ladde ar
sicaricback fl hos han 2020-04-0F 15:27:12
sicarioback moltenflame Snilla bror vakna 2020-04-0415:27:12
sicarioback itenfl Go morgpn bror fl 2020-04-03\15:27:12
|aboesamir sicarioback Hon e i 6rebro om ca 30 aboesamir 2020-04-0f 15:34:16
b i sicarioback Hon e i 6rebro om ca 30 aboesami 2020-04-08 15:34:16
sicarioback snalla forsok vacka han b 2020-04-( 15:34:22
b sicarioback Snalla forsok vacka han b 2020-04-0f 15:34:22

7.10

Omlattningen av bearbetningen, felkiillorna samt bortfallet dr okint [6r [érsvaret och det

4r svart att beskriva samtliga omstindigheter 1 skrift. Det bor dock framhallas att det ér

omdéjligt [6r [drsvaret att kontrollera den av dklagaren dberopade bevisningens autenticitet.
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FOLJDEN AV FORSVARETS BEGRANSADE INSYN

Det saknas dnnu praxisbildande avgéranden som tydliggor hur EnceroChat-bevisning ska
o i (ol (5]

hanteras. Det gir dock att dra vissa paralleller [rin  avgéranden som  belyser

konsekvenserna av alt [érsvaret inte halt tillgdng till originalkilllan och dérigenom inte

kunna gora en adekvat kontroll av det material som aberopas tll styrkande av atalet.

Forsvaret har infe kunnat géra en egen teknisk utredning kring bevisningens autenticitet
eller tillkomst da samtlign omstindigheter som rér den franska hanteringen av bevisningen
i hemliga, Forsvaret kan dérfor inte heller halla forhor med personer som  varit

inblandade 1 bearbetningen dé dven denna omstindighet dr hemlig.

RELEVANT PRAXIS

NJA 2008 s. 323 - Overskottsinformation [ran avlyssning

* Det ligger emellertid 1 sakens natur att mformation av detla slag mdste behandlas med
[orsiktighet, mte minst nér mlormationen dberopas mot ndgon annan dn den som varil
[Gremdl [or teleavlyssningen. Det aviyssnade samitalet kan ha dgt rum under [Orutsétinimgar
som domstolen kan ha svart att bilda sig en uppfatining om, och det kan bl.a. av detta skal
linnas ctt mte obetydligt utymme [6r misslérstand och feltolknmgar. At grunda cn
Lillande dom enbart pd ett enstaka aviyssnat samial vid vilket overskottsinformation

himtats bér diarlor endast sillan kunna komma 1 frdga.”

NJA 2011 s. 638 - Bevisprovokation
"Det ankommer pi dklagaren att 1 réittegangen dberopa utredning om den provokalivi

stodirden s4 atl [orsvaret har mdajlighet all anligea synpunkter pd ulredningens bevisvirde

a5

och [6r att ge domstolen goda betingelser (6r bevisvirderingen. Den bevisning som har
skallats [ram genom provokationen ska vigas samman med ovrig utredning. Bevisning
som har kommit fram vid en provokation, utan sedvanliga garantier [6r den enskildes

réttssikerhet, ska bedémas med sarskild [Orsiktighet.”

NJA 1998 s. 204 - Anonymt inlimnad [ilm som inte var originalupptagningen.
Hovritten avvisade bevisningen pga principen om  kontradiktoriskt [érfarande (art 6

EKMR). Hogsta domstolen ansag dock att "Fér sm del finner Hégsta domstolen alt
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[Srebringandet av ett bevis som den dberopade videomspelingen, nar bevisel kan [ visst

(] & 2

stod av annan utredning, mife 1 sig stiar 1 strid med artikel 6 1 Luropakonventionen. i

annan sak dr atl de oklarheter som kan [6religga om bla. bevisets tillkomst paverkar

bedomningen av vilka slutsatser som kan dras pa grundval av beviser.” Hogsta domstolen
o o [=]

grundade denna slutsats delvis pa att det fanns annan stédbevisning 1 form av beslag samt

vittnesuppgilter 1 malet.

Svea hovritt avgérande av den 18 dec 2020 1 mal B 12120-20 - Virdet av Encro-bevisning
"Det fmns enligt hovritten ite beligy [or att den framliagda utrednimgen skulle vara
oullbérhgt dtkonmmen, Skulle si likval vara fallet [Oreligger inget hinder vare sig enligt
Regeringsformen cller Furopakonventionen mot alt ligga fram utredningen I rittegingen,
och [or hovrdtten att beakta den, di den mte utgjort den enda bevisningen mot den
tlltalade, annan viasentlie Dbevisning finns alt tllgd och domen grundas pia cen samlad

bedomning av den bevisning som lagts fram 1 malet.”

Ystad tingsritls avgorande av den 14 jumi 2021 1 mal B 1389-20 - Virdet av Encro-
bevisning “(..) Men dven om anledning saknas att 1 denna dom narmare gi m pd och
behandla Devisningens tllitlhighet kan det konstateras Incrochatbevisnimg maste provas
med stor [Grsiktighet och att det, 1 mal dir det (orekonuner, [Or Lillande domar som regel

kravs en omfattande stédbevisnmg,”

Hogsta domstolens beslut av den 21 apnl 2021 1 mal B 4175-20
Den tilltalade hade utan dennes vetskap blivit filmad med polisens kroppskamera pa viig
tll arresten. Denna hade d& gjort uttalanden kring den pastatt brottsliga girningen. Hogsta

domstolen ansiig att [érfarandet inneburit en mskrinkning 1 den tlltalades ri all en rittvis

8.9

o3

rattegang enligl art 6 EKMR. Mot bakgrund av principen om I[r1 bevisproviung sa kunde
bevisningen inte avvisas men domstolen anforde dock [6ljande: ” Efiersom (den tilltalades)
réttgheter under [6runderséknmgen har mskrinkts pa detta sau [oreligger en presumtion
[Or att rittegdngen mite har varit rattvis. For att bryta den presumtion lar de uppgifter som

omlallas av mspelningen inte uigora den avgorande bevisningen 1 skuldfrigan.”

Avgorande synes vara om den ifragasatta bevisningen vunnit stod av évrig utredning och att

det alltsd funnits samverkande bevisning som talat for detta tilltalades skuld. I Hassans fall
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utgor extraktioner fran EncroChat den enda bevisningen 1 malet vilket vid en tolkning av
ovan refererade avgéranden torde mnebira alt den mte far ligga tll grund [6r en [dllande

dom.

Forsvaret gor gillande att den omstindighet att {orsvaret inte kunnat kontrollera de
bearbetade  sammanstillningar som  presenterats  som  bevisning mot  origmalkillan
mneburit en sadan begriansning 1 msyn att  det strider mot principen om  det
kontradiktoriska [orfarandet och att begrinsningen 1 sig bér mnebira att Hassan mte kan
anses ha fatt en rattvis rattegang. Mot bakgrund av att hans ritugheter enligt art. 6 EKMR
har kriankts bor inte heller bevisningen kunna tillmétas nagot egentligt bevisvirde och 1 vart

[all inte kunna filla avgdrandet till Hassans nackdel
SAMMANFATTNING

Det bor anses vara utrett att franska myndigheter har list av EncroChat-enheter som
belunnit sig pa svenskt territorium. Detta framgar dels av vittnesuppgilter [rin personer
som varil delaktiga 1 operationer, dels utifran ett logiskt resonemang grundat 1 hur

EncroChats tekniska losning sett ut.

Da den rittsliga grunden [or inhamtandet inte kan preciseras av /f\klagnrmyndighclcn $&
har Gota hovritt 1 den overklagade domen kommit fram ill en korrekt slutsats, att
bevisvirdet ska paverkas i negativ riktning enkom pa grund av detta. Det gors dock
gillande att denna slutsats 1 forlingningen bor medféra att stodbevisning alltid ska kréivas

for en [Allande dom.

9.3

10.

10.1

Stuthgen bor den omstindighet att [Orsvaret mte kunnat kontrollera bevisningens
autenticitet genom tekniska undersoknigar eller genom vittnesmal att den tilltalades ritt
tll en rittvis rittegang begriansats pa ett sidant sétt att dven detta forhallande med{or att

bevisningen 1 vart fall inte ensam kan ligga till grund [or en fillande dom.

AVSLUTNING

Aklagarmyndigheten har inte presenterat nigon utredning som talar emot forsvarets

pastiende om att imformationen [rin EncroChat extraherats direkt [rin de [aktiska
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enheterna som belunnits sig pa svenskt territorium. Denna omstindighet innebir 1 sin tur
att bevisningen atkommits 1 strid med gillande ritt och det dr av yttersta vikt att Hogsta

domstolen klargor vilken paverkan detta ska [4 pa den aktuella bevisningen.

10.2 Fram tlls ett sadant tydliggorande kommer si dr de svenska domstolarna utlammade ill
den information som presenteras 1 det aktuella maélet [ran akiagare och [orsvar. Da
kunskapen kring I'ncroChat varierar kraftigt mellan rittens aktorer riskerar det darfor att
bli avgorande 1 vilken domstol eller vilken sitts som hanterar malet. I'n sadan ordning ar
mte [orenlig med de hogt stillda krav pa en rittssiker process som varje tlltalad ska

garanteras.

BEVISUPPGIFT

Skrililig bevisning
I. Sammanstillning av 1 6verklagandet infillda bilder och skisser aberopas till styrkande av att

bevisningen har bearbetats samt att bevisningen mhamtats pa svenskt territorium.

Stockholm den 1 november 2021

2Cafl Adam Ahnberg

Bilagor:
I Kompendium med sammanstillning av bilder infallda 1 lopande 1 6verklagandet

2. Kostnadsrikning



