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1. YRKANDEN

1.1 Masoud Tajallaei yrkar att Hogsta Domstolen med undanréjande av hovrittens
dom, forpliktar Lansforsikringar Bank Aktiebolag att till Masoud Tajallaei betala
385 000 kronor, jimte réinta enligt 6 § réintelagen pa beloppet fran den 5 november

2019 till dess betalning sker.

1.2 Masoud Tajallaei yrkar att Hogsta Domstolen med undanrdjande av hovrittens
dom, forpliktar Linsforsidkringar Bank Aktiebolag att till Masoud Tajallael betala
dennes rittegangskostnader i tingsritten med 112 500 kronor, jamte rénta pa

beloppet enligt 6 § rintelagen fran den 3 juli 2020 till dess betalning sker.

1.3 Masoud Tajallaei yrkar att Hogsta Domstolen med #dndring av hovréttens dom
forpliktar Linsforsikringar Bank Aktiebolag att ersitta hans réttegdngskostnader 1
hovritten med 24 500 kronor, jamte rinta enligt 6 § rintelagen fran den 23 juni

2021 till dess betalning sker.

1.4 Masoud Tajallaei yrkar ersittning for sina rattegangskostnader i Hogsta Domstolen

med ett belopp som anges senare.

v GRUND FOR YRKANDENA

Obehoriga transaktioner om sammanlagt 397 000 kronor har gjorts fran Masoud

Tajallaeis konto hos Lansforsdkringar Bank AB.

Masoud Tajallaei 4r konsument och har genom grov oaktsamhet dsidosatt sina

skyldigheter mot banken, men han har inte handlat sérskilt klandervirt, varfor han inte

skall behdva ansvara for hela beloppet (Betaltjinstlagen, kap 5A, 3§).



3. UTVECKLANDE AV TALAN

Masoud Tajallaei (Tajallaei) har konto hos Lansforsédkringar Bank AB. Pa kontot hade
han sina livsbesparingar. Torsdagen den 2 augusti 2018 blev Tajallaei uppringd av en
person som uppgav att han hette Andreas Wennergrund Elchian (Andreas) och ringde
fran SEB sikerhetsavdelning. Skilet till att man kontaktade Tajallaei, enligt Andreas, var
att denne inte hade besvarat ett brev angaende GDPR, som banken skickat tor en tid
sedan. Tajallaei som inte hade fatt ndgot sddant brev fragade Andreas vad han skulle géra
nu. Andreas uppgav att han maste ga till banken och ldsa det dér. Nir Tajallaei undrade
om det fanns nagot enklare sitt eftersom Tajallaei befann arbetade dagtid, svarade
Andreas, efter att ha konsulterat sin nirmaste chef, att han mojligen kunde 16sa det Gver
telefon. For att sikerstilla att Tajallaei verkligen var Tajallaei var han dock tvungen att
legitimera sig via bankid. Genom att lata Tajallaei sjélv foresld |6sningar lyckades
bedragarna skickligt manipulera Tajallaei att limna ifrén sig tillrdckligt med information
for att de skulle kunna skapa ett nytt bankid, utan Tajallacis medgivande eller vetskap.
Tajallaei misstinkte aldrig for ett dgonblick att det skulle kunna vara fraga om ett

bedrigert.

Med hjilp av det bankid som bedragarna hade lyckats skapa dverforde de, via swish, ett
sammanlagt belopp om 150 000 kronor. Dagen direfter dvertorde de sammanlagt 247
000 kronor fran Tajallaeis konto i Lansforsakringar Bank AB. Samtliga uttag har skett
utan Tajallaeis godkinnande och vetskap. Frdga &r om obehdriga uttag gjorda av mycket

skickliga bedragare.

Tajallaei upptickte uttagen den 6 augusti 2018 och kontaktade omedelbart banken. Det
visade sig att bedragarna dven hade lyckats ta ut 35 000 kronor fran hans konto 1 SEB.
samt att de hade ansokt om kredit pa 250 000 kronor hos Santander Bank. Tajallaei
spirrade banktjdnsterna och lyckades stoppa kreditansdkan. Han polisanmilde dven
bedrigerierna samma dag. Atal 4r viickt mot fem tilltalade avseende grovt bedrigeri och

i det malet (Orebro tingsritt, B 6031-19) ér Tajallaei en av 85 malsdgande.

SEB har till Tajallaei aterbetalat uttagen med ett belopp om 23 000 kronor, d.v.s. banken

har ltit Tajallaei sjélv fa svara for ett belopp om 12 000 kronor. Lansforsikringar Bank

AB har inte aterbetalat ndgra belopp.



Tajallaei kan acceptera att han genom grov oaktsamhet skall anses ha asidosatt sina
aligganden mot banken, men inte att han dessutom skall anses ha handlat sérskilt
klandervirt, varfor han som konsument endast ska svara for ett belopp om 12 000 kronor.

Resterande belopp efter avdrag om 12 000 kronor, d.v.s. 385 000 kronor skall saledes

aterbetalas till hans konto.

4. SKAL FOR ANDRING

4.1 Betaltjdnstiagen

Genom att utvecklingen har géatt mot ett kontantfritt samhélle har bankerna kunnat
minimera risken for att kriminella kan komma 4t bankernas och kontohavarnas pengar
genom bankran. Det har istillet lett till att kriminella hittat nya végar {0r att komma at
samma pengar, nimligen genom forslagna bedrégerier riktade mot kontohavarna.
Risken har dirmed kommit att flyttas 6ver fran bankerna till bankernas kunder. Det dr
viktigt att bankerna ligger i framkant och utvecklar sékra 18sningar, vilket bist
tillforsikras genom att bankerna alltjimt har ett ansvar nér det gér fel. Banken behdver
incitament for sitt fortsatta sikerhetsarbete. Det dr ocksa sa att bankerna har bittre
mojligheter och rutiner for att bevaka och aterkrédva pengar fran démda bedragare, vilket

ocksa #r ett skil att banken fortsatt ska ha ett stort ansvar i bedrégerifall.

Det hiir malet handlar om ett fall nir det har gatt fel. Nir en kontohavare utsatts for ett
bedrigeri, varigenom kriminella genom skicklig manipulation av en kontohavare,
lyckats kringgé bankernas sikerhetssystem. Det hér malet handlar om obehoriga

transaktioner och det konsumentskydd som éterfinns 1 Lag (2010:751) om betaltjéinster,

5A kap.

Betaltjinstlagens skyddsregler (kap SA) vid obehdriga transaktioner bygger pa Eu-
direktiv, ddr Sverige valt att ge kontohavarna nagot storre skydd #n vad direktivet

kriver. Skyddet i konsumentforhallanden kan sdgas vara uppbyggt i fyra olika nivaer:



1. Om kontohavaren inte pa nagot sitt har medverkat vid en obehorig transaktion
maste banken aterbetala hela beloppet (1§).

2. Om obehoriga transaktioner kunnat genomforas pa grund av att kontohavaren
inte har skyddat sin personliga behorighetsfunktioner ansvarar kontohavaren for
belopp upp till 400 kronor, §verskjutande belopp méste banken betala tillbaka
(28).

3. Om obehoriga transaktioner kunnat genomf6ras pa grund av att kontohavaren
inte har skyddat sina personliga behorighetsfunktioner och dérvid varit grovt
oaktsam, ansvarar kontohavaren for belopp upp till 12 000 kronor,
dverskjutande belopp méaste banken betala tillbaka (33).

4. Om obehoriga transaktioner kunnat genomftras pa grund av att kontohavaren
inte har skyddat sina personliga behorighetsfunktioner och dérvid varit grovt
oaktsam och handlat sirskilt klandervirt, ansvarar kontohavaren for hela

beloppet och banken behover séledes inte dterbetala ndgonting (33).

Utgangspunkten ér saledes att banken skall aterinsétta pengarna till kontohavarens
konto och att det skall krivas mycket for att banken helt ska undga sitt ansvar. Det dr

ocksa banken som har bevisbordan.

| forarbetena (prop. 2009/10:122 s. 29), talas det om graverande och for kontohavaren
ytterst besvirande omstidndigheter som skall féranleda att denne skall ansvara fullt ut.
Det har uttryckts som att kontohavaren varit likgiltig till risken for obehdriga
transaktioner och det talas om kvalificerade former av grov oaktsamhet. Enligt den
systematik som lagstiftaren ténkt sig utgor séledes det fjdrde steget — grovt oaktsam och

sirskilt klandervird — det mest klandervirda beteendet hos en kontohavare.

Det har dven uttryckts som att det skulle vara stétande om banken behdver ansvara till
ndgon del. Med det uttrycket kan inte avses stdtande for banken, utan det bor vara det
allminna rittsmedvetandet som avses. Mot bakgrund av att det dr bankerna som skapar
sikerhetslosningarna och som ocksé har kontroll 6ver dem, tillsammans med bankernas

ekonomiska resurser bor ribban for vad som skall anses vara stotande laggas relativt

hogt.



Det bor dirutdver vara en tydlig skillnad mellan att vara grovt oaktsam och att vara
grovt oaktsam och dirtill handa sirskilt klandervirt, sdrskilt som de ekonomiska

konsekvenserna for den enskilde ofta dr betydande.

4.2 Hovrdittens bedomning

Hovrittens domskil inleds med mycket tydlig och ingdende genomgang av réttsliga
synpunkter (domen sid 4-8). Av sirskilt intresse for madlet &r diskussionen kring
begreppen grovt oaktsamt och sirskilt klandervirt i betaltjanstlagen. Hovrétten slar fast
att enbart ett asidosittande av tillampliga avtalsvillkor inte &r tillrickligt for att det ska
foreligga mer 4n enkel oaktsamhet, utan det krivs ocksa att asidosittandet i det enkilda
fallet varit grovt oaktsamt. Den delen av diskussionen innehaller inga nyheter 1 svensk
riitt. Hovriitten exemplifierar sedan vad som skulle utgéra grov oaktsamhet och de
exempel som limnas kan jimforas med Tajallaeis agerande i det aktuella malet.
Hovritten dvergar sedan till en diskussion om sérskilt klandervirda beteenden enligt
betaltjinstlagen och i den diskussionen ndms medvetet risktagande och likgiltighet som

skil for att anse ett handlande grovt oaktsamt och sarskilt klandervart.

Hovriitten gor slutligen en bedémning av Tajallaeis fall och slar, utan att narmare
redogora for varfor, att Tajallaei varit grovt oaktsam och handlat sérskilt klandervart, trots
att han varit utsatt for ett “timligen forslaget” bedréigeri. Det handlande som hovritten
lagger Tajallaei till last dr att han inte skyddat sina personliga behorighetskoder och
darigenom brutit mot bankens allménna villkor (det som hovritten tidigare papekade
utgjorde enkel ﬂéktsamhet),, utan att vidta atgirder sdsom att motringa banken eller stilla
kontrollfragor. Vad hovritten ligger Tajallaei till last konstituerare grov oaktsamhet, men

fragan varfor Tajallaeis agerande skall anses vara sarskilt klandervirt besvaras Inte.

Hovrittens bedomning innebir i praktiken att det inte finns nagon mirkbar skillnad
mellan begreppen grovt oaktsam och grovt oaktsam och sérskilt klandervart handlande 1

betaltjinstlagens mening. Hovrittens tolkning, i vart fall med den motivering som

lZiimnats, kan inte vara riktig.



4.3 Tingsrdttens bedomning

Tingsrittens genomgdng av rittsliga utgéngspunkter dr avsevdrt mycket kortare &n
hovriitten, men tingsritten understyrker att ett sirskilt klandervért handlande maste avse
kvalificerade former av grov oaktsamhet. Hovritten konstatera visserligen samma sak,
men tingsritten forhaller sig till sin slutsats ndr den sedan 6vergar till bedomningen i det

aktuella fallet och foretar en nyanserad bedémning av Tajallaeis situation och agerande.

Tingsritten bedomer att Tajallaei genom att ha lamnat ut svarskoder till en for honom
okiind person har agerat grovt oaktsamt. Tingsritten slar dock fast att Tajallaei har varit
utsatt for ett forslaget bedrdgeri och att han pa sina fragor till bedragaren fatt svar som for
honom framstatt som acceptabla, att han invaggades 1 en falsk trygghet genom
bedragarens forslag om att i forsta hand vénda sig till sitt lokala bankkontor f6r att l6sa
probelemet. Tingsritten landar slutligen i att Tajallaei mot bakgrund av uppgifter och
omstindigheter i malet inte kan anses ha varit likgiltig infor risken att obehdriga
transaktioner skulle genomfdras och att hans handlande dirmed inte dr sérskilt
klandervirt. Tingsritten anser heller inte, med hénvisning till forarbetsuttalanden, att det

skulle vara stétande om banken fick svara f6r beloppen.

Tingsrittens analys och bedomning &r vl avvigd och gor pa ett tydligt sitt skillnad pa
begreppen i betaltjanstlagen 3§. Tingsrdttens dom ér riktig, varfor hovrittens dom skall
dndras.

5. PROVNINGSTILLSTAND

Skil for provningstillstand foreligger da det ér av vikt for rittstillimpningen att malet

provas av Hogsta domstolen. Malet dr av stort allménintresse och rittsldget dr oklart.

Dirutdver dr omstindigheterna vil utredda och i stort sett otvistiga:

S Oklart rdtisldge

Den huvudsakliga fragestillningen i malet dr huruvida Tajallael har varit grovt oaktsam



och sirskilt klandervird. Fragan om grov oaktsamhet finns det utbildad praxis kring fran
andra rittsomraden, men vad som konstituerar att en grovt oaktsam person dessutom har
varit sirskilt klandervird, ir inte klarlagt. Det finns ett behov av klargdrande och framtér
allt behover det tydliggdras vad skillnanden &r mellan att vara grovt oaktsam och att vara

arovt oaktsam och sirskilt klandervird (Betaltjanstlagen SA kap, 398).

Lagstiftningen &r forhallandevis ny och négon réttspraxis har dnnu inte bildats 1 domstol.
ARN som forst bedémde drendet synes ha som utgdngspunkt att kontohavaren alltid dr
grovt oaktsam och sirskilt klandervird nér denne inte skyddat sina behorighetsfunktioner
och avgor drendet efter genomgang av ursiktande omstindigheter. ARN ansag inte att
det fanns nagra ursiktande omstiandigheter i Tajallaeis drende och ansag honom darfor
vara ansvarig for hela beloppet. Stockholms tingsritt avgjorde malet genom att bifalla
kiromalet och hade endast att bedéma malet utifrdn avgoranden 1 Allmédnna
reklamationsnamnden och forarbetsuttalanden. Hovritten, som dndrade tingsréttens dom,
lutade sig utover tidigare ndmna uttalanden dven pa viss annan praxis fran Hogsta
domstolen i diskussionen om vad som generellt konstituerar oaktsamhet. Hovritten
forsoker utifrAn annan praxis resonera sig fram till en toilkng av begreppet sarskilt
klandervird. Se hovrittens utforliga resonemang i domen, “Rattsliga utgédngspunkter” sid

4-8).

| sammanhanget vill jag citera hovritten, sid 7, sista stycket:

Betrdiffande innebirden av begreppet sdrskilt klandervart i betaltjcinstlagen uppstar
enligt hovrdttens mening grdnsdragningsproblem i forhallande till begreppet grovt
oaktsam. Uttrycket sdrskilt klandervdrt forekommer inte 1 de bakomliggande EU-

direktiven och dr inte heller i dvrigt ett vedertaget begrepp pa civilrdttens omrade.

Det kan konstateras att ARN, tingsritten och hovritten alla beddomt Tajallaeis agerande

pa olika sitt och med olika resultat, i brist pa vigledande praxis.

o 2 Stort allmdnintresse

| takt med att hantering och betalning med kontanter svergatt till olika digitala 16sningar



har ocské bedrigerierna okat. Idag sker i stort sett alltid betalningar digitalt, vilket stédller
stora krav pa bankernas sdkerhetslosningar. Bankerna bor ha ett stort ansvar vid
obehoriga transaktioner och bedrégerier dd de forfogar over sidkerhetsldsningarna.
Bankerna maste ha ett fortsatt incitament att utveckla siikrare betallgsningar 1 takt med att

bedragare utveclar nya metoder for att komma at pengar.

Redan efter att Stockholms tingsritt hade meddelat sin dom borjade andra utsatta
bankkunder att hira av sig med fornyat hopp om att bankerna ska fa ett storre ansvar nar
det gar fel. Aftonbladet gjorde ocksd en reportageserie om detta i samband med att
tingsrittens dom meddelades for att belysa det orimliga i att lagga allt ansvar pa
bankkunderna (”Bedragare lurade Maj-Britt pa hennes livs besparingar, 5 oktober 2020

och "Han tog kampen mot banken — och vann”, 6 oktober 2020).

Efter hovrittens avgorande kotaktades undertecknad av en IT-konsult som sade sig ha
f5ljt utvecklingen da lagstiftningen var ute pd remiss. Denne patalade att hovrittens
tolkning inte var i linje med hur diskussionerna i hovritten tordes. | diskussioinen ansag
konsluten att bankernas ansvar for de tekniska 13sningarna inte beaktats och att banken
borde ha haft ett sikerhetssystem som forhindrat Gverforingarna - bl. a. sparr mot ovanliga

transaktioner.

Det ir klart att lagstiftningen och domstolarnas tolkning av denna har ett stort intresse for

allménheten.

b Bevisfragor

Tajallaei dberopar visserligen viss bevisning, men denna kan mer ses som utredning till
belysande av de faktiska omsténdigheterna. Omstédndigheterna 1 maélet har 1 huvudsak
varit ostridiga hela tiden #nda frdn tingsrétten. Den enda egentliga bevisfragan har varit
huruvida Tajallaei limnade ut svarskoder vid forsta telefonsamtalen med bedragaren. Sin
personliga kod har Tajallaei inte lamnat ut och det pastas heller inte i malet. Savél
tingsritten som hovritten har kommit fram till att Tajallaei maste ha lamnat ut svarskod

vid atminstoen nagot tillfille. Det finns ingen anledning att ifragasatta underinstansernas

bedémning i den delen.



10

Malet innchaller siledes inga komplicerande bevisfragor, vilket gor det enkelt att
fokusera pa skillnaden mellan att vara grovt oaktsam och svara for 12 000 kronor, cller

att vara grovt oaktsam och sirskilt klandervird och ddremd svara tor hela beloppet.

6. BEVISNING OCH HANDLAGGNING

Masoud Tajallaei dberopar samma bevisning som i hovritten, ndmligen foljande:

- Meddelande om underskrift i Mobilt Bank-Id, till styrkande av att Tajallaeis konto
i SEB, felaktigt anges tillhora Lansforsdkringar och att det alltsa férekommer att

meddelandena innehéller felaktigheter, trots att det inte ér friga om bedrégerier.

- Inspelning i tingsritten av forhor under sanningsforsidkran med Masoud Tajallaei,

till styrkande av:

att uttagen om sammanlagt 397 000 kronor var obehériga och skedde utan hans

medgivande eller vetskap.

att bedragarna varit mycket skickliga, varfor han aldrig ens missténkte att det

kunde vara fraga om négot oegentligt.

att han inte skall anses ha handlat sarskilt klandervaért.
Malet kan avgoras utan huvudforhandling.

Enké6ping den 16 juli 2021

[k 'ﬁ*""‘ JL—* ey

Magnus Nystrom



