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2.4 Positionering SKANE OCH BLEKINGE
Rotel 15

Basstation dr synonymt med ordet mast. Genom att identifiera vilka basstationer SO &Ib 2022-10-18
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levnadsmonster urskiljas vad giller geografiska platser for exempelvis arEQ%’é*éERENa‘%
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2.5 "Hemmamast” Delg Af.cvirerrrenenn,

Genom att lista samtliga uppkopplingar som ett telefonnummer registrerar mot basstationer
under samtalslistans inhdmtningsperiod, ser man vilka basstationer som ar mest frekventa.
Pé detta sétt gar det att pavisa var en brukare har sin s3 kallade "hemmamast”. Uttrycket ar
ett férenklat begrepp fér de basstationer som en brukare registrerar flest uppkopplingar

mot, ofta dr det just ocksd dessa basstationer som ticker brukarens bostadsadress.

2.6 HOK

Hemlig 6vervakning av elektronisk kommunikation. Efter beslut i tingsratten erhalles
samtalslistor som visar kontakter och basstationsuppkopplingar for en viss teleadress. |
dessa samtalslistor levereras inget innehall och basstationsuppkopplingar genereras endast
om en anvandning av numret sker, det vill siga om inkommande eller utgdende telefontrafik
sker. 1 en HOK-lista gar det inte att se aktivitet som har skett via appar och uppkopplingar

mot internet.

2.7 Datatrafikslista

Datatrafik kan genereras av aktiva handlingar sdsom surf i sociala medier eller streaming av
filmer, men dven av en enhets egen bakgrundsaktivitet som exempelvis uppdateringar av
applikationer eller inhdmtning av mejl. Nar en enhet anvinder sig av data sparas uppgifter
om bland annat de basstationer som enheten kopplade upp mot i mobilnatet hos
operatoren.” Det gar dock inte att se i listan vilken typ av datatrafik som har skett vid den

tidpunkten. | dagslaget gér det endast att begéra ut datatrafikslistor fran operatdren Tele2.

7 PM: Datalistor frin Tele2, 2022-02-24
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2.8 Location update

Location update innebér att en mobiltelefon rapporterar sin ndrvaro och lokalisering till
telendtet utan att en faktisk kommunikation behéver ske och blir darfér ett komplement till
ordinarie HOK-listor. Tre vanliga situationer da en location update intréffar dr efter att en
viss tidsperiod gatt, ndr en mobiltelefon slds pa efter att ha varit avstiangd, eller nir en
mobiltelefon korsat ett fordefinierat antal basstationer. Vid dessa tillfallen meddelar

telefonen sin nérvaro till basstationer och ddrmed uppstar en positionering.

Location update listorna i detta drendet kommer samtliga fran telefonoperatéren HI3G.
Dessa listor visar mot vilka basstationer en teleadress har kopplat upp mot under ett 5-
minutersintervall. Om det i listan star att en uppkoppling har skett klockan 17:10:00 innebir
det att den har skett nagon gang mellan 17:10:00 och 17:14:59. Alla uppkopplingar som sker
under ett Sminutersintervall far ssmma tidsstdmpel och det gér inte att séga i vilken ordning
de anvénds, endast att det har skett en uppkoppling mot dessa basstationer nadgon gang

under detta intervall®,

2.9 Device location — positioneringar frén telefontémning

Vid en forensisk mobiltdmning gar det att via olika datakéllor f3 fram positioneringar pa vart
en telefon har befunnit sig. Enligt verktyget som anvénds vid telefontémningar ar "native
locations” pélitliga men de kan dnda vara felaktiga med ndgra meter. Vid tdmningen plockas
GPS-loggarna fran olika applikationers databaser och beréknar positionering beroende pa
vad databaserna lagrar och hur de lagrar data. Det dr darfor olika applikationers positioner
kan variera ndr dom anvénds. Positioneringarna sker inte mot basstationer som i en HOK-

lista utan visar en mer faktisk positionering.

2.10 HDA

Hemlig dataavldsning. Med hjalp av HDA &r det mojligt att inhdmta/avldsa en telefons
innehall. Det inhdmtade materialet kan besta av bilder, videos, positioneringar samt

telefonkommunikation via SMS, samtal, mail och appar. Till skillnad frén en HOK-lista &r

8 Mailkonversation med HI3G 2022-03-15



