16688629.1

o™

FORVALTNINGSRATTEN
| STOCKHOLM

.. . . . Avdelning 31
Forvaltningsratten i Stockholm Stockholm den 5 november 2020

INKOM:  2020-11-06
11576 STOCKHOLM MALNR: 24231-20
AKTBIL: 9

Sands per e-post till: pts@pts.se

OVERKLAGANDET INNEFATTAR ETT MYCKET BRADSKANDE INHIBITIONSYRKANDE

OBSERVERA ATT OVERKLAGANDET OCH BILAGORNA DARTILL OMFATTAS AV YRKANDE
OM SEKRETESS

OVERKLAGANDE

Huawei Technologies Sweden AB./. Post- och Telestyrelsen

Klagande: Huawei Technologies Sweden AB
Organisationsnummer 556595-6827
Box 3012
169 03 SOLNA

Ombud: Advokaterna Elisabeth Eklund, Henrik Bengtsson och Simon Lanemo
Advokatfirman Delphi
Box 1432
111 84 STOCKHOLM
E-post: elisabeth.eklund@delphi.se, henrik.bengtsson@delphi.se,
simon.lanemo@delphi.se

Motpart: Post- och Telestyrelsen
Box 5398
102 49 STOCKHOLM

Overklagat beslut:  Post- och Telestyrelsens (PTS) beslut den 20 oktober 2020 i drende étgtcksolm
Oteborg

Dnr 18-8496 ”Godkédnnande av sékande samt tillkommande villkor i Malmé
Linkoping

auktion av frekvensbanden 3,5 GHz och 2,3 GHz" ("PTS Beslut”; bilaga  Norrképing
1)

Tel
Fax


mailto:elisabeth.eklund@delphi.se

Innehallsférteckning

A. INLEDNING OCH SAMMANFATTNING .....ootiiiiiiiiieniteeniieeeiee e siree e s 5
B, YRKANDEN ...ooititiititeeite ettt ettt et e e st e e st e e sabeesnabeesnseesaeees 11
B.1  SLUTLIGA YRKANDEN ......cttiititiiiieeiieeesiteeeiteesiteesite st e sivee s sibe e siseesnaneeens 11
B.2  Yrkanden om inhibition .........c.cooiiiiiiiiiiiiie e 12
B.3  SeKretessyrkande.......ccueeeiiiiiciiieeee e 12
B.4  Handlaggningsyrkanden .........ccccouiiiieieeeiecccieeeee e 12

C. Det ar uppenbart att forvaltningsratten med omedelbar verkan maste besluta
om interimistiska atgarder, enligt vilka beslutet inte far verkstallas, eftersom 5G-
auktionen ska inledas redan den 10 november 2020 .........occcveeiiviieeeeniiieee e 13

C.1  Huawei har bevisat att det foreligger tillracklig grad av sannolikhet for att

det ursprungliga beslutet kommer att andras .......cccoeeevvieeeeei e, 13
C.2 Huawei kommer lida synnerligen omfattande och irreparabel skada......... 14
C.3  Det ar uppenbart att forvaltningsratten omedelbart maste meddela beslut
om inhibition som innebar att PTS Beslut inte far verkstallas ..........ccccoeeveeeennennee. 14
D. RATTSLIGA GRUNDER FOR OVERKLAGANDET ......ccovrvrererererirerireseseeeeeeeeeeeeeeieenen. 16
D.1  PTS Beslut strider mot grundlaggande processuella principer.................... 16
D.2  PTS Beslut ar materiellt felaktigt .......ccoooeeiieiiiiiee e, 16
D.3  Yrkande om inhibitioNn........oociiiiiiiiiiei e 17
E.  SAKOMSTANDIGHETER......ciieteteieteteeeeteeeetete ettt et ssetese s ses et seesese s esenseseseenenes 17
=0 R O T o o o 1V = 1YY= PP 17
E.2  PTS Beslut och auktionen fér 5G-licenser som ar tankt att starta den 10
NOVEMBDET 2020 ....oiiiiiieiiie ettt ettt st e st e st e e st e s sare e s saneesnneesaeeas 19
E.3 Omfattande och irreparabla skador fér Huawei till f6ljd av beslutet ......... 21
E.3.1 Dramatiska negativa ekonomiska effekter fér Huawei........................ 21
E.3.2  Dramatiska negativa ekonomiska effekter pa Sveriges ekonomi ........ 22
E.3.3  Dramatiska negativa ekonomiska effekter fér svenska operatorer.....24
F.  UTVECKLING AV TALAN ....ottiiiitieiieeerieeesiteeesteesiaeesvaeesteeesbeeesaveessnseesnsaeesseeas 25
F.1 Huawei har taleratt......ooceeeeiiiiieeeeeceeeeeee et 25
F.1.1  PTS Beslut ar overklagbart........ccooeeeeiiiiiiiiiiinieeeeee e 25
F.1.2  Talerdttenligt 8kap 19 @ § LEK .....ooviieriiiiieeeeeee e 25

F.1.3  Huawei har taleratt enligt 42 § forvaltningslagen jamférd med artikel
6.1 Europakonventionen och artikel 47 i EU:s stadga om de grundldaggande
= u 7= g T=Y =T o o - 1SR 27

F.2  PTS Beslut ar utanfor PTS behorighet enligt kapitel 3 11 § LEK .................. 28

2/73



o™

F.3  PTS Beslut strider mot grundlaggande processuella rattssakerhetsgarantier
30

F.3.1  PTS har inte iakttagit det grundlagsfasta kravet i 12 kap. 2 §
regeringsformen avseende forvaltningens sjalvstandighet .........cccccoevvieennnee. 30

F.3.2  PTS har inte fullgjort sin utredningsskyldighet enligt 23 §
FOrVaININGSIAZEN .. e 31

F.3.3  PTS har inte iakttagit principerna om objektivitet och saklighet i 1 kap
9 § regeringsformen respektive objektivitetsprincipeni5 § 2 st.
forvaltningslagen och artikel 3 i ramdirektivet .......ccoceeeeeeiiiiiiiiiiiieee, 34

F.3.4  PTS har asidosatt kommunikationsskyldigheten enligt 25 §
forvaltningslagen tolkad i ljuset av Artikel 41.2 i Stadgan respektive
Europaradets resolution (77) 31 ...ceeeiee et e 36

F.3.5  PTS har inte fullgjort sin motiveringsskyldighet enligt 32 §
FOrVatNINGSIAZEN ... e 37

F.3.6  Felaktig myndighetsutévning i strid med det EU-rattsliga regelverket40

F.3.7  PTS Beslut bryter mot ratten till god férvaltning i Artikel 41.1 och 41.2 i
Stadgan respektive mot ratten till god administration enligt Europaradets
resolution (77) 31, punkterna |, 1 och IV.......ccoooiiiiiiiiiie e 41

F.3.7.1  PTS har brutit mot ratten till god forvaltning i artikel 41.1 och 41.2
i Stadgan 41

F.3.7.2  Ratten till god administration enligt Europaradets resolution (77)
31 42

F.3.7.3 PTS har underlatit att kommunicera till berorda........cccevveeeeinnees 44
F.3.7.4  De hoga straffrattsliknande beviskraven ar inte uppfyllda........... 45

F.3.7.5  PTS har berdvat de berérda effektiva rattsmedel genom sin
tidsplan 45

F.3.7.6  Det galler ett mycket hogt krav pa myndighetens utredning
respektive beviskrav vid inskrankningar av naringsverksamhet.................... 45

F.3.8  Delslutsats avseende asidosdttande av de processuella
rattssakerhetsgarantierna ......ccovveeeiie i 47

F.4  PTS Beslut star i strid med principen om fri rorlighet for varor inom EU....47
F.A. 1 AlIMENNA PriNCIPEL c.ueveiiieeee ettt e e e e e e e e e e e aneaes 47
F.4.2  Motiveringen i PTS BesIUt......ccccviiiiieeiie ittt 48

F.4.3  PTS Beslut uppfyller inte kriterierna fér undantaget enligt artikel 36
FEUF 48

F.4.4  Kriterierna for tillampning av undantaget for allman sakerhet enligt
artikel 36 FEUF ar inte uppfyllda .......cocuveiiiiiiieiiee et 48

3/73



o™

F.4.5  PTS Beslut anger inga konkreta bevis pa cybersidkerhetshot............... 49
F.4.6  PTS har inget underlag for pastaendet att Kinas kommunistparti inte
utdvar paverkan i fackfOreningen .........ccveecveeecie e 50
F.4.6.1 Den kinesiska staten kan inte beordra Huawei att spionera........ 51
F.4.7  Huawei kommer fullt ut kunna fullgéra sina leveransataganden till den
svenska marknaden trots de amerikanska handelsrestriktionerna................... 52
F.4.8  PTS beslut uppfyller inte kravet pa proportionalitet.............ccuee......e. 53
F.4.8.1  (a) PTS Beslut ar olampligt .....ccceeeeeeiiiieiiee e, 54
F.4.8.2  (b) PTS Beslut ar inte nddvandigt..........ccccveeeeiiieee e, 54

F.4.8.3  (c) PTS Beslut kommer att fa oproportionerliga konsekvenser....56

F.4.9  Forbudet mot Huawei-utrustning utgor i sjalva verket en fortackt

handelsbegransning motiverad av ekonomiska hansynstaganden ................... 58
F.5  PTS Beslut star i strid med principen om fri rorlighet for arbetstagare och
etableringSfriNEteN. c.....eee e 59

F.5.1  PTS Beslut begransar den fria rorligheten for arbetstagare och

etableringSfriNEteN. ... .ee e e 59

F.5.2  De pastadda rattfardigandena i PTS BeslUt.......cccceuveeeeecveeeeeecineeeeenee, 62

F.5.3  PTS Beslut nar inte upp till de legala kraven enligt undantagen i

artiklarna 45(3) 0Ch 52(1) FEUF . .....uviiiiiiiee ittt e e e e e 62

F.5.3.1  PTS Beslut redovisar inte nagra konkreta bevis for
CYDErsakerNetSIiSKEN .....uvviiieei i 63
F.5.4  PTS Beslut klarar inte proportionalitetstestet..........ccccovvvveeeeiieicnnnnnee. 63
F.5.4.1  (a) PTS Beslut ar olampligt ......cceeeeeiiiiiiieee e, 63
F.5.4.2  (b) PTS Beslut ar onOdigt........ccoueeeeeiiiiiiiiieee e 65

F.5.4.3  (c) PTS Beslut kommer att fa oproportionerliga konsekvenser....66
F.6  PTS Beslut star i strid med grundldggande fri- och rattigheter................... 68

F.6.1  PTS Beslut star i strid med skyddet av dganderatten i protokoll 1
artikel 1 EKMR, artikel 17.1 EU-stadgan och 2 kap. 15 § regeringsformen ....... 68

F.7  PTS Beslut ar oproportionerligt ......cccceeeeeieeiiireeiee e 70
F.7.1  Brott mot proportionalitetsprinCipen .......cccccceveeeeeecciiiieeeeee e, 70
F.7.2  Hur skulle PTS ha genomfoért proportionalitetsbedémningen?........... 71

G.  MALETS HANDLAGGNING. ......covrereeeeeeeeerecteteeeeesesseesesssessesessesessssssesssssssesesenens 72
H.  BEVISUPPGIFT ..ottt e e st e s e e e e e e s e 73

4/73



o™

A. INLEDNING OCH SAMMANFATTNING

Detta mal ror ett beslut fran PTS, som (i) saknar rattslig grund, (ii) strider mot
grundlaggande manskliga rattigheter, (iii) strider mot grundlaggande EU-rattsliga
principer, (iv) strider mot ett flertal forvaltningsrattsliga rattssdkerhetsgarantier
och (v) ar felaktigt i sak, namligen PTS beslut daterat den 20 oktober 2020 om
godkdnnande av sokande samt tillkommande villkor i auktion av frekvensbanden
3,5 GHz och 2,3 GHz ("PTS Beslut”).

Det ar centralt att forsta att den gallande ratten pa detta omrade bestar av EU-
lagstiftning i form av Férdraget om Europeiska unionens funktionssatt (“FEUF”),
direktiv? och en férordning.? Eftersom detta drende regleras av EU-rétten ar Euro-
peiska konventionen om skydd for de manskliga rattigheterna och de grundlag-
gande friheterna ("EKMR”) tillamplig genom hanvisningen till konventionen i arti-
kel 6.3 i FEUF och artikel 52.3 i EU:s stadga om de grundlaggande rattigheterna
("EU-stadgan”) dar det anges att i den man som EU-stadgan omfattar rattigheter
som motsvarar sddana som garanteras av EKMR ska de ha samma innebérd och
rackvidd som i konventionen.

Detta betyder till exempel att den part som paverkas av ett beslut maste garante-
ras effektiva rattsmedel i form av en rattvis rattegang infor en oberoende dom-
stol.?

PTS Beslut innebar att drakoniska atgarder vidtas mot ett foretag. Atgarderna ute-
sluter i praktiken Huawei fran den svenska marknaden genom att férhindra fore-
taget att tillhandahalla sina natverksprodukter inom 5G vilket innebér en direkt
Overtradelse av EU-ratten, EU-stadgan, EKMR, regeringsformen och svensk for-
valtningsratt.

Om PTS Beslut inte upphévs och inte omedelbart blir féremal for inhibition kan
det leda till ytterst allvarliga ekonomiska konsekvenser, uppgaende till mangmil-
jardbelopp, inte bara for Huawei och dess kunder, utan dven for Sverige i stort. |
synnerhet skulle det fa en omfattande inverkan pa Sveriges tekniksektor, vilken
hela den svenska ekonomin blir allt mer beroende av.

1 Se direktiv 2002/19/EG, direktiv 2002/20/EG, direktiv 2002/21/EG, direktiv 2002/22/EG och direktiv
2003/2426/EG.

2Se artikel 6.1 och 13 EKMR och artikel 47 i EU-stadgan.

3 Se féljande mal fran Europadomstolen: Kilian mot Tjeckiska republiken, mal nr. 48309/99; Sporrong och Lénn-
roth mot Sverige, Application nr. 7151/75, 7152/75; Tre Trakt6rer Aktiebolag mot Sverige (Application nr.
10873/84); Pudas mot Sverige (Application nr. 10426/83); Allan Jacobsson mot Sverige (Nr. 2) 18 February 1998;
Héakansson och Sturesson mot Sverige (Application nr. 11855/85); Affaire Besseau mot Frankrike (Requéte nr.
73893/01), Veeber mot Estonia (No. 1) (Application no. 37571/97) och, sdrskilt med hénsyn till nationella sdker-
hetsintressen, Applications nr. 20390/92 & 21322/93 John Tinnelly & Sons Ltd, Patrick och Gerard Tinnelly samt
Kevin, Michael, Paddy och Barry McElduff mot Storbritannien.
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Om PTS Beslut inte upphavs skulle det innebara att principen om lagstyre (rulle of
law) kan ifragasattas i Europa och Sverige.

Den uppskattade irreparabla ekonomiska skada som PTS Beslut orsakar Huawei
kommer sannolikt att uppga till tiotals miljarder kronor. Kostnaderna for bland an-
nat svenska operatorer, konsumenter och den svenska statskassan kan, enligt
ekonomiska studier, komma att dverstiga 100 miljarder kronor. An viktigare &r att
uteslutningen av Huawei fran den svenska marknaden kan komma att leda till att
lanseringen av det svenska 5G-néatet forsenas med minst 1,5 ar. Dessa kostnader
och forseningar ar betydligt allvarligare an de kostnader och férseningar som
skulle kunnat ha intraffat om PTS hade utfort en korrekt och grundlig bedémning
av behovet att utesluta Huawei fran den svenska marknaden. Den irreparabla
skada som PTS Beslut orsakar Huawei innebar att férutsattningarna for att PTS
Beslut ska inhiberas och upphavas ar uppfyllda.

Med sa omfattande ekonomiska intressen pa spel hade det kunnat férvantas att
myndigheterna skulle ha utfért noggranna och helomfattande analyser. Dessa
skulle i enlighet med géllande regler bygga pa noggrann informationsinsamling,
omfattande kontakter med berérda aktorer och grundlaggande marknadskonsul-
tationer. Sa har dock inte skett.

PTS borde som forsta prioritet ha tillforsakrat berorda aktérer grundldaggande rat-
tigheter och processuella rattigheter for att sdkerstalla att PTS Beslut skulle upp-
fylla de hoga beviskrav som stalls och att PTS hade uppfyllt alla de regler som ga-
ranterar enskilda ett rattvist, icke-diskriminerande, valinformerat och valmotive-
rat beslut. PTS Beslut som domstolen har infor sig att beddma innebar raka mot-
satsen. Framforallt kommer det att framga, som utvecklas nedan, att PTS Beslut
bygger pa felaktiga fakta, vilket har lett till den felaktiga slutsatsen att det kan an-
tas foreligga en sakerhetsrisk.

Forvaltningsratten stalls infor att prova ett beslut fran en myndighet som nyligen
har tilldelats omfattande befogenheter som den offentligt i form av sitt remissvar
har uttalat att den aldrig 6nskade erhalla. PTS har vidare utovat sina befogenheter
pa ett icke rattssakert satt. Som framgar av bevisningen har PTS Beslut fattats
utan att hansyn har tagits till den skada det skulle kunna valla och av en myndig-
het som inte sjalv har gjort nagon meningsfull eller oberoende analys. PTS har inte
konsulterat det berorda foretaget, dvs. Huawei, har okritiskt utgatt fran yttranden
fran andra myndigheter som uttalat sig i fragor i vilka de saknar kompetens och
dar myndigheterna har baserat sina asikter pa vad som i basta fall kan beskrivas
som gissningar och antaganden.

Detta mal ar darfor av yttersta vikt.
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| PTS Beslut (i) godkdndes sokandena som kan delta i PTS kommande auktion om
5G-licenser i telendtet och (ii) antogs sarskilda villkor fér utfardande av 5G-licen-
ser. Dessa sarskilda villkor innebar ett totalt forbud for Huawei att sélja sina pro-
dukter till svenska telekomoperatérer och en skyldighet for alla leverantérer av
natverkskomponenter att ha narvaro eller anstadllda i Sverige for forsaljning av 5G-
natverksutrustning. Under forevandning att det ska garantera Sveriges nationella
sakerhet, anger PTS Beslut att ”“leverantérerna Huawei eller ZTE inte ska fa anvan-
das for utbyggnad av 5G i de aktuella frekvensbanden 3,5 GHz och 2,3 GHz.”* PTS
Beslut innebar ett forsaljningsférbud, vilket enligt EU-domstolen dr den mest in-
gripande atgird som ett foretag kan raka ut for.> Det géller sarskilt i nu aktuellt fall
eftersom ungefar ] av Huaweis forsaljning utgérs av forséljning av natverksut-
rustning. Huaweis svenska verksamhet omsatte foregdende ar, dvs. 2019, 5 miljar-
der kronor i Sverige.

Huawei har varit aktivt pa den svenska marknaden i mer &n 20 ar och har under
denna tid varit en vasentlig del i Sveriges digitalisering. Huawei séljer sina produk-
ter till de storsta svenska teleoperatorerna sasom Tele2, Telenor (Tele2 och Tele-
nor delar natverksinfrastruktur genom sitt samagda bolag Net 4 Mobillity AB,
N4M), Telia och Hi3G (Tre) som anvadnder produkterna i sina telenat. Till féljd av
PTS Beslut maste de fyra svenska aktorer som ar godkanda att delta i auktionen
for 5G-natet respektera:

(i) ettforbud att kopa produkter fran Huawei till det kommande 5G-natver-
ket;

(ii) en skyldighet for operatorer att senast 1 januari 2025 avveckla ett stort
antal Huawei-produkter ur befintliga 3G och 4G-natverk; och

(iii) en skyldighet att ha narvaro och anstallda i Sverige senast 2025.

Dessa villkor kan darfor likstallas med ett totalt forbud for Huawei att inte bara
salja sina produkter till svenska operatorer utan dven att salja tillaggs- och under-
hallstjanster. PTS Beslut far mycket allvarliga konsekvenser for Huawei som kom-
mer att leda till omfattande skada, vilket framgar narmare i avsnitt E.3.1-E3.3 ne-
dan.

Forbuden kommer dven skada konkurrensen, i och med att det till f6ljd av PTS Be-
slut endast aterstar tva foretag som i teorin skulle kunna leverera natverksutrust-
ning till svenska mobiloperatorer, namligen Ericsson och Nokia. Detta kommer i
sin tur leda till att konsumenter (bade foretag och privatpersoner) far betala
hogre priser for telekommunikationstjanster. Situationen ar dock an mer allvarlig

4 PTS Beslut s 7 m.
5 Mal 34/79, R. mot Henn och Darby [1972] ECR 3795, st. 12-13.
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eftersom PTS Beslut innebar att det i praktiken skapas ett monopol i Sverige. Sa ar
fallet eftersom de nuvarande leverantdrerna for alla fyra operatérer, Ericsson,
Huawei och (i mindre utstrdackning) Nokia, ar de enda som ar narvarande i Sve-
rige.® PTS Beslut skapar darfér de facto ett monopol fér Ericsson att leverera till
operatérerna. Aven om det antas att PTS Beslut innebar en méjlighet fér Nokia att
etablera sig pa marknaden innebér Ericssons forsprang i Sverige att Nokias nar-
varo kan bli marginell i viss utstrackning under en 6verskadlig framtid. PTS Beslut
kommer sdledes att leda till att konkurrensen i 5G-auktionen drastiskt minskar ef-
tersom operatorerna i praktiken endast har kvar fa leverantorer pa den svenska
marknaden. Detta far foljdeffekter som kommer att innebara allvarliga forse-
ningar av utrullningen av 5G-natverket. Detta kommer i sin tur medfora, sasom
framgar av en rapport fran Oxford Economics, mycket omfattande kostnader for
Sverige, for svenska foretag, for den offentliga sektorn och for svenska skattebeta-
lare.”

Det primara skdlet bakom PTS Beslut ar, enligt PTS, att ”[a]nvdndning av produk-

”8 Denna

ter frén Huawei [...] i centrala funktioner kan skada Sveriges séikerhet.
slutsats ar baserad pa spekulativa bedomningar fran Sakerhetspolisen respektive
Forsvarsmakten. Dessa bedomningar har endast redovisats i mycket kort sam-
manfattning i PTS Beslut och PTS har inte har gjort nagon sjalvstandig bedomning i

dessa delar.

PTS har genom PTS Beslut infort ett totalt inkdpsforbud for svenska telekomope-
ratorer, vilket for Huaweis del innebar ett forsaljningsforbud. Forbudet innebar en
allvarlig inskrankning i Huaweis dganderatt och naringsfrihet, som garanteras ge-
nom EKMR, EU-stadgan och regeringsformen. PTS Beslut utgér dven en Overtra-
delse av de EU-rattsliga principerna om bl.a. fri rorlighet for varor, fri rorlighet for
arbetstagare och etableringsfrihet. Slutligen ar PTS Beslut diskriminerande i strid
med artikel 41 i Stadgan och regeringsformen.

PTS handlaggning av beslutet har praglats av ett flertal allvarliga 6vertradelser av
grundlaggande rattigheter som skyddas av EKMR, EU-stadgan och regeringsfor-
men, i saval processuellt som materiellt hdnseende.

6 Nokia tillhandahaller endast 4G-natverksutrustning till en operator i Sverige, Telia.
7 Oxford Economics, Restricting Competition in 5G Network Equipment Throughout Europe, May 2020, pp. 36
8 PTS Beslut s 7 6.
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PTS Beslut strider mot foljande processuella skyldigheter:

(i) skyldigheten for myndigheter att agera oberoende i enlighet med 12 kap.
2 § regeringsformen respektive artikel 6 i den Europeiska kodexen for
elektronisk kommunikation;®

(i) utredningsskyldigheten enligt 23 § forvaltningslagen,

(iii) Kommuniceringsskyldigheten enligt 25 § forvaltningslagen i ljuset av arti-
kel 41.1 i EU-stadgan,

(iv) skyldigheten att motivera beslut enligt 32 § forvaltningslagen, i ljuset av
artikel 41.2 i EU-stadgan och Europaradets Resolution (77) 31,

(v) skyldigheten att iaktta opartiskhet och saklighet enligt artikel 41 EU-stad-
gan, 1 kap. 9 § regeringsformen, och 5 § 2 st. forvaltningslagen.

PTS beslut strider vidare mot féljande materiella skyldigheter:

(i) den fria rorligheten for varor enligt artikel 34 FEUF, respektive den fria
rorligheten for arbetstagare enligt artikel 45 FEUF och etableringsfriheten
enligt artikel 49 FEUF,

(i) egendomsskyddet enligt protokoll 1 artikel 1 EKMR, artikel 17(1) i EU-
Stadgan och 2 kap. 15 § regeringsformen,

(iii) artikel 52 (1) i den Europeiska kodexen for elektronisk kommunikation be-
gransar PTS befogenhet att stalla upp villkor inom ramen for en
spektrumsauktion pa sa vis att den kraver att sadana villkor framjar effek-
tiv konkurrens och undviker att snedvrida konkurrensen.

Pa grund av var och en av dessa overtrddelser har PTS asidosatt grundldggande
rattigheter som innebar att PTS Beslut ska upphdavas.

PTS har genom PTS Beslut fattat beslut i en fraga som i andra EU:s medlemslander
skulle ha foregatts av noggranna utredningar och reglerats i lag. PTS har saledes i
praktiken fattat ett beslut som enligt principerna for maktfordelning ligger inom
riksdagens ansvarsomrade.

Synnerlig bradska — skdil for inhibition féreligger

Genom detta 6verklagande hemstaller Huawei att forvaltningsratten undanrojer

de villkor som forbjudet Huawei att anlitas som leverantor till operatérer som ett
led i utvecklingen av 5G-natet och som alagger operatérerna att gradvis avveckla

Huawei-utrustning fore den 1 januari 2025. Eftersom auktionen avseende 5G-na-
tet inleds den 10 november 2020 talar starkt bradskande skal liksom den

9 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrdttande av en euro-
peisk kodex for elektronisk kommunikation (”Europeisk kodex for elektronisk kommunikation”).
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irreparabla skadan for att férvaltningsrdtten omedelbart maste besluta om inhi-
bition av PTS Beslut. Om forvaltningsratten inte meddelar inhibition kommer
Huawei att ga miste om sin ratt att fa en effektiv rattslig 6verprévning av PTS Be-
slut. Huawei har redan lidit omfattande skada till f6ljd av PTS Beslut eftersom kun-
der redan har slutat ldgga bestallningar hos Huawei pa grund av beslutet. Huawei
kommer vidare, om férvaltningsratten inte beslutar om inhibition, att lida omfat-
tande skada och forlora all méjlighet att tillhandahalla sina produkter och tjanster.
Detta beror pa att operatérerna kommer anvanda sin befintliga 4G-infrastruktur
for att bygga 5G-natverk som inte ar fristaende fran befintlig infrastruktur och i
praktiken kops den nya 5G-utrustningen fran samma leverantér som tillhandahal-
ler den underliggande 4G-infrastrukturen. Operatdrer som idag anvander sig av
Huaweis 4G-natverk skulle beh6va borja med att ersatta befintlig Huawei-utrust-
ning omedelbart for att inte hamna efter sina konkurrenter som anvander sig av
andra leverantérer. Det &r vanligt att operatorer direkt efter 5G-auktioner pabor-
jar massiva lanseringsatgarder. | nuvarande fall kommer det innebara att operato-
rer avslutar den totala planerade upphandlingen for de kommande 5-10 aren un-
der 5G-ramavtalen med Huawei och ger Huaweis marknadsandel for de féljande
5-10 aren till en annan leverantor. Detta medfor att Huawei helt exkluderas fran
omfattande affarsvolymer fran sin befintliga kundbas i Sverige om inhibition inte
meddelas. Att exkludera Huawei fran den svenska marknaden skulle ocksa orsaka
omfattande och irreparabel skada fér den svenska ekonomin genom att skada te-
lekomindustrin och i slutinden konsumenterna. | och med att LEK redan innehal-
ler sarskilda mojligheter att stalla krav pa sdkerhet och eftersom nagot konkret sa-
kerhetshot fran Huawei inte ens har gjorts géllande av PTS, utan PTS endast anfort
en risk for hypotetisk skada, vilket inte ar forenligt med EU-domstolens praxis, fo-
religger inte nagon risk for sddana negativa effekter som talar emot att ett inte-
rimistiskt forordnande meddelas.
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B. YRKANDEN

Som ombud for Huawei far vi harmed 6verklaga PTS Beslut och framféra foljande
slutliga yrkanden respektive yrkande om inhibition.

B.1 SLUTLIGA YRKANDEN

Huawei yrkar i forsta hand att Férvaltningsratten, savitt avser Huawei, upphéaver
de villkor, om forbud att anvdanda produkter fran leverantérerna Huawei och ZTE,
som anges i den tillkommande punkten 28 under beslutspunkt 2 i Beslutet respek-
tive under beslutspunkt 3 i Beslutet (med hanvisning till punkten 28) som har fol-
jande lydelse :

[Beslutspunkt 2, punkt 28]

- Nyinstallation och ny implementering av centrala funktioner for
radioanvandning i frekvensbandet 3400-3720 MHz far inte ge-
nomforas med produkter fran leverantérerna Huawei eller ZTE.

- Ifall befintlig infrastruktur fér centrala funktioner kommer att
anvandas for tillhandahallande av tjanster i de aktuella frekvens-
banden ska en avveckling av produkter fran Huawei och ZTE vara
genomford senast den 1 januari 2025.

[..]

[Beslutspunkt 3 med hanvisning till punkt 28]

- Tillstand att anvédnda radiosandare i frekvensbandet 2300-2380
MHz ska forenas med ytterligare villkor om krav som ar av bety-
delse for Sveriges sakerhet, vilka inte har angivits i beslutet att
begransa antalet tillstand och utfarda allman inbjudan till anso-
kan. Villkoren ska utformas pa det satt som anges i punkt 2 ovan,
utom sa att “3400-3720 MHz" ska ersattas med “2300-2380
MHz” i forsta strecksatsen i villkorspunkt 28 .10

Huawei yrkar i forsta hand att Forvaltningsratten, savitt avser Huawei, upphéaver
de villkor betrdffande forbudet mot funktioner och personal baserade utanfor
Sverige som anges i den tillkommande punkten 30 under beslutspunkt 2 i Beslutet
som har foljande lydelse:

| den utstrackning centrala funktioner &@r beroende av personal

eller funktioner som ar placerade i utlandet ska sadana beroen-

den avvecklas och, om nédvandigt, ersattas med funktioner eller

personal placerade i Sverige. Detta ska vara genomfort senast
den 1 januari 2025.”?

10 Dessa forbud betecknas fortsattningsvis gemensamt “Férbudet mot Huawei-produkter”.
11 Detta forbud benamns nedan “Forbudet mot funktioner och personal baserade utanfér Sverige”).
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Huawei yrkar i andra hand att Forvaltningsratten undanrdjer

(a) (i) Forbudet mot Huawei-produkter och (ii) Férbudet mot funktioner
och personal placerade i utlandet, och

(b) aterforvisar (i) Forbudet mot Huawei-produkter (ii) Férbudet mot
funktioner och personal placerade i utlandet till PTS.

Yrkanden om inhibition

Huawei yrkar i férsta hand att Forvaltningsratten omedelbart férordnar att Beslu-
tet tills vidare inte skall galla alternativt att det inte far verkstallas.

Huawei yrkar i andra hand att Férvaltningsratten omedelbart férordnar att (i) For-
budet mot Huawei-produkter och (ii) Férbudet mot funktioner och personal place-
rade i utlandet tills vidare inte ska gélla alternativt att det inte far verkstallas.

Sekretessyrkande

Detta 6verklagande liksom bilagorna innehaller uppgifter om Huaweis affars- och
driftférhallanden i form av den skada Huawei lider, interna évervdaganden kring
marknadsférhallanden m. m. se avsnitt A, stycke 12, punkt 9, punkt 27, av-

snitt E.3, punkt 216 respektive Bilaga 7. Uppgifterna utgor affarshemligheter och
ar hogst konfidentiella varfér Huawei riskerar att lida omfattande ekonomisk
skada om dessa uppgifter lamnas ut till tredje man. Huawei yrkar sekretess for
dessa uppgifter i enlighet med 36 kap. 2 § OSL. Huawei kommer inom kort att ge
in en icke-konfidentiell version av 6verklagandet.

Handlaggningsyrkanden

Huawei yrkar att Forvaltningsratten handlagger malet mycket skyndsamt med for-
tur.

Huawei yrkar att malet ska avgoras av tva lagfarna domare och tre namndeman.

Huawei hemstaller om att forvaltningsratten handlagger malet skyndsamt och
med prioritet.

Huawei begar att forvaltningsratten, om yrkandet om inhibition kommuniceras
med PTS, att PTS foreldggs inkomma med yttrande inom 24 timmar samt att for-
valtningsratten, med anledning av malets extremt bradskande karaktar, inte med-
ger PTS anstand med att inkomma med sadant yttrande.
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C. Det ar uppenbart att forvaltningsratten med omedelbar verkan maste besluta
om interimistiska atgarder, enligt vilka beslutet inte far verkstillas, eftersom
5G-auktionen ska inledas redan den 10 november 2020

1. | 28 § forvaltningsprocesslagen ("FPL”) regleras domstolars méjlighet att i sam-
band med att ett 6verklagande provas, besluta att det 6verklagade beslutet, om
det annars skulle galla omedelbart, tills vidare inte ska galla och dven i 6vrigt fatta
beslut i saken. Av 28 § FPL foljer att domstolar har méjlighet att besluta om inhi-
bition eller i 6vrigt meddela interimistiska férordnanden hanforliga till det 6ver-
klagade beslutet. Férutsattningarna for att besluta om inhibition respektive inte-
rimistiskt forordnande ar:

(i) att det ar sannolikt att den slutliga talan kommer att bifallas, och

(ii) att verkstallighetsforbudet ar dagnat att forhindra att ett allméant eller en-
skilt intresse &samkas beaktansvird skada.!?

2. En forutsattning for beslut om interimistiskt forordnande ar att det foreligger en
viss grad av sannolikhet for att det ursprungliga beslutet kommer att andras i en-
lighet med det slutliga yrkandet samt att atgarden att tillfalligt reversera utfallet
av PTS Beslut vidtas for att forhindra en skada av viss betydelse.

C.1 Huawei har bevisat att det foreligger tillracklig grad av sannolikhet for att det
ursprungliga beslutet kommer att dndras

3. For att domstolen ska bifalla ett yrkande om interimistisk atgard kravs en viss san-
nolikhet for att det 6verklagande beslutet slutligen kommer att dndras. Den inte-
rimistiska &tgarden korrelerar diarmed med det slutliga beslutet.’® En preliminar
bedémning av sakfrdgan maste alltsd géras.!* Om det kan antas att en omedelbar
verkstéllighet av beslutet kan leda till betydande olégenhet for klaganden, det vill
saga att klaganden riskerar att drabbas av stor skada, sdtts sannolikhetskravet
ldgre. Det ar da tillrackligt att den framtida utgangen av den slutliga prévningen ar
oviss.®®

4. Om verkstélligheten av ett beslut, som far omedelbar effekt och sedan upphévs i
och med det slutliga beslutet, inte kan reverseras efter den slutliga prévningen,
leder det till att klaganden inte kommer att kunna kompenseras fullt ut for forlus-
ten denne har lidit till foljd av den felaktiga verkstélligheten. Denne har da lidit en

12 5e exempelvis RA 1998 not 93 for en kommentar till rekvisiten.
13 Se bl a RA 1990 ref 82 och RA 2004 not 156.

14 Se RA 1998 not 93.

15 Se exempelvis RA 1990 ref 82 och RA 2005 not 161.
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irreparabel forlust.'® D& klaganden riskerar att drabbas av en sadan stérre skada,
finns anledning att géra en generdsare bedémning av fragan om det finns foérut-
sattningar att bifalla ett interimistiskt yrkande.r | Kammarréttens i Stockholm
mal nr 1178-17, som avsag lagen om elektronisk kommunikation ("LEK”), beak-
tade kammarratten det faktum att det 6verklagade beslutet grundades pa en ny
rattsakt fran EU. | det nu aktuella malet bor liknande hansyn tas med beaktande
av att PTS Beslut ar grundat pa ny svensk lagstiftning, som starkt paverkats av EU-
ratten, och som ror en sak som dnnu inte har provats i domstol.

Huawei kommer lida synnerligen omfattande och irreparabel skada

Skadebeddmningen korrelerar, som visats ovan, med sannolikhetsbedémningen.
For bifall till ett interimistiskt yrkande kravs dock dven att den klagande nar upp
till en viss nivd av skada.'® Syftet med mojligheten till interimistiska atgarder ar
att, for det fall det ar av stor betydelse for klaganden att beslutet inte blir gal-
lande, att klaganden kan invanta den slutliga provningen och undvika onddigt

t.1° Tiden det tar fran ursprungligt beslut till slutlig prév-

stora effekter av beslute
ning ar en viktig faktor vid bedémningen av skadans storlek. Om tidsspannet riske-
rar att medfdra risk for annu storre oldgenhet for klaganden anses skadenivan

hégre.®°

Det ar uppenbart att férvaltningsridtten omedelbart maste meddela beslut om
inhibition som innebdr att PTS Beslut inte far verkstallas

Enligt specialbestimmelsen 8 kap. 28 § LEK ska domstol vid prévningen av inhibit-
ion av beslut som fattats med stdd av LEK sarskilt beakta denna lags syfte. | fore-
varande mal ar LEK:s syften tillgang till (i) sdkra och effektiva elektroniska kommu-
nikationer till 6verkomliga priser, (ii) storsta mojliga utbyte av urvalet av elektro-
niska kommunikationer och (iii) storsta mojliga utbyte av de elektroniska kommu-
nikationstjansternas pris och kvalitet kan inte férekomma utan en fungerande
konkurrens (1 kap. 1 § LEK). Precis som lagen syftar till att stavja konkurrensham-
mande atgarder mot aspirerande marknadsoperatorer ska den saledes leda till
konkurrensframjande atgarder for att utveckla en fore detta monopolsituation till
en konkurrenskraftig marknad. Allt detta till forman for konsumenterna, dvs. fére-
tag (inklusive offentlig sektor) och privatpersoner.

16 Prop. 1971:30 s 422.

17 Se RA 1990 ref 82.

18 \Von Essen, Ulrik; Forvaltningsprocesslagen m.m. —en kommentar (2017), s 284.

19 Se bl a RA 1992 ref 82.

20 Se bl a HFD 2011 ref 5.
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Forutsattningarna for att domstolen ska meddela inhibition i enlighet med 28 §
forvaltningsprocesslagen ar uppfyllda.

For det forsta foreligger en tillrackligt hog grad av sannolikhet for att Huaweis
overklagande kommer att bifallas i enlighet med vad som anges i detta 6verkla-
gande. | enlighet med vad som kommer att framga nedan saknar PTS Beslut laga
grund och strider mot en rad grundldggande rattigheter, EU-ratten, regeringsfor-
men och forvaltningslagen. Darutover ar PTS Beslut fel i sak som utvecklas ovan.

For det andra ar kravet avseende betydande och irreparabel ekonomisk skada och
goodwill-skada for Huawei uppfyllt. Som anges nedan avsnitt E.3.1 uppgar
Huaweis berékningsbara skada till drygt | . Vt6ver detta till-
kommer icke berakningsbar och irreparabel goodwillskada uppgaende till miljar-
der kronor. Slutligen tillkommer (i) en samhallskada om mellan ca 24 och 108 mil-
jarder kronor miljarder (se nedan avsnitt E.3.2) respektive en skada for svenska
operatérerna som likasa uppgar till minst 10 miljarder kronor (se nedan avsnitt
E.3.3).

Extrem skyndsamhet maste iakttas for att Huawei inte ska lida rattsforlust. For
det fall 5G-auktionen, som startar den 10 november 2020, genomférs med det ak-
tuella villkoret riskerar andamalet med forvaltningsrattens provning av overkla-
gandet att forfalla och Huawei riskerar att i praktiken att bli helt utestéangd fran
den svenska marknaden under 6verskadlig framtid, jfr. tillstandens giltighetstid
om 25 ar. Dartill finns inga mojligheter att andra eller aterkalla férbudet innan
2045. Skadan ar saledes irreparabel.

| och med att LEK redan innehaller sarskilda mojligheter att stalla krav pa sdkerhet
och eftersom nagot konkret sdkerhetshot fran Huawei inte ens har gjorts gallande
av PTS, utan PTS endast anfort en risk for hypotetisk skada, vilket inte ar forenligt
med EU-domstolens praxis, foreligger inte nagon risk for sadana negativa effekter
som talar emot att ett interimistiskt forordnande meddelas. Tvartom skulle ett sa-
dant interimistiskt forordnande istallet medféra kostnadsbesparingar for sam-
hallet i form av att konkurrensen for 5G-natet garanteras — vilket ar sjalva syftet
med LEK- vilket leder till Iagre priser och ytterligare innovation, till férman for
bade foretag, offentliga aktérer och konsumenter. Och det faktum att auktionen
skjuts upp till foljd av inhibition av PTS Beslut innebar en vasentligt mindre skada
an den skada en auktionen med tillampning av villkoren i PTS Beslut innebar.
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RATTSLIGA GRUNDER FOR OVERKLAGANDET

PTS Beslut strider mot grundlaggande processuella principer.

PTS har inte foljt det grundlagsfasta kravet enligt 12 kap. 2 § i regeringsformen av-
seende forvaltningens sjalvstandighet.

PTS har inte efterlevt principen om objektivitet och saklighet enligt artikel 41 EU-
stadgan, 1 kap. 9 § regeringsformen och principen om objektivitet enligt 5 § 2 st.
forvaltningslagen och artikel 3 i Ramdirektivet.

PTS har inte fullgjort sin utredningsskyldighet enligt 23 § férvaltningslagen, har
fattat beslut utanfor ramen for sin behorighet enligt 3 kap 11 § LEK, har bedrivit
felaktig myndighetsutdvning och som en konsekvens darav brutit mot det EU-
rattsliga regulatoriska ramverket.

PTS har inte iakttagit kommuniceringsskyldigheten enligt 25 § férvaltningslagen
tolkad i ljuset av artikel 41.2 i EU-stadgan och Europaradets resolution (77) 31,

PTS har inte heller fullgjort skyldigheten att motivera beslut enligt 32 § forvalt-
ningslagen, tolkad i ljuset av artikel 41.2 i EU-stadgan och Europaradets Resolut-
ion (77) 31,

PTS Beslut innebar en dvertradelse av principen om god forvaltning i artikel 41.1
och 41.2 i stadgan och principen om god foérvaltning i Europaradets resolution (77)
31.

PTS Beslut ar materiellt felaktigt

PTS Beslut strider mot artikel 34 FEUF eftersom det innebar ett férbud mot an-
vandningen av Huaweis utrustning i Sverige. PTS har inte fullgjort bevisbérdan att
dess beslut ar proportionerligt och beslutet kan darfor inte rattfardigas pa grund-
val av artikel 36 i EUF-férdraget.

PTS Beslut strider mot den fria rorligheten for arbetstagare och etableringsfri-
heten inom EU eftersom PTS Beslut begransar den fria rérligheten av arbetstagare
och etableringsfriheten och kraven for undantag enligt Artiklarna 45(3) och 52(1)
FEUF inte ar uppfyllda.

PTS Beslut strider mot egendomsskyddet i protokoll 1 art. 1 till EKMR, art. 17.1 i
EU-stadgan och 2 kap. 15 § regeringsformen.

PTS beslut strider mot naringsfriheten enligt artikel 16 i EU-stadgan och 2 kap 17 §
regeringsformen.

PTS Beslut ar inte proportionerligt enligt LEK, 5 § forvaltningslagen, regeringsfor-
men, EKMR och EU-stadgan.
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D.3 Yrkande om inhibition

23. Det ar uppenbart att forvaltningsratten utan drojsmal maste besluta om inhibition
pa sa satt att PTS Beslut inte far verkstallas, eftersom 5G-auktionen ar planerad
att genomforas redan den 10 november 2020. Huawei riskerar enorm ekonomisk
skada och goodwill-skada och det saknas tungt vdgande motstaende intressen.

E. SAKOMSTANDIGHETER

E.1 Om Huawei

24, Huawei Technologies Sweden AB ar ett helagt dotterbolag till Huawei Technolo-
gies Cooperatief U.A., Nederlanderna. Huawei Investment & Holding Co., Ltd.,
med sate i Kina, ar moderbolaget for hela Huawei-koncernen. Huawei har omfat-
tande verksamhet vad galler forskning och utveckling, tillverkning, sammanstall-
ning av produkter och leveranser av tjanster fran olika lander inom EU.

25. Huawei har under 20 ars tid varit en drivande kraft bakom den svenska digitali-
seringen. FOretaget ar en stor leverantor i Sverige inom fast och mobil teleinfra-
struktur och ar aven verksamt inom foretags- och konsumentmarknaderna genom
forsaljning av smarta telefoner, barbara datorer och snabbt mobilt bredband.
Huawei har dven flera natdriftsavtal med mycket hég kundnéjdhet och tillforlitlig-
het bland bade operatérer och slutkunder i hela Sverige. Idag har foretaget pa-
gaende projekt med alla stérre operatorer pa den svenska marknaden, namligen
Telia, Telenor, Tele2 och Hi3G.

26. En av Huaweis huvudsakliga verksamheter ar natverksinfrastrukturrelaterad. Idag
karaktariseras marknaden for infrastruktur pa telekomsidan av tre aktorers nar-
varo: Ericsson, Huawei och, i mindre utstrackning, Nokia. Fyra operatorer ar beho-
riga att delta i auktionen av 5G-spektrat i Sverige. A ena sidan ar tva av operato-
rerna ar statligt 4gda (Telia och Teracom)?! och kommer inte anvinda ndgon 5G-
utrustning fran Huawei eller ZTE — deras leverantdr ar Ericsson.?? A andra sidan &r
de tva andra operatérerna privatdgda (Hi3G och Net4Mobility). Hi3G forvantas
besluta sig for att anvanda sig av sina nuvarande 4G-leverantorer, Huawei och Er-
icsson, for att tillhandahalla 5G-néatverkstjanster och Net4Mobility forvantas valja
Huawei som en av sina storsta leverantorer. Eftersom det ar branschstandard att
det tar mer an ett ar for en operator att introducera en ny leverantor av utrust-
ning kommer forbudet mot Huawei gynna Ericsson som kommer att bli den

21 Telia Sverige AB &r en del av Telia Company-koncernen. Den 31 mars 2020 dgde den svenska staten 39,5 % av
aktierna i Telia Company och resterande dgande ar spritt globalt mellan institutioner, bolag och privata investe-
rare.

22 For Telia, se https://www.ericsson.com/en/press-releases/2020/10/telia-and-ericsson-continue-to-transform-
nordics-and-baltics-with-exclusive-5g-alliance. For Teracom, see https://enterpriseiotin-
sights.com/20200319/channels/news/teracom-recruits-ericsson-for-lte-5g-rollout-in-sweden.
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storsta (om inte enda) leverantéren av 5G-natverksutrustning till operatorer i Sve-
rige.

Huaweis omsattning i Sverige under 2019 var ca 5 miljarder kronor. | av
dessa intakter ar hanforliga till bolagets verksamhet avseende natverksutrustning
(resterande intakter ar hanforliga till bland annat forsaljning av mobiltelefoner,
surfplattor och foretagsprodukter).

Huawei har en lang historia av att investera i Sverige. Dess starka svenska position
framgar av dess langvariga engagemang och Huawei har pa ett viktigt satt bidragit
till framgangen for en innovativ och framgéangsrik svensk digital ekonomi. Ar 2000
etablerade Huawei sitt forsta forsknings- och utvecklingscenter i Europa, i Kista
utanfor Stockholm, vilket sedan féljdes av ett forsknings- och utvecklingscenter i
Goteborg och ett i Lund. Bolaget sysselsatter fér narvarande mer an 600 perso-
ner i Sverige, varav mer an halften arbetar inom med forskning och utveckling.

Huawei investerar ytterligare omfattande resurser i forskning och utveckling.
Forskning och utveckling bedrivs pa tre platser i Sverige: Kista, G6teborg och Lund.
Under aren 2016-2019 investerade Huawei mer dn 3,7 miljarder kronor i sin
svenska forsknings- och utvecklingsverksamhet. Trots utbrottet av Covid-19 upp-
gar den budgeterade summan for forskning och utveckling till 1,2 miljarder kro-
nor for 2020. Omfattande resurser har sjalvklart investerats for kommande leve-
ranser av 5G-natet for att fortsatta kunna bidra till att Sverige bibehaller sin le-
dande position inom digitalisering.

Som ett informations- och kommunikationsforetag ar cybersakerhet och skyddet
for personuppgifter ar Huaweis hogsta prioriteringar. Viktigt att papeka ar att
Huawei inte har haft en enda sakerhetsincident under hela sin 20-ariga narvaro i
Sverige.

Ytterligare detaljer om Huaweis omfattade ndrvaro och stora investeringar i Sve-
rige foljer av stycke E.3.1 nedan.

Huawei har gjort betydande investeringar i Sverige och i Europa och har da forlitat
sig pa de grundlaggande principerna i svensk lagstiftning och EU-lagstiftning.
Huawei kommer av princip att invdnda mot alla regler som forséker utesluta
Huawei fran marknaden pa grund av dess kinesiska ursprung, eftersom Huawei
har en 20 ar lang historia i Europa utan en enda storre sidkerhetsincident.

Sverige ar nu den forsta medlemsstat inom EU som vidtar forbud mot Huawei.
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E.2 PTS Beslut och auktionen for 5G-licenser som ar tankt att starta den 10 novem-
ber 2020
34. PTS Beslut innebar dels godkdannande av de fyra operatérer som tillats delta i

auktionen for 5G-licenser som kommer att dga rum i mycket snar nartid (planerad
start den 10 november 2020), dels mycket ingripande villkor for operatdrerna, in-
kluderande Férbudet mot Huawei-produkter och Férbudet mot funktioner och
personal baserade utanfér Sverige.

35. Bakgrunden till PTS Beslut ar att PTS den 17 april 2020 bjod in teleoperatorerna
till auktioner i 3,5 GHz- och 2,3 GHz-banden (dvs. for det kommande 5G-néatet).3
Operatdrernas ansdkningar skulle ges in till PTS senast den 30 juni 2020.2 Inbju-
dan hade foregatts av samrad med operatdrerna och sadana samrad fortsatte
dven med operatorerna efter att inbjudan hade publicerats.

36. PTS angav i pressmeddelandet till inbjudan att ”PTS ambition ar att tilldelningen
ska bidra till en fortsatt god konkurrenssituation.” Det angavs vidare i inbjudan att
"eftersom 5G-utbyggnaden ar en viktig del i digitaliseringen av Sverige, vilket sat-
ter fokus pa vikten av hog sdkerhet, skulle en férhandsprévning av sokande ske i
samrad med Sakerhetspolisen och Férsvarsmakten infor auktionerna. Enligt till-
standsvillkoren ska tillstandshavaren aven vidta de tekniska och organisatoriska
atgarder som kravs for att sakerstélla att radioanvandningen enligt tillstandet inte
orsakar skada for Sveriges sakerhet.”?> Dessutom maste alla leverantdrer av nét-
verksutrustning ha narvaro och anstéllda baserade i Sverige.

37. Enligt PTS Beslut har fyra operatorer kvalificerat sig och tillats delta i auktionen.
Som angivits ovan ar dessa operatorer i praktiken férbjudna att anvanda utrust-
ning eller tjanster fran Huawei fér 5G och befintlig utrustning och tjanster som an-
vands fran Huawei for de nuvarande 3G- och 4G-naten maste avvecklas senast
den 1 januari 2025.

38. PTS bekréaftar den strukturella effekten av atgarderna eftersom PTS anger att det
ar vasentligt att operatdrerna ska kunna lamna konkurrenskraftiga bud i aukt-
ionen eftersom tillstdnden giller fér de kommande 25 &ren.?®

23 PTS Beslut av den 17 april 2020, drende nr 18-8496 (bilaga 1), tillgéngligt pa https://www.pts.se/globalas-
sets/startpage/dokument/legala-dokument/beslut/2020/radio/auktionsinbjudan-35-23/bilaga-1---allman-inbju-
dan.pdf (Bilaga 1).

24 Se https://www.pts.se/sv/nyheter/pressmeddelanden/2020/pts-bjuder-in-till-auktion-av-5g-frekvenser/

25 Se https://www.pts.se/sv/nyheter/pressmeddelanden/2020/pts-bjuder-in-till-auktion-av-5g-frekvenser/

26 Se punkten 2.2. i PTS allmdnna inbjudan, https://www.pts.se/globalassets/startpage/dokument/legala-doku-
ment/beslut/2020/radio/auktionsinbjudan-35-23/bilaga-1---allman-inbjudan.pdf.
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39.  PTS Beslut antogs i enlighet med den nyligen dndrade LEK.?”” Frdn och med den
1 januari 2020 &r PTS skyldig att ta hansyn till potentiell skada pa Sveriges séker-
het orsakad av anvandning av radiofrekvenser vid beviljande av spektrumlicens.?
For att gora det har PTS en skyldighet att samrada med Forsvarsmakten och Sa-
kerhetspolisen for att avgora om tilldelningen av licenser kan skada Sveriges sa-
kerhet och, vid behov, avgora vilka ytterligare villkor som bor inforas for att und-
vika sddan skada.?

40.  Samradet som dgde rum var dock rent formellt. Den pastadda riskbedomningen
som gjordes av Sakerhetspolisen och Forsvarsmakten forlitade sig mest pa svaren
fran auktionsdeltagarna i enlighet med bilaga F i PTS inbjudan.®® Sékandena l1am-
nade in dokumentation som t.ex. beskrev den planerade systemarkitekturen, de-
ras huvudsakliga leverantorer och underleverantérer samt tillhandaholl detaljer
om specifika krav for sdkerhets- och 6vervakningsatgarder. Denna dokumentation
forefaller inte ha publicerats.

41. Bilaga 1 till PTS Beslut anger de 16 vagledande principer som Forsvarsmakten och
Sakerhetspolisen hade att ta hansyn till vid bedémningen av svaren pé Bilaga F.3!
Om sokandena efterfoljer dessa principer skulle det betraktas som en garanti for
Sveriges sikerhet.3? Principerna avser framst tekniska krav och procedurkrav samt
transparens, kontroll och 6vergripande sakerhetsaspekter. Den sjatte principen
foreskriver sarskilt att operatorens natverk ska ”"utformas sa att styrning eller
manipulering fran utlandet férhindras”.

42.  Dessutom foreskrivs i Bilaga 1 till PTS Beslut att bedémningen ocksa maste ta han-
syn till EU:s samverkansinsatser i form av EU:s verktygsladan fér 5G (Eng: “5G EU
Toolbox”).3 De slutsatser i 5G EU Toolbox som PTS valde att begrinsa sig till var
vinklade och utgjorde inte en adekvat beskrivning av innehallet EU:s verktygsla-
dan for 5G. Forsvarsmakten och Sakerhetspolisen ombads sarskilt att fokusera pa
foljande begransade aspekter ur 5G EU Toolbox:

(i) Koppling till gande men ocksa andra férbindelser, till regeringar eller
myndigheter i tredje land (lander utanfor EU).

27 Lag (2003:389) om elektronisk kommunikation (LEK).

283 kap. 6 §, p. 7 LEK.

2912 a § férordning (2003:396) om elektronisk kommunikation.

30 Bilaga F — Fragor for bedémning om radioanvandningen enligt tillstandsansokan kan antas komma att orsaka
skada for Sveriges sakerhet.

31 Bilaga 1 till PTS Beslut - Inriktning fér samrad med Post- och telestyrelsen (PTS) infor

tilldelning av frekvenstillstand (23 april 2020) (Bilaga 4)

32 Bjlaga 2 till PTS Beslut - Foértydliganden i fraga om forhandsprévning infor auktion av tillstand att anvanda ra-
diosandare i 3,5 GHz- och 2,3 GHz-banden (26 maj 2020). (Bilaga 5)

33 Cybersakerhet for 5G-natverk - EU:s verktygslada for riskreducerande atgarder, 29 januari 2020.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group. (Bilaga 9).
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(ii) Tredjelandslagstiftning, sérskilt i fall dar juridiska eller demokratiska prin-
ciper saknas eller dar inga sdkerhets- eller dataskyddsavtal kan tillampas.

(iii) Kopplingar till aggressiva lander eller organisationer som bedriver cyber-
operationer eller andra antagonistiska aktiviteter mot Sverige.

(iv) Andra majligheter for tredje land att utéva patryckningar, inbegripet i for-
hallande till produktionstillgangars geografiska lage.

(v) Leveranttrens formaga att sdkerstalla leverans av kritiska produkter.

Huawei understryker att omfattningen av 5G EU Toolbox ar mycket vidare och
mer specifikt krdaver en effektiv konsekvensbedémning samt betydande tillit till
befintliga standarder for att sakerstalla natverkssakerhetskontroll av mobiltelefo-
noperatorer. Ingen av dessa faktorer beaktades av PTS vid antagandet av PTS Be-
slut. PTS har istallet godtyckligt identifierat vissa aspekter av 5G EU Toolbox som
isolerat skulle kunna anses motivera PTS forutbestdmda mal att exkludera
Huawei-produkter.

Omfattande och irreparabla skador for Huawei till foljd av beslutet

Om PTS Beslut uppratthalls star omfattande ekonomiska och samhalleliga varden
pa spel for Huawei.

Villkoren i PTS Beslut skulle inte bara ha en dramatisk effekt pa Huawei, dess
verksamhet och dess anstallda (i Sverige, Europa och globalt). Det skulle ha en
djupgaende effekt dven pa bolagets svenska mobilnatverksoperatérer, dess af-
farspartners, dess leverantérer och i slutindan svenska konsumenter.

Det ar centralt att notera att PTS Beslut skulle orsaka stor skada for den svenska
ekonomin som helhet genom 6kade kostnader, minskad innovation, en fullstandig
eliminering av konkurrensen i 5G-natverksutrustningen och en vasentlig fordroj-
ning av lanseringen av 5G.

Dessa viktiga intressen har nu dventyrats av PTS Beslut som ar féremal for detta
overklagande.

Dramatiska negativa ekonomiska effekter for Huawei

Om forvaltningsratten inte haver PTS Beslut kommer Huawei lida enorm skada.
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Eftersom PTS Beslut hanvisar till en period om 25 ar, skulle de totala berdknade
intdktsforlusterna vara betydligt storre eftersom den berdknade intaktsforlusten
endast avser en femtedel av licensens varaktighet.

Den goodwillskada (pa Huaweis varumarken, foretagsnamn etc.) som PTS Beslut
skulle orsaka ar betydande och utgor irreparabel skada. Detta paverkar inte

bara Huaweis verksamhet for natverksutrustning utan ocksa dess konsumentinrik-
tade verksamhet som troligtvis skulle lida goodwillskada , férlust av konsument-
fortroende och allvarlig ekonomisk skada.

Dramatiska negativa ekonomiska effekter pa Sveriges ekonomi

De indirekta effekterna pa kunder, leverantérer, den svenska statskassan och lan-
dets digitala utveckling skulle vara annu mer omfattande.

Huaweis ekonomiska bidrag till Sverige ar mycket omfattande.

En rapport framtagen av Avance Attorneys uppskattar att den direkta ekonomiska
effekten pa Sverige ekonomi (for utbyte av produkter) uppgar till 9,7 miljarder
kronor (932,1 miljoner euro, the "mid-point estimate” i rapporten); med andra

2 058,78 kronor (197,55 euro) per hushall i Sverige. | rapporten betonas att upp-
skattningen ar konservativ och att det enbart ar fran en tiondel till en tredjedel av
den totala kostnaden, om dven indirekta kostnader rdknas in. Rapporterna fran
Assembly, GSMA Intelligence och Oxford Economics anger att, med tillagg av de
indirekta kostnader, uppgar den totala ekonomiska skadan till atminstone 24,1
miljarder kronor (2,3 miljarder euro) och upp till 108,1 miljarder kronor (10,4 mil-
jarder euro). Aven de hégre kostnadsuppskattningarna ar exklusive ett flertal
kostnadsobjekt, sasom diskuteras i Avance-rapporten, och baserat pa de central
scenarion som framgar i de tidigare ndmnda rapporterna. De faktiska skada for
Sverige ekonomi kan darfér val komma att 6verstiga 108,1 miljarder kronor.
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56. Enligt en nyligen genomfoérd undersékning av Oxford Economics (“The Economic
Impact of Huawei in Sweden”),** har bolaget képt produkter och tjinster i Sverige
till ett varde 6verstigande 8.4 miljarder kronor (802 miljoner euro) aren 2014—
2018. Rapporten uppskattar att bolaget under samma tidsperiod bidrog med 10
miljarder kronor (961 miljoner euro) i skatteintékter, bidrog till i 3 400 arbetstill-
fillen (genomsnittlig arlig total sysselsattning) i landet och att dess bidrag till
Sveriges BNP var 20 miljarder kronor (396 miljoner euro per ar 6ver en femars-
period).

57. Det ar tydligt att Forbudet mot Huawei-produkter och Férbudet mot funktioner
och personal baserade utanfor Sverige, som anges i PTS Beslut, skulle dventyra
enorma ekonomiska varden och ett stort antal anstallningstillfdllen i Sverige.

58. Den mest betydande effekten for den svenska ekonomin orsakas av den negativa
finansiella situationen och férseningar med att gora 5G tillgangligt i Sverige. Sve-
rige anses for narvarande vara ett ledande land inom EU vad géller digitalisering.
Sverige har lange varit i framkant i utvecklingen av mobila natverk genom info-
rande av olika tekniker (fran 2G till 4G) och samma trend forklarar Sveriges ambi-
tiosa fokus pd 5G och malsittning att bli en tidig anvidndare av 5G i Europa.’® 5G
ar, mer specifikt, grunden for framtida internetinnovation och omfattar tek-
nologi och anslutning som kommer skapa inkomster, arbetstillfillen och andra
mojligheter i Sverige.

59. Eventuella férseningar, eller kostnadsékningar, fér Sveriges 5G-utbyggnad skulle
(t.ex. p.g.a. en begradnsning av konkurrensen inom natverksutrustning) orsaka stor
skada pa den svenska digitala ekonomin. Om PTS Beslut skulle uppréatthallas, be-
domer Huawei att Sveriges lansering av 5G skulle forsenas med minst 1,5 ar,
méjligen upp till tre &r.3°

60. Det skulle ocksa orsaka kraftiga kostnader for svenska mobilnatverksoperatorer.
Enligt en ekonomisk rapport frdn Avance Attorneys®” beriknas att kostnaden fér
utfasningen av viss Huawei utrustning fran existerande natverksinfrastruktur
(som kravs enligt PTS Beslut) skulle kunna kosta de aktuella operatdérerna nara 10
miljarder kronor. Samma bevisning som granskas i rapporten anger 6kade

34 Rapporten finns tillganglig pa https://www.oxfordeconomics.com/publication/open/323138 (Exhibit 2).

35 Sverige &r en digital ledare och rankas som tvaa av de tidigare 28 EU-medlemsstaterna i Europeiska unionen
(EU). Europeiska kommissionen har 6vervakat medlemsstaternas digitala framsteg genom rapporterna om digi-
tal ekonomi och samhillsindex (”the Digital Economy and Society Index” "DESI”) sedan 2014. Den senaste rap-
porten finns tillganglig har: : https://ec.europa.eu/digital-single-market/en/scoreboard/sweden. (Bilaga 6).
3615 ari enlighet med GSMA:s rapport ”Economic impact assessment of 5G supply chain restrictions in the EU”
https://d110erj1750600.cloudfront.net/wp-content/uploads/2019/10/GSMA-report-Cost-of-
ban.pdf. En méjlig férsening pa tre ar framgér av Assembly:s rapport fér Mobile UK: The impact on the UK of a
restriction on Huawei in the telecoms supply chain, April 2019.

37 Ekonomisk rapport fran Avance Attorneys, The economic cost of banning Huawei from the Swedish 5G infra-
structure, 28 oktober 2020. (Bilaga 7)
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kostnader for lanseringen till atminstone 6 miljarder kronor. Darutover beréknas
kostnaden fér forseningar till foljd av senarelagd spridning av 5G-distributionen
till minst 10 miljarder kronor.

Darutover kommer, genom att en av de tre existerande 5G-leverantérerna av nat-
verksutrustning (Huawei, Eriksson och Nokia) forsvinner fran den svenska mark-
naden, kommer ett forbud mot Huawei, baserat pa den nuvarande leveransstruk-
turen pa den svenska marknaden, att leda till i en potentiell monopolstallning till
féorman for Ericsson. Aven om det skulle antas att Huaweis uteslutning frdn mark-
naden skulle skapa en mojlighet for Nokia att véxa, ar faktumet att Nokia endast
tillhandahaller 4G-n&tverksutrustning till Telia som redan har meddelat att de en-
bart kommer att forlita sig pa Ericssons natverksutrustning for 5G-tjanster. Det &r
dven standard for branschen att det tar mer an ett ar for operatorer att introdu-
cera en ny leverantor av natverksutrustning och att operatorer darfor foredrar att
anvanda sig av en befintlig leverantor av 4G-utrustning aven for 5G-produkter.
Det star darfor klart att Ericsson kommer att bli operatérernas forstahandsval for
5G-utrustning i Sverige. Saledes kommer Huawei uteslutning fran marknaden
oundvikligen leda till betydande prishdjningar for natverksteknik och tillhérande
tjanster for operatorer. Dessa prishdjningar skulle i slutdndan 6verforas till konsu-
menter och féretag, och Huaweis uppskattningar som tyder pa att anvdndaravgif-
terna kan 6ka med upp till 20 %.

Den ekonomiska rapporten fran Oxford Economics anger en totalt kostnad for den
svenska ekonomin pa mellan 24,1 och 108,1 miljarder kronor.

Dramatiska negativa ekonomiska effekter fér svenska operatérer

Den omfattande skadan for operatorerna och den svenska marknaden pga. PTS
Beslut styrks bl.a. av en artikel i Dagens Nyheter®® den 29 oktober 2020.

Artikeln hanvisar till att operatoren Hi3G (“Tre”) lider 3-5 miljarder kronor i forlust
nar Huawei forbjuds fran det svenska 5G-néatet. Hi3G:s VD Haval van Drumpt &r
kritisk till situationen:

"Vi far slanga ut fullt funktionella prylar och képa nytt. Det héar forse-
nar utrullningen, konkurrensen snedvrids och nagon kommer att fa
betala.”

Vad betyder det ekonomiskt?

”Det handlar om stora pengar, vi talar om 3-5 miljarder. Vi har sedan
tidigare anvant Ericsson, Nokia och Huawei - nu faller en leverantér
bort. Det har gynnar inte telekomsverige, det snedvrider

38 Artikeln finns tillganglig pa https://www.dn.se/ekonomi/tre-drabbas-av-miljardkostnader-nar-huawei-slangs-
ut/ (Bilaga 8).

-
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konkurrensen och drabbar i slutindan konsumenterna. Nu maste vi
dra i handbromsen, sldnga allt och bygga nytt. Utrullningen blir férse-

nad.”
F. UTVECKLING AV TALAN
F.1 Huawei har taleratt

F.1.1 PTS Beslut dr 6verklagbart

65. Det kan inledningsvis noteras att PTS Beslut ar 6verklagbart i och med att det har
en allvarlig paverkan pa Huaweis verksamhet i kraft av Férbudet mot Huawei-pro-
dukter och Férbudet mot funktioner och personal placerade i utlandet. Detta fol-
jer direkt av 8 kap. 19 § LEK samt artikel 6 i EKMR om ratt till domstolsprévning
och artikel 47 i EU-stadgan om ratten till ett effektivt rattsmedel. Denna rattighet
foljer aven av rattspraxis fran Hogsta forvaltningsdomstolen. Von Essen m.fl. (s.
271) skriver foljande angdende RA 2004 ref. 16 (olivoljemalet) i vilket mal doku-
mentet i fraga inte ens bendmndes som ett beslut utan bestod av bland annat ett
pressmeddelande och andra informativa atgarder fran Livsmedelsverket:

”1 malet klargors saledes dels att beslut som har faktiska effekter ar
overklagbara, dels att myndigheterna inte far styra enskilda genom

uttalanden som kanske saknar rattsliga verkningar men som i reali-
teten ar lika effektiva som ett foreldggande eller forbud.”

Hogsta forvaltningsdomstolen konstaterade att myndigheten hade agerat ut-
anfor sin behorighet och upphéavde beslutet.

66. Det féljer ocksa av Hogsta forvaltningsdomstolens dom i HFD 2013 ref. 74 anga-
ende ett beslut av Finansinspektionen avseende en person som inte ansags lamp-
lig att inga i styrelsen for ett investmentbolag. Beslutet var riktat mot investment-
bolaget men personen som befanns olamplig ansags ha partsstéllning.>®

67. Enligt saval svensk forvaltningsratt som EU-ratt ar PTS Beslut ett 6verklagbart be-
slut och Huawei har taleratt i férhallande till PTS Beslut.
F.1.2 Talerditt enligt 8 kap 19 a § LEK

68. Som en allman princip galler enligt svensk ratt att enskilda som paverkas negativt
av ett myndighetsbeslut har talerdtt mot ett sadant beslut. Det foljer av 8 kap. 19
a § LEK att ”[b]eslut enligt denna lag far 6verklagas av den som dr part i Grendet,

39 Se Hogsta forvaltningsdomstolens domar i malen RA 2004 ref 16, RA 1996, ref. 43, RA 1997 ref. 74,
RA 2004 ref 8 och HFD 2015 ref 79. Se dven von Essen m.fl., Férvaltningsrattens grunder, 2020,
s. 269 f.
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om beslutet har gdtt parten emot, och dven av annan vars réttigheter pdverkas

negativt av beslutet” (var understrykning).

Av 8 kap. 19 a § LEK framgar att beslut enligt LEK lag far 6verklagas av den som ar
part i drendet, om beslutet har gatt parten emot, och dven av annan vars rattig-
heter paverkas negativt av beslutet. | férarbetena till 8 kap. 19 a § (prop.
2008/09:159 s. 22) uttalas bl.a. foljande.

”Bestammelsens andra led ansluter nara till EG-domstolens uttalan-
denien dom av den 21 februari 2008 i mal C-426/05, Tele2 Telecom-
munications Gmbh mot Telecom-Control-Kommission, REG 2008 1-
658. Den utvidgade ratten att 6verklaga beslut omfattar alla beslut
som kan fattas med stod av lagen och som negativt paverkar den kla-
gandes rattigheter. [...] Varje beslut kan dock inte anses ha sadana
effekter att paverkansrekvisitet ar uppfyllt for den som vill 6verklaga.
Det maste goras en bedémning fran fall till fall om sa ar fallet. (...) Det
far overlatas till rattstillampningen att faststalla den narmare av-
gransningen av bestammelsens tillimpningsomrade. En direktivskon-
form tolkning maste darvid goras. Vid prévningen maste alltsa saval
artikel 4.1 i ramdirektivet som EG-domstolens praxis i anslutning till
artikeln beaktas (var understrykning).”

Lagstiftaren har saledes uttryckligen angivit att en bedémning i det enskilda fallet
alltid ska goras gallande klagandens taleratt, i synnerhet utifran det EU-rattsliga
regulatoriska regelverket for elektronisk kommunikation.

For det andra, genom LEK implementeras Europaparlamentets och radets direk-
tiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnat och kommunikationstjanster (ramdirektiv) (nedan ”Ramdi-
rektivet”).

Av EU-domstolens dom, som citerats i férarbetena, i mal nr C-426/05, Telecom-
munications GmbH mot Telecom-Control-Kommission, REG 2008 1-658 (punkten
32-33) foljer vidare att ” att skyldigheten att sakerstélla ett effektivt domstols-
skydd enligt artikel 4 i ramdirektivet dven skall tillampas vad betraffar anvandare
och foretag som kan ha rdttigheter enligt gemenskapsrdtten, exempelvis enligt di-
rektiv som rér telekommunikationer, och vars rdttigheter paverkas av ett beslut
fattat av en nationell regleringsmyndighet.” Sarskilt anges att tredje man kan ha
taleratt nar “deras rdttigheter kan anses pdverkas av ett beslut fattat av en nat-
ionell regleringsmyndighet, ndr beslutet inte dr riktat till dem, vilket i sa fall leder
till att de har rdtt att 6verklaga for att pa sa sdtt fa till en domstolsprévning av
detta beslut.”

Det ar uppenbart att leverantorer av utrustning, som Huawei, ar direkt paverkade
av konkurrensvillkoren for uppférandet av infrastrukturen for elektronisk kommu-
nikation och de specifika villkor som uppstalls for elektroniska
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kommunikationstjanster. Leverantorer av utrustning ar darmed till samma grad
skyddade av ratten till ett effektivt domstolsskydd enligt artikel 4 i ramdirektivet.

Mot denna bakgrund har Huawei ratt att 6verklaga PTS Beslutet enligt LEK.

Huawei har talerdtt enligt 42 § férvaltningslagen jimférd med artikel 6.1 Europa-
konventionen och artikel 47 i EU:s stadga om de grundidggande réittigheterna

Enligt 42 § forvaltningsprocesslagen foljer att “[e]tt beslut far 6verklagas av den
som beslutet angar, om det har gatt honom eller henne emot.” Av 3 § i den tidi-
gare gallande forvaltningslagen angavs att “om en annan lag eller en férordning
innehaller nagon bestammelse som avviker fran denna lag, galler den bestammel-
sen. Bestdmmelserna om 6verklagande i denna lag tillimpas dock alltid om det
behévs for att tillgodose rdtten till domstolsprévning av civila rittigheter eller skyl-
digheter enligt artikel 6.1 i den europeiska konventionen den 4 november 1950
om skydd for de manskliga rattigheterna och de grundldggande friheterna.”
Denna bestammelse utmonstrades 2017 nar den nya forvaltningslagen antogs
2017 eftersom den ansags 6verflodig. Samma princip om ratten till domstolsprov-
ning géller dock alltjamt (se prop. 2016/17:180, s 143). Nar forvaltningsratten pro-
var Huaweis taleratt ska forvaltningsratten saledes sarskilt beakta att Huawei ska
ges tillgang till ett effektivt rattsmedel nar Huaweis rattigheter enligt EKMR eller
EU-stadgan paverkas.

Som en forutsattning for ratten att 6verklaga ett forvaltningsbeslut med stéd av
42 § forvaltningslagen galler att beslutet antingen paverkat klagandens rattsstall-
ning eller beror ett intresse som pa nagot satt erkants av rattsordningen. Ett sa-
dant av rattsordningen erkant intresse har ansetts foreligga nar klaganden genom
bestammelser haft en formell ratt att yttra sig innan beslutet fattats. Avgoérande
ar dock inte den formella yttranderatten, utan fradgan dr om klaganden kan dbe-
ropa ett vdsentligt intresse som det dr méjligt att beakta vid sakens prévning. For
att taleratt ska foreligga med hanvisning till EKMR eller EU-ratten kan det kravas
att klaganden &r berérd av en rattighetsbegransande atgard. Som ska framga ne-
dan ar Huawei berorda av ett flertal sddana rattighetsbegransande atgarder.

Utover ratten till effektivt rattsmedel ar explicit uttryckt i artikel 47 i Stadgan:

Var och en vars unionsrattsligt garanterade fri- och rattigheter har
krankts har ratt till ett effektivt rattsmedel infér en domstol, med be-
aktande av de villkor som foreskrivs i denna artikel.

Av artikel 52(3) i EU-stadgan féljer att i den man som stadgan omfattar rattigheter
som motsvarar sadana som garanteras av EKMR ska de ha samma innebérd och
rackvidd som i konventionen. Artikel 52(3) hindrar dock inte unionsratten fran att
tillforsakra ett mer langtgaende skydd. Enligt artikel 13 EKMR anger vidare en

27 /73



79.

80.

81.

82.

F.2

83.

o™

”Ratt till ett effektivt rattsmedel

Var och en, vars i denna konvention angivna fri- och rattigheter

krankts, skall ha tillgang till ett effektivt rattsmedel infor en nationell

myndighet och detta dven om krankningen utforts av nagon i offent-

lig stallning.”
Ratten till effektiva rattsmedel enligt Stadgan har direkt effekt for berérda parter.
Réatten till effektiva rattsmedel enligt EKMR &r ocksa direkt tillamplig sa som
svensk lag enligt lag (1994:1219) om den europeiska konventionen angaende
skydd for de manskliga rattigheterna och de grundlaggande friheterna.”

Av artikel 52(1) i EU-stadgan foljer att varje begrénsning i utévandet av de rattig-
heter och friheter som erkanns i stadgan ska vara férenlig med det vésentliga in-
nehdllet eller kérnan i dessa rattigheter och friheter. Det vdsentliga innehdllet el-
ler kdirnan i ratten till ett effektivt rattsmedel ar ratten till domstolsprévning. Utan
en ratt till domstolsproévning blir namligen alla andra rattigheter enligt EKMR re-
spektive EU-stadgan meningsl6sa. Generaladvokaten Bobek har i sitt forslag till
avgorande i mal nr C-403/16 (El Hassani), punkt 110 uttryckt saken pa foljande vis:

"For det tredje ar medlemsstaterna enligt artikel 47 forsta stycket i

stadgan forpliktade att garantera sjalva kdarnan i den dar stadfasta

rattigheten, namligen ratten till domstolsprovning. Harav foljer att

det 8r omojligt att utesluta ratten att fa ett beslut omproévat i dom-
stol.”

Sjalva syftet med PTS Beslut ar att astadkomma ett totalt inkdpsforbud for pro-
dukter som harstammar fran Huawei samt ett forbud mot anvandning av Huaweis
funktioner och personal placerade i utlandet. Andra sidan av Férbudet mot
Huawei-produkter ar ett totalt férsdljningsférbud vilket vid forsta anblick innebar
en inskrankning av Huaweis naringsfrihet enligt artikel 16 i EU-stadgan och en in-
skrankning av Huaweis ratt till egendom enligt artikel 17 i EU-stadgan. Den abso-
luta forutsattningen for att Huawei ska kunna fa detta totala férbud provat i dom-
stol ar att Huawei ges ratt till domstolsprovning enligt artikel 47.1 EU-stadgan
jamfort med 42 § forvaltningslagen.

Sammanfattningsvis har PTS Beslut en sadan negativ paverkan pa Huawei att
Huawei tvekldst har taleratt i malet enligt 42 § férvaltningslagen, artikel 13 EKMR
och artikel 47 i EU-stadgan.

PTS Beslut ar utanfor PTS behorighet enligt kapitel 3 11 § LEK

Det féljer av PTS Beslutet att Forbudet mot Huawei-produkter respektive Forbu-
det mot funktioner och personal baserade utanfor Sverige avser “centrala funkt-
ioner” for radioanvandning i 5G-natet respektive befintlig struktur for “centrala
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funktioner”. ”Centrala funktioner” definieras i punkten 27 i PTS Beslut enligt fol-
jande:

"funktioner i

radioaccessnat,

- transmissionsnat,

- karnnat, och

- drift- och underhallsnat

vilka dr nodvandiga for att uppratthalla natens funktionalitet och
av tillstandshavaren tillhandahallna elektroniska kommunikations-
tjanster.”

PTS nyss namnda definition dr en allomfattande definition som innebéar “centrala
funktioner” alla funktioner som ar nodvandiga for att uppratthalla natens funkt-
ionalitet och av tillstandshavaren tillhandahallna elektroniska kommunikations-
tjanster. | praktiken finns det i definitionen inget som kvalificerar vilka tekniska
delar eller funktioner i naten som Forbudet mot Huawei-produkter ar tillampligt
pa.

PTS beslut grundar sig pa 3 kap 11 § LEK. Av den inledande meningen i denna be-
stimmelse framgar att ” Tillstand att anvdnda radioséndare far forenas med vill-
kor[...]”

Det framgar av sjdlva ordalydelsen av LEK att de villkor som tillstandet férenas
med ska avse anvandning av radiosdndare och att villkoren inte kan utokas till att
avse annan utrustning eller funktioner bortom “radiosdndare”.

| Karnov-kommentaren till 3 kap 11, punkten 10 § LEK has Per G. Andersson,
verksjurist hos PTS och tidigare sakkunnig pa infrastrukturdepartementet kom-
menterat denna bestimmelse enligt féljande:

”En fraga som inte behandlas i férarbetena, men som kan fa bety-
delse i praktiken, ar vilka mojligheter som finns att stalla upp till-
standsvillkor fér en operatdrs natdrift i allmanhet, som inte sarskilt
beror radioanvdandningen som sadan. En operator av mobila elektro-
niska kommunikationsnat behover i allmanhet tillstand att anvanda
radiosandare i de tradlosa segmenten i natet (basstationer och radio-
lankforbindelser). Daremot behovs det inte nagot tillstand for att
bygga ut fasta natdelar sasom fiberkablar, transportnat och stationer
for natverkskontroll; jfr kommentaren till rubriken till 2 kap. Mot den
bakgrunden kan det hdvdas att villkor for skydd av Sveriges sdkerhet i
tillstand att anvdnda radioséndare i princip enbart kan avse radioan-
vandningen. Krav i tillstandsvillkor pa exempelvis att viss utrustning
inte far anvandas skulle da enbart kunna fa stéllas upp pa de natdelar
som anvander radiofrekvenser, men inte pa andra natdelar. Rattsla-
get far pa denna punkt tills vidare betraktas som oklart.”

o™
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88. Licensvillkoren i PTS Beslut rorande “centrala funktioner” ar, som tidigare anforts,
en allomfattande definition som ocksa blir tillamplig pa de delar av naten som inte
avser radioanvandning. PTS Beslut ar darmed fattat utanfor den behdrighet som
PTS ges enligt 3 kap 11 § 10 p. LEK och har inte tillkommit i laga ordning. PTS be-
slut ska saledes upphavas redan pa den grunden att PTS Beslut inte fattats i beho-
rig ordning.*

F.3 PTS Beslut strider mot grundldaggande processuella rattssakerhetsgarantier

F.3.1 PTS har inte iakttagit det grundlagsfdsta kravet i 12 kap. 2 § regeringsformen av-
seende férvaltningens sjdlvstdndighet

89. Det féreligger som anges ovan en skyldighet for PTS att inhdmta yttranden fran

Sakerhetspolisen och Forsvarsmakten vad galler fragor om nationell sdkerhet.
Som foljer av forordningstexten ar det frdga om samrad och inte nagra bindande
yttranden. PTS har tvartom en grundlagsfast skyldighet att gora en sjalvstandig
beddmning, vilket inte har skett. Detta foljer av 12 kap. 2 § regeringsformen dar
det anges féljande:

”Ingen myndighet, inte heller riksdagen eller en kommuns beslutande

organ, far bestamma hur en forvaltningsmyndighet i ett sarskilt fall

ska besluta i ett arende som ror myndighetsutdévning mot en enskild
eller mot en kommun eller som rér tillampningen av lag.”

90. PTS har genom sin osjalvstandighet i foérhallande till Sakerhetspolisens och For-
svarsmaktens bedomningar, inte fullgjort sina skyldigheter enligt 12 kap. 2 § rege-
ringsformen.

91. PTS Beslut innehaller ingen sjalvstdandig bedémning av sdkerhetsriskerna. Av PTS
Beslut foljer uttryckligen att PTS forlitat sig pa Sakerhetspolisens och Forsvarsmak-
tens bedomningar utan att genomfdra nagra sjalvstandiga analyser.

92. | PTS Beslut anges att:

"Utifran den bedémning som sakerhetsmyndigheterna har gjort finns
det behov av att férena tillstanden att anvdnda radiosandare med
sarskilda tillstandsvillkor om krav som &r av betydelse for Sveriges sa-
kerhet. Villkoren ska syfta till att leverantorerna Huawei eller ZTE inte
ska fa anvandas for utbyggnad av 5G i de aktuella frekvensbanden 3,5
GHz och 2,3 GHz.”*!

93.  Vidare ar det anmarkningsvart att PTS har forlitat sig pa Sakerhetspolisens be-
domning savitt galler Huaweis leveransférmaga med hansyn till de amerikanska
handelssanktionernas paverkan. Detta ar inte nagon kompetens som

40 Se Regeringsrattens avgdrande i RA 2004 ref 8 (Olivoljemalet) dar ett beslut av Livsmedelsverket upphévdes
till féljd av att myndigheten saknade behdrighet att utfarda forsaljningsforbud.
41 pTS Beslut, s. 7.
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Sakerhetspolisen eller Forsvarsmakten besitter. Darmed kan PTS inte utga ifran
att Sakerhetspolisens eller Férsvarsmaktens bedémningar i detta avseende ar kor-
rekta. | denna del ankommer det pa PTS att gora en sjalvstandig bedémning, vil-
ket, som visas av PTS Beslut, inte har skett.

94. Déarutover innehaller inte Sdkerhetspolisens eller Férsvarsmaktens yttranden na-
gon riskbedémning. Bedomningarna ar enbart formella eftersom de maste iaktta
de 16 principer som anges i Bilaga 1 till PTS Beslut, som anger ”"De styrande princi-
perna utgor ett underlag for hur samradsmyndigheterna anser att leverantorer av
vitala elektroniska kommunikationsnat ska utforma sina nat for att beakta det
skydd som ar nodvandigt for Sveriges sakerhet”.

95. De 16 principerna antogs pa ett abstrakt plan utan att nagon sarskilt riskbedom-
ning genomférdes.

96. Sakerhetspolisens och Férsvarsmaktens pastaenden &r inte baserade pa de
16 principerna, utan pa rent hypotetiska antaganden. Dessutom rekommenderar
de 16 vagledande principerna att 5G EU Toolbox beaktas, som uttryckligen kraver
att konkreta cybersakerhetsrisker maste pavisas och att sadana inte far harledas
frdn antaganden eller spekulationer.*? Foljaktligen har PTS agerat i strid mot de 16
vagledande principerna.

97. | ljuset av vad som har angivits ovan har PTS inte genomfort nagon sjalvstandig
beddmning i forhallande till Sakerhetspolisen eller Férsvarsmakten, i strid med
12:2 regeringsformen. PTS Beslut ska saledes upphavas redan pa denna grund.

F.3.2 PTS har inte fullgjort sin utredningsskyldighet enligt 23 § férvaltningslagen

98. Enligt 23 § forvaltningslagen ska en myndighet se till att ett arende blir utrett i
den omfattning som dess beskaffenhet kraver. Som framgar av férarbetena byg-
ger detta pa EU-rattsliga ataganden.

99. | férarbetena till férvaltningslagen, prop. 2016/17:180 s. 149 anges foljande:

”Regeringens forslag, som alltsa kodifierar praxis pa omradet, inne-
bar dven en tydligare markering av Sveriges ataganden enligt EU-réat-
ten, eftersom den s.k. omsorgsprincipen darmed kommer till uttryck i
den nya forvaltningslagen. Férenklat tar omsorgsprincipen i grunden
sikte pa EU-institutionernas skyldighet att i sin drendehandlaggning
gora utredningar och omsorgsfullt och opartiskt préva alla omstén-
digheter som ar relevanta i det enskilda fallet (se utredningens betéan-
kande, SOU 2010:29 s. 78-79 och 91-93).”

42 NIS Cooperation Group, Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cyberse-
curity, July 2020. https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-imple-
menting-eu-toolbox-5g-cybersecurity (Bilaga 9)
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100. Det har varit uppenbart for PTS att det dverklagade villkoret har inneburit ett
mycket ingripande forsaljningsforbud for Huawei och att Forbudet mot funktioner
och personal placerade i utlandet ocksa far mycket omfattande konsekvenser.
Trots detta har PTS inte pa nagot satt forsokt fa nagot fortydligande fran Huawei
kring de farhagor som Sakerhetspolisen hade och fortydliganden har heller inte
begarts fran operatérerna.

101. Huawei har haft nagra moéten med PTS under 2020, bland annat under den period
under vilken PTS Beslut forbereddes. Dessa méten dgde rum pa Huaweis initiativ.
PTS medarbetare forsokte dock aldrig att aktivt efterfradga ndgon information fran
Huawei eller begara nagra fortydliganden. PTS hade etablerade kommunikations-
kanaler med Huawei och ddrmed gott om mojligheter att géra férfragningar och
samla in information som ar relevant for sin analys. PTS underlat inte bara att
gora detta. Tyvarr har det i efterhand blivit tydligt for Huawei att PTS och Saker-
hetspolisen istéllet agerade utan nagot som helst intresse av att forsdka fa fakta
om verkliga forhallanden fran Huawei .

102. Detta anmarkningsvarda asidosattande av Huaweis processuella rattssdkerhetsga-
rantier framgar av exempelvis det forhallandet att Sdkerhetspolisen gick med pa
att tréffa nagra foretradare fran Huawei den 7 oktober 2020, efter att Huawei
hade forsokt boka in ett sadant mote i manga manader. Detta var det enda moétet
som Sakerhetspolisen deltog i med Huawei. Huawei utarbetade en detaljerad dag-
ordning fér motet som bland annat omfattade foretagets arbete med sdkerhet
och cybersdkerhetsfragor och bjod in till en dialog under rubriken "Fragor och

svar”.*3

103. Fore motet meddelade Sakerhetspolisen Huawei i ett e-postmeddelande daterat
den 2 oktober 2020 att den inte skulle ge Huawei nagra synpunkter om den pa-
gaende processen: Vi kommer inte att ha nagot att presentera”. De foretradare
for Huawei som deltog i motet kan inte erinra sig att nagra kommentarer eller fra-
gor stalldes av Sdkerhetspolisen. Férsvarsmakten deltog inte i motet.

104. | efterhand har det nu visat sig att Sdkerhetspolisen redan hade avgett sitt ytt-
rande till PTS den 30 september 2020%*, dvs. mer &n en vecka fére métet.

105. Med andra ord var det bara Sakerhetspolisen pa vars rapport PTS forefaller ha ba-
serat sitt beslut som accepterat att traffa Huawei. Ovetandes for Huawei motte de
Huawei efter att de hade avslutat och éverlamnat sina bedoémningar till PTS utan
nagot som helst vilja eller intresse i att efterfraga nagon information fran Huawei

43 Presentation fran motet den 7 oktober 2020 mellan Huawei och Sékerhetspolisen, Bilaga 10
44 Se Sdkerhetspolisens bedomning daterad den 30 september 2020, drende 2020-14270-5. (Bilaga 11).
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vid motet. Sakerhetspolisens bedomning forefaller utgora hela grunden for PTS
beddmning.

Det ar uppenbart att Sdkerhetspolisen hade en skyldighet att géra lampliga utred-
ningar genom att inhdmta erforderliga uppgifter frdn Huawei. Aven i en situation
som pastas vara relaterad till nationell sdkerhet kan det inte ha funnits nagra be-
gransningar for Sékerhetspolisen att géra forfragningar, begéara fakta och data
fran Huawei. Inget av detta skedde dock.

Vidare har PTS inte pa nagot satt utrett eller beaktat vilken skada som asamkas
Huawei. Inte heller har PTS utrett eller beaktat skadan for operatorerna och i for-
langningen 5G-auktionen p.g.a. den bristande konkurrenssituation som PTS har
skapat eller den aktuella samhallskadan som uppstar pga. utestangningen av
Huawei, vilket utvecklas i punkten E.3. PTS har med andra ord varken gjort en ve-
derborlig utredning eller agerat sjalvstandigt och opartiskt. PTS har saledes asido-
satt utredningsskyldigheten i forvaltningslagen och PTS Beslut ska upphavas dven
pa denna grund.

Huawei gor vidare géllande att den dvergripande process som PTS utgick fran ge-
nom sin blotta utformning kringgatt PTS slutliga skyldighet att undersoka.

PTS deltog i utformningen av de 16 principerna, vilka fungerar som abstrakta rikt-
linjer for Sakerhetspolisens och Forsvarsmaktens beddmningar. Detta framgar av
bilaga 2 till PTS Beslut. Yttrandet fran Sdkerhetspolisen och Férsvarsmakten be-
stod inte i nagon oberoende utredning och riskbedémning, utan snarare i en me-
kanisk bedomning av de 16 principerna. Detta beror pa att bilaga 1 till PTS Beslut
namner att ”De styrande principerna utgér ett underlag fér hur samradsmyndig-
heterna anser att leverantérer av vitala elektroniska kommunikationsnét ska ut-
forma sina ndt for att beakta det skydd som dr nédvdndigt fér Sveriges sidkerhet.”

PTS slutliga bedomning innehdll ingen detaljerad utredning av den faktiska saker-
hetsrisken. PTS forlitade sig pa en abstrakt och obefogad bedémning av Saker-
hetspolisen och Forsvarsmakten, som var inspirerad av de lika abstrakta 16 princi-
perna. Det ar inte mojligt att utga fran att det foreligger en cybersdkerhetsrisk ge-
nom att utga fran en bred och abstrakt uppsattning riktlinjer, utan snarare ska det
goras en konkret bedémning med avseende pa den aktuella berorda natverksut-
rustningen. PTS genomférde saledes en mycket begransad utredning och riskbe-
domning baserad pa operatorers faktiska anbudsansokningar och tog for givet att
kinesiska leverantorer av 5G-utrustning skulle uteslutas.

Saledes respekterade inte PTS sin utredningsskyldighet i enlighet med 23 § for-
valtningslagen.
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F.3.3 PTS har inte iakttagit principerna om objektivitet och saklighet i 1 kap 9 § rege-
ringsformen respektive objektivitetsprincipen i 5 § 2 st. férvaltningslagen och arti-
kel 3 i ramdirektivet

112. PTS har agerat i strid med den grundlagsskyddade principen om opartiskhet som
foljer av 1 kap. 9 § regeringsformen. Domstolar samt forvaltningsmyndigheter och
andra som fullgor offentliga forvaltningsuppgifter ska i sin verksamhet beakta al-
las likhet infor lagen samt iaktta saklighet och opartiskhet. Vidare foljer detav 5 §
forvaltningslagen att myndigheter i sin verksamhet ska vara sakliga och opartiska.

113. | forarbetena till forvaltningslagen, prop. 2016/17:180 s. 59-60 anges foljande:

Obijektivitetsprincipen kommer till uttryck i saval Europakonvent-
ionen som EU-ratten och dr pa samma satt som legalitetsprincipen
ett grundlaggande kannetecken for en rattsstat. Principens kdrna kan
beskrivas som en skyldighet att agera sakligt och opartiskt. Bestam-
melser som syftar till att garantera saklighet och opartiskhet inom
den offentliga férvaltningen finns i saval grundlag som vanlig lag. En-
ligt 1 kap. 9 § RF ska domstolar samt forvaltningsmyndigheter och
andra som fullgor offentliga forvaltningsuppgifter i sin verksamhet
beakta allas likhet infor lagen samt iakttaga saklighet och opartiskhet.
[...] Vidare finns det processuella regler som ska férhindra att ovid-
kommande material laggs till grund for ett avgorande (t.ex. 30 § FPL).

Inom forvaltningsratten innebar objektivitetsprincipen ett férbud for
myndigheterna att 13ta sig vigledas av andra intressen an dem som
de &r satta att tillgodose eller att grunda sina avgéranden pa hinsyn
till andra omstandigheter dn sddana som enligt tillampliga forfatt-
ningar far beaktas vid provningen av ett drende. Myndigheterna far
alltsa inte |ata sig paverkas av omstdndigheter som t.ex. en sékandes
etniska bakgrund eller politiska asikter, om de ar ovidkommande (jfr
t.ex. migrationsarenden).”

114. Dartill kommer att EU:s regulatoriska ramverk innehaller robusta garantier ro-
rande regleringsmyndigheternas sjalvstandighet i férhallande till de politiska myn-
digheterna respektive deras skyldighet att agera opartiskt nar de beslutar i aren-
den, inklusive forhandsregleringsarenden. Ramdirektivet foreskriver narmare be-
stamt att regleringsmyndigheterna ska utéva sina befogenheter pa ett satt som ar
opartiskt, 6ppet redovisat och rattidigt.* | detta avseende ska regleringsmyndig-
heten agera sjalvstandigt, objektivt och transparent i enlighet med ansvarsprinci-
pen i enlighet med EU-ratten och skall inte efterfraga eller ta instruktioner fran
nagon annan enhet med avseende pa fullgdrandet av de uppgifter som

45 Artikel 3(3) och recit 11 i Directive 2002/21/EG Europaparlamentets och rades direktiv den 7 mars 2002 om
ett gemensamt regelverk for elektroniska kommunikationsnat och kommunikationstjanster (”Ramdirektivet”).
Artikel 6(2) i Europeisk kodex for elektronisk kommunikation.
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anfértrotts dem.*® Den nationella lagstiftningen ska innehalla uttryckliga regler
som sdkerstaller att den nationella regleringsmyndigheten som har ansvaret for
forhandsreglering av marknaden skyddas mot extern inblandning eller politiska
patryckningar som kan dventyra dess oberoende bedémning av fragor som fére-
lagts den ndr den fullgér sina dligganden.*’

115. Det foljer av etablerad rattspraxis att Medlemsstaterna atnjuter institutionellt och
processrattsligt sjalvbestimmande nar de organiserar och strukturerar sina regle-
ringsmyndigheter. Detta sjdlvbestimmande far dock endast utévas i enlighet med
de syften och skyldigheter som féljer av EU:s regulatoriska ramlagstiftning och i
synnerhet kraven pa kompetens, sjilvstindighet, opartiskhet och transparens.*
Regleringsmyndigheternas sjalvstandighet skulle riskeras om externa politiska or-
ganisationer sdsom regeringsdepartement eller lagstiftaren blandar sig i andra re-
gleringsmyndigheters handlaggning, annat an nar det galler tillsyn eller 6verkla-
ganden i enlighet med nationell ratt.*

116. Den begransade redovisningen av Sdkerhetspolisens och Férsvarsmaktens syn-
punkter i PTS Beslut talar for att det inte finns nagra faktiska sakerhetsaspekter
utan att det endast ar fraga om spekulationer kring formodade problem vad géller
paverkan fran den kinesiska staten liksom pastadda leveransproblem pga. ameri-
kanska handelsrestriktioner mot Huawei. Vidare har mycket langtgaende slutsat-
ser dragits av saval Sakerhetspolisen som Forsvarsmakten pa basis av felaktiga
fakta, som utvecklas ndrmare under punkterna F.4.2, , F.4.5 och F.4.6 . PTS har
inte heller gjort nagon sjalvstandig bedémning, som utvecklas under punkten
F.3.1. Hanvisningen till pastatt kinesiskt inflytande och pastadda konsekvenser av
de amerikanska handelsrestriktionerna ar politiskt motiverade och hér inte
hemma inom ramen for PTS beslutsfattande och myndighetsutévning mot ett en-
skilt bolag. PTS Beslut strider mot det grundlagsskyddade kravet pa opartiskhet
och objektivitetsprincipen i forvaltningslagen och enligt Ramdirektivet. PTS Beslut
saknar saledes laga grund och ska upphévas.

46 Artikel 3(2) i Ramdirektivet och artikel 8(1) i Europeisk kodex for elektronisk kommunikation. Se ocks3 artikel
4 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (”Direktivet om integritet och elektronisk
kommunikation”)

47 Beaktandesats 13 i direktiv 2009/140/EG av den 25 november 2009 om &ndring av direktiv 2002/21/EG om
ett gemensamt regelverk for elektroniska kommunikationsnat och kommunikationstjanster, direktiv
2002/19/EG om tilltrade till och samtrafik mellan elektroniska kommunikationsnat och tillhérande faciliteter
och direktiv 2002/20/EG om auktorisation for elektroniska kommunikationsnat och kommunikationstjanster
48 EU-domstolens dom den 19 oktober 2016 i mal nr C-424/15 (Xabier Ormaetxea Garai and Bernardo Lorenzo
Almendros, C-424/15), punkterna 30 and 36.

49 EU-domstolens dom den 26 juli 2017 i mal nr C-560/15 (Europa Way and Persidera), Punkten 56.

35/73



o™

F.3.4 PTS har dsidosatt kommunikationsskyldigheten enligt 25 § forvaltningslagen tol-
kad i ljuset av Artikel 41.2 i Stadgan respektive Europarddets resolution (77) 31

117. Avartikel 41.2 i Stadgan framgar att ratten till god forvaltning bl a innebér att “var
och en har ratt att bli hord innan en enskild atgard som skulle beréra honom eller
henne negativt vidtas mot honom eller henne”. En motsvarande ratt framgar av
punkten | i Europaradets resolution (77) 31, som &r ett utfléde av artikel 6 EKMR
“I Right to be heard 1. In respect of any administrative act of such nature as is
likely to affect adversely his rights, liberties or interests, the person concerned
may put forward facts and arguments and, in appropriate cases, call evidence
which will be taken into account by the administrative authority.

118. Det ar alltsa tydligt att EU-stadgans och EKMR:s skydd for berérda parter omfattar
samtliga berdrda parter och inte enbart "part ” som det uttrycks i 25 § forvalt-
ningslagen.>® Om ”part” i 25 § férvaltningslagen skulle forstas sa snavt att det end-
ast omfattar den som myndigheten ansett skall vara part skulle kommunikations-
skyldigheten inte rimma med taleratten i 42 § forvaltningslagen. Det skulle ocksa
innebara att en myndighet kan undga kommunikationsskyldighet helt enkelt ge-
nom att inte gora en berord part till adressat for ett beslut.

119. Av 25 § forvaltningslagen foljer att “[ilnnan en myndighet fattar ett beslut i ett
arende ska den, om det inte ar uppenbart obehdvligt, underratta den som ar part
om allt material av betydelse for beslutet och ge parten tillfdlle att inom en be-
stamd tid yttra sig over materialet.”

120. Av HFD 2019 ref 51, punkten 16 foljer att det ar en allméan férvaltningsrattslig
princip att ett drende som utgangspunkt inte far avgoras innan den som ar part

%0 Jfr Férstainstansrédttens dom i mdal nr T 231/97 p. 43 och 45: “However, in this case, the fax at issue referred
expressly to the applicants. Even if it does not formally constitute a decision against the applicants, it is clear
that its content concerned them directly and accused them of irregularities, which, if confirmed, could have had
serious financial consequences for them [...] 45 It must therefore be concluded that the Commission was in
breach of the principle of sound administration in sending the fax at issue.” och EU-domstolens avgdrande i mdl
nr C-135/92 (Fiskano) “39 It must be stressed in this respect that observance of the right to be heard is, in all pro-
ceedings initiated against a person which are liable to culminate in a measure adversely affecting that person, a
fundamental principle of Community law which must be guaranteed even in the absence of any rules governing
the procedure in question (see inter alia the judgments of the Court in Case 85/76 Hoffmann-La Roche v Commis-
sion [1979] ECR 461, Case 234/84 Belgium v Commission [1986] ECR 2263 ("Meura"), Case 40/85 Belgium v
Commission [1986] ECR 2321 ("Boch"), Joined Cases 46/87 and 227/88 Hoechst v Commission [1989] ECR 2859,
Case 301/87 France v Commission [1990] ECR I-307 ("Boussac Saint Fréres"), Case C-142/87 Belgium v Commis-
sion [1990] ECR 1-959 ("Tubemeuse") and Joined Cases C-48/90 and C-66/90 Netherlands and Others v Commis-
sion [1992] ECR I-565)”. Rdtten att bli hérd féjer vidare av den europeiska ombudsmannens “The European Code
of Good Administrative Behaviour”, artikel 16 “Right to be heard and to make statements. 1. In cases where the
rights or interests of individuals are involved, the official shall ensure that, at every stage in the decision-making
procedure, the rights of defence are respected. 2. Every member of the public shall have the right, in cases where
a decision affecting his or her rights or interests has to be taken, to submit written comments and, when needed,
to present oral observations before the decision is taken.”
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har informerats om allt material av betydelse for beslutet och fatt tillfalle att yttra
sig Over materialet. Av rattspraxis foljer att denna kommunikationsskyldighet i re-
gel ska iakttas dven infor ett delbeslut eller annat beslut under handlaggningen
som har stor praktisk eller ekonomisk betydelse fér den enskilde (se RA 1991 ref.
109). Utgangspunkten ar att alla uppgifter som nagon annan dn den enskilde till-
for arendet ska kommuniceras med denne.

121. PTS har inte kommunicerat (i) underlaget for PTS Beslut eller (ii) utkast till beslut
till Huawei innan PTS Beslut fattades. Huawei &r, pa grund av den extrema skada
Huawei drabbas av till féljd av PTS Beslut, en i allra hogsta grad berord part. PTS
har darmed inte fullgjort sin kommunikationsskyldighet och har PTS Beslut inte
tillkommit i laga ordning.

F.3.5 PTS har inte fullgjort sin motiveringsskyldighet enligt 32 § férvaltningslagen

122. Av 32§ 1 st. forvaltningslagen foljer att en myndighet ar skyldig att motivera sina
beslut om de avser myndighetsutdvning mot enskild. Syftet med skyldigheten ar
att skapa garantier for att en myndighet har gjort en saklig och omsorgsfull prov-
ning av arendet och att tillse enhetlig tillampning av de regler som ska starka
rattssakerheten. Nar det géller beslut som ar av stor vikt och pa ett mera patagligt
satt ingriper i den enskildes liv stélls det hogre krav pa att myndigheten ger en ut-
forlig motivering.>!

123. Av férarbetena® till 32 § férvaltningslagen féljer att ”[f]ér att allmanhetens tilltro
till myndigheternas kompetens och objektivitet ska kunna uppratthallas kravs att
myndigheterna kan visa att besluten de fattar inte dr grundade pG godtycke utan
har en relevant rattslig grund och dr vél underbyggda. Vetskapen om att en moti-
vering maste ges framjar ocksa en omsorgsfull, saklig och enhetlig prévning av
drendena. For en enskild part ar betydelsen av att myndigheten pad ett ppet, tyd-
ligt och enkelt siitt klargér hur den har kommit fram till sitt beslut ofta avgdrande
for att parten ska kunna forsta beslutet. For den som har ratt att klaga pa beslutet
ar en upplysande motivering av betydelse ocksa for att de redovisade skalen an-
tingen kan overtyga parten om att beslutet ar korrekt eller ge underlag for ett
overklagande. Myndigheternas skyldighet att motivera sina beslut &r saledes ett

51 Se Hellners-Malmaqvist, Férvaltningslagen, 2010, s. 237; "Medan en beslutsmotivering i okomplicerade dren-
den kan ldmnas i ndgra korta meningar, kan den i invecklade fall behéva géras mer utférlig,” respektive Hell-
ners-Malmaquvist, Forvaltningslagen, 2010, s.237; ”Det dr... hjdrtpunkterna i skdlen som ska redovisas i beslutet —
de md avse faktabeddémning, réttstilldmpning eller anvédndning av skénsbefogenheter. Man kan visserligen inte
begdra att férvaltningsmyndigheternas beslut ska efterlikna domstolarnas domar. Men beslutet mdste géra det
begripligt for parten vilka faktiska férhdllanden som dr avgérande, vilka réttsregler som dr tillimpliga och hur
myndigheten har resonerat pa de punkter ddr meningarna kan ga isér.” .

52 Prop. 2016/17:180, s 187.
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centralt inslag i en férfarandereglering som syftar till att sékerstélla grundlég-
gande riittssékerhetskrav for enskilda.

124. Motiveringsskyldigheten foljer vidare av 1 kap. 9 § regeringsformen av vilken be-
stammelse foljer att de som fullgor offentliga forvaltningsuppgifter i sin verksam-
het ska beakta allas likhet infér lagen samt iaktta saklighet och opartiskhet. Att
skalen for avslag redovisas i ett beslut ar en forutsattning for att det ska ga att
kontrollera att inte ovidkommande hansyn tagits vid beslutsfattandet (jfr HFD
2011 ref 10).

125. Aven av praxis fran Europadomstolen framgar att motiveringsskyldigheten ingar
som en del av rdtten till en rdttvis rdttegang. For att en rattegang ska kunna anses
rattvis i EKMR:s mening maste parten fa kdnnedom om de skél som den nationella
domstolen (och myndigheterna) grundar sitt beslut pa (se t.ex. Nansen mot
Norge, no. 15319/09, 2 oktober 2014). Motsvarande skyldighet féljer av EU-rat-
ten, enligt EU-domstolens praxis ar medlemsstaterna skyldiga att "tillse att deras
myndigheter motiverar beslut som pdaverkar utévandet av sddana grundldggande
rdttigheter som har tillforsakrats enskilda genom fordragen” (dom den 15 oktober
1987 i mal 222/86 (Heylens).

126. | nu aktuellt mal har PTS inte fullgjort sin motiveringsskyldighet av foljande skal:

127. For det forsta foljer detta av avsaknaden av ndgon meningsfull sjalvstandig riskbe-
domning. PTS har inte har redogjort for sakerhetsbedémningen som PTS skulle ha
gjort. Det ar inte majligt att av PTS Beslut utldsa PTS egna skil som beslutet har
grundats pa. Detta innebér att beslutet inte tillkommit i laga ordning och i forsta
hand ska upphavas.

128. Detta ar desto mer férvanande att Europeiska kommissionen och medlemssta-
terna i sina samordningsinsatser samtyckte till att genomféra en detaljerad riskbe-
démning. Genom antagandet av NIS-samarbetsgruppen (dar Sverige ar en aktiv
medlem) av 5G EU Verktygsladan rekommenderade kommissionen och medlems-
staterna sarskilt att “bedémningen av leverantorernas riskprofiler bér géras en-

"33 och att motsvarande at-

bart av sékerhetsskal och baseras pa objektiva kriterier
gérd ”inte riktar sig mot ndgon sarskild leverantér eller land”.>* EU 5G Toolbox

anger vidare att en sarskild exkludering av vissa typer av utrustning kan vara

53 Meddelande fran Kommissonen av den 29 januari 2020, Secure 5G deployment in the EU — Implementing the
5G EU Toolbox, COM(2020) 50 final, sid. 9.

54 Se Sakra 5G-nat: fragor & svar pa EU verktygslada forberedd av kommissionen och tillgénglig pa:
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_127. (Exhibit [12)
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nédvindig for att effektivt begransa risken.>® | genomféranderapporten frén juli
2020 framhalls att alla strategier som omfattar anmalan och vetoratt om operat6-
rers planer, som &r fallet i Sverige, endast maste infora “uteslutningar fran fall till
fall, med hénsyn till en mdngd olika aspekter inklusive egenskaper hos enskilda le-
verantérer samt specifika implementeringsmetoder; detta tillvdgagdngssdtt inne-
bdr vanligtvis inte systematiska eller heltéickande leverantérsspecifika Gtgérder” >
| det aktuella fallet ar PTS Beslut baserat pa direkt uteslutning av alla leverantérer
med huvudkontor i Kina och uppfyller darfor inte kravet pa en individuell riskbe-
domning som har diskuterats ovan. Det f6ljer av ovan att | 5G EU Toolbox villkorar
tilldmpningen av den mest betungande atgarden med en valdigt detaljerad och
specifik riskbedomning, inte bara i forhallande till leverantorerna av utrustningen
utan ocksa avseende varje berdrd utrustningstyp och funktionstyp.

129. Saledes har PTS inte fullgjort sin skyldighet som PTS hade atagit sig. Detta medfor
att PTS vid sin hanvisning till 5G EU Verktygslada i bilaga | till PTS Beslut har agerat
partiskt vilket &r an mer chockerande och oacceptabelt.

130. For det andra stods inte pastaendena fran Sdkerhetspolisen och Forsvarsmakten
av tillganglig fakta.

131. | foérhallande till pastaendet att fackféreningar i Kina kontrolleras av Kinas kommu-
nistparti ("KKP”) stammer det inte alls med fakta. Inget regeringsorgan, politiskt
parti, eller annan extern organisation dger nagra aktier i Huawei eller har nagon
kontroll 6ver Huawei. Huawei ar ett sjdlvstandigt, privatagt bolag, helagt av sina
aktiedgande anstéllda, vilka uppgér till 104 572 per den 31 december 2019.5” KKP
har inget inflytande pa Huawei eller fackféreningen som utgor aktiedgarnas platt-
form. Om alla anstéllda vid Huawei kommer att utova sin rostratt som aktiedgare i
linje med den kinesiska statens intressen, omintetgor detta varje anstallds ratt att
rosta individuellt som de vill. Sakerhetspolisen och Férsvarsmakten har inte lagt
fram bevis om réstningsmonstret for Huaweis anstallda.

132. Iférhallande till den pastadda risken for cyberspionage identifieras det inte i PTS
Beslut hur Huawei skulle ha mojlighet att spionera genom natverksutrustning. |
PTS Beslut behandlas inte heller bristen pa verklig makt fran den kinesiska under-
rattelsetjanstens sida att beordra Huawei att delta i spioneri at kinesiska staten.

555G EU Toolbox, s. 21: “Based on the risk profile assessment, apply restrictions — including necessary exclusions
to effectively mitigate risks — for key assets defined as critical or sensitive in the EU coordinated risk assessment
report” (emphasis added).

56 NIS Cooperation Group, Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecu-
rity, July 2020. https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implement-
ing-eu-toolbox-5g-cybersecurity (Exhibit 9)

57 Huawei Holding & Investment Co., Ltd. 2019 Annual Report. Se https://www-file.huawei.com/-/media/corpo-
rate/pdf/annual-report/annual report 2019 en.pdf?la=en-ca, s. 145-146.
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| férhallande till den pastadda risken for uteblivna leveranser drar PTS Beslut slut-
satsen att det foreligger en sadan risk fran de amerikanska handelsrestriktionerna
som inforts mot Huawei. Forutom det faktum att sdkerhetsmyndigheterna inte
har nagon kompetens nar det géller handelsrelaterade drenden, framgar det inte
av PTS Beslut varfor USA:s handelsrestriktioner riktade mot Huawei skulle minska
Huaweis utbud av natverksutrustning i Sverige. Om nagot, skulle Huaweis eventu-
ella oférmaga att leverera till den amerikanska marknaden frigora tillganglig kapa-
citet for att tillgodose andra regioner inklusive EU. | den man USA:s handelsre-
striktioner avser insatsvaror som anvands av Huawei i dess tillverkning har Huawei
identifierat andra leverantorer och har i en storre och storre grad flyttat produkt-
ion och design sa att det numera utférs inom bolaget.

Det faktum att PTS inte pa ett tillfredsstallande satt har fullgjort sin kommunikat-
ionsskyldighet ar en allvarlig brist som fatt till foljd att Huaweis ratt att fa sin talan
hord inte har tillvaratagits.

Felaktig myndighetsutévning i strid med det EU-réttsliga regelverket

Aven om myndigheter har ett visst beddmningsutrymme i férhallande till de vill-
kor de dmnar infora som forutsattning for ratten att anvanda spektrumet har PTS
en skyldighet att iaktta det EU-rattsliga regelverket. Det EU-rattsliga regelverket
for spektrumet och tillsyn av operatérer syftar till att uppna maximal harmonise-
ring, vilket innebar att medlemsstater inte far infora skyldigheter som ar strangare
an de som har faststallts i det EU-rattsliga ramverket. Natverkssdkerhet regleras i
artikel 40 i Europeisk kodex fér elektronisk kommunikation.>® Regleringen ger inte
mojligheter att tvinga operatorer att exkludera vissa typer av leverantorer pa ba-
sis av harkomst. | den man ett forbud mot Huawei infors for fullféljande av en
budgivningsprocess utgor detta en skyldighet knuten till en spektrumrattighet. Ett
sadant forbud kan enbart inféras om det reglerats i avsnitt D i Bilaga 1 till Europe-
isk kodex for elektronisk kommunikation. Ingen av de villkor som framgar av av-
snitt D ger PTS rétt att forbjuda Huawei eller ndgon annan utrustningsleverantor
av sikerhetsskal. Avsnitt D7 i Bilaga 1% ger i och for sig PTS en ritt att acceptera
ataganden fran operatorer under en budgivningsprocess. | det aktuella fallet utgor
dock inte uteslutningen av Huawei ett atagande fran operatérerna utan snarare
ett krav som PTS infort for att operatdrerna ska kunna erhalla spektrumet.

58 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 av den 11 december 2018
("Europeisk kodex for elektronisk kommunikation”).

59 Detta direktiv mast inforlivas senast den 21 december 2020, men samma bestammelse framgar av avsnitt B.7
i bilagan till Europaparlamentets och radets direktiv 2002/20/EG av den 7 mars 2002 om auktorisation for
elektroniska kommunikationsnat och kommunikationstjanster (auktorisationsdirektiv).
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136. PTS @r medvetet om att den hantering som tillampats inte skett i laga ordning. |
sitt remissvar till andringar i LEK som gav PTS befogenhet att férena tillstand med
villkor om krav som ar av betydelse for Sveriges sakerhet uttryckte PTS att info-
randet av villkor i individuella tillstand inte ar ratt instrument for att sdkerstalla
skyddet for Sveriges sdkerhet i elektroniska kommunikationsnat: ” PTS anser att
det vore mer dndamdlsenligt att i forfattning stdlla generella krav pd sdrskilda sé-
kerhetsatgdrder dn att inféra villkor i individuella tillsténd. [...] PTS menar ocksa
att tillstdnd, eller 6verldtelse eller uthyrning av tillstand, inte bér nekas mot bak-
grund av en presumtion om att den framtida radioanvdndningen kan antas vdlla
fara fér Sveriges sikerhet” .®° Aven om det vore tillatet for lagstiftaren att inféra
sarskilda sdkerhetsatgarder kopplade till allménna tillstand ar det inte tillatet for
lagstiftaren att delegera en sadan befogenhet till PTS som PTS kan tillampa vid en
budgivningsprocess. Detta ar forstaeligt da varje sadan sdkerhetsatgard ska tillam-
pas pa ett icke-diskriminerande vis for alla leverantdrer av natverk och tjanster i
Sverige och ska inte begransas till operatérer som deltar i en viss budgivning for
ett visst typ av spektrum.

F.3.7 PTS Beslut bryter mot rdtten till god férvaltning i Artikel 41.1 och 41.2 i Stadgan
respektive mot rdtten till god administration enligt Europaradets resolution (77)
31, punkterna I, Il och IV

F.3.7.1 PTS har brutit mot ratten till god forvaltning i artikel 41.1 och 41.2 i Stadgan

137. Ratten till god forvaltning foljer av artikel 41.1 och 41.2 i Stadgan dar det anges
att:

”1. Var och en har ratt att fa sina angeldgenheter behandlade opar-
tiskt, rattvist och inom skalig tid av unionens institutioner, organ och
byraer. 2. Denna rattighet innebér bl.a. att a) var och en har ratt att
bli hérd innan en enskild atgard som skulle beréra honom eller henne
negativt vidtas mot honom eller henne, b) var och en ska ha tillgang
till de akter som berdr honom eller henne, med forbehall for beratti-
gade intressen vad avser sekretess, tystnadsplikt och affarshemlighet,
c) férvaltningen ar skyldig att motivera sina beslut. ”

138. Att denna ratt utstracks dven till atgarder vidtagna av myndigheter i medlemssta-
terna nar de tillampar EU-ratten framgar av artikel 51.1 i EU-stadgan som anger
tilldmpningsomradet for stadgan:

60 Prop. 2019/20:15 om Skydd av Sveriges sdkerhet vid radioanvandning, s .27-28. PTS noterade vidare att det
enligt da gallande ratt inte utfardade tillstand med hanvisning till anvandning av specifik leverantdrsteknik (an-
nat an att krava att vissa tekniska standarder uppfylls) och anmarkte att ”PTS anfér vidare att villkor som Idser
anvdndning till viss utrustning bér undvikas da det annars finns risk fér att uppgraderingar inte kan ske i takt
med teknikutvecklingen”. Se dven Bilaga 14.
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”Bestammelserna i denna stadga riktar sig, med beaktande av subsi-
diaritetsprincipen, till unionens institutioner, organ och byraer samt
till medlemsstaterna endast nar dessa tillampar unionsratten. In-
stitutionerna, organen, byrderna och medlemsstaterna ska darfor re-
spektera rattigheterna, iaktta principerna och framija tillampningen
av dem i enlighet med sina respektive befogenheter och under iaktta-
gande av granserna for unionens befogenheter enligt férdragen.”

Att artikel 41.1 och 41.2 ar tillampliga pa PTS Beslut féljer dven av EU-domstolen
praxis i bl.a. mal C-617/10, (Akerberg Fransson), p 21 dar EU-domstolen konstate-
rade foljande:

"De grundlaggande rattigsheter som garanteras i stadgan maste
saledes iakttas nar en nationell lagstiftning omfattas av unions-
rattens tillimpningsomrade, och nagot fall som salunda omfat-
tas av unionsratten, utan att de grundlaggande rattigheterna
ager tillamplighet, ar foljaktligen inte majligt. Ar unionsritten
tilldmplig innebar detta att de grundldggande rattigheter som
garanteras i stadgan ér tillampliga.”

Vad giller ratten till god férvaltning har EU-domstolen t.ex. i de férenade malen
C-584/10 P, C-593/10 P och C-595/10 P, (Kadi), ogiltigférklarat en rattsakt pga.
brister i skyddet av ratten att bli hord tillsammans med ratten till ett effektivt
rattsmedel och dganderatten. Malet avsag, liksom i aktuellt fall, nationell sdkerhet
(Kadi-malet avsag atgarder for att bekampa internationell terrorism). EU-domsto-
len prévade om inférande av vissa sarskilda restriktiva atgarder mot vissa med
Usama bin Ladin, natverket al-Qaida och talibanerna associerade personer och en-
heter var férenliga med Stadgan. EU-domstolen konstaterade att det stélls hoga
beviskrav liksom krav pa motivering vid den sortens ingripande atgarder, och utta-
lade i punkten 163:

"Det framgar av bedémningen ovan i punkterna 141 och 151-162 att

de pastaenden som riktades mot Yassin Abdullah Kadi i sanktions-

kommitténs redogorelse ar otillrdckliga — antingen pa grund av att

det foreligger brister i motiveringen eller pa grund av att det saknas

uppgifter eller bevisning som utgor stod for det aktuella skalet da den

berdrda personen utférligen fornekat det som pastatts — for att be-

slutet att, pa EU-niva, anta restriktiva atgarder mot honom ska vara
motiverat.”

Rétten till god administration enligt Europaradets resolution (77) 31

Rétten till god administration foljer vidare av Europaradets resolution, Resolution
(77) 31 on the protection of the individual in relation to the acts of the administra-
tive authorities:

“I Right to be heard
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1. In respect of any administrative act of such nature as is likely to af-
fect adversely his rights, liberties or interests, the person concerned
may put forward facts and arguments and, in appropriate cases, call
evidence which will be taken into account by the administrative au-
thority.

2. In appropriate cases the person concerned is informed, in due time
and in a manner appropriate to the case, of the rights stated in the
preceding paragraph.

142. Det kan noteras att dessa bestammelser inte ar begransade till parter utan dven
ankommer den som ar negativt berord ("persons concerned”).

Il Access to information

At his request, the person concerned is informed, before an ad-
ministrative act is taken, by appropriate means, of all available
factors relevant to the taking of that act.”

“lV Statement of reasons

Where an administrative act is of such nature as adversely to affect
his rights, liberties or interests, the person concerned is informed
of the reasons on which it is based. This is done either by stating
the reasons in the act, or by communicating them, at his request,
to the person concerned in writing within a reasonable time.”

143. Professor Jane Reichel, sammanfattar Europadomstolens praxis kring denna vik-
tiga princip i Forvaltningsrattslig Tidskrift, 2018, s. 234:

”Sedan rattsfallet Beyeler ar 2000, har Europadomstolen i ett 6kat
antal mal uppstallt stallt krav pa hur handlaggningen av drenden bed-
rivs, for det fall en myndighet avser att fatta beslut som kan innebéra
en inskrénkning av de rattigheter som finns i artiklarna 8—11 i Europa-
konventionen, eller ratten till egendom i tillaggsprotokoll 1.[43] |
Beyeler-malet, som handlade om administrativa krav vid foérsaljning
av en van Gogh-malning, uttalade domstolen att “déar en fraga av all-
mant intresse star pa spel, ankommer det pa de offentliga myndig-
heterna att agera i god tid, pa ett lampligt sdtt och med storsta foljd-
riktighet”.[44] | ett senare mal om aterkallande av ett beslut om for-
tidspension, Moskal, har Europadomstolen hanfort kraven till en prin-
cip om good governance.[45] | samma linje har Europadomstolen
funnit att handldaggningsférfaranden ska vara klara och férutsebara

i syfte att minska risken for fel och att framja rattssikerhet, [46] att

betungande beslut enbart far fattas efter en tillbérlig beddmning av
alla relevanta fakta i drendet,47 samt att parterna i ett drende ska fa
tillgang till alla relevanta handlingar i god tid.[48]”

144. Som framgar ovan och nedan har PTS brutit mot ett antal av de grundlaggande
principerna i foérvaltningslagen och proportionalitetsprincipen i LEK, enligt vilken
lag EU-rattsliga rattigheter garanteras. LEK implementerar hela den EU-rattsliga
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regleringen pa telekommunikationsomradet vilket enligt artikel 51 i Stadgan med-
for att artikel 41.1 och 41.2 i Stadgan ar tillampliga.

145. Sammanfattningsvis innebar var och en av nedanstaende brister sadana allvarliga
brister i PTS:s handlaggning att PTS Beslut ska ogiltigforklaras (d v s upphévas).

F.3.7.3 PTS har underlatit att kommunicera till berérda

146. PTS har inte |atit berorda parter (leverantérer och operatérer) fa lamna syn-
punkter infor beslutet (Se ndrmare under punkten F.3.4.)

Bristande utredning

147. Varken SAPO:s yttrande eller PTS Beslut uppfyller det mycket héga krav som stélls
pa myndighetens utredning.

Bristande motivering

148. Motiveringen av beslutet ar ofullstandig och otillracklig. (Se ndarmare under punk-
tenF.3.5.)

Bristande sjdlvstiandighet fran PTS sida

149. PTS har helt okritiskt accepterat SAPO:s yttrande och inte krivt ndgra underlag for
SAPO:s slutsatser, exempelvis betriffande dgandet av Huawei och pastdendena
kring kinesisk underrattelselagstiftning. PTS har inte gjort nagon egen bedémning
dver huvud taget utan har ordagrant fort in SAPO:s yttrande i beslutet i strid med
2 kap 12 § regeringsformen. (Se ndarmare under punkten F.3.1.)

150. PTS osjalvstandiga beslut framstar ndrmast som en ren bestéallningsprodukt fran
SAPO.

Bristande proportionalitet

151. PTS har underlatit att géra en proportionalitetsbedémning av Férbudet mot
Huawei-produkter respektive Forbudet att anvdanda funktioner och personal i ut-
landet (proportionalitetsbeddmningen avser endast tiden for att byta ut Huaweis
produkter och ar ingen egentlig proportionalitetsbedémning eftersom den inte
alls &r resonerad) (se ndarmare under punkterna F.4.8, F.5.4, och F.7.)

152. PTS har underlatit att beakta mindre ingripande alternativ och de mindre ingri-
pande atgarder som anges bland annat i punkterna 196 och 246

153. PTS har underlatit att alls utreda (i) skadan for Huawei (ii) skadan for operatoérerna
(iii) skadan for samhallet i stort vilket dr hogst vasentligt for att en proportional-
itetsbedémning enligt LEK ska kunna utféras (se narmare under avsnitt E.3.)

154. PTS har inte beaktat att andra EU-lander inte meddelat motsvarande férbud for

Huawei (se ndrmare under punkten 33.)
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De hoga straffrattsliknande beviskraven ar inte uppfyllda

Det hoga beviskrav som stalls vid inskrankningar av naringsverksamhet ar inte
uppfyllt. (se ndrmare under punkten F.3.7.6.)

PTS har berévat de berorda effektiva rattsmedel genom sin tidsplan

Tidpunkten for auktionen har satts pa ett sadant vis (21 dagar efter PTS beslut, d v
s fortfarande inom overklagandefristen) att inhibition med nédvandighet maste
meddelas for att operatorer och andra berdrda parter alls ska kunna fa tillgang till
effektiva rattsmedel och fa en rattslig prévning av beslutet (se ndrmare under
punkten 10)

Det géller ett mycket hogt krav pa myndighetens utredning respektive beviskrav

vid inskrankningar av naringsverksamhet

Nar en myndighet fattar ett betungande beslut ar (i) omfattningen av myndighet-
ens utredningsskyldighet mer omfattande och ii) det beviskrav som uppstélls
hégt. Detta ir av grundldggande betydelse for rattssikerheten.®!

Det hoga kravet pa myndighetens utredningsskyldighet har bekraftats av Hogsta
Forvaltningsdomstolen i HFD 2013 ref 74.

”"Nar det galler myndighetsbeslut som innebar att ratten att utéva en verk-
samhet inskrdnks, t.ex. genom att ett tillstand aterkallas, har ett hégre krav
pa myndighetens underlag for beslutet tillimpats (se t.ex. RA 1994 ref. 88
och RA 2006 ref. 7).”

Det ar en forvaltningsprocessrattslig grundprincip att bevisbordan avilar myndig-
heten vid betungande beslut.5? Av SOU 1991:106 Domstolarna infér 2000-talet:
arbetsuppgifter och forfaranderegler beskrivs principen om myndighetens bevis-
borda vid betungande beslut enligt foljande:

"For de fall dar det inte finns sdrskilda regler medfor den speciella hdnsyn
man maste ta till oldgenheterna fér den enskilde av att ett avgérande till
hans nackdel &r oriktigt att det allmdnna normalt far bevisbérdan nar det gél-
ler betungande forvaltningsbeslut. Det allménna far alltsa sta risken for att
tillracklig bevisning inte gar att fa fram rérande en viss omstandighets ex-
istens eller icke-existens.”

Av RA 1994 ref. 88, som Hogsta forvaltningsdomstolen hanvisar till i det ovan cite-
rade avgorandet HFD 2013 ref 74, framgar att kravet pa bevisning vid inskrank-
ningar i ratten att bedriva rorelse ska stallas hégt, myndigheten ska klart kunna
faststalla de forhallanden som ligger till grund for beslutet:

61 Jfr Edelstam, Gunilla; Férvaltningsmyndigheters utredningsskyldighet, s 211.
62 Se Lindkvist, Gustav: Utredningsskyldighet, beviskrav och bevisbérda i forvaltningsprocessratten, s 251.
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"Ett tillstand till servering av alkoholdrycker kan ha en avgorande betydelse
for mojligheterna att driva en restaurangrorelse. Av rattssakerhetsskal bor
darfor kravet pa bevisning stéllas hégt. En sa ingripande atgard som aterkal-
lelse av ett serveringstillstand bor kunna vidtas endast nar det klart har kun-
nat faststallas att sddana missférhallanden som enligt 64 § LHD utgér grund
for aterkallelse verkligen foreligger.”

161. | RA 1990 ref. 64 har Regeringsritten uttalat att lagre krav an i brottmal inte far
stallas pa bevisningen i mal dar ratt att utova narings- eller yrkesverksamhet av-
gors:

” Vlidare bor beaktas att en aterkallelse av legitimationen for en ldkare har
ett ndra samband med straff och disciplinansvar och att en saddan aterkallelse
far ytterligt allvarliga konsekvenser for likaren. Aven om ett huvudsyfte med
aterkallelsemojligheten ar att skydda allmdnheten mot sadan yrkesutoévare
som inte langre utdvar sitt yrke pa ett godtagbart satt eller som ar olamplig
pa annat satt, kan det inte komma i fraga att for aterkallelse krdva mindre &n
full och 6vertygande bevisning for att lakaren gjort sig skyldig till den hand-
ling eller forsummelse, som aberopats som grund for ett yrkande om aterkal-
lelse, dvs att det pa ett otvetydigt satt slagits fast att lakaren &r skyldig till
handlingen eller férsummelsen.”

162. | sammanfattning galler alltsa foljande:

(i) Nar en myndighet fattar ett betungande beslut &r omfattningen av myn-
dighetens utredningsskyldighet mer omfattande.

(ii) Vid betungande forvaltningsbeslut avilar bevisbérdan myndigheten.

(iii) Vid beslut om inskrankning i yrkes- eller naringsverksamhet géller ett
mycket hogt beviskrav som inte far sattas lagre an beviskravet i brottmal.

163. Forbudet mot Huawei-produkter och Férbudet mot funktioner och personal base-
rade utanfor Sverige ar den mest langtgaende inskrdankningen en myndighet kan
vidta mot en naringsverksamhet® (undantaget tvangslikvidation). PTS Beslut ar
synnerligen betungande for Huawei och motsvarar ndrmast ett partiellt narings-
forbud. Det har darfor dvilat sdval SAPO som PTS mycket l&ngtgdende utrednings-
krav som ingendera myndighet har fullgjort. Det ar tydligt att PTS har bevisboérdan
for de sakomstandigheter som laggs till grund for forbuden i PTS Beslut och att
PTS fullt ut ska styrka dessa sakomstéandigheter. Den bevisning som PTS har pre-
senterat ar svagt resonerad och underbyggd och uppfyller inte de hogt stillda be-
viskraven. PTS har darmed inte fullgjort sin bevisborda.

63 Jfr EU-domstolens dom i mal 34/79, R. v. Henn and Darby [1972] ECR 3795, st. 12-13.
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F.3.8 Delslutsats avseende dsidosdttande av de processuella rittssikerhetsgarantierna

164. Till foljd av de ovan angivna bristerna ar det tydligt att PTS Beslut inte har tillkom-
mit i laga ordning. Rattsfoljden av att ett beslut inte har fattats i laga ordning ar
att beslutet ska undanrojas (se RA 1995 ref 29, RA 2008 ref 37 och HFD 2019 ref
51, punkten 24).

165. Huawei kommer nu att behandla PTS olika 6vertradelser av materiella bestam-
melser i EU-ratten och svensk ratt.

F.4 PTS Beslut star i strid med principen om fri rorlighet fér varor inom EU

F.4.1 Allmdnna principer

166. PTS Beslut strider mot principen om fri rorlighet for varor i artikel 34 FEUF ef-
tersom det forbjuder anvandning av Huaweis produkter. Huawei har ratt till skydd
enligt artikel 34 FEUF. Faktum &r att utrusning som salts i Sverige redan befinner
sig i fri omséattning inom EU. Merparten av Huaweis utrustning importeras fran
Ungern, dar delar av utrusningen ar sammansatt. Huawei Remote Service Center i
Rumanien och dess forskning- och utvecklingscenter i Tyskland tillhandahaller
tjanster till svenska operatdrer. Se dokumentet: Faktablad om Huawei i EU.%*

167. Artikel 34 FEUF forbjuder medlemsstaterna fran att anta “kvantitativa importre-
striktioner” samt “dtgdrder med motsvarande verkan”. Medan kvantitativa re-
striktioner avser ett totalt eller partiellt férbud mot import,% avses med atgarder
med motsvarande verkan restriktioner som inte utgor diskriminering mot impor-
terade varor men som lagger hinder for forsaljning av varor som lagligen har till-
verkats och satts pa marknaden i andra medlemsstater.®® EU-domstolen har slagit
fast att en begrdnsning av en produkts anvéndning kan betraktas som en atgdrd
med motsvarande effekt i den mening som avses i artikel 34 FEUF.®” Enligt princi-
pen om dmsesidigt godkdnnande maste medlemsstater tillata varor som lagligen
har tillverkas och satts pa marknaden i andra medlemsstater att cirkulera pa den
inre marknaden.

64 Se Faktablad om Huawei inom EU, Bilaga 15.

65Domstolens dom av den 12 juli 1973, Riseria Luigi Geddo motEnte Nazionale Risi, 273, EU:C:1973:89, st. 7.
Dom av den 16 december 1980, Fietje, 27/80, EU: C: 1980: 293, st. 15; Dom av den 5 februari 1981, Koninklijke
Kaasfabriek Eyssen, 53/80, EU: C: 1981: 35, st. 11; Dom av den 9 december 1981, kommissionen mot Italien,
193/80, EU: C: 1981: 298, st 1. 26. | Dassonville-malet fastslog domstolen att atgarder som vidtas av medlems-
staterna "som kan hindra, direkt eller indirekt, faktiskt eller potentiellt, handel inom gemenskapen" &r atgarder
som har en effekt som motsvarar kvantitativa begransningar (dom av den 11 juli 1974, Procureur du Roi mot
Dassonville, 8-74, EU: C: 1974: 82, st 5; se dven dom av den 15 november 2005, kommissionen mot Osterrike,
C320/ 03, EU: C: 2005: 684 och st. 63-67).

67 Dom av den 10 februari 2009, kommissionen mot Italien, C110 / 05, EU: C: 2009: 66, st. 56-85; Dom av den 10
april 2008, kommissionen mot Portugal, C265 / 06, EU: C: 2008: 210, st. 33; Dom av den 15 juli 2004, Schreiber,
C443 /02, EU: C: 2004: 453, st. 45.
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168. | forevarande fall utgor det direkta forbudet for operatorer att anvanda produkter
fran Huawei i centrala funktioner en atgard med motsvarande verkan som kvanti-
tativa importrestriktioner. Begransningen forbjuder operatorer att anvanda pro-
dukter fran Huawei i deras mobiltelefoninatverk i Sverige. PTS Beslut utgor dar-
med en uppenbar begridnsning av den fria rorligheten for varor (natverksutrust-
ning) i Sverige, i strid med artikel 34 FEUF.

169. Undantaget fran den fria rorligheten for varor i artikel 36 FEUF om skydd for all-
man sakerhet ar inte tillampligt i detta fall.

F.4.2 Motiveringen i PTS Beslut

170. PTS motivering av PTS Beslut®®bestar av dversiktliga dverviganden och misstankar
riktade mot Huawei, pa grundval av att foretagets huvudkontor ar belaget i Kina
(se punkt 128). PTS Beslut fattades for att utesluta kinesiska foretag fran mark-
naden, framforallt Huawei.

F.4.3 PTS Beslut uppfyller inte kriterierna for undantaget enligt artikel 36 FEUF

171. Huawei kommer forst att sammanfatta de tillampliga kriterierna foér undantaget
for allman sdkerhet i artikel 36 FEUF (1). | enlighet med vad som kommer att visas
nedan finns det inga konkreta bevis for att Huawei utgor ett cybersdkerhetshot
(2). Férbudet mot Huawei-produkter ar i strid med kravet pa proportionalitet (3)
och forbudet utgor i sjdlva verket en handelsrestriktion med rent ekonomiska an-
damal (4).

F.4.4 Kriterierna for tilldmpning av undantaget fér allmén sdkerhet enligt artikel
36 FEUF dr inte uppfyllda

172. Av artikel 36 framgar att “bestammelserna i artiklarna 34 och 35 [inte ska] hindra
sadana forbud mot eller restriktioner for import, export eller transitering som
grundas pa hansyn till allman moral, allman ordning eller allman sikerhet [...]”
(var understrykning).

173. Medlemsstaterna far saledes i exceptionella undantagsfall géra undantag fran
principen om fri rorlighet for varor for att skydda ett legitimt andamal, sasom
skyddet av allman sdkerhet enligt artikel 36 FEUF. | praktiken vilar tillampningen
av artikel 36 FEUF pa tre grundldggande bestandsdelar.

174. For det forsta vilar bevisbordan pa medlemsstaten att ”i varje enskilt fall visa att
deras regler ar nddvandiga for att ge ett effektivt skydd for de intressen som avses

68 Hanvisning gors till den motivering som finns i det faktiska PTS-beslutet och dess bilagor, och ndrmare be-
stamt Forsvarsmaktens och Sakerhetspolisens yttranden.
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i artikel [36 FEUF]”.%° Medlemsstaterna méaste darfor ldgga fram konkreta bevis fér
att visa att det foreligger ett “riktigt och tillrdckligt allvarliga hot som paverkar

samhillets grundldggande intressen” ( var understrykning).”®

175. For det andra maste undantaget for allman sakerhet i artikel 36 FEUF “tolkas
strikt”.”! Det framgar av EU-domstolen praxis att “det egentliga syftet med dessa
hénsyn inte heller far kringgas genom att de dberopas for att tjana rent ekono-
miska syften”.”2 Atgarder med stéd av undantaget i artikel 36 FEUF ar enbart till-
Iatna i den utstrackning atgarderna inte ”[utgér] ett medel fér godtycklig diskrimi-
nering eller innefatta[r] en fortdckt begrénsning av handeln mellan medlemssta-
terna” i enlighet med andra meningen i artikel 36 FEUF.

176. For det tredje ar tillampningen av undantaget enligt artikel 36 FEUF féremal for
ett strikt proportionalitetstest. Proportionalitetsprincipen bestar i huvudsak av en
bedomning i tre steg. | syfte att iaktta proportionalitetsprincipen ar medlemssta-
terna skyldiga att visa att den nationella atgard som syftar till att skydda den all-
manna sakerheten (i) ar lamplig for att uppna det efterstravade dndamalet
("1amplighetsprovningen”), (ii) inte gar utdéver vad som ar nodvandigt for att
uppna dandamalet ("nddvandighetsprovningen”) och (iii) uppnar en rattvis balans
mellan de intressen som star pa spel (dvs proportionalitet i strikt mening).” Se vi-
dare om proportionalitetsbedémningen under bl.a. punkt F.4.8, F.5.4, och F.7.

F.4.5 PTS Beslut anger inga konkreta bevis pd cybersékerhetshot

177. | PTS Beslut utfors ingen individuell riskbedémning av Huawei med grund i dess
leverantorsspecifika egenskaper.

178. Detta trots att det i Europeiska kommissionens samordnade arbete rekommende-
ras att sadana bedémningar utférs. Genom antagandet av NIS-samarbetsgruppens
(dar Sverige ar en aktiv medlem) av EU:s 5G verktygslada rekommenderade kom-
missionen sarskilt att “utvarderingen av leverantorernas riskprofiler enbart ska

70 M3l 227/82, Brottmal mot Leendert van Bennekom, [1983], ECR 3883, st. 40.

70 Dom av den 10 juli 1984, Campus Qil, 72/83, EU:C:1984:256, st. 27-35.

1 Ibid.

72 Dom av den 14 mars 2000, Association Eglise de scientologie de Paris and Scientology International Reserves
Trustmot Premier ministre, C-54/99, EU:C:2000:124, st. 17.

73 Dom av den 20 september 2007, kommissionen mot Nederldnderna, C297 / 05, EU: C: 2007: 531, st. 76 och
dar angiven réttspraxis; Dom av den 5 juni 2007, Rosengren, C170 / 04, EU: C: 2007: 313, st. 50 (det ankommer
pa de nationella myndigheterna att visa att nationella regler “ar nodvandiga for att uppna det deklarerade ma-
let, och att detta mal inte kan uppnas genom mindre omfattande forbud eller begransningar, eller genom for-
bud eller begransningar som har mindre effekt pa intra - [EU] handel ”); Domstolens dom den 11 september
2008, kommissionen mot Tyskland, C141 / 07, EU: C: 2008: 492, st. 50; Dom av den 26 juni 1997, Familiapress,
C368 /95, EU: C: 1997: 325, st. 27.
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74 och att motsva-

goras pa sdkerhetsgrunder och bygga pa objektiva kriterier
rande atgarder "inte riktar sig mot nagon leverantor eller nagot land i synner-

het”.”> | genomféranderapporten fran juli 2020 framhalls att tillvigagangssatt som
omfattar anmaélan och vetoratt av operatérers planer, sasom &r fallet i Sverige, en-

bart far inféra “undantag fran fall till fall, med hansyn till de olika aspekter hos en-

skilda leverantorer samt specifika implementeringsmetoder; detta tillvdgagangs-

satt innefattar vanligtvis inte systematiska eller heltdckande leverantorsspecifika

atgarder” (var understrykning).’® | det aktuella fallet &r PTS Beslut utgér fran en
direkt uteslutning av alla kinesiska leverantoérer. Beslutet uppfyller darfor inte kra-
vet pa en individuell riskbeddmning som har beskrivits ovan.

Pastaende fran Sdkerhetspolisen och Forsvarsmakten avseende Huawei kommen-
teras nedan.

PTS har inget underlag fér pdstdendet att Kinas kommunistparti inte utévar pdver-
kan i fackféreningen

Antagandet i PTS Beslut att fackforeningen i Kina kontrolleras av KKP &r felaktig
och saknar grund i fakta och darfor ar PTS Beslut baserat pa felaktiga fakta.

Antagandet att Huaweis anstallda, i egenskap av aktiedgare, kommer att rosta pa
ett satt som utgor en risk for Sveriges sakerhet, enligt instruktioner fran den kine-
siska staten, saknar grund i fakta och skulle oavsett inte kunna godtas vid nagon
domstol inom EU:

(i) I princip innehas alla privata féretag som ags av anstallda enligt ett opt-
ionsprogram av en grupp anstallda (i detta fall the Union of Huawei In-
vestment and Holding Co., Ltd). Detta ar ett dgande med juridisk begrans-
ning som ar tillamplig pa alla aktiebolag som omfattas av Kinas bolagslag,
vilken begransar det totala antalet aktiedgare till 50. Detta innebar att nar
ett foretag ags av ett stort antal anstallda, ar det alltid via ett separat in-
strument sdasom the Union of Huawei Investment and Holding Co., Ltd. En
sadan union fungerar som en implementeringsplattform for de registre-
rade aktiedgarna pa samma vis som en svensk, kooperativt agd juridisk
person.

74 Meddelande fran kommissionen av den 29 januari 2020, Saker 5G-distribution i EU - Implementering av 5G
EU-verktygsladan, COM (2020) 50 slutlig, sidan 9.

75> Sdkra 5G-natverk: Fragor och svar om EU: s verktygslada, utarbetad av kommissionen och tillgdnglig pa:
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_127. (Bilaga 12)

76 |S-samarbetsgruppen, rapport om medlemsstaternas framsteg nar det galler att genomfora EU: s verktygslada
for 5G-cybersdkerhet, juli 2020. https://ec.europa.eu/digital-single-market/en/news/report-member-states-
progress-implementering-eu-verktygslada-5g-cybersakerhet (Bilaga 9.
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(i) Union of Huawei Investment and Holding Co., Ltd har en begransad funkt-
ion som en plattform for aktiedgande anstallda. Den fyller huvudsakligen
syftet att utse en representantkommission som bestar av 115 Huawei-an-
stallda som utses av Huawei-anstdllda med en rost per aktie i syfte att ut-
Ova sina aktiedgares rattigheter. En sadan representantkommission har de
befogenheter som typiskt tillkommer aktiedgarna vid en bolagsstimma,
namligen att rosta om viktiga beslut sasom kapitalokning, upplésning av
bolaget, utnamning av ledningen etc. Kommissionen fattar beslut i bola-
gets och aktiedgarnas egna intressen.

(iii) Huawei konstaterar att ingen av dess anstéllda har mer dn 5 % av akti-
erna. Detta innebar att dven om en anstalld skulle ha en sarskild koppling
till KKP, skulle han eller hon inte ensam kunna verka for att Huawei-led-
ningen byts ut i syfte att bedriva skadliga ageranden i strid med cybersa-
kerheten i Sverige.

182. PTS allmanna hallna pastaende, att Huaweis aktiedgande anstallda som enligt ut-
sago ska sta under fackférbundens inflytande, vilka i sin tur star under det kine-
siska kommunistpartiets inflytande, ar enbart ett hypotetiskt pastaende som sak-
nar stod i fakta och for vilket bevis saknas. Som angetts ovan kan ett sakerhetshot
inte harledas fran sddana antaganden utan maste styrkas med konkret bevis-
ning.”” Vidare stélls héga beviskrav pa sddan bevisning som anges ovan F.3.7.6.

F.4.6.1 Den kinesiska staten kan inte beordra Huawei att spionera

183. I relation till den pastadda risken for cyberspionage forklaras inte i PTS Beslut hur
Huawei som leverantor av produkter skulle kunna spionera pa tjanster som till-
handahallas av operatorer som tillampar striktast mojliga sakerhetsskydd i enlig-
het med EU:s regelverk inom elektronisk kommunikation, som har inforlivats ge-
nom LEK. Darutover beaktas inte i PTS Beslut att de kinesiska underrattelsetjans-
terna saknar befogenhet att beordra Huawei att spionera a Kinas vagnar. De rele-
vanta kinesiska lagarna pa omradet for kontraspionage, antiterrorism, cyberséker-
het, nationella underrattelsetjanster och statens sikerhet saknar extraterritoriella
effekter for att bemyndiga kinesiska myndigheter att beordra utrustningstillver-
kare att installera bakdorrar, avlyssningsanordningar eller spyware i natverksut-
rustningen.

184. Cybersdkerhet ar kritiskt for operatorer. Natverk ar utformade for att vara sakra
och motstandskraftiga. | sitt beslut har PTS inte lamnat nagon trovardig forklaring

77 NIS Samarbetsgrupps, Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecu-
rity, juli 2020. https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implemen-
ting-eu-toolbox-5g-cybersecurity
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till hur Huawei-utrustning i olika delar av natverket faktiskt skulle kunna aventyra
svensk nationell sdkerhet. Alla leverantorer av telekomutrustning, inklusive
Huawei, har tagit fram arkitekturrekommendationer respektive for varje nationell
operator for att hantera obehdrigt intrang fran tredje part, inklusive inflytande
fran utldndska regeringar.

De processer operatorerna implementerar inkluderar flera steg sdsom:

(i) Nyckelpersoner som kontrollerar operatdrers system och atkomst bor
vara lokala och lokalt granskade personer.

(ii) System maste ha loggfiler och 6évervakning for att spara aktivitet i natver-
ket.

(iii) Operatorer ska kunna anvanda natverksarkitektur for flera leverantorer
for att 6ka motstandskraften.

(iv) Anvandning av korrekt kryptering som endast kontrolleras av lamplig part,
sasom operatdren. Leverantorer av natverksutrustning har inte tillgang till
sadan information och kan darfor inte dventyra sdkerhet eller sekretess.

(v) Leverantorstillgang till operatorens natverk (t.ex. for uppdateringar eller
underhall) bér ordnas sa att det endast ar mojligt med strikt atkomstkon-
troll av den legala dgaren av natverket tillsammans med korrekt 6vervak-
ningssystem.

(vi) Kritiska system bor alltid ha reserv- och backupsystem.

(vii) Arkitekturen ar byggd pa ett sadant satt att nationella natverk fungerar
aven i krissituationer med stérda forbindelser med utlandet.

(viii)  Fysisk sakerhet inklusive atkomstkontroll etc., pa svensk mark, maste go-
ras ordentligt.

(ix) Natverk bor kontinuerligt tillhandahalla information till utsedda motta-
gare om atgarder som vidtas i kommunikationsndten som kan paverka
sekretess, robusthet, tillgdnglighet, transparens eller kontrollinformation
som ska tillhandahallas sektorsmyndigheterna for att avgéra om atgarder
behover vidtas.

Huawei kommer fullt ut kunna fullgéra sina leveransataganden till den svenska
marknaden trots de amerikanska handelsrestriktionerna

Vad géller den pastadda risken for avbrutna leveranser i PTS Beslut grundas dessa
pastaenden pa de amerikanska handelsrestriktionerna mot Huawei. For det forsta
har varken Sakerhetspolisen eller PTS férmagan eller tillracklig kompetens att be-
doma fragor som ror globala leveranskedjor och effekterna av de amerikanska
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handelsrestriktionerna. Vidare innehaller PTS Beslut inte nagra bevis eller nagra
som helst motiveringar som forklarar varfor de amerikanska handelsrestriktion-
erna mot Huawei skulle ha en skadlig inverkan pa foretagets formaga att saker-
stdlla leverans av natverksutrustning inom EU.

187. | PTS Beslut anges att “USA:s beslut om att infoéra ytterligare handelsrestriktioner
for Huawei sannolikt kommer att paverka dess formaga att utforma och tillverka
nodvandiga produkter for framtida 5G-néat pa lang sikt. Sdkerhetspolisen bedémer
darfor att Huaweis formaga att sikerstalla leveransen av kritiska produkter kan
minskas kraftigt”.

188. | PTS Beslut forklaras inte pa vilken grund slutsatsen dras. Det ar an mer oklart vad
Sakerhetspolisens slutsats egentligen avser. Sdkerhetspolisen misslyckas med att
klargéra om den ser pa Huaweis férmaga att sakerstalla leverans av produkter i
termer av volymer som ska levereras, eller i termer vad galler kvaliteten pa pro-
dukterna. Savitt Huawei kdnner till sa har inte den svenska Sakerhetspolisen na-
gon kunskap eller erfarenhet inom sanktioner, exportkontrollagstiftning eller lo-
gistik och leveranskedjor.

189. USA:s handelsrestriktioner begransar inte anvandningen av varor i lager och for-
sdljning av utrustning och tjanster fran Huawei.

190. Huaweis leveransavtal innehaller vanligtvis leveranssakerhetsbestammelser i
kombination med pafoljder fér 6vertradelser. Ingen sadan bestammelse har abe-
ropats an sa lange. Savitt vi vet har inga leveransavtal lamnats till eller genomgatt
en granskning av Sakerhetspolisen eller PTS. PTS Beslut innehaller inte heller na-
gon hanvisning till dessa avtal, inte heller till vilken typ av analys som har genom-
forts. En avtalsgranskning skulle ha varit en viktig del av alla analyser av leverans-
sakerheten. Baserat pa all tillgdnglig information, saknar PTS Beslut all betydelse-
full analys som ligger till grund for den pastadda risken fér avbrott i leveransen till
foljd av USA:s handelsrestriktioner.

191. Mot bakgrund av det som har angetts ovan drar Huawei slutsatsen att PTS Beslut
inte uppfyller det beviskrav som krdvs for att visa att det finns ett verkligt och till-
rackligt hot mot allman sakerhet i den mening som avses i rattspraxis samt i arti-
kel 36 FEUF.

F.4.8 PTS beslut uppfyller inte kravet pa proportionalitet

192. Huawei gor géllande att kravet pa proportionalitet inte ar uppfyllt eftersom PTS
Beslut (a) inte ar lampligt, (b) inte dr nédvandigt och (c) ar helt oproportionerligt i
forhallande till andamalet att skydda allmén sdkerhet av de mobila natverken i
Sverige.
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(a) PTS Beslut ar olampligt

Forbudet mot att Huawei-Produkter fyller kritiska funktioner ar i sig inte lampligt
for att sdkerstalla malet att skydda allman sdkerhet. Ett direkt forbud &r i grunden
principiellt orimligt och oproportionerligt med hansyn till de skdl som anges ne-
dan, men det &r ocksa olampligt i den man det inte gor det majligt att lI6sa den pa-
stadda risken for alla elektroniska kommunikationsnat i Sverige. Det faktum att
det instrument som har valts for detta &ndamal — dvs. PTS Beslut — ar begransat
till 5G-spektrumauktionen tar inte hansyn till pastadda risker for alla andra typer
av natverk. Sakerhetsrisker uppstar i alla typer av hoghastighetsnét (inklusive
fasta fibernit). Aven om det fanns ett verkligt och tillrdckligt allvarligt sdkerhets-
hot i Sverige (quod non) har den valda atgarden darfor ingen rimlig koppling till
malet att skydda sdkerheten i alla elektroniska kommunikationsnat i Sverige och
atgarden ar darfér inte lamplig fér att uppna detta mal i enlighet med praxis.”®

PTS har uttryckte samma oro. | sitt remissvar angaende dndringar av LEK angav
PTS att inforandet av villkor i enskilda tillstand inte var det ratta instrumentet for
att skydda den nationella sdakerheten i elektroniska kommunikationsnat: PTS
angav: ”"PTS anser att det vore mer dndamalsenligt att i forfattning stalla generella
krav pa sarskilda sdkerhetsatgarder an att infora villkor i individuella tillstand. [...]
PTS menar ocksa att tillstand, eller dverlatelse eller uthyrning av tillstand, inte bér
nekas mot bakgrund av en presumtion om att den framtida radioanvandningen

kan antas vélla fara for Sveriges sakerhet.” ”®

(b) PTS Beslut &r inte nddvandigt

En begransning av den fria rérligheten for varor kan endast motiveras enligt arti-
kel 36 FEUF om atgarden ar nddvandig. Detta innebér, framfoérallt, att det inte ska
finnas nagra andra mindre restriktiva atgarder som kan uppna samma mal som en
sadan atgard som begransar den fria rérligheten.

78 Prop. 2019/20:15 om Skydd av Sveriges sdkerhet vid radioanvandning, s. 27 f. PTS anmarkte vidare att myndig-
heten enligt géllande ratt inte utfardat nagra tillstand med hanvisning till anvandning av specifik leverantorsteknik
(annat an att begara att vissa tekniska standarder skulle uppfyller) och anférde att ” att villkor som laser anvand-
ning till viss utrustning bor undvikas da det annars finns risk for att uppgraderingar inte kan ske i takt med teknik-
utvecklingen.”

79 Prop. 2019/20:15 om Skydd av Sveriges sikerhet vid radioanvandning, s. 27 f. PTS anmarkte vidare att myndig-
heten enligt gillande ratt inte utfardat nagra tillstand med hanvisning till anvandning av specifik leverantorsteknik
(annat an att begara att vissa tekniska standarder skulle uppfyller) och anforde att ” att villkor som laser anvand-
ning till viss utrustning bor undvikas da det annars finns risk for att uppgraderingar inte kan ske i takt med teknik-
utvecklingen.”
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196. EU-domstolen har funnit att nationella bestammelser som férbjuder import av va-
ror inte r proportionerliga eftersom det finns mindre restriktiva atgarder.® |
detta fall finns olika alternativa adtgarder som ar mycket mindre restriktiva én ett
forbud mot Huaweis produkter, sasom:

(a) inférande av obligatoriska certifieringar baserade pa transparanta och
objektiva standarder. EU:s Cyber Security Act®! faststéllde specifikt ett

EU-certifieringsramverk for digitala IKT-produkter, tjanster och proces-
ser i syfte att utveckla ett EU-omfattande certifieringssystem;®2

(b) krava att tillverkare undertecknar rattsligt bindande ”palitlighetsdekla-

rationer”; ®eller

(c) inféra krav pd att operatorer att anlita flera leverantérer.®

197. PTSvitsordade i det remissvar som citeras ovan att det finns mindre restriktiva al-
ternativa atgarder som kan tillampas. De atgarder som enligt PTS Beslut ar till-
lampliga under den femariga utfasningsperioden for Huaweis produkter i 3G- och
4G-naten visar att det finns mindre restriktiva atgarder och att PTS medvetet har
valt den mest restriktiva, i strid med proportionalitetsprincipen. Faktum ar att fore
2025, ar det enligt PTS Beslut tillatet for operatorer att anvanda befintlig utrust-
ning fran Huawei for att tillhandahalla tjanster i frekvensbanden 3,5 GHz och 2,3
GHz sa lange de gor "de anpassningar och uppgraderingar som kan vara nédvdn-
diga".®> PTS fortydligade att for att skydda Sveriges sdkerhet ska operatérer som
anvander Huaweis utrustning ”“kontinuerligt analyserar risker och sdarbarheter till
féljd av anvdndningen” samt ” ha beredskap att hantera och vidta dtgérder” 2

80 Se t.ex. mal 178/84, kommissionen mot Tyskland [1987], REG 1227, st.35; Mal C-350/97, Monsees mot Un-
abhangiger Verwaltungssenat fur Karnten [1999] REG 1-2991; Mal C-112/00, Schmidberger, REG 2003, s.I-5659,
st. 89.

81 Se Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om ENISA (Europeiska un-
ionens byra for cybersdkerhet) och om cybersakerhetscertifiering for informations- och kommunikationsteknik
och om upphévande av férordning (EU) nr 526/2013 (”Cybersecurity Act”).

82 Det europeiska certifieringsramverket for cybersakerhet bor tillhandahalla ett viktigt stodverktyg for framjan-
det konsekventa sakerhetsnivaer och mojliggorande utveckling av cybersakerhetscertifieringssystem for att svara
pa anvandarnas behov av 5G-relaterad utrustning och programvara (se forslaget till en férordning om EU-parla-
mentet och radet om ENISA, "EU: s cybersikerhetsbyra", och om upphévande av férordning (EU) 526/2013, och
om informations- och kommunikationsteknisk cybersikerhetscertifiering "' Cybersecurity Act "' (COM / 2017/0477
final - 2017 / 0225 (COD).

83 Underlatenhet att uppfylla de skyldigheter och férsakringar som foreskrivs i dessa tillforlitlighetsdeklarationer
kan ha bade avtalsmassiga och reglerande konsekvenser.

84 PTS Beslut gar de facto emot principen om flera leverantérer till operatérerna eftersom Férbudet mot
Huawei-produkter i praktiken leder till en brist pa leverantorsalternativ fér operatérerna. Ericsson kommer vara
den enda leverantor som operatérerna kommer kunna vanda sig till, atminstone pa kort sikt.

85 PTS Beslut, s. 8.

86 Ipid.
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Férdelen med dessa mindre restriktiva alternativ skulle ha varit att de tilldelade
nyckelroller till operatérerna, i enlighet med EU:s regelverk som redan kraver att
operatorer sdkerstaller sakerheten i deras natverk och ger dem storre flexibilitet
nar det kommer till valet av leverantérer av utrustning.®” Sddana alternativ skulle
ocksa vara mindre betungande for utrustningsleverantorerna. Dessutom skulle
dessa vara effektivare for begransningen av cybersakerhetsrisker, eftersom sad-
ana alternativ skulle rikta sig till samtliga leverantoérer, inte bara Huawei och ZTE.

Av dessa skal ar de ytterligare villkor som framgar av PTS Beslut inte nddvandiga
for att uppna skydd fér den allménna sikerheten.

(c) PTS Beslut kommer att fa oproportionerliga konsekvenser

En renodlad proportionalitetsbedémning kraver att negativ inverkan som orsakas
av den nationella lagstiftningen inte ar oproportionerlig i forhallande till de mal
som efterstravas, dvs. i detta fall malet att skydda allman sdkerhet.

Ett forbud ar den mest ingripande och handelsbegransande atgarden. Enligt EU-
domstolen &r detta ”den starkaste formen av restriktion” .28 Medlemsstaterna
maste darfor ta hansyn till de ekonomiska konsekvenserna av ett férbud mot vissa
leverantorer.

For det forsta skulle ett férbud mot Huaweis utrustning fa allvarliga ekonomiska
foljder for leverantorerna, som inte bara skulle helt férhindras att salja sina pro-
dukter i Sverige, utan dven skulle lida goodwill-skada. Utdver paverkan pa leveran-
térernas marknadsposition i Sverige kan ett sadant forbud 6ka risken for negativa
foljdeffekter aven i andra medlemsstater.

For det andra skulle ett forbud mot en leverantér som Huawei ocksa fa stora kon-
sekvenser for Sveriges ekonomi och utbyggnaden av 5G-natet. Férbudet mot en
ledande leverantor skulle medfora betydande kostnader for utrullning av 5G, sar-
skilt som flera operatorer redan har affarsrelationer med Huawei, inklusive for be-
fintlig 4G-utrustning och har borjat testa 5G-utrustning. Dessa investeringar skulle
ga forlorade. Dessutom kommer nedmonteringen av befintlig utrustning sannolikt
att innebara oerhort hoga kostnader for operatorerna, saval som storningar pa
tjansterna (kopplat till natverksnedstangning och omkonfigurering).

87 Till exempel skyldigheten att vidta lampliga och proportionella tekniska och organisatoriska atgarder for att
hantera sdkerhetsrisker och skyldigheten att rapportera alla hdndelser (artikel 13a.2 i ramdirektivet och artikel
40 i EECC), de sarskilda villkoren for natverkssakerhet som kan bifogas det allmanna auktorisationen (se bilaga till
auktorisationsdirektivet och bilaga I till EECC), rapporteringsskyldigheterna for leverantorer av vasentliga tjanster
och leverantorer av digitala tjanster enligt NIS-direktivet, de skyldigheter som e -Sekretessdirektiv om obehorig
atkomst (artikel 4) etc.

88 Mal 34/79, R. v. Henn and Darby [1972] ECR 3795, st. 12-13.
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204. Sasom framgar av punkt E.3.2 ovan skulle ett forbud mot en stérre utrustningsle-
verantor som Huawei forsena och 6ka kostnaderna for utrullningen av 5G-natver-
ket och ha andra allvarliga konsekvenser fér Sveriges ekonomi.

205. For det tredje 6kar risken for att malet att framja mangfalden i leverans- och var-
dekedjan for 5G undergravs, i strid med malen for EU:s 5G verktygslada, genom
att Huawei forbjuds. Férbudet mot Huawei kommer att avsevart minska valet av
leverantorer for operatorer och darmed begrdnsa konkurrensen pa marknaden. |
praktiken har PTS skapat ett monopol for Ericsson.

206. For det fjarde, som namnts i punkt 136 ovan, ansag PTS sjalvt att &ndring av en-
skilda tillstandsvillkor inte var det ratta instrumentet for att sdkerstalla skyddet av
den nationella sdkerheten for elektroniska kommunikationsnat.

207. Slutligen begransar artikel 52(1) av Europeisk kodex for elektronisk kommunikat-
ion PTS beslutsmandat i forhallande till villkor som infors i samband med spektru-
mauktionen genom att krdva att sddana villkor framjar effektiv konkurrens och
inte leder till storningar i konkurrensen. Artikel 52(2) in fine féreskriver att “Nat-
ionella regleringsmyndigheter och andra behoriga myndigheter ska, med beak-
tande av marknadsforhallande och tillgangliga riktmarken, grunda sina beslut pa
en objektiv och framatblickande bedomning av marknadens konkurrensvillkor, av
huruvida sadana atgarder ar nodvandiga for att uppratthalla eller uppna effektiv
konkurrens och av de sannolika effekterna av sadana atgarder pa marknadsakto-
rers befintliga och framtida investeringar sarskilt for natuppbyggnad.”

208. Utifran det nyss sagda kommer PTS paférande av sdkerhetsvillkor paverka konkur-
rensen strukturellt bade nar det galler (i) hogre kostnader for kunder och konsu-
menter for 5G-tjanster som ett resultat av bristande konkurrens rérande leveran-
ser av natverksutrustning och (ii) en diskriminerande effekt mot operatérer som
anvander Huawei jamfort med de som anvander Ericsson och i mindre omfattning
Nokia.

209. Det ar riktigt att den Europeiska kodexen for elektronisk kommunikation ska im-
plementeras i nationell ratt senast den 21 december 2020. Det foljer daremot av
valetablerad rattspraxis att medlemsstaterna har en skyldighet att under imple-
menteringsperioden i enlighet med artikel 4(3) FEUF fran att vidta atgarder som
allvarligt kan dventyra det resultat som féreskrivs i kodexen.®

210. Med beaktande av 6vervdaganden som anges ovan maste den negativa inverkan
som sannolikt uppstar genom forbudet mot Huawei anses vara for langtgaende.
Ett sadant forbud uppnar inte en I[amplig balans mellan behovet att skydda

89 EU-domstolens dom av den 18 december 1997 i mal nr 628/97 (Inter-Environnement Wallonie)
p. 50
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cybersdkerhet i 5G-natverket och att uppmuntra investeringar i 5G och att framja
konkurrens. Det paverkar daven konkurrensen mellan leverantérer av mobilutrust-
ning och mellan mobiloperatorer och strider darmed mot artikel 52 i FEUF. Darfor
ar PTS Beslut oproportionerligt i férhallande till de mal som efterstrévas.

211. Mot bakgrund av ovanstaende framgar det att PTS Beslut inte uppnar kraven i en
proportionalitetsbedémning och féljaktligen inte kan motiveras pa grundval av ar-
tikel 36 FEUF. PTS beslut strider saledes mot artikel 34 FEUF.

F.4.9 Férbudet mot Huawei-utrustning utgér i sjélva verket en fértdckt handelsbegrdns-
ning motiverad av ekonomiska hdnsynstaganden

212. Enligt artikel 36 FEUF ar det forbjudet for medlemsstaterna att, under férevand-
ning om skydd for den allmanna sdkerheten, vidta atgarder som medfér en “god-
tycklig diskriminering eller innefatta en fortédckt begrdnsning av handeln mellan
medlemsstaterna”. Saledes tillater EU-fordragen endast att nationella atgarder
gar fore den fria rorligheten for varor da de tjanar viktiga intressen som erkanns
som vardefulla av unionen (inklusive allman sdkerhet), men endast forutsatt att
den nationella atgarden inte utgor ett medel for godtycklig diskriminering eller
fortackt begransning av handeln mellan medlemsstaterna.

213. | det aktuella fallet har Sverige avsiktligt bedrivit protektionism.

214. Som bakgrund ar fyra leverantorer godkanda som budgivare i auktionen av fre-
kvensbanden 3,5 GHz och 2,3 GHz. A ena sidan &r tva av operatérerna statligt
agda (Telia och Teracom)® och ingen av dessa operatdrer anvander utrustning
fran Huawei eller ens fran amerikanska leverantorer, eftersom deras leverantor ar
Ericsson.®! A andra sidan ar de tva andra operatdrerna privatigda (Hi3G och
Net4Mobility) och dessa operatdrer avsdg att kdpa in utrustning frdn Huawei.»

215. Telia och Teracom atnjuta en betydande ekonomisk fordel till féljd av forbudet
mot Huawei:

(i) ur ett ekonomiskt perspektiv kommer Hi3G och Net4Mobility att alaggas
extra kostnader for att ersatta otillaten Huawei eller ZTE-utrustning, me-
dan Telia och Teracom slipper dessa extra kostnader,

90 Telia Sverige AB ingér i Telia Company-koncernen. Av aktien i Telia Company per den 31 mars 2020 dgdes 39,5%
av den svenska staten, och resten ar spridda mellan institutioner, féretag och privata investerare 6ver hela varl-
den.

91 Om Telia, se https://www.ericsson.com/en/press-releases/2020/10/telia-and-ericsson-continue-to-trans-
form-nordics-and-baltics-with-exclusive-5g-alliance. For Teracom, see https://enterpriseiotin-
sights.com/20200319/channels/news/teracom-recruits-ericsson-for-Ilte-5g-rollout-in-sweden.

92 Huawei har uppfattat att Hi3G beslutade att anvanda sina nuvarande 4G-leverantérer, Huawei och Ericsson,
for att tillhandahalla 5G-natverk och att Net4Mobility valde Huawei som en av sina leverantorer.
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(i) ur ett tidsperspektiv kommer Hi3G och Net4Mobility att behdva fordroja
utrullningen av deras 5G-natverk och tjanster i Sverige, medan det ger Te-
lia och Teracom ett betydande forsprang i utrullningen av deras respek-
tive natverk.

216. Dessa fordelar for Telia och Teracom till f6ljd av PTS Beslut ar inte alls teoretiska.
Enligt Avance ekonomiska rapport, kan kostnaden for att fasa ut viss Huawei ut-
rustning fran befintliga natverksinfrastruktur som kravts av PTS Beslut kosta rele-
vanta operatdrer 932.1 miljoner euro. Rapporten gar ocksa igenom bevisning som
anger att de 6kade kostnaderna for utrullningen kommer att vara minst 579 miljo-
ner euro. Dartill berdknar Huawei till exempel att Telia kommer fa en férman av
I ¢ Cistribuera sitt 5G natverk som &r en kritisk konkur-
rensfordel och som gor det majligt for Telia att fa nya kunder som for narvarande
anvander natverkstjanster fran andra operatorer.

217. Forutom att ge statligt dgda operatorer en fordel, ar PTS uteslutandet av Huawei
tydligt gynnande for Ericssons verksamhet (ett svenskt bolag), som kommer att
starka sin stallning som dominerande leverantér pa den svenska marknaden. Sale-
des diskriminerar PTS-beslut indirekt till forman for Ericsson som de jure kommer
att bli den exklusiva leverantéren av 5G-utrustning i Sverige.

218. Forbudet mot Huawei utgor darfor, i enlighet med fakta i malet, en fortackt han-
delsbegransning. De motiveringar som PTS har angivit i PTS beslut uppfyller inte
det nédvandiga kravet i undantaget for allmén sakerhet enligt artikel 36 FEUF. Sa-
ledes begransar PTS Beslut oproportionerligt den fria rorligheten for varor enligt
artikel 34 FEUF och PTS Beslut ska saledes ogiltigférklaras redan pa grund av att
den strider mot EU-rattens foretrade.

F.5 PTS Beslut star i strid med principen om fri rorlighet for arbetstagare och etable-
ringsfriheten.

219. PTS Beslut strider mot den fria rorligheten for arbetstagare och etableringsfri-
heten pa sa satt att det alagger alla leverantérer av natverksutrustning och deras
anstallda skyldigheten att ha en narvaro i Sverige. Motiveringarna for dessa atgar-
der uppfyller inte de krav som stélls enligt EU-rdtten vad galler proportionaliteten.

F.5.1 PTS Beslut begrdnsar den fria rérligheten for arbetstagare och etableringsfriheten.

220. Huawei tillhandahaller tjanster och utrustning till kunder i Sverige fran sina center
i Tyskland, Ungern och Rumanien.

221. PTS Beslut strider mot Artiklarna 45 och 49 FEUF genom att:
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(i) det alagger att anstdllda hos leverantorer av natverksutrustning ska ha
svensk hemvist frdn och med den 1 januari 20252 och

(ii) den faktiska konsekvensen av PTS Beslut ar att leverantorer av natverks-
utrustning maste ha ett underhallscenter i Sverige fran och med den 1 ja-
nuari 2025.%

222. Frirorlighet for arbetstagare. Art. 45 FEUF forbjuder medlemsstater att diskrimi-
nera arbetstagare pa grund av nationalitet eller begransa arbetstagares tillgang till
arbetsmarknaden i andra medlemsstater. Artikel 45(3) FEUF stipulerar att fri ror-
lighet for arbetstagare innefattar ratten att rora sig fritt inom medlemsstaternas
territorium.

223. Hemvistkrav i en vardmedlemsstat ar ett vanligt exempel pa indirekt diskrimine-
ring av EU-arbetstagare.®® Till exempel fann EU-domstolen att ett hemvistkrav for
personal pa sdkerhetsbolag och interna sdkerhetstjanster utgjorde en begransning
av bade etableringsfriheten och den fria rorligheten for arbetare.®

224. | nu aktuellt fall begrénsar PTS Beslut EU-arbetstagares ratt att ta anstallning i Sve-
rige. PTS Beslut tvingar saledes leverantorer av natverksutrustning att anstalla ar-
betstagare med hemvist i Sverige frdn och med den 1 januari 2025.%” Hemvistkra-
vet utgor en indirekt diskriminering baserat pa nationalitet, eftersom svenska
medborgare sannolikt uppfyller hemvistkravet per automatik. Motsatsvis moter
EU-arbetstagare bosatta utanfor Sverige som dnskar ta anstallning i Sverige en yt-
terligare administrativ bérda for att fa hemvist i Sverige. PTS Beslut begransar sa-
ledes EU-arbetstagares tillgang till den svenska arbetsmarknaden.

225. Etableringsfrihet. Liknande principer géller for etableringsfriheten. Artikel 49
FEUF forhindrar medlemsstater fran att lagligen begrédnsa ett bolag som ar lagli-
gen etablerat i en medlemsstat fran att etablera och driva en verksamhet i en an-
nan medlemsstat. Etableringsfrihneten omfattar bade ratten att etablera bolag
(primar etablering) och ratten att satta upp filialer eller dotterbolag i en annan
medlemsstat (sekundér etablering). Artikel 49(2) FEUF tolkad tillsammans med
art. 54 FEUF stipulerar att bolag lagligen grundade i en medlemsstat, och har sitt
sate, sin centrala administration eller sin huvudsakliga verksamhet inom EU,

93 PTS Beslut p. 2(30) och s. 9

94 1bid.

9 Dom den 23 februari 1994, Scholz, C-419/92, EU:C:1994:62, st. 11 och 12.

9% Dom den 9 mars 2000, Commission v Belgium, C-355/98, EU:C:2000:113, st. 31; Se dven dom den 7 maj 1998,
Clean Car Autoservice, C-350/96, EU:C:1998:205, st. 30.

97 PTS Beslut s. 9.
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maste behandlas enligt samma villkor som de villkor som uppstallts av lagstiftaren
i virdmedlemsstaten for sina egna bolag.%

226. EU-domstolen klargjorde att naringsidkare har frihet att vélja lamplig rattslig form
for att bedriva sin verksamhet i en annan medlemsstat.?® Darfér far vardlanderna
inte krava att verksamhet endast bedrivs genom en primar etablering, med ett
sate, huvudkontor eller huvudkontor i vardlandet, eftersom detta skulle upphéava
sjalva kdrnan i ratten till sekundar etablering.’® Till exempel fastslog domstolen
att vardmedlemsstatens forbehall for vissa privata sakerhetsaktiviteter for foretag
som dr medlem i denna stat hindrar féretag fran andra medlemsstater fran att
delta i sadan verksamhet i vardlandet, antingen genom att etablera sig i vardmed-
lemsstaten eller genom att verka frdn en annan medlemsstat.!°!

227. Vidare, i Factortame Il fann EU-domstolen att kravet pa att bolag skulle ha sitt
sate och vara ha hemvist i vairdmedlemsstaten begransade mdjligheten for bolag
fran andra medlemsstater att utéva havsfiske inom vardmedlemsstaten innebar
ett ingripande i deras ratt till sekundar etablering och darmed utgjorde ett brott
mot art. 49 FEUF:

"Vad géller villkoret att fartygets dgare, befraktare, ledning och ope-
ratorer, och nar det galler bolag, aktiedgarna och styrelseledamo-
terna skall vara bosatta och ha hemvist i den medlemsstat dar farty-
get skall registreras, finns det anledning att konstatera att ett sadant
villkor, som inte ar berattigat pa grund av de rattigheter och skyldig-
heter som foljer av att fartyget beviljas tillstand att féra landets flagg,
leder till diskriminering pa grund av nationalitet. Majoriteten av med-
borgarna i den berdrda staten dr namligen bosatta och har hemvist i
den staten och de uppfyller saledes automatiskt detta villkor, medan
medborgare i andra medlemsstater i de flesta fall maste flytta sin bo-
sattning och hemvist till den berérda staten for att uppfylla kraven i
dess lagstiftning. Harav foljer att ett sadant villkor strider mot artikel
52_"102

228. | nu aktuellt fall begransar PTS Beslut Huaweis ratt till sekundar etablering. PTS
Beslut kraver att alla leverantérer av natverksutrustning som tillhandahaller cen-
trala funktioner (kdrnnatverk, radioaccessnat, transmissionsnatverk, service och

9% Dom den 25 oktober 2017, Polbud, C-106/16, st. 33.

9 Dom den 30 september 2003, Inspire Art, C-167/01, EU:C:2003:512, st. 97; Dom den 10 juli 1986, Segers,
79/85, EU:C:1986:308, st. 13-14; Dom den 28 januari 1986, Commission mot Frankrike, 270/83, EU:C:1986:37,
st. 22.

100 pom den 30 september 2003, Inspire Art, C-167/01, EU:C:2003:512, st. 105; Dom den 6 juni 1996, Kommiss-
ionen mot Italien, C-101/94, EU:C:1996:221, st. 14.

101 pom den 31 maj 2001, Commission mot Italien, C-283/99, EU:C:2001:307, st. 18; Dom den 29 oktober 1998,
Kommissionen mot Spanien, C-114/97, EU:C:1998:519, st. 31.

102 pom den 25 juli 1991, The Queen mot Secretary of State for Transport, ex parte Factortame Ltd m.fl., C-221/89,

EU:C:1991:320, st. 32.
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underhall) har narvaro och personal i Sverige frdn och med den 1 januari 2025.1%
IPTS Beslut innebar i praktiken att alla leverantérer som 6nskar fortsatta att salja
natverksutrustning maste ha etablering i Sverige for tillhandahallandet av under-
héllstjanster relaterade till nitverksutrustning fér 5G.1%* PTS Beslut kranker sale-
des friheten for leverantérer av natverksutrustning, som Huawei, att vélja den le-
gala form (agentur, filial eller dotterbolag) som de dnskar bedriva sina aktiviteter i
Sverige genom.

229. Detta kravi PTS Beslut adderar en diskriminerande borda av regelefterlevnad for
leverantorerna av natverksutrustning som for narvarande inte har ett underhalls-
center i Sverige. Tvartom ar tillgangen till marknaden inte begransad pa nagot satt
for leverantérer som Ericsson —som har huvudkontor i Sverige med ett betydande
storlek pa personal och funktioner inom landet — eftersom de automatiskt uppnar
kravet i PTS Beslut.

230. Kraven i PTS Beslut pa att alla leverantorer av natverksutrustning maste ha ser-
vicecenter i Sverige och att deras anstallda maste ha hemvist i Sverige, vilket be-
gransar etableringsfriheten och den fria rorligheten for arbetstagare star sdledes i
strid med Artiklarna 49 och 45 FEUF.

F.5.2 De pdstadda réttfdrdigandena i PTS Beslut

231. PTS Beslut!® rattfardigar de ovan angivna atgiarderna som strider mot den fria
rorligheten for arbetstagare liksom etableringsfrineten genom att pasta att det
existerar sdkerhetsrisker som uppstar genom placeringen av leverantérerna av ut-
rustning placerar sina servicecenter och personal utanfér Sverige. Om “relationer
mellan Sverige och utlandet bryts” innebar det faktum att leverantérer ar base-
rade utanfor Sverige enligt pastdaendena i PTS Beslut att detta allvarligt kan skada
funktionaliteten for elektroniska kommunikationsnat och darmed utgéra en fara
for Sveriges sikerhet.1%

F.5.3 PTS Beslut ndr inte upp till de legala kraven enligt undantagen i artiklarna 45(3)
och 52(1) FEUF.

232. Det legala ramverket for att bedéma forhallandena for de allménna sakerhetsun-
dantagen i kontexten av den fria rorligheten for arbetstagare (art. 45(3) TFEU) och
etableringsfriheten (art. 52 FEUF) ar identiskt med de generella principernaiire-
lation till den fria rorligheten for varor (art. 36 FEUF) (se avsnitt F.4 ovan).

103 pTS Beslut st. 2, p. 27 och 30. Definitionen av “centrala funktioner” som maste vara baserade i Sverige omfat-
tar bestammelsen “service- och underhallsnatverk”.

104 pTS Beslut s. 9

105 pTS Beslut s. 9

106 pTS Beslut s. 9
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233. Som kommer att redovisas nedan, (i) finns det inte nagra konkreta bevis for de cy-
bersdkerhetsrisker som framforts av natleverantérer utomlands och (ii) sadana
begrdnsningar klarar inte proportionalitetstestet.

F.5.3.1 PTS Beslut redovisar inte nagra konkreta bevis for cybersdkerhetsrisker

234. PTS Beslut redogér inte nagon sannolik eller faktisk sakerhetsrisk som skulle
kunna uppsta genom narvaron av natverksutrustningsoperatérer utomlands. PTS
hanfor sig endast till moéjligheten att ”i situationer dar relationer mellan Sverige

och utlandet bryts”.1%’

235. Mer specifikt forklaras det inte i PTS Beslut varfor det forhallandet att en leveran-
tor ar baserad i en annan medlemsstat innebér en sarskild risk for Sverige. Pa lik-
nande satt rattfardigar PTS inte varfor en natleverantors arbetstagare med hem-
vist i en annan medlemsstat skulle kunna dventyra Sveriges allmanna sakerhet.

236. Presumtionen att natleverantdrer etablerade i en annan medlemsstat innebar en
hogre sakerhetsrisk an leverantorer baserade i Sverige stods inte av fakta. Huawei
uppnadde nyligen NESAS oberoende granskning som faststélls av telekomindu-
strins branschforeningar 3GPP och GSMA tillsammans med Nokia och Ericsson.
Det finns darfor inte skal att anse att utldndska leverantérer enbart pa grund av
det faktum att de ar etablerade i en annan medlemsstat ar mer bendgna att gene-
rera sakerhetsrisker. Samma iakttagelser galler for anstallda till leverantérer av
natverksutrustning.

237. PTS Beslut presenterar saledes inte nagra genuina och tillrackligt seriésa hot mot
den allmdnna sakerheten.
F.5.4 PTS Beslut klarar inte proportionalitetstestet

238. Huawei anfor att PTS Beslut inte klarar proportionalitetstestet eftersom det ar
(F.4.8.1) inte lampligt, (F.4.8.2) onddigt och (F.4.8.3) fundamentalt oproportioner-
ligt med beaktande av syftet av skyddet for den allmanna sdkerheten fér mobilnat
i Sverige.

F.5.4.1 (a) PTS Beslut ar olampligt

239. Kravet pa leverantorer att ha ett servicecenter i Sverige och pa arbetstagare att ha
hemuvist i Sverige ar i sig olampligt for att na syftet av att skydda allman sédkerhet.
Etablerings- och hemvistkravens sjalva natur ar fundamentalt olampliga pa sa satt
att de inte mojliggor for PTS att I6sa den pastadda sakerhetsrisken for alla elektro-
niska telekommunikationsnatverk i Sverige.

107 pTS Beslut s. 9
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240. For det forsta finns det inte nagot logiskt samband mellan etablering eller hemvist
i Sverige och mobilnatverks skydd mot cybersdkerhetsrisker. Att krdva etablering
eller hemvist i Sverige adresserar inte, i sig sjalvt, cybersdkerhetshot och garante-
rar inte heller tillrackligt skydd mot skadlig paverkan fran utlandska aktorer.

241. For det andra PTS antagande att svenska relationer med andra medlemsstater
skulle bli forsdmras i en sddan utstrackning att det skapar en risk for svenska mo-
biloperatoérer strider mot principen om 6msesidigt fértroende mellan medlems-
stater. EU baseras pa principen om dmsesidigt fortroende mellan medlemsstater,
vilket tilldter att ett omrade utan interna granser skapas och behalls. Den princi-
pen kraver att varje medlemsstat utgar fran att alla andra medlemsstater efterfol-
jer EU-ratten. Som ett resultat far medlemsstaterna inte kontrollera om andra
medlemsstater har, rent faktiskt, i ett specifikt fall, efterféljt EU-ratten.1®

242. | forevarande fall stoder sig PTS pa antagandet att andra medlemsstater inom EU
skulle tolerera att en leverantdr som ar etablerad i den medlemsstaten skulle
skada svenska mobilnatverk fran utlandet. Genom att gora sa ifragasatter PTS
andra medlemsstaters formaga att efterfolja EU-ratten och mer specifikt skyldig-
heten for nationella myndigheten att bibehalla sdkerheten for deras elektroniska

109 skyldigheten fér mobiloperatérer att rappor-

kommunikationsnat och tjanster,
tera sdkerhetsincidenter till nationella myndigheten och skyldigheten att anta
andra l[ampliga skyddsmekanismer for att skydda 5G-mobilnatverken som foljer av
5G EU Toolbox. PTS forutsatter dirmed att andra medlemsstaters lagstiftning kan
vara fundamentalt bristfallig pa sa satt att Sveriges mobilkommunikationsnatverk
indirekt kan skadas, i strid med principen om dmsesidigt fortroende mellan med-

lemsstaterna.

243. FOr det tredje, PTS Overvagde i ett tidigare stadium att dessa atgarder var olamp-
liga. | sitt remissvaravseende inférande av de aktuella bestammelserna om villkor i
LEK, angav PTS som anges ovan under punkten 136 att introduktionen av villkor i
individuella licenser inte var ratt verktyg for att garantera skyddet for elektroniska
kommunikationsndtverks nationella sakerhet:
”PTS anser att det vore mer andamalsenligt att i forfattning stalla ge-
nerella krav pa sarskilda sdkerhetsatgarder an att inféra villkor i indi-

viduella tillstand. [...] PTS menar ocksa att tillstand, eller 6verlatelse
eller uthyrning av tillstand, inte bér nekas mot bakgrund av en

108 Judgment of 26 April 2018, Eamonn Donnellan, C-34/17, EU:C:2018:282, para. 40; Opinion of the Court of 18
December 2014, Accession of the EU to the European Convention for the Protection of Human Rights and Funda-
mental Freedoms, Opinion 2/13, EU:C:2014:2454, paras. 191 and 192.

109 Articles 13a and 13b of the Framework Directive together with Articles 40 and 41 of the EECC.
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presumtion om att den framtida radioanvdandningen kan antas valla
fara for Sveriges sakerhet”11°

244. Av alla dessa skal ar kraven pa etablering och hemvist i PTS Beslut inte [ampliga
for att garantera skyddet for allman sdkerhet.

F.5.4.2 (b) PTS Beslut dr onddigt

245. En begransning i den fria rorligheten for arbetstagare och etableringsfriheten kan
endast rattfardigas enligt artiklarna 45(3) och 52 FEUF om det ar nodvandigt.
Detta innebar, framfor allt, att det inte finns nagra andra mindre restriktiva atgar-
der som kan nd samma mal.

246. En atgard ar inte nddvandig om det finns ett mindre ingripande alternativ som kan
uppna samma malsattning. | detta fall &r ett flertal olika alternativa atgarder va-
sentlig mycket mindre restriktiva dn ett krav pa etablering och bosattning, exem-
pelvis:

(a) krava att natverksutrustningsleverantorer tillhandahaller sina arbetsta-
gare obligatoriska cybersakerhetsutbildningar;

(b) krdva att tillverkare undertecknar rattsligt bindande palitlighetsdekla-
rationer och genomféra bakgrundskontroller av anstallda som ar sys-
selsatta med att serva 5G-mobilnatverk i Sverige;!!

(c) stérka PTS bemyndiganden till att mojliggdra 6vervakning av efterlev-
nad av sikerhetskrav;*?

(d) inférande av obligatoriska certifieringar baserade pa transparanta och
objektiva standarder. EU:s Cyber Security Act!®3 faststillde specifikt ett
EU-certifieringsramverk for digitala IKT-produkter, tjanster och proces-
ser i syfte att utveckla ett EU-omfattande certifieringssystem;***

110 prop. 2019/20:15 om Skydd av Sveriges sdkerhet vid radioanvandning, s .27-28. PTS noterade vidare att det
enligt da géllande rétt inte utfardade tillstand med hanvisning till anvandning av specifik leverantorsteknik (an-
nat an att krdva att vissa tekniska standarder uppfylls) och anmarkte att ”PTS anfér vidare att villkor som Idser
anvdndning till viss utrustning bér undvikas da det annars finns risk fér att uppgraderingar inte kan ske i takt
med teknikutvecklingen”.

111 Underlatenhet att folja skyldigheterna och forsdkringarna framstallda i dessa palitlighetsdeklarationer skulle
kunna ha bade kontraktuella och regulatoriska konsekvenser.

112 Detta skulle kunna ske genom en skyldighet for mobiloperatérer att regelbundet tillhandahalla granskningar
till PTS som redovisar de tekniska och organisatoriska atgarder tagna for att hantera sdkerhetsrisker.

113 Se Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om ENISA (Europeiska un-
ionens byra for cybersdkerhet) och om cybersakerhetscertifiering for informations- och kommunikationsteknik
och om upphévande av férordning (EU) nr 526/2013 (”Cybersecurity Act”).

114 Det europeiska certifieringsramverket for cybersdkerhet bor tillhandahalla ett viktigt stodverktyg for framjan-
det konsekventa sdkerhetsnivaer och mojliggorande utveckling av cybersakerhetscertifieringssystem for att svara
pa anvandarnas behov av 5G-relaterad utrustning och programvara (se forslaget till en férordning om EU-parla-
mentet och radet om ENISA, "EU: s cybersikerhetsbyra", och om upphévande av férordning (EU) 526/2013, och
om informations- och kommunikationsteknisk cybersikerhetscertifiering "' Cybersecurity Act "' (COM / 2017/0477
final - 2017 / 0225 (COD).
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(e) infora krav for operatérer att anlita flera leverantérer.

PTS har uppmarksammat att det finns mindre restriktiva alternativa atgarder. De
atgarder som enligt PTS Beslut ar tillampliga under den femariga perioden for ut-
fasning av Huaweis produkter visar att det finns mindre restriktiva atgarder och
att PTS medvetet valt den mest restriktiva, i strid med proportionalitetsprincipen.
Faktum ar att fore 2025, ar det enligt PTS Beslut tillatet for operatorer att an-
vanda befintlig utrustning fran Huawei for att tillhandahalla tjanster i frekvens-
banden 3,5 GHz och 2,3 GHz sa lange de gor "de anpassningar och uppgraderingar

som kan vara nédvdndiga" **®

Dessa alternativ atgarder har fordelen att de tilldela nyckelroller till operatérer, i
enlighet med EU:s regelverk som redan kraver att operatorer sakerstaller sdker-
heten i sina natverk och ger dem storre flexibilitet nar det kommer till valet av le-
verantorer av utrustning.''® Sddana alternativ skulle ocksd vara mindre betung-
ande for tillverkarna av utrustning.

Av dessa skal ar de ytterligare villkor som framgar av PTS Beslut inte nddvandiga
for att uppna skydd fér den allménna sikerheten.

(c) PTS Beslut kommer att fa oproportionerliga konsekvenser

Den renodlade proportionalitetsbedémning kraver att negativ inverkan som orsa-
kas av den nationella lagstiftningen inte ar oproportionerlig i férhallande till de
mal som efterstravas, dvs. i detta fall malet att skydda allman sakerhet. Sverige
maste ta hdnsyn till de ekonomiska konsekvenser som ett krav pa etablering och
hemvist innebar for vissa leverantorer.

For det forsta foljer det av rattspraxis fran EU-domstolen att ett absolut forbud
mot utdvandet av vissa aktiviteter baserat pa platsen for etablering eller hemuvist
inte kan rattfardigas genom syftet att skydda allman sdkerhet. EU-domstolen har
fastslagit att:

”En sadan generell uteslutning fran tilltrade till viss yrkesverksamhet

kan inte motiveras med hansyn till allman ordning, sdakerhet och
hélsa enligt artikel 48.3 och artikel 56 i fordraget.

115 pTS Decision, s. 8.

116 Till exempel skyldigheten att vidta lampliga och proportionella tekniska och organisatoriska atgarder for att
hantera sdkerhetsrisker och skyldigheten att rapportera alla handelser (artikel 13a.2 i ramdirektivet och artikel
40 i EECC), de sarskilda villkoren for natverkssakerhet som kan bifogas det allmanna auktorisationen (se bilaga till
auktorisationsdirektivet och bilaga I till EECC), rapporteringsskyldigheterna for leverantdrer av vasentliga tjanster
och leverantorer av digitala tjanster enligt NIS-direktivet, de skyldigheter som e -Sekretessdirektiv om obehorig
atkomst (artikel 4) etc.
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Medlemsstaternas maojlighet att, av hansyn till allman ordning, saker-
het och halsa, begrdnsa den fria rorligheten for personer syftar inte
till att undanta sadana ekonomiska sektorer som den privata séker-
hetsverksamheten, vad galler tilltrade till anstallning, fran tillamp-
ningen av denna princip utan till att géra det mojligt for medlemssta-
terna att neka de personer inresa till eller uppehall pa deras territo-
rium, vars inresa eller uppehall dar i sig skulle utgéra en fara for all-
man ordning, sdkerhet och hilsa”%”

Foljaktligen utgor undantaget for allman sdkerheten inte en legitim grund for
medlemsstaterna att undanta hela industrisektorer fran tillampligheten av etable-
ringsfriheten och den fria roérligheten for arbetstagare. | detta specifika fall kan
inte kravet pa alla leverantorer av natverk ska ha servicecenter och arbetstagare i
Sverige fran och med den 1 januari 2025 rattfardigas av skal avseende allman sa-
kerhet. Det kravet ar for omfattande till sin natur eftersom det traffar alla leveran-
torer utanfor Sverige utan att det finns bevis for varfor dessa leverantorer skulle
aventyra allman sakerhet i Sverige.

For det andra Okar kraven pa etablering och hemvist risken for att underminera
mangfalden i leverans- och vardekedjan for 5G, vilket ar ett av andamalen med 5G
EU Toolbox. En restriktion for leverantorer utanfor Sverige som Huawei kommer i
stor grad att begransa mobiloperatorers val och som en konsekvens begransa
konkurrensen pa marknaden.

For det tredje, som namnt i punkten 136 ovan, anser PTS sjalvt att forandringar i
individuella licensvillkor inte var ratt verktyg for att garantera skyddet for elektro-
niska kommunikationsnatverks nationella sakerhet.

Mot bakgrund av ovanstaende 6vervdaganden ar de nackdelar som sannolikt upp-
star for Huawei till f6ljd av dessa krav pa etablering och hemvist fér mycket langt-
gaende. Sadana krav ar for omfattande till sin natur och traffar inte heller en
[amplig balans mellan behovet att skydda 5G-cybersdkerhet, motivera investe-
ringar i 5G och att uppratthalla konkurrens. PTS Beslut ar darfér oproportionerligt
i forhallande till de efterstrdavade syftena.

| ljuset av ovanstaende uppfyller inte PTS Beslut proportionalitetstestet i relation
till andamalen att skydda allmé&n sdkerhet. De restriktiva villkoren som aldggs ge-
nom PTS Beslut star darfér dven i strid med Artiklarna 45 och 49 FEUF varfér PTS
Beslut ska upphavas aven pa denna grund.

117 Dom av den 29 oktober 1998, Kommissionen mot Konungariket Spanien, C-114/97, EU:C:1998:519, st. 41 och
42.
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PTS Beslut star i strid med grundldggande fri- och rittigheter

PTS Beslut stdr i strid med skyddet av dganderdtten i protokoll 1 artikel 1 EKMR,
artikel 17.1 EU-stadgan och 2 kap. 15 § regeringsformen

Ratten till egendom regleras i artikel 17.1 i EU-stadgan, artikel 1 till forsta tillaggs-
protokollet till Europakonventionen om skydd for de manskliga rattigheterna, och
2 kap. 15 § regeringsformen som har foljande lydelse:

"Varje fysisk eller juridisk person skall ha ratt till respekt for sin egen-

dom. Ingen far berdvas sin egendom annat an i det allmannas in-

tresse och under de férutsattningar som anges i lag och i folkrattens
allmanna grundsatser.

Ovanstaende bestammelser inskranker dock inte en stats ratt att ge-
nomfora sadan lagstiftning som staten finner nédvandig for att re-
glera nyttjandet av egendom i 6verensstimmelse med det allmannas
intresse eller for att sakerstalla betalning av skatter eller andra pala-
gor eller av boter och viten.”

Egendomsbegreppet tacker bade existerande egendom och andra tillgangar vilket
innefattar krav dar innehavaren av tillgdngen pastar sig ha atminstone en legitim
forvantan pa att tillgangen ska realiseras.

Proportionalitetsprincipen genomsyrar hela EKMR och innebar att forutsattningen
for att atgarder ska vara i enlighet med EKMR &r att atgarderna ar proportioner-
liga, det vill sdga att de star i rimlig proportion till det intresset de ar avsedda att
tillgodose. '8 Atgirderna far inte vara mer langtgaende an vad som framstar som
rimligt for andamalet. | de fall det finns ett allmant intresse som kan motivera att
egendom frantas en enskild person maste det ske en avvagning mellan det all-
maéannas intresse och den enskildes intresse.'*® Vid helhetsbedémningen av
huruvida ingreppet ar proportionerligt ska hdansyn tas till (i) om den enskilde er-
hallit ersattning i ndgon form samt ii) om det funnits andra alternativa och mindre

ingripande atgarder tillgédngliga.'?°

Av europeiska domstolen for de manskliga rattigheternas avgérande i Hutten-
Czapska mot Polen no. 35014/97 foljer att egendomsbegreppet dven kan omfatta
den enskildes rdtt eller méjlighet att géra vinst genom nyttjande av sin egendom. |
forevarande fall har Huawei, till f6ljd av Forbudet mot Huawei-produkter, franta-
gits ratten att gora vinst genom forsaljning av sin egendom, Huawei-produkter, till
de svenska teleoperatorerna. Huaweis dgarbolag har vidare, som aktieinnehavare
i Huawei berovats ratten att gora vinst genom den vinst Huawei skulle ha

118 Se Danelius, Hans; Ménskliga rattigheter i europeisk praxis: en kommentar till Europakonventionen om de
maénskliga rattigheterna (2015), s 80.

119 Draon mot Frankrike 2005-10-6, Hutten-Czapska mot Polen nr. 35014/97, 22 February 2005.

120 James m.fl. mot Férenade kungariket 1986-02-21, Serie A nr. 98.
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genererat genom forsaljning av sin egendom om inte PTS hade fattat beslut om
Forbud mot Huawei-produkter.

261. PTS skulle darfér i PTS Beslut ha genomfort en proportionalitetsbedémning och
analyserat (i) huruvida Huawei ska erséttas till féljd av inkopsforbudet (forsalj-
ningsforbudet) eller om det hade funnits nagon annan mindre ingripande atgard
som hade uppnatt samma dndamal. PTS Beslut star i strid med den grundlagsfasta
naringsfriheten i 2 kap 17 § regeringsformen respektive artikel 16 i EU-stadgan.

262. Naringsfriheten foljer av 2 kap. 17 § forsta stycket regeringsformen som lyder:

”Begransningar i ratten att driva naring eller utova yrke far inforas
endast for att skydda angeldgna allmanna intressen och aldrig i syfte
enbart att ekonomiskt gynna vissa personer eller foretag.”

263. | propositionen till 2 kap 17 § regeringsformen?! uttryckte sig regeringen enligt
foljande: ”Att enskilda sa langt det ar mojligt skall garanteras narings- och yrkesfri-
het dr av grundldggande betydelse for det moderna samhdllet.”

264. Karnaniden svenska grundlagsskyddade naringsfriheten i 2 kap 17 § regeringsfor-
men ar méjligheten att géra vinst i den naringsverksamhet som bedrivs.}?2 Ordaly-
delsen av 2 kap. 17 §, dvs. "Begransningar i ratten att driva naring” innebar att de
inskrankningar som kan vara aktuella maste avse villkoren for den néring som na-
gon bedriver.

265. Naringsfriheten foljer vidare av artikel 16 i EU-stadgan, vilken lyder: "Friheten att
bedriva verksamhet i enlighet med unionslagstiftning och nationell lagstiftning
och praxis erkdnns."

266. Den centrala delen av PTS Beslut ar att nyinstallation av centrala funktioner for
5G-nétet "far inte genomfdras med produkter fran leverantérerna Huawei eller
ZTE.” respektive att “en avveckling av [centrala] produkter fran Huawei och ZTE
vara genomford senast den 1 januari 2025.” och att funktioner och personal base-
rade utanfor Sverige far inte anvandas for att tillhanda tjanster. Beslutet riktar sig
till operatorerna och innebar ett inkdpsforbud. | praktiken innebar inkdpsforbudet
dock ett forsaljningsforbud avseende alla produkter och tjanster avsedda for 3G-,
A4G- och 5G-néaten for Huawei. Effekten av PTS Beslut, aven om det inte har formu-
lerats pa detta vis, ar saledes att Huawei i Sverige blir foremal for ett, i praktiken,
totalt ndringsférbud avseende produkter och tjanster avsedda fér 3G-, 4G- och
5G-néaten. PTS Beslut far saledes till effekt att kdrnan i Huaweis naringsfrihet,

121 Prop. 1993/94:117 s. 20
122 Bexhed, Jan-Michael och Thorstensson, Anders; Naringsfrihet och vinstbegransning i SvJT 2018 s 128.
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ratten att bedriva forsaljning och installation av produkter avsedda for 3G-, 4G-
och 5G-naten och darmed ratten att gora vinst i denna verksamhet helt inskranks.

Av artikel 52 i EU-stadgan framgar att inskréankningar av de rattigheter som foljer
av EU-stadgan ska vara foéreskriven i lag och vara forenlig med det vdsentliga inne-
hallet i dessa rattigheter och friheter (vad som ofta beskrivs som “the essence of
the right” eller sjalva kdrnan i den aktuella rattigheten).

”1. Varje begransning i utovandet av de rattigheter och friheter som

erkdnns i denna stadga ska vara féreskriven i lag och forenlig med det

vasentliga innehallet i dessa rattigheter och friheter. Begransningar

far, med beaktande av proportionalitetsprincipen, endast goras om

de ar noédvandiga och faktiskt svarar mot mal av allmant samhallsin-

tresse som erkanns av unionen eller behovet av skydd fér andra man-

niskors rattigheter och friheter.”

Karnan i naringsfrihet inskranks saledes genom PTS Beslut. Till f6ljd av denna brist
ar det tydligt att PTS Beslut inte har beslutats i laga ordning utan ska undanrdjas.

PTS Beslut ar oproportionerligt

| svensk forvaltningsrattslig praxis tillampas proportionalitetsprincipen pa samma
satt som i EU-ratt. Regeringsratten har i RA 1999 ref 76 formulerat proportional-
itetsprincipen enligt féljande:

Den av sokandena aberopade proportionalitetsprincipen innefattar

flera olika krav som rattsordningen stéller pa balans mellan mal och

medel och mellan motstaende intressen. Nar det géller att préva vill-

koren for och resultatet av ingrepp fran det allménnas sida mot en-
skilda intressen ar det vanligt att anlagga tre olika aspekter.

Andamalsenlighet (lamplighet)

Ar det aktuella ingreppet dgnat att tillgodose det avsedda &ndama-
let?

Nodvandighet

Ar ingreppet nédvindigt for att uppna det avsedda dndamalet eller
finns det mindre langtgaende alternativ?

Proportionalitet i strikt mening

Star den fordel som det allmdnna vinner genom ingreppet i rimlig
proportion till den skada som ingreppet fororsakar den enskilde?

Brott mot proportionalitetsprincipen

Huawei har i avsnitt F.4.8, F.5.4, och F.7 ovan forklarat varfor PTS beslut strider
mot den EU-rattsliga proportionalitetsprincipen. Hanvisning gors i detta avsnitt till
de argument som diskuterats ovan.
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271. Proportionalitetsprincipen ar lagfast i 5 § 3 st. forvaltningslagen och PTS var skyl-
digt att beakta principen i sin prévning av forevarande arende.
Myndigheten far ingripa i ett enskilt intresse endast om atgarden kan
antas leda till det avsedda resultatet. Atgarden far aldrig vara mer
langtgaende &n vad som behdvs och far vidtas endast om det av-

sedda resultatet star i rimligt forhallande till de olagenheter som kan
antas uppsta for den som atgarden riktas mot.

F.7.2 Hur skulle PTS ha genomfért proportionalitetsbedémningen?

272. Att en myndighets ingripande inte ska ga utéver vad som kravs med hansyn till an-
damalet foljer av proportionalitetsprincipen som kodifieras i 5 § tredje stycket for-
valtningslagen till vilken prop. 2019/20:15 Skydd av Sveriges sdkerhet vid radioan-
vandning (s. 32) hanvisar. Att atgarder for att forbjuda eller begransa tillhandahal-
landet av en produkt pa marknaden ska vara proportionerliga framgar ocksa di-
rekt av 1 kap. 2 § lagen om elektronisk kommunikation:

" Atgarder som vidtas med stéd av denna lag far inte vara mer ingri-

pande d&n som framstar som rimligt och skall vara proportionella med
hansyn till lagens syfte och de Ovriga intressen som angesil§.”

273. Syftet med lagstiftningen, som har en mycket viktig betydelse vid proportional-
itetsbedémningen, framgar av 1 kap. 1 § LEK. Enligt denna bestammelse spelar
konkurrensaspekterna — vilket ar ledstjarnan for hela den EU-rattsliga avregle-
ringen av telekom-omradet — en mycket framtradande roll:

"Bestammelserna i denna lag syftar till att enskilda och myndigheter
skall fa tillgang till sdkra och effektiva elektroniska kommunikationer

och storsta mojliga utbyte vad galler urvalet av elektroniska kommu-
nikationstjanster samt deras pris och kvalitet.

Syftet skall uppnas framst genom att konkurrensen och den internat-
ionella harmoniseringen pa omradet framjas.

Samhallsomfattande tjanster skall dock alltid finnas tillgéngliga pa for
alla likvardiga villkor i hela landet till dverkomliga priser.”

274. Vid lagens tillampning skall sarskilt beaktas elektroniska kommunikationers bety-
delse for yttrandefrihet och informationsfrihet.

275. Om PTS 5G-auktion dger rum kommer att delta 5G-licenser tilldelas till operato-
rerna for en period om 25 ar och det finns ingen mekanism i PTS Beslut enligt vil-
ken PTS Beslut kan aterkallas eller &ndras om Sakerhetspolisen eller Férsvarsmak-
ten skulle dndra sina bedémningar eller om omstandigheterna skulle férdandras.
Det ar uppenbart att denna period ar for 1ang. Aven om Huawei skulle kunna an-
ses utgora ett sdkerhetshot (vilket ar felaktigt), skulle den alldeles for langa peri-
oden om 25 ar forhindra foretaget fran att tillhandahalla dess utrustning efter att
produkternas sakerhet har forbattrats.
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Dartill ar forbudets materiella tillimpningsomrade inte lampligt for att hantera sa-
kerhetsrisker. Forbudet ar begransat till 5G-natverksutrustning och tar inte sikte
pa alla former av héghastighetsnatverk (inklusive fibernatverk och tidigare gene-
rationer av mobilnatverk). Det ar 4n mer sant att det inte finns nagra grundlag-
gande skillnader mellan 5G- och 4G-natverksarkitektur och att 5G erbjuder star-
kare skydd for integritet och sikerhetsskydd dn 3G och 4G.*?* Aven om det fanns
ett genuint och tillrackligt allvarligt sakerhetshot mot Sverige (vilket ar felaktigt)
har darfor den valda atgarden ingen rimlig koppling till &ndamalet att skydda sa-
kerheten av Sveriges elektroniska kommunikationsnatverk och ar darfor inte
lamplig for att uppna detta dndamal.

Det féljer av sadana brister att PTS Beslut inte &r lagenligt och att det darfor ska
upphavas.

MALETS HANDLAGGNING

Av 17 § lagen (1971:289) om allméanna férvaltningsdomstolar féljer att “Om det
finns skal for det med hansyn till malets omfattning eller svarighetsgrad, far anta-
let lagfarna domare uttkas med en utover vad som féljer av forsta stycket. Det-
samma géller i fraga om antalet ndamndeman.” Forevarande mal ar av ett mal av
sarskild svarighetsgrad och férvaltningsratten ska darfér utoka sitsen med ytterli-
gare en lagfaren domare.

Som ovan
P dQ 20 O J/‘“% g (fm L
Elisabeth Eklund Henrik Bengtsson Simon Lanemo

123 Se t.ex. Anand R. Prasad, Alf Zugenmaier, Adrian Escott and Mirko Cano Soveri, 3GPP 5G Security, The 3GPP
Global Initiative, 6 August 2018, som anger att “[tJhe 5G system is an evolution of the 4G mobile communication
systems. Accordingly, the 5G security architecture is designed to integrate 4G equivalent security. In addition,
the reassessment of other security threats such as attacks on radio interfaces, signalling plane, user plane, mas-
querading, privacy, replay, bidding down, man-in-the-middle and inter-operator security issues have also been
taken in to account for 5G and will lead to further security enhancements.”.
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