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Ange dessa uppgifter vid kontakt med myndigheten

STOCKHOLMS TINGSRATT

Stockholms tingsrétt Avdelning 4

Avd. 4 INKOM:  2022-11-11

Box 8307 MALNR: B 14349-21
AKTBIL: 190

104 20 Stockholm

TR mél: B 14349-21
Handl.: OVR

Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
Kia, Payam

Personnr Medborgare i Telefon Tolkbehov
19870823-1553 | Sverige

Adress

Eksétravégen 132, Igh 1201 76555 UPPSALA

Offentlig forsvarare/ombud

Sandin, Bjorn, Forsvarsadvokaterna Stockholm HB, Box 12107, 102 23

STOCKHOLM

Frihetsberévande m.m.

Anhallen i franvaro 2021-11-15, gripen 2021-11-16, haktad 2021-11-19.

Delgivningsuppgifter

Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
Kia, Peyman

Personnr Medborgare i Telefon Tolkbehov
19800911-0332 | Sverige

Adress

Hornbovagen 2 756 55 UPPSALA

Offentlig férsvarare/ombud

Strand, Anton, Advokatfirman Defens AB, Kornhamnstorg 57, 111 27

STOCKHOLM

Frihetsberévande m.m.

Anhallen i franvaro 2021-09-15, gripen 2021-09-20, haktad 2021-09-23.

Delgivningsuppgifter
Postadress Gatuadress Telefon E-post
Box 57 Hantverkargatan 25A 010-562 50 00 registrator.sakerhet@aklagare.se

10121 STOCKHOLM

Telefax

010-562 53 90
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Ansvarsyrkanden m.m.

1. GROVT SPIONERI (Payam Kia och Peyman Kia) i andra hand
GROV OBEHORIG BEFATTNING MED HEMLIG UPPGIFT (Peyman
Kia) (0105-K004-17)

Garning

Peyman Kia och Payam Kia har, gemensamt och i samrad, under perioden 28
september 2011 20 september 2021 inom riket bl.a. i Stockholmsomradet, gatt
Ryssland och den ryska underréttelsetjansten GRU tillhanda, genom att
obehdrigen anskaffa, befordra samt réja uppgifter vars uppenbarande for
frammande makt kan medfdra men for Sveriges sékerhet.

Anskaffandet av uppgifter har skett inom ramen for Peymans Kias
anstéllningar inom dels Sakerhetspolisen, dels Forsvarsmakten. Uppgifterna
harror fran flera myndigheter inom den svenska sakerhets- och
underréattelsetjansten.

Payam Kia har varit behjalplig med att delta i planeringen av garningen och
skota kontakterna med Ryssland och GRU inkl. fragor om 6verlamnande av
uppgifter samt mottagande av erséattning.

De uppgifter som avses framgar av hemlig bilaga C punkten 1, al-a41, bl
bl7, rapport 1-42.

Garningen ar grov eftersom denna rort forhallanden av stor betydelse.

Ansvarsyrkande i andra hand (medhjalp) (Payam Kia)

For det fall Payam Kia inte skulle anses som garningsman enligt
forstahandsyrkandet ovan, gors betraffande honom i andra hand géllande att
Payam Kias agerande enligt ovan har inneburit att Payam Kia med rad och dad
frdmjat att Peyman Kias spionerigarning

Ansvarsyrkande i andra hand (Peyman Kia)

I andra hand, for det fall Peyman Kia inte ska domas enligt
forstahandsyrkandet enligt ovan, har Peyman Kia
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a) inom riket bl.a. i Stockholmsomradet under perioden september 2011—
6 november 2015, utan syfte att ga frammande makt tillhanda
obehorigen anskaffat samma hemliga uppgifter som framgar ovan vars
uppenbarande for fraimmande makt kan medfora men for Sveriges
sékerhet,

samt

b) den 20 september 2021 i bostaden, utan syfte att ga fraimmande makt
tillhanda, obehdrigen tagit befattning med de hemliga uppgifter som
framgar av hemlig bilaga C punkten 1, a 38, samt bilaga D.2 sid 4—
10 varvid ett uppenbarande av uppgifterna till fraimmande makt kan
medféra men for Sveriges sékerhet.

Garningen a-b &r grov eftersom denna rort forhallanden av stor
betydelse.

Lagrum
19 kap. 6 och 8 88 brottsbalken

Bevisning
Muntlig bevisning
Forhor med tilltalade Payam Kia och Peyman Kia.

Forsvarsmakten

1. Vittnesforhor med FM 079 angaende Peymans Kias arbetsuppgifter i
sin anstallning inom Forsvarsmakten, dennes utbildning samt den
behdrighet till information som Peyman Kia hade i sin anstéllning till
styrkande av att Peyman Kia varit obehdrig till de uppgifter denne
anskaffat, samt insett eller i vart fall borde insett detta.

2. Vittnesforhoér med FM 082 angaende den anstallningsprocess samt den
utbildning som Peyman Kia fatt i sin anstallning inom Forsvarsmakten
samt den behérighet som Peyman Kia haft i sin anstallning samt
angaende det material som hittats pa Lenovodatorn (B063-21-24) till
styrkande av att Peyman Kia varit obehorig till de uppgifter denne
anskaffat samt att denne insett eller i vart fall borde insett detta samt till
styrkande att Peyman Kia pa sin privata dator efter sin anstallning pa
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Forsvarsmakten hanterat mycket kansliga dokument som tillhér
Forsvarsmakten,

3. Vittnesférhor med FM 067 angaende de bestammelser som finns inom
Forsvarsmakten rorande behdrighet till sekretesskyddat material,
angaende den menbeddmning som gjorts, angaende de utbildningar
Peyman Kia genomgatt hos Forsvarsmakten, samt angaende det
lasmonster Peyman Kia uppvisat avseende anskaffandet av uppgifter
fran Forsvarsmakten. Detta till styrkande av att Peyman Kia varit
obehdrig till de uppgifter denne anskaffat, att denne insett eller i vart
fall borde insett detta, till styrkande av att de uppgifterna i hemlig
bilaga C punkten 1, al—-a41, rapport 1-42 skulle utgdra ett men for
Sveriges sékerhet for det fall uppgifterna skulle 6verlamnas till
frammande makt.

4. Vittnesforhor med FM 062 angaende de uppgifter som Peyman Kia
obehdrigen tagit del av hemlig bilaga C punkten 1, al-a4l, rapport
1-42 till styrkande av pa vilket satt de uppgifter som Peyman Kia
obehdrigen hanterat skulle utgora ett men for Sveriges sékerhet for det
fall uppgifterna skulle 6verlamnas till fraimmande makt. Forhoret ska
aven styrka att Peyman Kia varit obehorig till de uppgifter som nu
namnts och insett eller i vart fall borde insett detta samt att Peyman
Kias agerande skett i syfte att ga fraimmande makt till handa.

Sakerhetspolisen

1. Vittnesforhor med Martin Wagner angaende Peyman Kias
arbetsuppgifter pa Sakerhetspolisen och om de uppgifter som Peyman
Kia tagit del av enligt hemlig bilaga C punkten 1, b1-b17, till
styrkande av att det skulle utgtra ett men for Sveriges sékerhet for det
fall uppgifterna skulle 6verlamnas till fraimmande makt. Forhoret ska
aven styrka att Peyman Kia varit obehorig till de uppgifter som nu
namnts och insett eller i vart fall borde insett detta.

2. Vittnesforhor med S1612 angaende de rutiner som gallde vid berort
verksamhetsomrade hos Sékerhetspolisen avseende tillgang och
behorighet till sekretesskyddat material i forhallande till sina
arbetsuppgifter. Samt vidare om den kurs som Peyman Kia genomgick
2015. Detta till styrkande av att Peyman Kia varit obehorig till de
uppgifter som framgar av hemlig bilaga C _punkten 1, b1-b17 samt
att denne insett eller i vart fall borde insett detta.
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3. Vittnesforhor med S1214 angaende de arbetsuppgifter som
handlaggarna vid berort verksamhetsomrade hos Sékerhetspolisen hade
samt angaende de rutiner som dar gallde avseende tillgang och
behorighet till sekretesskyddat material i forhallande till sina
arbetsuppgifter. Detta till styrkande av att Peyman Kia varit obehérig
till de uppgifter som framgar av hemlig bilaga C punkten 1, b1-b17
samt att denne insett eller i vart fall borde insett detta.

4. Vittnesforhor med S2449 angaende de arbetsuppgifter som
handlaggarna vid berort verksamhetsomrade hos Sakerhetspolisen hade
samt angaende de rutiner som dar géllde avseende tillgang och
behorighet till sekretesskyddat material i forhallande till sina
arbetsuppgifter. Detta till styrkande av att Peyman Kia varit obehérig
till de uppgifter som framgar av hemlig bilaga C punkten 1, b1-b17
samt att denne insett eller i vart fall borde insett detta.

5. Vittnesforhor med S3243 angaende Peyman Kias arbetsuppgifter hos
Sakerhetspolisen samt angaende de arbetsuppgifter som handlaggarna
vid berort verksamhetsomrade hos Sékerhetspolisen hade samt
angaende de rutiner som dar géllde avseende tillgang och behérighet till
sekretesskyddat material i forhallande till sina arbetsuppgifter samt om
den kurs som Peyman Kia genomgick 2015. Detta till styrkande av att
Peyman Kia varit obehorig till de uppgifter som framgar av hemlig
bilaga C punkten 1, b1-b17 samt att denne insett eller i vart fall
borde insett detta.

6. Vittnesfornr med S1249 angaende det PM, hemlig bilaga hemlig
bilaga C punkten 4, angaende den analys, arbete, och slutsatser som
gjorts av Sakerhetspolisen avseende identiteten pa den person som gatt
GRU och ryska staten tillhanda. Samt om den ryska
underréttelsetjanstens syfte och dess metoder for inhdmtning samt
Rysslands underrattelsebehov Allt till styrkande av att Peyman Kia gatt
frimmande makt tillhanda.

7. Vittnesfornor med IT-forensiker S6050, Sakerhetspolisen, angaende
den IT-forensiska undersékningen som genomforts till styrkande av de
bevisteman a-g som anges under skriftlig bevisning IT-forensiskt
undersokningsprotokoll, bilaga D.

Ovriga myndigheter

1. Forhor med A1l angaende den menbeddmning som gjorts enligt
Protokollsbilaga B (sid. 12-16) till styrkande av att de uppgifter
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Peyman Kia obehdrigen hanterat enligt hemlig bilaga C punkten 1,
al-a41l skulle utgora ett men for Sveriges sakerhet for det fall
uppgifterna skulle 6verlamnas till fraimmande makt.

2. Forhor med RK012 angaende den menbeddmning som gjorts enligt
Protokollsbilaga B sid. 17, till styrkande av att de uppgifter Peyman Kia
obehdrigen hanterat enligt hemlig bilaga C punkten 1, rapport 42,
skulle utgdra ett men for Sveriges sékerhet for det fall uppgifterna
skulle dverldmnas till fraimmande makt.

Ovriga

1. Vittnesforhor med Mazdak Kargar angaende Peyman Kias
kontanthantering och véxling, vilka instruktioner som Peyman Kia
lamnat till vittnet angaende vaxlingen, till styrkande av att Peyman Kia
hanterat storre kontanta belopp i dollar samt dolt pengarnas ursprung
samt till styrkande av att Peyman och Payam Kia gatt frammande makt
tillhanda pa det satt som anges i garningsbeskrivningen.

Skriftlig bevisning

Huvudprotokoll

a) PM angaende inkop av den Lenovodator (B063-21-24) dar spar av
hantering av kansligt material fran Forsvarsmakten patraffats samt att
Peyman Kia hanterat materialet pa datorn efter hans anstallning pa
Forsvarsmakten, till styrkande av att Peyman inkopt datorn 20 juli 2017
efter att denne slutat pa Forsvarsmakten. (sid. 176-182).

b) PM avseende Spaningsobservationer rérande Payam Kia till styrkande
till styrkande av att denne, i samband med att brodern greps,
demonterade och brét sonder en harddisk som senare patraffades i en
papperskorg i Uppsalaomradet (sid. 157-158).

c) PM angaende anteckningar som Payam Kia gjort som namner
Truecrypt, olika konspirativa metoder, omfattande penningtransaktioner
med kontanter och guld, metoder for att dolt ta emot pengar, flyktvég,
back-up plan, samt risken med att fa ett langre fangelsestraff, samt mote
med “Rasski” till styrkande av att Peyman och Payam Kia gétt
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frammande makt tillhanda pa det satt som anges i
garningsbeskrivningen (sid. 228-237).

Menbeddmningar Bilaga B

Menbeddémningar till styrkande av att det skulle utgéra ett men for Sveriges
sékerhet for det fall uppgifterna i hemlig bilaga C punkten 1, al-a4l, bl-
b17, rapport 1-42. skulle 6verlamnas till fraimmande makt (sid. 1-23)

Sekretessforbindelser, utbildningsbevis samt behorighetsregler, till styrkande
av att Peyman Kia varit obehdrig till de uppgifter som framgar av hemlig
bilaga C b1-b17 samt insett eller borde insett detta (sid. 28-35).

IT-forensiskt undersdokningsprotokoll, bilaga D

a)

b)

d)

IT-forensisk undersdkning av Lenovodator (B063-21-24) tillhdrande
Peyman Kia, till styrkande av att Peyman Kia pa sin privata dator och
efter sin anstallning vid Férsvarsmakten hanterat mycket kansliga
dokument, samt att det pa datorn funnits avancerade program for
kryptering samt program for att forhindra aterskapande av filer som
hanterats pa datorn, (sid. 48-91).

IT-forensisk undersokning av Samsung Mobiltelefon (B066-21-1)
tillhérande Payam Kia, angaende att Payam Kia pa sin mobiltelefon
namner olika penningtransaktioner samt anvander begreppet GRU i
anslutning till kontanthantering, till styrkande av att Peyman och Payam
Kia gatt frammande makt tillhanda pa det sétt som anges i
garningsbeskrivningen (sid. 94-97).

IT-forensisk undersdkning av USB-minne (B066-21-3) tillhérande
Payam Kia, angaende att Payam Kia gjort anteckningar som namner
Truecrypt, olika konspirativa metoder, omfattande penningtransaktioner
med kontanter och guld, metoder for att dolt ta emot pengar, flyktvdg,
back-up plan, samt risken med att fa ett langre fangelsestraff, samt mote
med “Rasski” till styrkande av att Peyman och Payam Kia gatt
frammande makt tillhanda pa det sétt som anges i
garningsbeskrivningen (sid. 98-109).

IT-forensisk undersdkning av Asusdator (B067-21-3) tillhérande
Payam Kia, till styrkande av att denne, i samband med att brodern
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greps, demonterade och brot sonder en harddisk som senare patraffades
i en papperskorg i Uppsalaomradet (sid. 110-112).

e) IT-forensisk undersékning av Samsung Mobiltelefon (B067-21-12)
tillhérande Payam Kia angaende att Payam Kia pa sin mobiltelefon
fotograferat en datorskdrm dar olika penningtransaktioner ndmns samt
flyktvég, back-up plan, till styrkande av att Peyman och Payam Kia gatt
frammande makt tillhanda pa det satt som anges i
garningsbeskrivningen (sid. 113-118).

f) IT-forensisk undersékning av Asusdator (B089-21-1) tillhérande
Payam Kia, till styrkande av att denne, i samband med att brodern
greps, genomfort omfattade sokningar pa begrepp kopplade till spioneri
(sid. 120-127).

g) Sammanfattningar sid. 11-33 och 133-1309 till styrkande av bevistema
a—f ovan.

IT-forensiskt undersdkningsprotokoll, bilaga D.2

a) PM angdende utskrifter som skett i Sakerhetspolisens system till
styrkande av att Peyman Kia hanterat dokument som det patraffats spar
av pa Peyman Kias Lenovodator (B063-21-24) (sid. 9-12).

b) PM angéaende analys av aterskapade fotografier fran Lenovodator
(B063-21-24) till styrkande av att Peyman Kia genom att fotografera
eller kopiera uppgifter under konspirativa former, obehdrigen tagit
befattning med kénsliga dokument som tillhor Sékerhetspolisen
vilka framgar av bilaga D.2 (sid. 1-8)

PM avseende ekonomi Bilaga E

a) PM angaende Peyman Kias hantering av kontanta medel (sid 1-9).

b) Redovisning av kontoutdrag avseende konton tillhérande Peyman Kia
och Sarah Kia Hedenskog, (sid. 1280 och 134y) samt sms- och
telefonkontakter utvisande kontakter mellan Mazdak Kargar och
Peyman Kia enligt nedan:

1. Den 26 februari 2017 kl. 23.07-23.29 mellan Mazdak Kargar och
Peyman Kia (sid. 28-33 i Protokollsbilaga E
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2. Den 27 februari 2017 kl. 10.49-12.00 mellan Mazdak Kargar och
Peyman Kia (sid. 34-36 i Protokollsbilaga E.

3. Den1mars 2017 kl. 16.02-16.11 mellan Mazdak Kargar och Peyman
Kia (sid. 37 i Protokollsbilaga E).

c) Kontakter mellan Shahin Atash Poush och Peyman Kia:

1. Den 7 juli 2017 kl. 12.40-15.04 mellan Shahin Atash Poush och
Peyman Kia (sid. 44—46 i Protokollsbilaga E).

2. Den 10 juli 2017 kl. 11.56-16.31 mellan Shahin Atash Poush och
Peyman Kia (sid. 47-52 i Protokollsbilaga E).

d) Kontoutdrag SHB [...]3688, kontoinnehavare Peyman Kia, sid. 140x.

e) Vaéxlingskvitto Svea Ekonomi avseende vaxling Sarah Hedenskog den
19 september 2016, sid. 11.

f) PM angaende kontanthantering, sid. 9n.

A-F ovan aberopas till styrkande av att Peyman Kia direkt eller indirekt
hanterat motsvarande atminstone ca 380.000 kr i USD i kontanter under tiden
september 2016—juli 2017 och att Peyman Kia dolt pengarnas ursprung samt att
pengarna harror fran fraimmande makt avseende uppgifter som obehdrigen
anskaffats fran de myndigheter dar Peyman Kia varit anstalld, samt darefter
befordrats och rojts, samt till styrkande av att Payam Kias anteckningar rérande
penningtransaktioner (B066-21-1 samt B066-21-3) aterspeglar verkliga
forhallanden.

Syn

1. Forevisning av de hemliga uppgifter som Kia Peyman obehdrigen
anskaffat hemlig bilaga C punkten 1, al-a4l, b1-bl7, rapport 1-42
till styrkande av till styrkande av att Peyman Kia varit obehorig till de
uppgifter denne anskaffat samt att denne insett eller i vart fall borde
insett detta samt till styrkande av att Peyman och Payam Kia gatt
frammande makt tillhanda pa det satt som anges i
garningsbeskrivningen.

2. Sakerhetspolisens analys hemlig bilaga C punkten 4, utvisande att
Peyman Kia kontaktat fraimmande makt _till styrkande av Peyman och
Payam Kia gatt fraimmande makt tillhanda pa det satt som anges i
garningsbeskrivningen.
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3. Analys hemlig bilaga C punkten 3, 948 samt 948 b, angaende att det
material som hittats pa Lenovodatorn (B063-21-24) tillhérande Peyman
Kia till styrkande av att Peyman Kia pa sin privata dator efter sin
anstallning pa Forsvarsmakten under konspirativa former hanterat
mycket kansliga dokument som tillhér Férsvarsmakten.

4. PM, angéaende logg utvisande lasmaonster, till styrkande av att Peyman
Kia anskaffat_hemlig bilaga C punkten 1, al—a41, rapport 1-42 samt
vid vilka tidpunkter detta skett (C bilaga Logg Rapporter)

Sarskilda yrkanden

1. Att i beslag tagna foremal enligt nedan ska forverkas enligt 36 kap. 3 §
brottsbalken da det kan befaras att innehallet kan komma till brottslig
anvandning.

Mot Peyman Kia:
a) Dator Lenovo (B063-21-24)
b) Skanner (B063-21-5).

Mot Payam Kia:

a) Harddisk, (B089-21-1)
b) USB-minne (B066-21-3)
c) Mobiltelefon B066-21-1)
d) Harddisk (B071-21-1).

2. Att i beslag tagna foremal enligt nedan ska besta till dess domen i
ansvarsdelen vunnit laga kraft

Mot Peyman Kia:
a) Mobiltelefon (B063-21-4)
b) Harddisk (B063-21-23).

Mot Peyman Kia:

Att fran Peyman Kia i beslag tagna foremal enligt nedan ska besta till dess
domen i ansvarsdelen vunnit laga kraft och att domstolen forordnar att
foremalen darefter ska utlamnas till Livsmedelsverket, Box 622, 751 26
Uppsala, som har battre ratt till foremalen.

a) Mobiltelefon (B062-21-2)
b) Bérbar dator (B062-21-3)
c) USB-minne (B063-21-19)
d) Bérbar dator (B063-21-25).
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Mot Payam Kia
a) Kamera (B089-21-26)
b) Barbar dator (B067-21-3).

Mot Shahin Atash Poush (omfattas inte av atalet):
Mobiltelefon (B069-21-2).

2. GROV OBEHORIG BEFATTNING MED HEMLIG UPPGIFT
(Peyman Kia) (0105-K004-17)

Garning

Peyman Kia har den 20 september 2021 i sin bostad i Uppsala, utan syfte att ga
frammande makt tillhanda, obehdrigen tagit befattning med hemliga uppgifter
genom att inneha uppgifter som framgar av hemlig bilaga C punkten 4, 951.
Ett uppenbarande av uppgifterna till fraimmande makt kan medféra men for
Sveriges sékerhet.

Garningen ar grov eftersom denna rort forhallanden av stor betydelse.

Lagrum
19 kap. 8 8 brottsbalken

Bevisning

Muntlig bevisning

Forhor med tilltalade Peyman Kia.

Forhor med FM 067 angaende uppgifterna i hemlig bilaga C punkt 4, 951 till

styrkande av att uppgifterna medfor utgora ett men for Sveriges sakerhet for
det fall uppgifterna skulle éverlamnas till frimmande makt.

Skriftlig bevisning

a) Menbeddmning till styrkande av att det skulle utgora ett men for
Sveriges sékerhet for det fall uppgifterna i hemlig bilaga C punkt 4,
951 skulle 6verlamnas till frammande makt. (Hemlig Bilaga B.2 sid 4—
6.

b) Beslagsprotokoll, B064-21-11, 1 till styrkande av att Peyman Kia
innehaft uppgifterna i (Huvudprotokoll sid. 29).
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Syn

Forevisning av de hemliga uppgifter som Kia Peyman obehorigen tagit del av
(hemlig bilaga C punkten 4, 951).

Sarskilda yrkanden

1. Att i beslag tagna hemliga uppgifter (B064-21-11) ska forverkas enligt 36
kap. 3 § brottshalken da det kan befaras att innehallet kan komma till brottslig
anvandning.

Handl&ggning

Hénvisning till handlingar énskas avseende den skriftliga bevisningen som
oversiktligt kommer att genomgas i samband med huvudférhandlingen.

Behov av teknisk utrustning i ratten: Mojlighet att visa enskilda skriftliga
handlingar samt datorpresentation.

Muntlig forberedelse pakallas. Malet ar komplext med hanvisning till bl.a. de
sekretessfragor arendet berdr samt dartill hérande fragor om offentlighet och

bevisupptagning samt sarskilda omstandigheter som malet berdr i férhallande
till forsvarssekretess

Per Lindgvist Mats Ljungqvist



