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AVDELNING 4

Parter och domslut

Sergey Skvortsov

Parter

Tilltalad

Sergey Skvortsov, 19630728-3371
Spetsvagen 3, 132 36 Saltsj6-Boo

Offentlig férsvarare
Advokat Ulrika Borg

KRIM advokater HB

Box 377, 101 27 Stockholm

Aklagare

Kammaraklagare Henrik Olin
Aklagarmyndigheten
Riksenheten for sakerhetsmal
Box 5553, 114 85 Stockholm

Domslut

Atal som Sergey Skvortsov frikanns fran
Olovlig underrattelseverksamhet mot Sverige, grovt brott, 19 kap 10 8 1 st och 2 st
brottsbalken i sin lydelse fore 1 januari 2023, 2014-07-01 till 2022-11-22, Sverige

Olovlig underrattelseverksamhet mot frammande makt, grovt brott, 19 kap 10 a 8 1 st
och 2 st brottsbalken i sin lydelse fére 1 januari 2023, 2014-07-01 till 2022-11-22, Sverige

Olovlig underrattelseverksamhet, grovt brott, 19 kap 10 8 1 st och 3 st brottsbalken i sin
lydelse fore 1 juli 2014, 2013-01-01 till 2014-06-30, Sverige

Férverkande och beslag

Beslagen ska i enlighet med dklagarens yrkande besta till dess domen i ansvarsdelen
vunnit laga kraft. (Polismyndigheten, B0O49-22 p. 1, 4, 10-11, 13, 15, 21-22, B050-22 p. 6,
B051-22 p. 3-5,7,9-10, 12, 14, 18-20, 24-25, 29-32, 34, 36, 40-43, 45-48, 54, 59-61, 63-64,
B052-22 p. 1, 4-8, 9:2, 13-18, 20-28, 31, 33-36, 38-48, B053-22 p. 1-3, 10, B0O54-22 p. 1-7, 9-

Detta ar en avskrift av en elektronisk originalhandling.

Postadress Besdksadress Expeditionstid Telefon E-post
Box 8307 Radhuset, Scheelegatan 7 mandag - fredag 08- 561 650 00 stockholms.tingsratt@dom.se
104 20 Stockholm Stockholm 08:00-16:00 Webb

www.stockholmstingsratt.se
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12, B 055-22 p. 1-2.).

Sekretess

Sekretessen enligt 15 kap. 1 8, 15 kap. 2 § och 18 kap 2 8 offentlighets- och
sekretesslagen (2009:400) ska fortsatta vara tillamplig pa uppgifterna som lagts fram vid
forhandlingen inom stangda dorrar samt pa uppgifterna i den hemliga domsbilagan

Det forordnande enligt 5 kap. 4 § rattegangsbalken som tingsratten har meddelat
under rattegangen for uppgift for vilken det galler sekretess enligt offentlighets- och
sekretesslagen (2009:400) ska fortsatta att vara tillamplig for de under férhandlingen
inom stangda dorrar narvarande personerna. Férordnandet innebdr inte nagon
inskrankning i vad som i évrigt géller for sekretess. Overtradelse av foérbudet ar férenat
med straffansvar.

Ersattning och aterbetalning

Ulrika Borg far ersattning av staten med 1 255 385 kr. Beloppet fordelas enligt foljande:
* 901 098 kr arbete

*+ 60 750 kr tidsspillan

* 42 460 kr utlagg

+ 251 077 kr mervardesskatt

Staten ska sta for kostnaderna.

Dok.id: 231026-6336-1



STOCKHOLMS TINGSRATT Dom Mélnummer

AVDELNING 4 2023-10-26 B 17320-22

Yrkanden

Stamningsansokan, aktbilaga 77, 2023-08-28, atalspunkt 1

Aklagaren har begért att Sergey Skvortsov ska démas for olovlig
underrattelseverksamhet mot Sverige, grovt brott enligt 19 kap 10 § 1 st och 2 st
brottsbalken i sin lydelse fére 1 januari 2023.

Garningsbeskrivning

Sergej Skvortsov har inom Stockholms och Nacka kommuner och pd andra platser i Sverige,
under tiden fran och med den 1 juli 2014 till och med den 22 november 2022, for att ga ryska
staten tillhanda, hemligen och/eller med anvandande av svikliga medel bedrivit verksamhet i
syfte att anskaffa uppgifter om férhallanden vars uppenbarande for frammande makt kan
medfora men for Sveriges sakerhet, eller i vart fall medverkat till sddan verksamhet mer an
tillfalligt.

Verksamheten har bestatt i att Sergej Skvortsov och hans foretag utgjort en plattform for den
ryska militdra underrattelsetjansten GRU och en del av det ryska statliga systemet for olovlig
teknikinforskaffande fran vast. Verksamheten har vidare bestatt i att anskaffa uppgifter i
form av information om och sjélva anskaffandet av olika foremal som den ryska staten och
forsvarsmakten pa grund av exportregler och sanktioner inte kunnat anskaffa pa den éppna
marknaden. Sergej Skvortsov har bedrivit, eller i vart fall medverkat mer an tillfalligt, till
verksamheten bland annat genom att lokalisera de av ryska staten och férsvarsmakten
efterfrdgade foremalen, férhandla om samt genomfora kdp och vidare organisera transport
av varor med doljande av den egentliga slutanvandaren.

Verksamheten har bedrivits hemligen och/eller med svikliga medel da Sergej Skvortsov vid
forhandling med leverantérer och genomférande av kop och transporter samt i kontakt med
myndigheter och banker underlatit att uppge att han féretrader den ryska
Staten/férsvarsmakten samt lamnat falska eller vilseledande uppgifter om mottagare och
slutanvandare for produkter han férhandlat kring. Han har vidare vid ovan namnda typ av
kontakter uppgett falska identiteter och kontaktuppgifter pa personer som varit inblandade i
forhandlingarna samt dven Iatit andra personer delta i forhandlingarna med anvandande av
falska identiteter och kontaktuppgifter.

Brottet ar att bedéma som grovt eftersom brottsligheten varit omfattande och systematisk,
pagatt under lang tid samt da risken for men for Sveriges sakerhet varit av allvarligt slag.

Stamningsansokan, aktbilaga 77, 2023-08-28, atalspunkt 2

Aklagaren har begéart att Sergey Skvortsov ska démas for olovlig
underrattelseverksamhet mot frammande makt, grovt brott enligt 19 kap 10 a 8 1 st och
2 st brottsbalken i sin lydelse fore 1 januari 2023.

Aklagaren har begért att Sergey Skvortsov ska démas for olovlig
underrattelseverksamhet, grovt brott enligt 19 kap 10 8 1 st och 3 st brottsbalken i sin
lydelse fére 1 juli 2014.

Garningsbeskrivning
Sergej Skvortsov har inom Stockholms och Nacka kommuner och pa andra platser i Sverige,
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under tiden fran och med den 1 januari 2013 till och med den 22 november 2022, for att ga
ryska staten tillhanda, har i landet bedrivit verksamhet i syfte att anskaffa uppgifter om
forhallanden vars uppenbarande for frammande makt kan medféra men for USA:s sékerhet,
eller i vart fall medverkat till sddan verksamhet mer an tillfalligt.

Verksamheten har bestatt i att Sergej Skvortsov och hans foretag utgjort en plattform for den
ryska militdra underrattelsetjansten GRU och en del av det ryska statliga systemet for olovlig
teknikinforskaffande fran vast. Verksamheten har vidare bestatt i att anskaffa uppgifter i
form av information om och sjdlva anskaffandet av olika foremal som den ryska staten och
forsvarsmakten pa grund av exportregler och sanktioner inte kunnat anskaffa pa den éppna
marknaden. Sergej Skvortsov har bedrivit, eller i vart fall medverkat mer an tillfalligt, till
verksamheten bland annat genom att lokalisera de av ryska staten och férsvarsmakten
efterfrdgade foremalen, férhandla om samt genomfora kdp och vidare organisera transport
av varor med doljande av den egentliga slutanvandaren.

Brottet ar att beddma som grovt eftersom brottsligheten varit omfattande och systematisk,
pagatt under 1dng tid samt da risken for men for USA:s sakerhet varit av allvarligt slag.

Forverkande och beslag

Aklagaren har yrkat att beslagen av féljande foremal ska besta till dess domen vunnit
laga kraft i ansvarsdelen for att darefter utges till Sergej Skvortsov:
. Surfplatta, B049-22 p 1

. Barbar dator, B049-22 p 4

. Harddisk, B049-22 p 10

. Harddisk, B049-22 p 11

. USB-minne, B049-22 p 13

. USB-minne, B049-22 p 15

. Mobiltelefon, B049-22 p 21

. Mobiltelefon, B049-22 p 22

. Anteckningsblock, BO50-22 p 6
10. USB-minne, B051-22 p 3

11. Micro-SD, B051-22 p 4

12. USB-minne, B051-22 p 5

13. USB-minne, B0O51-22 p 7

14. 2 USB-minnen, B051-22 p 9-10
15. USB-minne, B0O51-22 p 12

16. USB-minne, B051-22 p 14

17. 3 harddiskar, B051-22 p 18-20
18. 2 harddiskar, BO51-22 p 24-25
19. Barbar dator, B051-22 p 29
20. Stationar dator, B051-22 p 30
21. NAS, B051-22 p 31

22, Stationar dator, B051-22 p 32
23. USB-minne, B051-22 p 34

24. Harddisk, B051-22 p 36

25. 4 harddiskar, B051-22 p 40-43
26. 3 harddiskar, B051-22 p 45-47
27. 16 st CD-skivor, B0O51-22 p 48
28. Barbar dator, B051-22 p 54
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29. 12 st CD-skivor, B0O51-22 p 59

30. Surfplatta, B0O51-22 p 60

31. USB-minne, BO51-22 p 61

32. Barbar dator, B051-22 p 63

33. Stationar dator, BO51-22 p 64

34. Visitkort, B052-22 p 1

35. Anteckningsbok, B052-22 p 4

36. Bunt med papper/dokument, B052-22 p 5

37. Bunt med papper/dokument, B052-22 p 6

38. Anteckningsbok och dokument, B052-22 p 7

39. Redovisning/bokféring for 2017/2018 (uppdelat i tva kartonger), B052-22 p 8
40. Ryskt och svenskt pass, Sergej Skvortsov, B052-22 p 9:2
41. Rott fodral med visitkort, B052-22 p 13

42. Tva fodral med visitkort (ett brunt och ett svart fodral), B052-22 p 14
43. Plastmapp med dokument, B052-22 p 15

44. Vit parm, B052-22 p 16

45. Bunt med dokument (i en Hemtexpase), B052-22 p 17
46. Gul parm, B052-22 p 18

47. Kuvert med dokument, B052-22 p 20

48. Svart parm, B052-22 p 21

49. Bla parm, B052-22 p 22

50. Svart parm, B052-22 p 23

51. Svart parm, B052-22 p 24

52. Svart/bla parm, B052-22 p 25

53. Svart parm, B052-22 p 26

54. Bunt med dokument, B052-22 p 27

55. Bunt med dokument, B052-22 p 28

56. Parm, B052-22 p 31

57. Parm, B052-22 p 33

58. Dokumenthallare med dokument, B052-22 p 34

59. Dokument (gallande IES), B052-22 p 35

60. Parm, B052-22 p 36

61. Dokument, B052-22 p 38

62. Bunt med dokument, B052-22 p 39

63. Svart parm, B052-22 p 40

64. Svart/rod parm, B052-22 p 41

65. Bunt med dokument, B052-22 p 42

66. Svart/rod parm, B052-22 p 43

67. Svart parm, B052-22 p 44

68. Svart/rod parm, B052-22 p 45

69. Bunt med dokument samt anteckningsbok, B052-22 p 46
70. Dokument och fotografi, B052-22 p 47

71. Kartong med dokument, B052-22 p 48

72. 3 mobiltelefoner, B053-22 p 1-3

73. Harddisk, B053-22 p 10

74. Ad-parm, svart, B054-22 p 1

75. Ad-parm, réd, B054-22 p 2

76. 4 dokumentpapplador, B054-22 p 3-6
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77. Bla plastmapp, diverse papper, B054-22 p 7

78. 2 Ad-parmar, B054-22 p 9-10

79. Svart pase med diverse papper, B054-22 p 11

80. Kursmaterial med texten "Certified Export control manager”, B054-22 p 12

81. Svart parm med bla rygg och mapp gul/beige (taget i beslag hos Sergej Skvortsovs
radgivare) (Polismyndigheten, B055-22 p 1-2).
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INSTALLNING

Sergey Skvortsov har bestritt ansvar for brott enligt dtalspunkterna 1 och 2. Han har instillningsvis

angett att han inte gjort sig skyldig till ndgot av det som aklagaren pastatt.
Sergey Skvortsov har inte haft ndgon erinran mot aklagarens yrkande om bevisbeslag.
UTREDNING

Parterna har dberopat den skriftliga bevisning som framgar av anteckningarna fran
huvudférhandlingen.

Savitt giller muntlig bevisning har Sergey Skvortsov horts Gver atalet. Pa aklagarens begiran har
vittnestorhor hallits med Veaceslav Caisin, FM095, Bjorn Gustavsson, ISP 1901 och Chatrles
Edwards.

DOMSKAL

Rittsliga utgangspunkter

Atalspunkten 1

Skyddsintresset och den brottsliga handlingen

Den 1 juli 2014 inf6érdes brottet olovlig underrittelseverksamhet mot Sverige (se 19 kap. 10 §
brottsbalken). Syftet var att astadkomma ett mer effektivt och dandamalsenligt skydd mot
frimmande makts dolda underrittelseverksamhet som sker med hemliga eller konspirativa
metoder. Férandringen syftade darmed till att medféra ett forstirkt skydd for Sveriges sakerhet. (Se
SOU 2012:95 s. 290.) Det brottsliga agerandet enligt bestimmelsen bestar 1 att nagon hemligen
eller med anvindande av svikliga medel bedriver verksamhet eller medverkar till sidan verksamhet
mer an tillfalligt vars syfte dr anskaffande av uppgifter om vissa forhallanden av kanslig natur som

kan medféra men for Sveriges sakerhet.

Verksambet

For straffansvar kravs forst och fraimst att det varit fraiga om en verksambet. Det innebir att enstaka
handlingar faller utanfor straffbestimmelsens tillimpningsomrade. For att kravet pa verksamhet
ska anses uppfyllt forutsitts att det varit friga om en serie dtgirder som 4r av sadan art och star i

ett sidant tidsmassigt samband att det kan uppfattas som ett led i en planmissig verksamhet. (Prop
2013/14:51 s. 62.)

Hemligen eller med anvindande av svikliga medel

For straffbarhet kravs vidare att uppgiftsinsamlingen skett bezmzligen eller med anvindande av svikliga
medel. Enligt forarbetena anses en verksamhet ha bedrivits hemligen nir sirskilda forsiktighetsmatt
iakttagits som syftat till att halla verksamheten dold f6r utomstiaende. Exempel pa detta kan vara
att moten mellan berérda aktérer hemlighalls genom att de sker pa otillgingliga platser eller att
information som utvixlas halls dold f6r omvirlden genom att sirskild teknisk utrustning anvinds.
Med svikliga medel avses bl.a. anvindande av falska identitetsuppgifter eller att annars limna
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vilseledande uppgifter. Aven ett fortigande av uppgifter kan vara svikligt. Om en 4tgird, t.ex.
registreringen av ett bolag, sker i ett dolt eller bedragligt huvudsyfte, t.ex. for att skapa kontaktytor
inom ett annat foretag, 4r den i regel att bedoma som ett svikligt medel. (Prop 2013/14:51 s. 62 £
For straffansvar forutsitts dock inte att uppgifterna som sadana varit av hemlig natur (Backlund
m.fl., Brottsbalken, 2023-05-24, [JUNO], kommentaren till 19 kap. 10 §).

Uppgifter vars uppenbarande for frammande makt kan medfora men for Sveriges sikerbet

Med frimmande makt asyftas frimst en sjilvstindig stat som Sverige har erkidnt men ocksa andra
statliga bildningar nir de har en sadan faktisk maktstallning och politisk betydelse att diplomatiska
forbindelser ar moijliga i forhallandet med Sverige (prop 2013/14:51 s. 62).

For att konkretisera begreppet kan medfora men for Sveriges sikerhet bor framhallas att verksamheten
ska bedrivas i syfte att komma Over #ppgifter som avses 1 den s.k. spioneribestimmelsen i 19 kap. 5 §
brottsbalken (se prop. 2013/14:51 s. 63 och Bicklund m.fl., Brottsbalken, 2023-05-24, [JUNO],
kommentaren till 19 kap. 10 §). Med andra ord krivs for straffansvar att det gar att sluta sig till att
verksamheten haft som mal att komma 6ver sadana uppgifter. Straffansvar férutsitter dock inte att
verksamheten faktiskt har innefattat ett anskaffande av uppgifter utan endast att den syftat till att
mojligedra eller underlitta ett sadant anskaffande. (Se SOU 2012:95 s. 296.) Till exempel omfattas
atgirder som vidtas fOr att bygga upp ett agentnit. Enligt f6rarbetena kan syftet med
verksamheten, vilken enligt 19 kap. 10 § alltsa ska vara att komma 6ver uppgifter som avses i
spioneribestimmelsen, framga och gestalta sig t.ex. genom att agenter i ett nitverk eller andra
potentiella uppgiftslimnare har tillgang till sidana uppgifter. Syftet kan ocksa framga genom de
involverade patternas inbordes kommunikation. (Prop 2013/14:51 s. 63.)

I fraga om vilka uppgifter som omfattas av spioneribestimmelsen i 19 kap. 5 § brottsbalken
konstateras att det av lagtexten, som i sig dr exemplifierande, foljer att sidana uppgifter kan avse
torsvarsverk, vapen, forrad, import, export, tillverkningssitt, underhandlingar, beslut eller nagot
torhallande 1 Gvrigt. Avgorande for bestimmelsens tillimplighet ér att uppgifterna hanfor sig till ett
kunskapsomride som till sin natur ar sidant att ett uppenbarande regelmaissigt ar dgnat att medfora
skada 1 nagot av de hinseenden som anges i spioneribestimmelsen (Béicklund m.fl., Brottsbalken,
2023-05-24, [JUNO], kommentaren till 19 kap. 10 §.) For fragan om straffansvar dr det avgérande
inte inom vilket samhallsomrade som den aktuella uppgiften éterfinns. Spioneribestimmelsen kan
dirmed aven triffa underrittelseverksamhet som riktar sig mot t.ex. foretag, politiska foretridare
och universitet, om uppgifterna rér sidana férhallanden som det kan skada Sveriges sakerhet att en
frimmande makt kinner till. (Prop 2013/14:51 s. 39.) Det har uttalats att det ir avhingigt om
uppgiften avser “verkligt betydelsefulla ting’” (se NJA II 1948 s. 260 och prop. 1979/80:176 s. 7; jfr
NJA 1988 s. 118). Undantag kan dock foreligga varigenom rojandet av ett stort antal uppgifter,
som var for sig har liten betydelse eller ingen betydelse alls, kan innebdra men for rikets sikerhet
genom den samlade bild som uppgifterna ger (se prop. 1979/80:176 s. 7).

Straffansvar for fullbordat brott enligt 19 kap. 10 § brottsbalken férutsitter, mot bakgrund av det
ovan redovisade, inte att det gors en skadebedémning med utgangspunkt i vissa uppgifter. I stillet
ar det verksamheten och dess syfte som ska bedémas. Det kan klargoras att straffansvar inte heller
kriver att verksamheten syftat till att anskaffa flera uppgifter rérande olika férhallanden. Darutover
bor framhallas att dven en sadan verksamhet som endast syftar till en vidarebefordran av uppgifter
omfattas av bestimmelsen. (Prop 2013/14:51 s. 63.)
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Uppsiit

I fraga om uppsat kravs att samtliga objektiva rekvisit omfattas av girningspersonens uppsat.
Dirtill kravs att det forelegat s.k. avsiktsuppsit att ga frimmande makt eller motsvarande tillhanda.
(Prop 2013/14:51 s. 63.) Kravet pa avsiktsuppsit anses uppfyllt om girningsmannens avsikt ar att
tillcodose ett 6nskemadl om information fran den frimmande maktens sida. Kravet dr uppfyllt dven
om syftet att gd frimmande makt tillhanda endast ar ett genomgangsled till ett annat mal, t.ex. att
fa ekonomisk ersittning eller att avvirja ett utpressningshot (se SOU 2012:95 s. 297 och s. 173).

Atalspunkten 2

Rekuisiten

De rittsliga utgangspunkter som gor sig gillande i relation till straffstadgandet 1 19 kap. 10 §
brottsbalken aktualiseras dven i friga om brottet olovlig underrittelseverksamhet mot frimmande
makt enligt 19 kap. 10 a § brottsbalken. Till skillnad mot 19 kap. 10 § brottsbalken och brottet
olovlig underrittelseverksamhet mot Sverige, férutsitts inte for straffansvar att verksamheten
bedrivits hemligen eller med svikliga medel. Vad giller det s.k. menrekvisitet har avsikten, likt 19
kap. 10 § brottsbalken, varit att det ska tillimpas i analogi med motsvarande férutsittningar vid
spioneri (se Roos, Brottsbalken, [Lexino], 2023-01-31, kommentaren till 19 kap. 10 a §). I friga om
uppsat uppstills, liksom for brottet olovlig underrittelseverksamhet mot Sverige, att
girningsmannen har uppsit till de objektiva rekvisitens faktiska innehdll. Dartill krdvs att det
toreligger avsiktsuppsat i relation till att gd frimmande makt tillhanda.

Lydelsen innan den 1 juli 2014

Den tidigare lydelsen av 19 kap. 10 § brottsbalken férsta stycket ersattes den 1 juli 2014 av
bestimmelsen 1 19 kap. 10 a § brottsbalken (se ovan). Straffansvaret enligt den tidigare lydelsen,
vilken aktualiseras i detta mal under atalspunkten 2 avseende tidsperioden frin och med den 1
januari 2013 till och med den 30 juni 2014, motsvarar 1 sak vad som numera ir féreskrivet om
olovlig underrittelseverksamhet mot frimmande makt enligt 19 kap. 10 a § brottsbalken.
Stadgandet 1 19 kap. 10 a § brottsbalken som sedan den 1 juli 2014 4r den gillande inférdes bl.a.
for att pa ett mer dndamalsenligt sitt aterge vad kriminaliseringen avser. (Se prop. 2013/14:51

s. 064.)

Tingsritten konstaterar dirmed att lagindringen som tradde 1 kraft den 1 juli 2014 enligt vilken 19
kap. 10 a § brottsbalken infordes inte har nagon rittslig betydelse vid provningen i anslutning till

det som pastatts av aklagaren under dtalspunkten 2.

Siarskilt om vissa bevisfragor

Bevisbirda och beviskray

I brottmal har aklagaren bevisbordan och beviskravet ar att det ska vara stillt utom rimligt tvivel
att den tilltalade har gjort sig skyldig till den garning som ligger till grund for dtalet. Beviskravet kan
uttryckas pa det viset att det ska vara praktiskt taget uteslutet att det gatt till pd ndgot annat sitt an
det som aklagaren har hivdat. (Se bl.a. NJA 1980 s. 721).

En metod for bevisvirdering ar att domstolen som ett forsta steg prévar om virdet av den
bevisning som stoder aklagarens girningspastaende ar sa stark att den ricker for att det ska vara
stillt bortom rimligt tvivel att den tilltalade har begatt den girning som dklagaren pastar. Endast
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om den bevisning som stoder atalet har sidan styrka finns det anledning f6r domstolen att i ett
andra steg préva den bevisning som talar mot dtalet, t.ex. den tilltalades berittelse. Domstolen ska
da bedéma om den bevisningen antingen motbevisar aklagarens girningspastaenden, eller i vart fall
tar sadan kraft fran den bevisning som talar f6r aklagarens girningspastaenden, att beviskravet f6r
en fillande dom inte dr uppnatt. (Se NJA 2015 s. 702 och NJA 2017 s. 316.)

Bevisbordan och beviskravet tar sikte pa de faktiska omstindigheter som ligger till grund f6r
aklagarens pastiende om att brottsbeskrivningens krav dr uppfyllda (rittstakta) och giller saledes
inte bevisfakta. Om den tilltalade ligger fram en berittelse eller annan bevisning till stéd for sitt
tornekande behover aklagaren dirmed inte motbevisa den tilltalades bevisning. (Se bl.a. Fitger m.fl.
Rittegangsbalken, [JUNOJ, 2023-06-07, kommentaren till 35 kap. 1 §).

Bakgrund m.m.

Allmint

Den 22 november 2022 genomfdrdes en husrannsakan gentemot Sergey Skvortsov och dennes
bostad pa Spetsvigen 1 Saltsjo-Boo. I anslutning till husrannsakan gjordes omfattande beslag fran
Sergey Skvortsov. Samma dag anh6lls Sergey Skvortsov, varefter han begirdes och sedermera
forklarades hiktad av Stockholms tingsritt den 25 november 2022, som pa sannolika skil
misstinkt f6r de brott som aktuellt atal avser. Han har darefter varit frihetsberévad pa det sitt som

framgar av tingsrittens avrikningsunderlag.

Parterna har redovisat motstridiga uppfattningar i friga om den verksamhet som Sergey Skvortsov
bedrivit och inverkningarna av densamma. Tingsratten redogor darfor i det féljande bakgrundsvis
tor parternas respektive positioner 1 malet.

Aklagarens ivergripande redogirelse avseende det ryska militirindustriella komplexet

Aklagaren har pastatt att Sergey Skvortsov under angivna brottsperioder har fungerat som en
anskaffningsagent for den ryska militira underrittelsetjansten GRU och en del av det ryska statliga
systemet fOr olovlig teknikinforskaffande fran vast. For att sitta detta i en Gversiktlig kontext ges
foljande bakgrund savitt galler det som aklagaren har hivdat om det ryska militarindustriella
behovet.

Enligt aklagaren forser det ryska militdrindustriella komplexet landets vipnade styrkor med
forsvarsmateriel. Det ryska militirindustriella komplexet hindras dock i denna uppgift av att
Ryssland i méanga hinseenden saknar erforderlig kunskap for att utveckla teknik som ar applicerbar
1 moderna vapensystem. Vidare ar Ryssland sedan annekteringen av Krimhalvon 2014 féremal for
sanktioner. For Ryssland ar det darfér nodvindigt att inhdmta viss teknik fran vistvarlden.
Inhimtningen sker inom ett s.k. specialinformationssystem vilket skapades under Sovjettidens
teknikkapprustning och som sedermera har aterupplivats. Specialinformationssystemet ar ett
formaliserat och 6vergripande program dir informations- och teknikbehov tillgodoses via olika
bestillnings- och leveransforfaranden. Anskaffningen sker genom natverk, av dklagaren benimnt
noder, i vastvirlden, vilka doljer att deras uppdragsgivare édr den ryska staten och dess
militarindustriella komplex.

Aldagaren har pastitt att Ryssland till f6ljd av dlagda sanktioner inte kan inforskaffa avancerad
teknik frin visterlindska bolag. Trots detta har det kunnat konstateras att sadan elektronik har
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funnits i ryska robotar och vapensystem 1 Ukraina. Enligt dklagaren grundar sig detta 1 att tekniken
har inférskaffats inom ramen for specialinformationssystemet, vilket Sergey Skvortsov alltsa pastas
vara en del av. Enligt aklagaren krivs saledes och sammantaget f6r Rysslands del, med hinsyn till
alagda sanktioner, inhimtning av visterlindsk teknik, hemligen och genom anvindande av svikliga
medel, till verksamheter sasom det militdra rymd- respektive kirnvapenprogrammet och vid
framstillandet av ballistiska robotar.

Abklagarens dvergripande redogérelse avseende Sergey Skvortsovs verksambet

Aklagaren har som redovisats pastatt att Sergey Skvortsov under den period som atalet avser agerat
som en anskaffningsagent f6r GRU och andra entiteter f6rbundna med den ryska férsvarsindustrin
och dirmed 4ven den ryska staten. Aklagaren har mer konkret gjort gillande att Sergey Skvortsov,
med Sverige som bas, mottagit order fran entiteter knutna till det ryska militirindustriella
komplexet varefter han inhdmtat uppgifter och teknik fran vistvirlden. Kopplingen till GRU
framgar enligt aklagaren bl.a. genom att Sergey Skvortsov omgett sig med personer med mer eller
mindre bekriftad GRU-koppling. Sergey Skvortsov har enligt aklagarens pastaende Gverfort stora
mingder teknologiska komponenter till Ryssland genom de svenska féretagen Instrument
Electronics Stockholm AB (IES) och Building and Data Technologies Stockholm AB (BDT)
varigenom han fungerat som en plattform f6r Ryssland. Komponenter vilka enligt dklagaren i sig dr
avgorande for att 6ka den ryska militira formagan. Aklagaren har nidrmare pastitt att Sergey
Skvortsov bla. anskaffat marina produkter till ett militirt skeppsvarv samt varit behjalplig i
anskaffandet av teknik till en militdr stad dar ett militdrt forskningsinstitut producerar
karnstridsspetsar.

Syftet med Sergey Skvortsovs verksamhet har enligt dklagaren varit att anskaffa information,
uppgifter och teknik som forbattrar den ryska militira férmagan. De huvudsakliga bestillarna,
tillika mottagarna, av Sergey Skvortsovs anskaffning kan uteslutande kopplas till rysk
underrittelsetjinst och det ryska militirindustriella komplexet. Aklagaren har pastitt att Sergey
Skvortsov inom ramen for det s.k. specialinformationssystemet varit del av en struktur vars
arbetssitt syftat till att dolja dess egentliga syfte, varfér inhdmtandet av uppgifter och teknik redan
pa ett 6vergripande plan har skett genom svikliga medel.

Forsvarets dvergripande redogorelse avseende Sergey Skvortsovs verksambet

Sergey Skvortsov, som dr utbildad ingenjor inom elektrisk transport, har enligt férsvaret
genomgaende verkat som en vanlig affirsman med flertalet foretagsengagemang, inledningsvis i
Ryssland, men efter flytten till Sverige i slutet av 1990-talet till 6vervagande del har i landet. Skalet
till att familjen valde att flytta till Sverige var frimst de politiska oroligheter som hade uppstatt i
Ryssland samt en alltmer forsimrad ekonomisk situation i hemlandet. Darut6ver utsattes savil
Sergey Skvortsov som vinner till honom for brott i Ryssland.

Sergey Skvortsov grundade 1998 sitt forsta svenska foretag, BDT. Sju ar senare grundade Sergey
Skvortsov ett annat svenskt foretag, IES. Forsvaret har framhallit att Sergey Skvortsov utover BDT
och IES dven har bedrivit foretagsverksamhet i olika former i savil Ryssland som Ukraina. Enligt
forsvaret har den verksamhet som Sergey Skvortsov dgnat sig at genom BDT och IES endast
utgjort en mindre del av hans samlade engagemang som affiarsman.

Som redogjorts for ovan har aklagaren hévdat att Sergey Skvortsov fungerat som en
anskaffningsagent for GRU och andra ryska nirliggande entiteter. Forsvaret har genomgaende
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tillbakavisat det pastaendet liksom allt annat som aklagaren har gjort gillande i relation till Sergey
Skvortsovs skuld. Oversiktligt kan framhallas att Sergey Skvortsov anfort att han helt saknat
kinnedom om att han statt i férbindelse med personer som ar klassade som GRU-officerare eller i
Ovrigt nira férbundna med den ryska underrittelsetjinsten. Forsvaret har dven framhallit att Sergey
Skvortsov redan pa ett initialt stadie klargjorde f6r berérda féretag och personer i Ryssland att han

endast avsag att befatta sig med teknik som skulle anvindas civilt.

Sekretess och domskdlens disposition: (hemlig bilaga)

En stor del av framf6rallt aklagarens bevisning har av sekretesskil redovisats bakom stingda
dorrar. De uppgifter som skyddas av sekretess ror huvudsakligen uppgifter om Sveriges
torbindelser med annan stat, s.k. utrikessekretess (15 kap. 1 § offentlighets- och sekretesslagen
[2009:400] [OSL), Sveriges forsvar (15 kap. 2 §) och den svenska sidkerhets- och underrittelse-
tjansten (18 kap. 2 §). Det foreligger skal att férordna om fortsatt sekretess betriffande av de
uppgifter som presenterats bakom stingda dorrar i enlighet med vad som foljer av tingsrittens
domslut i den delen.

Den offentliga delen av domskilen kompletteras med domsbilaga 1 vilken utgdrs av den hemliga
delen av domskilen.

Skuldfragan

Aklagarens pastiende om girningen (atalspunkten 1)

Aklagaren har under talspunkten 1 pastitt att Sergey Skvortsov fran och med den 1 juli 2014 till
och med den 22 november 2022 gjort sig skyldig till brott enligt 19 kap. 10 § brottsbalken. Ovan
har redogjorts f6r de bestimmelser som ar aktuella i malet. Tingsritten har att utifran dklagarens
bevisning att prova aklagarens pastienden om vad Sergey Skvortsov gjort sig skyldig till.

Tingsritten provar i denna del inte hur Sergey Skvortsovs agerande rattsligt forhaller sig till den
straffbestimmelse som dklagaren aberopat. Den provningen kommer att géras under rubriken
Rattslig kvalificering. Tingsratten har att dessforinnan ta stallning till dklagarens garningspastaende
som sadant for att bestimma ramen for efterfoljande prévning av tillimpningsomradet for 19 kap.
10 § brottsbalken. Tingsritten har enligt vad som féljer nedan delat upp prévningen av dklagarens
girningspastdende under atalspunkten 1 i tva olika delar for att gora provningen mer
littoverskadlig.

Aklagaren har pastitt foljande savitt giller Sergey Skvortsovs agerande.

o [erksambeten har bestatt i att Sergey Skvortsov och hans foretag utgjort en plattform for den ryska militira
underrattelsetiansten GRU och en del av det ryska statliga systemet for olovlig teknikinforskaffande fran vést.
Verksambeten har vidare bestatt i att anskaffa uppgifter i form av information om och sjilva anskaffandet av
olika foremal som den ryska staten och forsvarsmakten pa grund av exportregler och sanktioner inte kunnat

anskaffa pa den dppna marknaden.
Tingsritten provar inledningsvis om Sergey Skvortsov bedrivit verksamhet i enlighet med vad

aklagaren pastatt. Aklagaren har dberopat omfattande bevisning till stod fér detta. Enligt
tingsritten talar bevisningen for att Sergey Skvortsov bedrivit sidan verksamhet som dklagaren
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pastatt. I den bedomningen beaktar tingsritten bl.a. de ekonomiska rapporterna avseende IES och
BDT som aberopats.

Savitt giller den ekonomiska rapport som avser IES konstaterar tingsritten att det av den foljer att
Sergey Skvortsov varit verksam som VD och styrelseledamot samt att bolaget skulle bedriva
verksamhet i form av export, import och forsiljning av elektronik och elektronikreservdelar.
Vidare framgar att IES under perioden 2013-01-01-2020-12-31 har utfirdat fakturor uppgaende till
cirka 535 miljoner kr. Det ryska foretaget Radioexport har bedémts vara IES storsta kund och
takturor uppgaende till cirka 468 miljoner kr har tillstillts detta bolag. Nagra betalningar har dock
inte gjorts av Radioexport till IES. Betalningar, vilka kunnat hirledas till utstillda fakturor, har
istallet erlagts av bolag 1 bl.a. Schweiz och Estland samt pa Cypern. Tingsritten konstaterar i denna
del att det dr utrett i maélet att Radioexport upptogs pa den s.k. BIS Entity List den 7 september
2016 med hiansyn till att foretaget bedémts vara en del av rysk vapenindustri eller industri
sammankopplad med den ryska vapenindustrin. I tiden efter att Radioexport listades pa BIS Entity
List har IES stillt ut fakturor till Radioexport uppgaende till cirka 77 miljoner kr. IES forsattes i
likvidation den 14 augusti 2020.

Enligt tingsritten talar dven den ekonomiska rapporten betriffande BDT f6r att Sergey Skvortsov
bedrivit sidan verksamhet som aklagaren pastatt i girningsbeskrivningen. Av rapporten framgar att
BDT bl.a. skulle bedriva handel med maskiner, industriell utrustning, fartygs- och luftfarts-
utrustning, datorer och kringutrustning. Det dr klarlagt att Sergey Skvortsov var ensam dgare till
BDT under hela den period som rapporten avser, vilket var 2013-01-01-2020-12-31. Under aktuell
tidsperiod utstallde BDT fakturor till ett belopp om 24 miljoner kr. Av dessa har fakturor till ett
belopp om cirka 16 miljoner kr tillstillts Radioexport. BDT har dock endast mottagit en betalning
fran Radioexport. Diaremot har BDT mottagit betalningar fran andra foretag avseende de till
Radioexport utstillda fakturorna. Sedan Radioexport listades pa BIS Entity List har BDT stillt ut
en faktura till Radioexport. Det dr i malet dven klarlagt att BDT har gjort betalningar till ett 60-tal
leverantorer fran olika linder, varav 26 av dessa har avsett ink6p som gjorts till f6retaget Aelcomp
som utgor en finlindsk mellanhand till Radioexport.

Redan Sergey Skvortsovs omfattande och mangariga affirsmissiga kopplingar till Radioexport,
som 1 sig alltsa bedomts vara forbundet till rysk vapenindustri, talar enligt tingsritten for att Sergey
Skvortsov bedrivit verksamhet som utgjort en sadan plattform som aklagaren gjort gillande. Savitt
giller Sergey Skvortsovs verksamhet och dess affirsmassiga koppling till Radioexport beaktar
tingsriatten aven det som framgar i Sikerhetspolisens bedomning av foretaget, se hemlig bilaga.

Aklagaren har dirutdver aberopat omfattande skriftlig bevisning betriffande Sergey Skvortsovs
nirmare koppling till rysk underrittelsetjanst och rysk teknikanskaffning. Tingsritten bedémer att
dven den bevisningen ger stod for dklagarens pastaende savitt giller att Sergey Skvortsov utgjort en
plattform f6r GRU med avseende pa rysk teknikanskaffning. I den bedémningen beaktar
tingsritten sarskilt foljande.

- Sergey Skvortsov har haft en yrkesmaissig relation med Anatolij Djakov, tidigare vice
generaldirektor pa Radioexport, tillika av Sdkerhetspolisen bedémd GRU-officer. Dirutover
har Anatolij Djakovs soner Timur och Artem Djakov koppling till Sergey Skvortsov, varvid
Timur Djakov innehaft fullmakt f6r IES. Savitt giller Timur Djakov har i malet dven
framkommit att han lanat ut 8 131 000 USD till IES.
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Vladimir Kulemekov, som av Sikerhetspolisen dr bedomd GRU-officer, har varit verklig
huvudman och édgare till IES under en lingre tidsperiod.

- Nikolaj Maramzin, som ér nira vin till GRU-officeren Anatolij Djakov, var dgare och
styrelseledamot i IES under aren 2006—2012 efter beslut av nimnde Djakov.

- Pavel Nikitin har varit dgare och verklig huvudman i IES fran mars 2019. Han har dessférinnan
toretratt Radioexport. Sergey Skvortsov och Pavel Nikitin har statt 1 frekvent kontakt med
varandra under en stor del av perioden 2013-2022. Pavel Nikitin har tidigare varit registrerad
pa en adress tillh6rande den ryska militirdiplomatiska akademin, vilken sorterar under GRU.

- Aleksej Sanduljak har varit en av Sergey Skvortsovs mest frekvent férekommande kontakter pa
Radioexport, varvid det noteras att Sanduljak dr angiven som kontaktperson pa 89 fakturor
utstillda fran IES till Radioexport under perioden november 2014-november 2017. Alekse;
Sanduljak har varit registrerad pa en adress i Moskva diar GRU:s hégkvarter dr belaget.
Betriffande Aleksej Sanduljak, se vidare hemlig bilaga.

- IES och BDT:s frimsta kontaktpunkter i Ryssland 2013—-2022 var utéver Radioexport foretaget
Abtronics, vilket dr ett bolag som har kontrollerats av den ryske medborgaren Timofej Telegin.
Vidare har BDT under aren 2016—2017 hanterat teknikbestallningar fran det ryska foretaget
Aclek, som ocksa dgts av nimnde Telegin. Den 26 januari 2018 upptogs Timofej Telegin pa
BIS Entity List med anledning av att han bedémts inforskaffa elektronik med amerikanskt
ursprung som han salt vidare till entiteter anknutna till den ryska militiren. Samma dag upptogs
aven Abtronics pa BIS Entity List. Savitt galler Timofej Telegin har i malet framkommit att
Sergey Skvortsov hade ett méte med Timofej Telegin 1 Moskva hésten 2016.

Till ytterligare stod for att Sergey Skvortsov utgjort en plattform for det ryska statliga systemet f6r
teknikinforskaffande fran vast har aklagaren aberopat bl.a. en uppgift om kontakt mellan Sergey
Skvortsov och en representant for den ryska handelsrepresentationen. Enligt tingsritten

underbygger bevisningen dklagarens pastaende ytterligare. Skilen for detta utvecklas narmare i
hemlig bilaga.

Tingsritten bedomer sammantaget att aklagaren har visat att Sergey Skvortsov bedrivit verksamhet
som utgjort en sorts plattform fér GRU. I den bedémningen har tingsritten dven beaktat den
bevisning som aklagaren aberopat avseende liknande rysk teknikanskaffning i andra linder samt i
torekommande fall tillh6rande utlindska avgéranden. Tingsritten finner mot angiven bakgrund att
Sergey Skvortsov varit en del av rysk teknikanskaffning frin vist varigenom han anskaffat foremal
for Rysslands rikning. Det dr dven klarlagt att exportregler i samband med detta har 6vertritts i

vissa hanseenden.
Aklagaren har vidare pastatt féljande.

o Sergey Skvortsov har bedrivit, eller i vart fall medverkat mer dn tillfalligt, till verksambeten bland annat genom
att lokalisera de av ryska staten och forsvarsmakten efterfragade foremalen, forbandla om samt genomfira kip
och vidare organisera transport av varor med diljande av den egentliga siutanvindaren.
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Verksambeten har vidare bedrivits hemligen och/ eller med svikliga medel di Sergey Skvortsov vid forhandling
meed leverantirer och genomforande av kip och transporter samt i kontakt med myndigheter och banker
underlétit att uppge att han foretrider den ryska staten/ forsvarsmakten samt linmat falska eller vilseledande
uppgifter om mottagare och slutanvandare for produkter han forbandlat kring. Han har vidare vid ovan
ndmnda typ av kontakter uppgett falska identiteter och kontaktuppgifter pa personer som varit inblandade i
[forbandlingarna samt dven latit andra personer delta i forbandlingarna med anvandande av falska identiteter
och kontaktuppgifter.

Tingsritten Overgar hirefter till att préva om Sergey Skvortsov bedrivit eller medverkat mer dn
tillfalligt till verksamheten genom att lokalisera de av ryska staten och forsvarsmakten efterfragade
téremalen samt om han darutéver varit involverad 1 férhandling, kép och transport pa sitt som
aklagaren pastatt. Tingsritten kommer dven att bedéma om Sergey Skvortsov vid bedrivandet av
sin verksamhet agerat hemligen och/eller med svikliga medel pa det sitt som gjorts gillande.

Enligt tingsritten talar redan omfattningen av antalet utstillda fakturor fran IES till i synnerhet
Radioexport och de belopp som foljer av dessa for att Sergey Skvortsov bedrivit sin verksamhet pa
ett sitt som stimmer vil 6verens med dklagarens pastiende. Utifran aklagarens bevisning anser
tingsritten att det dr utrett att Sergey Skvortsov genomfort kép av teknikprodukter som darefter,
genom hans forsorg, levererats till ryska entiteter. Utan att ber6ra de enskilda hindelserna mer
ingiende konstaterar tingsriatten pa ett Overgripande plan att aklagaren har presenterat ett antal
anskaffningsexempel. Enligt tingsritten talar exemplen och den bevisning som hor till dessa i form
av bl.a. bestillningar, fraktsedlar och i férekommande fall tillhérande e-postkorrespondens tydligt
tor att Sergey Skvortsov varit involverad 1 rysk teknikanskaffning savitt avser férhandling, kép och
genomférande av transporter av produkter till Ryssland. Tingsritten har i den bedémningen
beaktat att ett par exempel endast ror anskaffningsférsok. Savitt giller pastiendet om déljande av
slutanviandare behandlar tingsritten den fragan narmare nedan.

Tingsritten Overgir hirefter till frigan om Sergey Skvortov agerat hemligen och/eller med svikliga
medel i enlighet med vad aklagaren gjort gillande. Enligt tingsratten har aklagaren visat att det
finns situationer da Sergey Skvortsov agerat genom anvindande av svikliga medel. Tingsritten
anser dock inte att det i malet har framkommit att Sergey Skvortsov agerat hemligen. I det f6ljande
anges exempel pa situationer enligt vilka tingsritten anser att Sergey Skvortsov genom svikliga
medel varit involverad i kontakter med leverantérer samt med myndigheter och banker varvid han
limnat falska eller vilseledande uppgifter om mottagare och slutanvindare.

- Sergey Skvortsov har genom mellanhinder 1 Lettland och Ryssland arrangerat transporter av
elektronik avseende amerikanska s.k. EAR99-klassade produkter till Radioexport i tiden efter
att Radioexport upptagits pa BIS Entity List, dvs. efter den 7 september 2016. Transporterna
har skett utan att Radioexport angetts som slutanvindare. Ett liknande tillvigagangssitt har
forekommit genom en mellanhand i Finland i form av bolaget Aelcomp. I fallen avseende saval
Lettland som Finland har det ryska féretaget VO Avtopromimport angetts som mottagare av
produkterna i Ryssland trots att det enligt tingsritten far anses klarlagt att den egentliga

koparen var Radioexport.

- Sergey Skvortsov har vid affir mellan BDT och det ryska militdra skeppsvarvet Zvezdochka i
april 2015 enligt instruktion frain Mikhail Simonzhenkov pa Radioexport utelimnat namnet
Zvezdochka pa en fraktsedel. Sergey Skvortsov har dartill f6r BDT:s ridkning bestillt en
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signalanalysator av det amerikanska bolaget Rhode & Schwarz svenska filial utan att informera
leverantéren om att produkten 1 slutindan, via Finland, kommer att skickas vidare till en
sanktionerad mottagare 1 Ryssland.

- 1ES mottog under perioden 2013-10-14-2015-03-17 totalt 17 beslut fran Inspektionen for
strategiska produkter (ISP) innebérande avslag pa exportansékningar eller beslut om
tillstindsplikt avseende de varor som ansOkningarna avsag. Det som framkommit i malet
utvisar att IES och BDT trots avsaknad av erforderliga tillstind fran relevanta myndigheter har
exporterat varor som genom mellanhinder skickats till mottagare i Ryssland.

- Sergey Skvortsov ombads av Handelsbanken den 7 juli 2020 att uppdatera BDT's
kundkidnnedom samt att uppge information om BDT:s leverantérer och kunder genom
exempel samt forklara kopplingarna till utlandet. I svaret till Handelsbanken samma dag gav
Sergey Skvortsov exempel pa affirsmissiga relationer i ett flertal linder utan att omnamna
Ryssland trots att bolagets kopplingar till utlandet frimst avsett Ryssland, enligt vad tingsritten

funnit utrett ovan.

Sergey Skvortsov har inom ramen f6r IES och BDT:s respektive verksamhet vidare till synes
genomgadende anvint falska identiteter och kontaktuppgifter pa personer som varit involverade i
torhandlingar samt latit andra personer delta i férhandlingar med anvindande av falska identiteter
och kontaktuppgifter. Enligt tingsritten talar dven detta f6r aklagarens pastiende om att Sergey
Skvortsov agerat med svikliga medel. Tingsritten fister i den delen avseende vid bl.a. den
promemoria som upprittats av Sikerhetspolisen av vilken framgir att det i savil fakturor och
fraktsedlar som 1 e-postkorrespondens hinforlig till IES och BDT férekommit namn som t.ex.
Paul Young, Alice Young, Fredric Berringer, Michael Gener och Jan Svensson. I malet ar klarlagt
att personer med dessa namn inte existerar. Det konstateras vidare att det i beslag som gjorts hos
Sergey Skvortsov antriffats en Excel-fil med strukturerad information i form av vilken falsk
identitet hos IES och BDT som skulle ha kontakt med berérd distributor. Listan ar omfattande
och innefattar information om distributorer i ett stort antal linder.

Rittslig kvalificering

Tingsratten har ovan, utifrin den bevisning som dklagaren aberopat, funnit klarlagt att Sergey
Skvortsov till stor del agerat pa det sitt som aklagaren pastatt. Det dr enligt tingsratten aven
klarlagt att det skett under den tidsperiod som gjorts gallande, om 4n med avtagande intensitet
under de ar som foregick gripandet. Den friaga som tingsritten har att ta stillning till ir ddrmed om
Sergey Skvortsov genom sitt handlande har gjort sig skyldig till brottet grov olovlig underrittelse-
verksamhet mot Sverige. Tingsritten gor féljande bedomning savitt giller den rattsliga kvalificeringen
av Sergey Skvortsovs agerande.

Tingsritten anser att det genom édklagarens bevisning ar klarlagt att den verksambet som Sergey
Skvortsov bedrivit varit varaktig samt strickt sig Over en ling tidsperiod. Den har didrmed utgjort
ett led 1 en planmissig verksamhet. Tingsritten har ovan konstaterat att Sergey Skvortsov agerat
med svikliga medel 1 vissa avseenden. I den bedomningen beaktar tingsritten bl.a. att han inom
ramen for den verksamhet som bedrivits anvint falska identitetsuppgifter, vilket enligt forarbetena
utgor ett typexempel pa ett handlande som faller inom angivet rekvisit (se prop. 2013/14:51

s. 62 f.)
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Tingsritten Overgar harefter till att préva fraigan om Sergey Skvortsovs verksamhet avsett
anskaffande av #ppgifter vars uppenbarande for frimmande makt kan medféra men f6r Sveriges
sikerhet 1 den mening som avses 1 19 kap. 10 § brottsbalken. Tingsritten konstaterar att Sergey
Skvortsovs uppgiftshantering utifran aklagarens girningspastaende under atalspunkten 1 bestatt 1
att anskaffa uppgifter i form av information om och sjilva anskaffandet av olika féremal till den
ryska staten och forsvarsmakten. Det dr klarlagt att Sergey Skvortsov genom sin verksamhet
anskaffat 1 vart fall féremal pa sitt som pastatts av dklagaren. Fragan dr om anskaffandet av
toremalen, som bdrare av information, faller inom det straffbara omradet 1 19 kap. 10 §
brottsbalken.

Tingsritten har ovan i domen redogjort nirmare for bl.a. uppgiftsrekvisitet enligt nu aktuell
bestimmelse. Nagot sammanfattat innebdr det rekvisitet att det straffbara omradet avser en
verksamhet som bedrivits med malsdttningen att komma 6ver uppgifter som avses i 19 kap. 5 §
brottsbalken. Ett faktiskt anskaffande av sadana uppgifter krivs dock inte fOr att straffansvar ska
toreligga. Enligt lagtextens ordalydelse kan sadana uppgifter avse férsvarsverk, vapen, férrad,
importt, export, tillverkningssatt, underhandlingar, beslut eller ndgot férhéllande i Gvrigt. Det har
vidare sagts vara avgorande for bestimmelsens tillimplighet att uppgifterna hinfor sig till ett
kunskapsomrade som till sin natur ar sidant att ett uppenbarande regelmissigt dr dgnat att medfora
skada i nagot av de hinseenden som anges i spioneribestimmelsen. Tingsritten hanvisar i Gvrigt till
den rittsliga bakgrund som getts ovan savitt giller uppgiftsrekvisitet.

Enligt tingsritten forutsitts for straffansvar enligt 19 kap 10 § brottsbalken att verksamheten haft
som malsattning att tillskansa sig uppgifter om svenska forhallanden i enlighet med den
exemplifierande upprikning som anges 1 19 kap. 5 § brottsbalken. I detta hinseende konstaterar
tingsritten att Sergey Skvortsovs bestallningar och 6vriga agerande har avsett produkter frin
foretag utanfor Sverige. Bestillningarna fran foretagen har genomgaende gjorts Sppet, t.ex. genom
e-post, aven om Sergey Skvortsov visserligen 1 flera fall bl.a. anvant falska identiteter samt i vissa
fall utelimnat eller angett felaktig information om slutanvindare. Inte i nagot fall har bestillningar
eller forsok till anskaffningar gjorts fran entiteter i Sverige. Nagot narmande till foretag eller
myndigheter i Sverige fran Sergey Skvortsovs sida har siledes inte varit f6r handen. Inte heller har
utredningen visat att Sergey Skvortsov skapat en organisation eller logistik inriktad pa att inhamta
sadana uppgifter. Det faktum att tingsratten funnit utrett att Sergey Skvortsov tillsett att
avancerade teknikféremal har levererats fran utlandet via Sverige till Ryssland genom kringgaende
av bla. exportregler medfor inte att verksamheten kan sagas ha haft till syfte att komma Gver
uppgifter om t.ex. svenska forsvarsverk eller exportférhallanden.

I forarbeten till aktuell lagbestimmelse har angetts att syftet med verksamheten skulle kunna
utlisas genom att personer som ér involverade i densamma har tillgang till uppgifter som omfattas
av spioneribestimmelsen. Syftet med verksamheten skulle annars kunna framga genom parternas
inbordes kommunikation. Tingsritten konstaterar savitt nu ar relevant att det inte har framkommit
att Sergey Skvortsov eller ndgon annan 1 malet férekommande person haft tillgang till uppgifter
som omfattas av spioneribestimmelsen. Enligt den aberopade bevisningen i form av bl.a. relativt
omfattande e-postkorrespondens har inte heller gatt att utldsa att verksamheten haft till syfte att
komma Gver uppgifter av sadant slag som kravs for straffansvar enligt den aberopade
bestimmelsen. Tingsritten anser darfor inte visat att Sergey Skvortsovs agerande inneburit att han

haft f6r avsikt att komma Over uppgifter enligt spioneribestimmelsen.
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Aklagaren har vid huvudférhandlingen framhallit att upprikningen i 19 kap. 5 § brottsbalken inte
ar uttbmmande i fraiga om uppgifter och framhallit att dven uppgifter om t.ex. tillverkningssitt och
industrispionage omfattas av bestimmelsen. Enligt tingsritten har dock Sergey Skvortsovs
verksamhet, dven med beaktande av detta, inte inneburit att den nirmat sig sidana uppgifter 1
Sverige som krivs for straffansvar. Den bevisning som dberopats i malet talar snarast i riktning fér
att Sergey Skvortsov inte haft ndgot annat syfte dn teknikanskaffning fran vist, saledes att enligt
uppdrag férhandla om, kdpa samt transportera efterfrigade produkter. Det férhéllandet att detta
har skett pd uppdrag av den ryska staten som sjilva inte kunnat anskaffa produkterna medfor inte
heller att uppgiftsrekvisitet ar uppfyllt. Frigan om produkterna 1 sig genom s.k. ”reversed
engineering” kan sdgas vara uppgiftsbirare av kinslig information inverkar inte heller pa

bedémningen.

Aklagaren har vid huvudférhandlingen dven anfort att den dberopade bestimmelsen bér ges en
vidstrickt tolkning, varigenom det gjorts gillande att Sergey Skvortsovs egen ’know-how”, dvs.
hans sirskilda kunskaper rérande teknikanskaffningen, bor beaktas. Enligt tingsritten triffas dock
inte dessa kunskaper av bestimmelsen i fraga. Vidare ger inte forarbetena till aktuell bestimmelse
stod for en mer vidstrickt tolkning 1 friga om uppgiftsrekvisitet 4n den som tingsritten har
redovisat och tillimpat. Det ir saledes inte mojligt, som aklagaren framfort, att genom en
teleologisk tolkning (dvs. en dndamalstolkning) av den dberopade bestimmelsen anse att Sergey
Skvortsovs agerande dr straffbart. Enligt tingsritten torde en sadan tolkning av bestimmelsen
kunna sta i konflikt med legalitetsprincipen och dven leda till svara avgrinsningsproblem. Det finns
darfor inte forutsattningar att tolka bestimmelsen pa ett bredare sitt 4n vad den exemplifierande

upprakningen i spioneribestimmelsen redan medger.

Da tingsritten saledes funnit att de #ppgifter som ar aktuella 1 malet inte omfattas av 19 kap. 10 §
brottsbalken har Sergey Skvortsovs verksamhet foljaktligen inte heller varit sadan att den omfattas
av den dberopade bestimmelsen. Det saknas enligt tingsratten 1 sig skal att ifragasitta att
verksamheten i och for sig kunnat innebira men for Sverige. Mot bakgrund av att tingsritten
bedomer att Sergey Skvortsovs verksamhet inte ér straffbar enligt 19 kap. 10 § brottsbalken saknar
dock den fragan betydelse for tingsrittens provning. Utifran tingsrittens bedémning faller dtalet
saledes pa objektiv grund, varfor det saknas anledning att préva fragan om Sergey Skvortsovs
uppsat. Det finns vid denna utgang inte heller skal att ta stéillning till det som Sergey Skvortsov
redogjort for eller den bevisning som i 6vrigt har dberopats av forsvaret. Tingsritten har i sin
provning endast bedomt om Sergey Skvortsovs agerande utgjort brott enligt den straffbestimmelse
som gjorts gillande i malet.

Atalet savitt avser atalspunkten 1, olovlig underrittelseverksamhet mot Sverige, grovt brott, ska

mot denna bakgrund ogillas.
Aklagarens pastiende om girningen (atalspunkten 2)

Aklagaren har under étalspunkten 2 pastitt att Sergey Skvortsov gjort sig skyldig till brott mot

19 kap. 10 § brottsbalken i sin lydelse fore den 1 juli 2014 samt avseende tiden darefter brott mot
19 kap. 10 a § brottsbalken enligt nuvarande lydelse. Som brottstid avseende denna atalspunkt har
aklagaren angett en period frin och med den 1 januari 2013 till och med den 22 november 2022.
Tingsritten konstaterar att dklagarens pastaende om Sergey Skvortsovs agerande enligt
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atalspunkten 2 till stora delar ar likalydande med det som anges under atalspunkten 1, dock med
det undantaget att straffansvar enligt denna atalspunkt inte férutsitter ett agerande som skett

hemligen eller genom svikliga medel, varfér det inte heller har gjorts gillande av aklagaren.
Aklagaren har pastitt foljande savitt giller Sergey Skvortsovs agerande under talspunkten 2.

o [Verksambeten har bestatt i att Sergey Skvortsov och hans foretag utgjort en plattform for den ryska militira
underrattelsetiansten GRU och en del av det ryska statliga systemet for olovlig teknikinforskaffande fran vést.
Verksambeten har vidare bestatt i att anskaffa uppgifter i form av information om och sjilva anskaffandet av
olika foremal som den ryska staten och forsvarsmafkten pa grund av exportregler och sanktioner inte kunnat
anskapfa pa den dppna marknaden. Sergey Skvortsov har bedrivit, eller i vart fall medverkat mer an tillfalligt,
till verksambeten bland annat genom att lokalisera de av ryska staten och forsvarsmakten efterfragade

[foremlen, forbandla om samt genomfora kip och vidare organisera transport av varor med diljande av den
egentliga slutanvindaren.

Aklagaren har till stora delar dberopat gemensam bevisning fér dtalspunkterna 1 och 2.1 friga om
Sergey Skvortsovs agerande hinvisar tingsritten till det som funnits klarlagt under atalspunkten 1.
Detta innebdr f6ljaktligen att Sergey Skvortsov utgjort en plattform f6r GRU samt att han
dirigenom varit en del av det ryska systemet for teknikinforskaffande fran vist. Vidare dr det utrett
att han har anskaffat olika féremal pa sitt som pastatts av aklagaren. Det dr dven visat att Sergey
Skvotsov har bedrivit verksamheten genom att lokalisera féremal samt att han dérefter i varierande
utstrickning férhandlat om samt i 6vrigt genomfort kbp och organiserat transport, varvid slut-
anvandare har dolts 1 olika avseenden. Genom aklagarens bevisning dr det utrett att Sergey
Skvortsovs handlande strickt sig under den tidsperiod som gjorts gillande.

Sergey Skvortsovs verksamhet har, utéver vad som redovisats under atalspunkten 1, aven haft vissa
nirmare beroringspunkter i férhallande till USA. Tingsratten bedomer i den delen att det ar utrett
att Sergey Skvortsov varit involverad 1 affirer med de amerikanska féretagen UIP Techno Corp
(UIP) och BKLN Spectra Inc (BKLN). Aklagaren har presenterat bevisning i form av bl.a.
koporder, fakturor och information om betalningsfloden som enligt tingsritten visar att Sergey
Skvortsov gjort affirer med BKLLN under 2015 samt med UIP under 2016 och 2017. Det ir utrett
att namnda amerikanska fOretag styrdes av en person vid namn Aleksej Barysheff samt att
foretagen anvindes for olovlig teknikanskaffning till Ryssland. Det ar dartill klarlagt att Alekse;j
Barysheff 1 USA har gripits och lagforts for att olovligen ha anskaffat och exporterat avancerad
mikroelektronik at ryska slutanvindare for bruk inom militir- och rymdteknologi.

Vad giller Sergey Skvortsovs niarmare koppling till USA har den bl.a. dven berorts i den
amerikanska menbedémningen samt i vittnesférhoret med FBI-agenten Charles Edwards, se

hemlig bilaga for tingsrittens 6verviganden i dessa avseenden.
Rittslig kvalificering

Som tingsritten redogjort for under den rittsliga bakgrunden uppbir straffstadgandet i 19 kap. 10
a § brottsbalken och dess foéregangare betydande likheter med bestimmelsen 1 19 kap. 10 §
brottsbalken som tingsritten provat i anslutning till atalspunkten 1. Straffansvaret tar darvid sikte
pa sadan verksamhet som i Sverige riktas mot frimmande makt och som kan medféra men f6r den
frimmande maktens sikerhet, varvid det straffbara omradet tar sikte pa girningar som om de hade
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riktats mot Sverige hade kunnat medfora ansvar for spioneri eller £6r olovlig underrittelse-
verksamhet mot Sverige. (Roos, Brottsbalken, [Lexino], 2023-01-31, kommentaren till 19 kap. 10 a

§.) I 6vrigt hanvisar tingsritten till den rittsliga bakgrund som getts ovan i domen.

Tingsritten har under atalspunkten 1 funnit att den verksamhet som Sergey Skvortsov bedrivit inte
ar straffbar enligt 19 kap. 10 § brottsbalken. Tingsritten konstaterar dven i denna del att Sergey
Skvortsovs agerande savitt giller #ppgifter enligt girningsbeskrivningen har bestatt 1 att han i olika
skeden varit involverad 1 rysk teknikanskaffning avseende produkter som Ryssland till £6ljd av

exportregler och sanktioner inte kunnat anskaffa.

Tingsrittens bedomning idr att Sergey Skvortsov inte har varit involverad i en verksamhet som haft
till syfte att anskaffa den typen av uppgifter som avses i 19 kap. 10 a § brottsbalken. Som
redovisats har Sergey Skvortsov i sig bestillt och pa annat sitt varit involverad i leveranser av
teknikprodukter till Ryssland. Det har dock varit friga om sedvanliga bestillningstérfaranden. Det
torhallandet att Ryssland till f6ljd av exportrestriktioner och sanktioner inte har kunnat anskaffa
produkterna pa ett legalt sitt inte innebir att verksamheten har syftat till att nirma sig sidana
uppgifter som omfattas av det straffbara omradet enligt 19 kap. 10 a § brottsbalken. Det
torhallandet att Sergey Skvortsov i viss utstrackning kringgatt amerikanska exportbestimmelser
forindrar inte denna bedémning. Det gor inte heller det férhallandet att han varit involverad 1
affirer med de amerikanska anskaffningsféretagen BKLN och UIP.

Tingsritten konstaterar dirmed, pa motsvarande sitt som under atalspunkten 1, att den
verksamhet som Sergey Skvortsov har bedrivit inte har varit sidan att den omfattas av den
aberopade bestimmelsen. Tingsritten ifragasitter i sig inte att verksamheten kunnat medféra men
tor USA. Med hansyn till att Sergey Skvortsovs agerande faller utanfér det straffbara tillimpnings-
omradet for 19 kap. 10 a § brottsbalken saknar emellertid den fragan betydelse for tingsrittens
provning. Atalet savitt giller atalspunkten 2 faller darmed ocksa pa objektiv grund. Det saknas
darfor skil att ta stallning till fraigan om Sergey Skvortsovs uppsat. Det finns vid denna utging inte
heller anledning att 6verga till att prova det som Sergey Skvortsov redogjort for eller den bevisning
som 1 Ovrigt har dberopats av forsvaret. Tingsratten har vid provningen endast tagit stallning till om

Sergey Skvortsovs agerande utgjort brott enligt den straffbestimmelse som gjorts gillande 1 malet.
Atalet ska mot denna bakgrund limnas utan bifall betriffande atalspunkten 2.
Sammanfattning

Tingsritten har sammanfattningsvis funnit utrett att Sergey Skvortsov till stora delar har agerat pa
det satt som aklagaren pastatt under respektive atalspunkt. Sergey Skvortsov har dirmed utgjort en
plattform for rysk teknikanskaffning. Det édr dven utrett att avancerad teknik har anskaffats och
levererats till Ryssland. Atalet faller dock, avseende sivil atalspunkten 1 som atalspunkten 2, pa
objektiv grund. Skilet till detta édr att det i malet inte framkommit annat 4n att verksamheten enbart
avsett teknikanskaffning fran vist och inte syftat till inhdmtande av uppgifter rorande Sverige eller
USA som kan utgora spioneri. Tingsritten har med denna bedémning inte haft anledning att

nirmare préva Sergey Skvortsovs uppgifter eller den av forsvaret dberopade bevisningen.
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Ovriga frigor

Bevisbeslag

Om det inte finns sirskilda skdl mot det ska bevisbeslag enligt 27 kap. 8 § femte stycket
rittegangsbalken besta till dess att domen fatt laga kraft. Detta giller oavsett utgangen i malet.
Nigra sarskilda skl finns inte i detta fall. Beslagen ska darfor bestd fram tills att domen inte lingre
kan 6verklagas.

Sekretess m.m.
Det finns skil att férordna om fortsatt sekretess och yppandeférbud i enlighet med domslutet.

Ersdttning till offentlig forsvarare
Forsvararen har begirt ersittning for arbete med totalt 610,5 timmar, f6r tidsspillan med 45
timmar samt for utligg. Aklagaren har yttrat sig och inte haft ndgon erinran mot den begirda

ersittningen.

Tingsritten konstaterar att malet rort savil oprévade som férhéllandevis komplicerade rittsfragor.
Sergey Skvortsov har varit hiktad i malet frain och med den 25 november 2022 till och med den 9
oktober 2023. Forsvararen har dartill haft att f6rhalla sig till den stringa sekretessreglering som
aktualiserats 1 malet, vilken i sig medfort 6kad tidsatgang. Det skriftliga underlag som férekommit i
malet har vidare varit omfattande. Den tid som férsvararen lagt ner i malet fir mot denna
bakgrund anses skilig. Tingsritten bedomer dven att begird ersittning savitt giller tidsspillan och
utligg ar skiliga. Med hinsyn till utgangen 1 ansvarsfragan ska kostnaderna for forsvaret stanna pa
staten.
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Ratten

Radmannen Jakob Hedenmo samt namndemannen Christer Bergstrém, Gota Glemme och
Eva Wallensten
Ratten ar enig.

Digitalt signerad av rddmannen Jakob Hedenmo

Overklagandeinformation

Hur man éverklagar
Overklagandet ska ha kommit in till Stockholms tingsratt senast den 16 november 2023.
Overklagandet ska vara skriftligt. Stockholms tingsratt skickar det vidare till Svea hovratt.

Overklaga efter att motparten éverklagat
Om ena parten har éverklagat i ratt tid sd har den andra parten ocksa ratt att éverklaga, aven
om tiden har gatt ut. Det kallas att anslutningsoverklaga.

En part kan anslutningséverklaga inom en extra vecka fran det att 6verklagandetiden har gatt
ut. Ett anslutningsoverklagande maste alltsa komma in inom 4 veckor fran domens datum.

Ett anslutningsdverklagande upphor att galla om det forsta 6verklagandet dras tillbaka eller
av nagot annat skal inte gar vidare.

Sa har gor du

1. Skriv Stockholms tingsratt och malnummer.

2. Forklara varfor du tycker att domen ska andras. Tala om vilken andring du vill ha och varfér
du tycker att hovratten ska ta upp ditt overklagande (las mer om prévningstillstand langre
ner).

3. Tala om vilka bevis du vill hanvisa till. Férklara vad du vill visa med varje bevis. Skicka med
skriftliga bevis som inte redan finns i malet. Vill du ha nya forhér med ndgon som redan
forhorts eller ny syn (till exempel besok pa en plats), ska du beréatta det och foérklara varfor.
Tala ocksa om ifall du vill att malsaganden ska komma personligen till en
huvudférhandling.

4. Lamna namn och personnummer eller organisationsnummer. Lamna aktuella och
fullstandiga uppgifter om var domstolen kan na dig: postadresser, e-postadresser och
telefonnummer. Om du har ett ombud, ldmna ocksa ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller 1at ditt ombud goéra det.

6. Skicka eller lamna in 6verklagandet till Stockholms tingsratt. Tank pa att skicka det i god tid
med hansyn till postgangen.

Vad hander sedan?
Stockholms tingsratt kontrollerar att éverklagandet har kommit in i ratt tid. Om det har
kommit in for sent avvisar domstolen 6verklagandet. Det innebar att domen galler.

Om 6verklagandet har kommit in i tid skickar domstolen dverklagandet och alla handlingar i
malet vidare till Svea hovratt.

Har du tidigare fatt brev genom férenklad delgivning kan dven Svea hovratt skicka brev pa
det sattet.

Provningstillstand i hovratten
Nar overklagandet kommer in till Svea hovratt tar domstolen forst stéllning till om malet ska

Dok.id: 231026-6336-1



STOCKHOLMS TINGSRATT Dom Mélnummer

AVDELNING 4 2023-10-26 B 17320-22

tas upp till provning. Om du inte far prévningstillstand galler den 6verklagade domen. Darfor
ar det viktigt att ta med allt du vill féra fram i 6verklagandet.

Nar kravs det provningstillstand?
Brottmdlsdelen
| brottmalsdelen behovs prévningstillstand i tva olika fall:

+ Den atalade har domts enbart till boter.
+ Den atalade har frikants fran ett brott som inte har mer an 6 manaders fangelse i
straffskalan.

Skadestdndsdelen

Det kravs provningstillstand for att hovratten ska prova en begaran om skadestand.
Undantag kan galla nar en dom 6verklagas i brottmalsdelen och det ar kopplat till en begaran
om skadestdand till brottet. Da kravs inte prévningstillstand om

+ det inte kravs provningstillstand i brottmalsdelen eller om
* hovratten meddelar prévningstillstand i brottmalsdelen.

Beslut i 6vriga fragor

| de mal dar det kravs provningstillstand i brottmalsdelen (se ovan), krévs det ocksa
provningstillstand for sddana beslut som bara far éverklagas i samband med att domen
overklagas. Beslut som kan 6verklagas sarskilt kraver inte prévningstillstand.

Nar far man provningstillstand?
Hovratten ger provningstillstand i fyra olika fall:

1. Hovratten beddémer att det finns anledning att tvivla pa att tingsratten har domt ratt.

2. Hovréatten anser att det inte gar att bedéma om tingsratten har démt ratt utan att ta upp
malet.

3. Hovréatten behover ta upp malet for att ge andra domstolar vagledning i rattstillampningen.

4. Hovratten beddmer att det finns synnerliga skal att ta upp malet av ndgon annan
anledning.

Det kravs ocksa prévningstillstand for sddana beslut som bara far éverklagas i samband med
att domen 6verklagas. Beslut som kan 6verklagas sarskilt kraver inte provningstillstand.

Vill du veta mer?
Mer information finns pa www.domstol.se. Ta kontakt med Stockholms tingsratt eller Svea
hovratt om du har fragor.

Dok.id: 231026-6336-1
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