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Ombud och offentlig forsvarare: Advokat Jacob Asp
Kungsgatan 68
621 19 Eskilstuna

SAKEN
Grovt vapenbrott

HOVRATTENS DOMSLUT

1.  Hovritten avslar Abdulsattar Al-Nuaimis yrkande om att den s.k. EncroChat-

bevisningen ska avvisas.

2. Hovritten dndrar tingsréttens dom och frikdnner Abdulsattar Al-Nuaimi fran
atalet for grovt vapenbrott samt befriar honom fran skyldigheten att betala en
avgift enligt lagen (1994:419) om brottsofferfond och frén dterbetalningsskyldig-

heten for forsvararkostnad 1 tingsratten.

3. Jacob Asp fér ersittning av staten med 44 830 kr, varav 27 075 kr avser arbete,
7 830 kr tidsspillan, 959 kr utldgg och 8 966 kr mervirdesskatt. Staten ska dven

slutligt svara for denna kostnad.

Dok.Id 1703585

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 2290 Birger Jarls Torg 10 08-561 670 00 méndag — fredag
103 17 Stockholm 08-561 672 90 09:00-16:30

E-post: svea.hovratt@dom.se
WWW.svea.se
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YRKANDEN I HOVRATTEN

Abdulsattar Al-Nuaimi har yrkat att hovrétten ska avvisa den skriftliga s.k. EncroChat-
bevisningen som dklagaren har aberopat samt, oavsett detta, frikinna honom fran

ansvar for vapenbrott.

Aklagaren har motsatt sig att hovritten avvisar EncroChat-bevisningen och éndrar

tingsrattens dom.

HOVRATTENS DOMSKAL

Ska den s.k. EncroChat-bevisningen avvisas?

Abdulsattar Al-Nuaimis yrkande och 6vriga synpunkter pa bevisningen

Abdulsattar Al-Nuaimi har en gang tidigare i1 detta mal yrkat att den s.k. EncroChat-
bevisningen som dklagaren aberopat skulle avvisas. I ett beslut den 26 mars 2021

avslog hovritten yrkandet och forde fram bl.a. f6ljande:

Enligt svensk ritt har det som huvudregel ansetts gilla att allt som har ett bevisvérde far forebringas
som bevis och att bevisforingen saledes &r fri (35 kap. 1 § forsta stycket rittegdngsbalken). Det har d&ven
ansetts vara fallet ndr bevisning inte har tillkommit i foreskriven ordning eller bevisets ursprung ar
oklart (se NJA 1998 s. 204 och NJA 2003 s. 323 med dér gjorda hinvisningar). Hirigenom har de bésta

forutsittningarna for en allsidig belysning av ett brottmal ansetts uppnas.

Ritten far enligt 35 kap. 7 § réittegangsbalken avvisa bevisning bl.a. om den omsténdighet som en part
vill bevisa dr utan betydelse i mélet eller om beviset uppenbart skulle bli utan verkan. Av NJA 2011

s. 638 framkommer att det, sett som ett rent undantag, kan finnas anledning att 6verviga om bevisning
som tillkommit i strid med ett absolut forbud som det i artikel 3 EKMR &ver huvud taget ska fa liggas
till grund for en féllande brottmalsdom. Vidare framkommer att ett liknande synsitt inte kan anses
pakallat nér bevis har skaffats fram genom otillborliga dtgirder av mindre allvarligt slag, 4ven om det

skulle innebdra att artikel 6 (men inte artikel 3) har satts at sidan.

Gillande frdgan om vilken utredning som far laggas fram for en nationell domstol har Europadomstolen
i flera avgoéranden anfort att det 4r en angelidgenhet for den nationella rittsordningen och att det kan vara

legitimt att &beropa &ven séddan utredning som inhdmtats pa ett sitt som inte &r forenligt med EKMR
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(Schenk v. Switzerland, Khan v. the United Kingdom och P.G. and J.H. v. the United Kingdom).
Europadomstolen har dven tydliggjort att det ytterst ankommer pa den nationella domstolen att beakta
den tilltalades ritt till en rattvis rattegang enligt artikel 6 EKMR genom att bedoma om det rattsliga
forfarandet i sin helhet kan anses réttvist. I det ssmmanhanget kan det enligt Europadomstolen finnas

skal att vdga in hur bevisningen har tillforts utredningen (se Allan v. the United Kingdom).

Det har i mélet inte ens pastatts att bevisningen som ar hanforlig till EncroChat har inhdmtats i strid med

artikel 3 EKMR.

I malet har det inte framkommit annat &n att bevisningen hénforlig till EncroChat har inhdmtats av
fransk polis och att materialet déarefter pa begédran tillsidnts dklagare och polis i Sverige och tillforts den
aktuella utredningen. Det har inte framkommit att Frankrike inhdmtat bevisningen pa uppdrag av svensk
aklagare eller att svensk domstol beslutat att godkdnna en begéiran fran franska myndigheter om att fa
bedriva hemlig dataavldsning i Sverige. Enligt 17 § tredje stycket lagen om hemlig dataavladsning
foreligger forbud mot att anvénda uppgifter som ldsts av eller tagits upp, om domstol finner att en
aklagare gett tillstand till hemlig dataavldsning trots att det saknats skél hérfor. Eftersom den hemliga
dataavldsningen i detta fall inte skett efter beslut av svensk aklagare &r dock denna bestimmelse inte
direkt tillamplig i mélet och det foreligger darfor inget forbud pa den grunden mot att anvénda
bevisningen till Abdulsattar Al-Nuaimis nackdel. Hovrétten finner att det inte r uppenbart att
bevisningen skulle bli utan verkan. Inte heller mot bakgrund av vad som i dvrigt framkommit i méalet
finns skal att avvisa bevisningen. I vad man atkomsten eller bevisets ursprung ska tillmétas nagon
betydelse dr ett forhallande som domstolen har att beddma inom ramen for sin fria bevisprovning vid

den slutliga prévningen av malet.

Abdulsattar Al-Nuaimi har infor huvudforhandlingen i malet aterigen begirt att
EncroChat-bevisningen ska avvisas. Han har till stod for detta i1 en skrift till hovritten

den 22 april 2021 fort fram ett pastdende om en ny grund enligt bl.a. foljande:

Savitt kan bedomas fattade hovritten sitt beslut efter att ha erhallit felaktiga uppgifter. Den felaktiga
uppgiften dr att Encrochat ska ha inhdmtats pa lagligt vis fran Frankrike, vilket bestrids som en
felaktighet. Direktivets artikel 31 [Europaparlamentets och rdadets direktiv 2014/41/EU av den 3 april
2014 om en europeisk utredningsorder pa det straffrdttsliga omrddet; hovrittens anmdrkning] har
rubriken Underrdttande av den medlemsstat ddr den person som dr foremdl for avlyssning befinner sig
och frdn vilket inget tekniskt bistdnd behovs. Artikeln foreskriver en skyldighet for den stat som utfor
avlyssning av en person som har teleadress som anvénds pd en annan stats territorium att underrétta den
berérda statens myndigheter som fir prova om atgirden ska tillatas eller avslutas eller om anviandningen

av materialet ska begrinsas. Frankrike har implementerat direktivets artikel 31.
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Séledes kan faststéllas att dklagarnas uppgift om att Encrochattar som lasts av och tagits upp fran
Encrochatt-telefoner som befann sig pa svenskt territorium inhdmtats i enlighet med fransk lag ar
felaktigt. I stéllet forhaller det sig, tvartom, som att telefonerna lésts av i strid med fransk lag, eftersom
nagon underrittelse till behorig myndighet aldrig skedde. Vidare kan konstateras att réttsfoljden av den
olagliga atgdrden, enligt fransk lag, ar att forfarandet ska eller kan ogiltigforklaras. Séledes har
hovritten fattat sitt tidigare beslut pa felaktiga forutsittningar, varfor det ater hemstills att avvisning ska

ske med hanvisning till 17 § i lagen om hemlig dataavldsning.

Abdulsattar Al-Nuaimi har vid huvudforhandlingen hinvisat till sin argumentation 1
skriften och ocksa fort fram att han fran dklagaren har begért att fa ta del av de franska
besluten kring EncroChat-materialet och den svenska utredningsorden. Han har ocksa
efterfrigat information om vem som ligger bakom anvindarnamnet "Rawlager” samt
svar pa fragor kring den karta dver basstationer som aberopats av dklagaren i malet.

Han har inte fitt svar pd nagon av sina framstillningar.

Abdulsattar Al-Nuaimi har ocksa tillagt att EncroChat-materialet enligt hans mening
utgor den enda eller i vart fall den huvudsakliga bevisningen 1 mélet. Det av édklagaren
1 hovritten (se nedan) aberopade sakkunnigutlitandet fran Nationellt forensiskt
centrum som anger att Abdulsattar Al-Nuaimis fingeravtryck har sikrats pa en
plastpdse dr samma bevisning som dklagaren dberopade till styrkande av ett atal mot
Abdulsattar Al-Nuaimi for narkotikabrott 1 Eskilstuna tingsrétts mal B 1218-20. Det
atalet ogillades av tingsritten i en dom den 9 oktober 2020. Aklagaren har dverklagat

den domen till hovritten (se hovrittens mal B 11908-20, som dnnu inte &r avgjort).

Aklagarens instdillning

Aklagaren har motsatt sig Abdulsattar Al-Nuaimis nya yrkande om avvisning av
EncroChat-bevisningen. Hon har fort fram foljande i en skrift till hovritten den

22 april 2021:

Utredningsordern som lett till att Encrochat-materialet har kommit till Sverige ar inte en sddan
utredningsorder som innebér att Sverige har begirt att Frankrike ska verkstélla en utredningsatgérd, som
exempelvis avlyssning, utan utredningsordern har enbart géllt att f4 del av material som redan funnits

tillgdngligt for rattsliga myndigheter i Frankrike.
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Overlimnandet av materialet frdn Frankrike till Sverige har skett pa sedvanligt sitt inom ramen for det
europeiska samarbetet som regleras i lagen om europeisk utredningsorder. Det europeiska samarbetet
och lagstifiningen som reglerar detta utgér fran att vi litar pa andra europeiska lédnders réttssékerhets—
niva. Frankrike har inhdmtat Encrochat-materialet enligt sin inhemska lagstiftning. Nar Sverige har fatt
kdnnedom om att materialet fanns har vi begért att fa ta del av det. Frankrike har sedan prévat den
svenska begiran om att fa ta del av deras redan befintliga bevisning och fransk domare har godkint att

materialet 1dmnades 6ver till Sverige. Detta dr helt i enlighet med lagen om europeisk utredningsorder.

Aklagaren har vid huvudforhandlingen vidhallit dessa synpunkter samt tillagt att hon
har fatt EncroChat-materialet fran Polismyndighetens nationella operativa avdelning
(NOA) och att hon inte vet 1 vilken svensk forundersokning som den svenska

utredningsordern har tagits fram. Det har i vart fall inte varit i det nu aktuella malet.

Hovrdttens bedomning

Grundldggande bestimmelser om rétten till en rattvis rittegéng finns 1 bl.a. 2 kap. 11 §
regeringsformen och artikel 6 1 Europakonventionen. Fragan om vilken utredning som
far laggas fram for en nationell domstol har ansetts vara en angeldgenhet for den
nationella rattsordningen. Det kan darfor vara legitimt att &ven sddan utredning far
aberopas som har skaffats fram pa ett sdtt som inte ar forenligt med konventionen, s
lange det inte dr fraiga om en utredning som har skaffats fram i strid med forbudet mot
tortyr och oménsklig eller fornedrande behandling i dess artikel 3 (se Hogsta
domstolens beslut den 21 april 2021 i mal B 4175-20, punkten 25 med déri angivna

rattsfall fran Europadomstolen).

Fragan om tillitligheten av EncroChat-material som bevisning i brottmal vid svenska
domstolar har under senare tid provats i flera fall. I vart fall ett av dessa avgdranden
har overklagats till Hogsta domstolen, som dnnu inte meddelat provningstillstand
(Hogsta domstolens mal B 2222-21). Enligt svensk ritt géller som huvudregel att allt
som har ett bevisvirde far ldggas fram som bevis och att bevisforingen darfor ar fri.
Aven om bevisningen alltsd har skaffats fram i strid med géllande regler eller bevisets
ursprung dr oklart giller, med vissa undantag, att den 4nd4 kan ldggas fram av en part.

Raitten far dérfor normalt bara avvisa bevisningen i vissa angivna fall, bl.a. om den
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uppenbarligen skulle bli utan verkan (35 kap. 7 § punkten 3 rittegangsbalken) vilket

innebdr att den helt maste kunna frankdnnas ett virde.

Savitt hovritten kédnner till har EncroChat-material som forekommit i svenska brottmal
hittills tillatits som bevisning i svenska domstolar. Hovrétten gor i detta fall ingen
annan bedomning. Visserligen finns det i malet oklarheter kring i vilken svensk
forundersokning som en svensk utredningsorder har utfirdats 1 och som inneburit att
nu aktuellt EncroChat-material lamnats dver fran behdrig fransk myndighet till den
svenska dklagarmyndigheten, och sedermera till aklagaren i mélet. Fragor om hur
franska myndigheter har kommit at materialet kvarstir ocksa obesvarade. Hovritten
finner trots detta inte tillrdckliga skal for slutsatsen att bevisningen darmed har tillforts
maélet 1 uppenbar strid med géllande fransk eller svensk lag och inte heller europeiska
eller internationella 6verenskommelser pa ett sddant sétt att 17 § tredje stycket lagen
(2020:62) om hemlig dataavldsning eller 27 kap. 21 a § tredje stycket réttegdngsbalken
bor leda till att EncroChat-bevisningen ska avvisas. Inte heller anser hovrétten att det
av annan anledning dr uppenbart att bevisningen skulle bli utan verkan varfor det inte
finns skél att avvisa EncroChat-bevisningen med stod av 35 kap. 7 § 3 punkten

rattegangsbalken.

Hovritten finner séledes inte skl att dndra sitt tidigare stéllningstagande i malet om
bevisningens tillatlighet. Abdulsattar Al-Nuaimis nya yrkande om att EncroChat-

bevisningen ska avvisas ska déarfor avslas.

Ska Abdulsattar Al-Nuaimi domas for den dtalade girningen?

Utredningen i hovrdtten

Utredningen i hovritten ér i huvudsak densamma som i tingsritten. Aklagaren har som
ny skriftlig bevisning aberopat ett sakkunnigutlatande fran Nationellt forensiskt
centrum som visar att Abdulsattar Al-Nuaimis fingeravtryck har sikrats pa en
plastpdse som hittats i samma forrad som de i malet aktuella vapnen, men i en annan
viska. Med anledning av den nya skriftliga bevisningen har ett kortare tilliggsforhor

hallits med Abdulsattar Al-Nuaimi.
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Abdulsattar Al-Nuaimi har beréttat foljande: Det kan vara friga om en sddan soppase
som han anvéinder nir han handlar. Nagon annan maste ha tagit soppasen och anvént

den till att ldgga narkotikan i.

Bevisvdrdet av EncroChat-materialet

Tingsritten har nagot redogjort for EncroChat, som ir ett system for krypterad
kommunikation. Det har inte tillkommit ndgon utredning i hovrétten som motiverar en
utveckling av det som tingsritten har redovisat. Forsvaret har dock ifrdgasatt vilka
slutsatser som kan dras om var den aktuella EncroChat-telefonen befunnit sig utifran

den karta Gver basstationer som aklagaren aberopat 1 mélet.

Den bevisning som aberopats till stod for att Abdulsattar Al-Nuaimi har begatt den
atalade gérningen bestar, utdver sjidlva beslagen, till den helt 6vervigande delen av
EncroChat-materialet. Aven om det inte finns tillrickliga skil for att avvisa denna
bevisning kan fraigan om materialets atkomst ha betydelse vid véirderingen av
bevisningen. Det giller 1 sdrskilt hog grad i ett fall som detta da EncroChat-materialet
ar av avgorande betydelse. Varken fragan om tillatligheten av bevisningen eller dess
varde har dnnu provats av Hogsta domstolen. Intill dess att s& sker finns det skil att
sOka ledning frdn avgéranden som rort likartade frdgor sasom bevisning som
atkommits genom provokativa atgarder och nyttjandet av 6verskottsinformation (se

bl.a. réttsfallen NJA 2003 s. 323 och NJA 2011 s. 638).

Hogsta domstolen har 1 2003 ars fall, som gillde virdet av 6verskottsinformation frén
hemlig telefonavlyssning uttalat bland annat (det ska anmérkas att vid den tiden var

anviandningen av sddan information inte lagreglerad):

Det ligger emellertid i sakens natur att information av detta slag maste behandlas med
forsiktighet, inte minst nir informationen aberopas mot ndgon annan én den som varit
foremal for teleavlyssningen. Det avlyssnade samtalet kan ha dgt rum under
forutsattningar som domstolen kan ha svart att bilda sig en uppfattning om, och det kan

bl.a. av detta skél finnas ett inte obetydligt utrymme for missforstdnd och feltolkningar.
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Att grunda en féllande dom enbart pé ett enstaka avlyssnat samtal vid vilket
overskottsinformation inhdmtats bor darfor endast séllan kunna komma i fraga.
Informationen kan emellertid tdnkas vinna stod av annan bevisning, och det kan ocksa
rora sig om flera samtal vid vilka dverskottsinformation har ldmnats och som
sammantagna pekar i viss riktning. Av vikt fér bedomningen ér vidare om forhor och
motforhor har kunnat 4ga rum med dem som deltagit i samtalet eller atminstone nagon

av dem. Aven andra omstindigheter kan ha betydelse for bevisvirdet.

-]

Europadomstolen har i flera fall vid sin bedomning av om réttegdngen statt i konflikt
med det i artikel 6 uttryckta kravet pa att forfarandet skall vara réttvist ("fair") beaktat
om denna utredning varit den enda bevisning som legat till grund for en féllande dom
eller om domen grundats pa en samlad beddmning av olika bevis (se t.ex. de i beslutet d.
5 aug. 2003 omndmnda domarna d. 25 febr. 1988 i malet Schenk mot Schweiz och d. 25
sept. 2001 i malet P.G. och J.H. mot Férenade Konungariket). I Europadomstolens dom
d. 12 maj 2000 i malet Khan mot Férenade Konungariket var en hemlig avlyssning,
foretagen utan positivt lagstod, i praktiken den enda bevisning som foreldg mot den
tilltalade. Det anséags likval godtagbart enligt artikel 6 i konventionen att bevisningen 1ag
till grund for att den tilltalade félldes till ansvar. Europadomstolen framhdll att eftersom
bevisningen med hansyn till omstdndigheterna var stark och tillforlitlig, behovet av
stodbevisning i motsvarande man var mindre och att den centrala fragan var om
rattegdngen betraktad som en helhet var réttvis. Sa befanns vara fallet bl.a. med hansyn

till att den tilltalade hade full mojlighet att ifrdgasitta dktheten av upptagningen.

12011 ars avgorande, som géllde bevisvirdering vid bevisprovokation, framhgll

Hogsta domstolen bland annat detta:

19. [- - -] I linje med detta synes ligga att den bevisning som skaffats fram genom en
provokation eller dylikt kan &beropas utan att det kommer i konflikt med artikel 6, om
bevisningen stélls i relation till annan utredning. I detta far dock ocksa ldsas in att vardet
av den bevisning som har kommit fram med okonventionella metoder och kanske utan
sedvanliga garantier for den enskildes rattssédkerhet under en férundersdkning, maste
beddmas med extra stor forsiktighet (Allan, § 52), ndgot som det dven fran andra

utgangspunkter finns goda skal for. Att doma ndgon huvudsakligen pé grundval av en
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framprovocerad bevisning maste likvél vara mdjligt om brottmalsdomstolen med
sdrskilt hdnsynstagande till det sétt pa vilket bevisningen skaffats fram finner att den &r

tillrdcklig och om rittegangen som en helhet kan ses som réttvis mot den tilltalade.

20. Europadomstolens praxis vilar pa forutsdttningen att forsvaret ska ges tillfille att
ifrdgasitta den framprovocerade bevisningen och att brottmalsdomstolen ska fa goda
betingelser for sin bevisvérdering. Forsvaret méste fa mdjlighet att anldgga synpunkter
pa bevisningens virde och hallbarhet och féra motbevisning. Savil detta som en
rattvisande vérdering frén domstolens sida av bevisningen, sedd i sitt rdtta ssmmanhang,
forutsatter att dklagaren lagger fram utredning om den provocerande atgirdens syfte och

genomforande (jfr NJA 2009 s. 475 I och II).

25. Det ankommer pé dklagaren att i rattegdngen dberopa utredning om den provokativa
atgdrden sa att forsvaret har mojlighet att anldgga synpunkter pa utredningens
bevisvirde och for att ge domstolen goda betingelser for bevisvarderingen. Den
bevisning som har skaffats fram genom provokationen ska vigas samman med Gvrig
utredning. Bevisning som har kommit fram vid en provokation, utan sedvanliga

garantier for den enskildes rattssdkerhet, ska bedomas med sérskild forsiktighet.

Det som anfors i de bada avgorandena gor sig dven géllande 1 detta fall (jfr ocksé
Europadomstolens dom den 13 september 2016 i malet /brahim and Others v. the

United Kingdom nos. 50541/08, 50571/08, 50573/08 och 40351/09, § 274).

Det réder enligt hovritten i1 detta mal oklarheter om hur den aktuella bevisningen
atkommits och om forfarandet i alla delar varit 1 enlighet med svensk eller annat lands
lag. For att mera i detalj kunna angripa denna fraga har forsvaret varit hanvisat till
upplysningar fran polis och dklagare. Sadana tycks emellertid ha uteblivit i relevanta
delar. Mgjligheten for forsvaret att informerat och konkret ifragasitta eller pa annat
sitt bemota bevisningen har ddrigenom blivit klart begrdnsade. Det anforda paverkar
ocksa hovrittens mojlighet att bedoma vérdet av den bevisning som skaffats fram

genom avldsning av EncroChat-meddelanden.
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Hovridittens bedomning av den bevisning som dberopats till stod for atalet

Det dr aklagaren som har bevisbdrdan for att en tilltalad har gjort sig skyldig till en
atalad girning. Beviskravet brukar uttryckas pa det séttet att det ska vara stéllt utom
rimligt tvivel att det har gatt till pa det sitt som aklagaren har pastatt. For att
Abdulsattar Al-Nuaimi ska kunna domas for det dtalade vapenbrottet kravs darfor att
det inte far finnas nagra rimliga tvivel kring att Abdulsattar Al-Nuaimi kan knytas till
de vapen som riknas upp i girningsbeskrivningen och pé ett sddant satt att det ar fraga

om ett innehav.

Hovrétten kan, som en metod for att virdera bevisningen, 1 ett forsta steg 1 sin
bevisvirdering prova om virdet av den bevisning som dklagaren har aberopat ar sa
stark att den riacker for att atalet ska vara styrkt (se NJA 2015 s. 702). Endast om
aklagarens bevisning har sddan styrka finns det for hovrétten anledning att préva om
det finns bevisning och omstdndigheter som talar i annan riktning. Hovrétten finner att

denna metod dr lamplig 1 detta mal.

Aklagaren har pastétt att Abdulsattar Al-Nuaimi tillsammans och i samforstand med
annan har innehaft en halvautomatisk pistol, en kulsprutepistol och en automatkarbin
med tillhorande magasin, ljudddmpare och ammunition. Dessa foremal hade tagits i
beslag efter en husrannsakan som polisen gjorde den 3 april 2020 k1. 18.03 i ett forrad
pa adressen Varviagen 15 C 1 Eskilstuna. Foremélen fanns i en svart véska. I beslags-
protokollet bendmns det beslagtagna godset som en pistol, tva automatkarbiner, tva
ljudddmpare, tre magasin samt tre patroner och ammunition. De vapen som pétréffades
var inlindade i plast och emballage. Vid husrannsakan fann polisen dven en svart
datorvéska som lag i en bla Ikea-pdse i forradet. Den véskan inneholl ett emballage
med vitt pulver — som tillsammans vigde 94,50 gram — och som vid analysen
uppmiittes till 64,8 gram kokain. Vidare patriffades tva vdgar, plastfolie samt annat

forpackningsmaterial (metalliknande tejp) och en mobiltelefon i den véskan.

Den undersdkning som Nationellt forensiskt centrum gjort visar att det 4r friga om
foljande tre vapen med magasin:

e en omindrad halvautomatisk start-/gaspistol av det turkiska méarket Ekol,
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e en kulsprutepistol av mirket Zastava och

e en automatkarbin av typen Kalashnikov, mérket Zastava.

Av undersokningen framgér dven foljande: Magasinet som passade till start-/gas-
pistolen innehdll fem gastéta enhetspatroner i kaliber ”.32 AUTO” — som ocksé kan
beskrivas som ”7,65”. Till detta vapen passade dven en av ljudddmparna. I det magasin
som passade till kulsprutepistolen satt 18 patroner i kaliber .32 AUTO”. Slutligen
inneholl det magasin som passade till automatkarbinen (Kalashnikov) 14 patroner med

kaliber ”7,62x39”. Den andra ljudddmparen passade till detta vapen.

I malet har framkommit att Eskilstuna tingsritt i en dom den 9 oktober 2020 har domt
en person vid namn Alexander Ingelsson for grovt vapenbrott bestdende 1 ett innehav
av samma vapen, magasin, ljudddmpare och ammunition som nu gors géllande gente—
mot Abdulsattar Al-Nuaimi (se tingsrittens dom s. 5). Aklagaren har angett att
Alexander Ingelsson forekommer pa en krypterad applikation som heter ”Wickr ghost”
och att han dér kallar sig for ”CalleRalle” samt han 1 en chatt skrivit ut det
telefonnummer som gér till Abdulsattar Al-Nuaimi. Aklagaren har emellertid inte lagt
fram ndgon annan bevisning av nimnvérd betydelse om hur dessa personer kénner
varandra eller hur och varfor de skulle kunna bindas till samma brott. Detta &dr enligt

hovritten en brist i utredningen hér.

Aklagaren har som bevisning for Abdulsattar Al-Nuaimis skuld bade i tingsritten och
enligt ovan hér 1 hovrétten getts tillatelse att aberopa ett omfattade EncroChat-material.
Hon har dérvid pastatt att Abdulsattar Al-Nuaimi ensam varit innehavare av en
EncroChat-telefon och dédrmed att han &r personen bakom anvindarnamnet "Moody—
beta” som skickat foljande meddelanden till anvandarnamnet ”"Rawlager”:
e Den 6 april 2020 kl. 17.22: ”Den tog min kusin igar ocksa hundra abi o en
kalle”
e Den 9 april 2020 kl. 15.05: Jah hat min kalle och en skorpa och en 7,65 me
dédmpare t alla tre jag bytte plats tog dem dit dér glocken 14g me hundra abi och

nu killen sluta svara dagen efter han tog dem dem dit”
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e Den 9 april 2020 kl. 15.06: ’De litte skumma drag vet inye om aina tagit eller
va som héndet men forsdker ga in i stashet i dagarna for bror om dem tagit

killen han kmr gola mig”

Aklagaren och Abdulsattar Al-Nuaimi 4r dverens om betydelsen av flera av uttrycken,
déribland foljande:

e “hundra abi” = 100 gram kokain

e “kalle” = Kalashnikov

e “glock” = automatpistol (dock att Abdulsattar Al-Nuaimi gjort géllande att

beteckningen avser ett vapen av mérket Glock)

e skorpa” = kulsprutepistol av mérket Scorpion

e 77,65 = vapen med kalibern 7,65

e stashet” = lager eller forvaringsplats

Aklagaren har menat att dverensstimmelsen mellan innehéllet i meddelandena och
beslaget ér sd pass stor att Abdulsattar Al-Nuaimi, som enligt aklagaren ensam ddljer
sig bakom namnet "Moodybeta”, redan hdrigenom kan bindas till det beslagtagna
godset och ddrmed att han ocksé ska ses som innehavare av det. Visserligen finner
aven hovritten vissa likheter mellan meddelandenas lydelse och beslaget, bl.a. det som
anges om en Kalashnikov och den totala vikten av narkotikan och emballaget. Det
finns emellertid samtidigt tveksamheter om huruvida den beslagtagna narkotikan
verkligen dr densamma som avses 1 meddelandet da vikten pa den beslagtagna
narkotikan, utan emballage, ar betydligt ldgre &n den som anges i EncroChat-
meddelandet. Dessutom ger meddelandet intryck av att narkotikan ska ha legat
tillsammans med en automatpistol av market Glock. Nagon sadan pistol patraffades
dock inte vid husrannsakan i forrddet. Vidare &r det klarlagt att den beslagtagna
kulsprutepistolen inte dr av mdrket Scorpion utan av mérket Zastava. Dessutom tog
polisen tva ljudddmpare 1 beslag och inte tre. Och huruvida anvindaren "Moodybeta” i
meddelandet avser ett forrdd pa adressen Vérvdgen 15 C samt hur denne skulle ha
tillgang till det gar inte att utldsa vare sig av meddelandena som sddana eller av den
ovriga EncroChat-bevisningen. Redan hirigenom kan det dérfor enligt hovréttens

mening ifrdgasittas om dklagarens bevisning ger tillrdckligt stod at talet.

Aklagaren har som underlag for slutsatsen att “Moodybeta” ir Abdulsattar Al-Nuaimi

fort fram bl.a. sddana omsténdigheter som att kartongen till EncroChat-telefonen
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patriffats hos Abdulsattar Al-Nuaimi, att telefonens losenord varit samma som
anvindarnamnet till ett Instagramkonto som haft Abdulsattar Al-Nuaimi som profilbild
samt att bade "Moodybeta” och andra anvindarnamn i EncroChat-materialet har angett
diverse uppgifter och information som har koppling till Abdulsattar Al-Nuaimi,
déribland hans smeknamn och mobiltelefonnummer. Pa grund héirav finner dven
hovritten, i likhet med tingsrétten, att mycket talar for att Abdulsattar Al-Nuaimi

ensam stitt bakom anviandarnamnet Moodybeta” vid EncroChat-konversationerna.

Abdulsattar Al-Nuaimi har vidare medgett att han vid nagra tillfillen har anvént sig av
den aktuella telefonen och anvdndarnamnet "Moodybeta” nidr han kommunicerat via
EncroChat. Han har ocksa uppgett att han vet vem som statt bakom nigra av de andra
anvandarnamnen som forekommer, men inte alla. Han har emellertid fort fram att det
har varit flera personer som har delat pa den aktuella EncroChat-telefonen och sélunda
att han inte ensam dolt sig bakom anvdandarnamnet "Moodybeta”. Han har beréttat att
EncroChat-telefonen inforskaffades av flera personer tillsammans eftersom den var sa
dyr att kdpa in och att abonnemangsavgiften var sd hog samt att manga hade behov av
den. Aven om denna forklaring kan ifrgasittas eftersom det torde ha inneburit
svarigheter for de inblandade att hilla reda pa vem som for tillfdllet anvénde telefonen
som var kopplad till anvindarnamnet "Moodybeta” kan det enligt hovrittens mening

inte helt uteslutas att en dyr telefon innehas och under vissa tider delas av flera.

Vidare har aklagaren inte fort fram ndgon bevisning alls om vem eller vilka som legat
bakom de andra anvindarnamnen som "Moodybeta” har kommunicerat med, inte
minst 1 tiden ndrmast fore och efter de ovan citerade meddelandena till "Rawlager”,
samt deras kopplingar till varandra. | sammanhanget &r det anméirkningsvért att
aklagaren inte utrett Abdulsattar Al-Nuaimis begédran om att fa veta vem som ligger
bakom anvidndarnamnet "Rawlager”, detta inte minst som det i forhoret i tingsrétten
med Oscar Thomasson framkommit att det hos NOA finns material for att kunna
utreda vem som star bakom detta och andra smek- eller anvdndarnamn som framgar av
chattarna. Aklagaren har heller inte lagt fram nigon bevisning alls kring vilka som haft
tillging till forrddet pa adressen Vérvdagen 15 C. Omradespolisen Andris Nomm har

berittat om spring i1 trappuppgéngen men samtidigt sagt att han inte sett Abdulsattar
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Al-Nuaimi pé platsen. Hovréitten konstaterar att dven dessa omstiandigheter utgor

brister 1 utredningen.

Slutligen bor foras fram att aklagarens forst i hovritten framlagda bevisning som visar
att Abdulsattar Al-Nuaimis fingeravtryck har sékrats pa en plastpdse som hittats i
samma forrdd som de i malet aktuella vapnen (men i en annan viska) inte nimnvart
starker den 1 Ovrigt bristande utredningen kring Abdulsattar Al-Nuaimis koppling till
forradet och det aktuella beslaget.

Mot bakgrund av det anforda och de oklarheter som fortsatt rader om atkomsten till
den aktuella bevisningen samt da denna utgér den helt avgérande bevisningen 1 mélet,
finner hovrétten att dklagarens bevisning inte &r sd robust att de omstandigheter som 1
och for sig kan anses tala for Abdulsattar Al-Nuaimis skuld har en sddan tyngd att

aklagaren har uppfyllt sin bevisborda.

Vid denna bedémning finns det inte skil, utdver vad som redan ligger i det anforda, att
gd in pa Abulsattar Al-Nuaimis uppgifter i 6vrigt och den utredning han aberopat mot

atalet.

Hovrdittens slutsats

Eftersom éklagarens bevisning mot Abdulsattar Al-Nuaimi saledes ar otillracklig, ska
han frikédnnas. Som en foljd av det ska han ocksa befrias fran skyldigheten att betala
ersittning till brottsofferfonden och att aterbetala viss del av forsvararkostnaden vid

tingsrétten.

Tingsrittens dom ska éndras 1 enlighet hirmed.
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HUR MAN OVERKLAGAR, se bilaga B
Overklagande senast 2021-06-04

I avgorandet har deltagit hovréttsraden Thomas Kaevergaard och Carina Sjogren,
referent, tf. hovrittsassessorn Cecilia Mdrner samt nimndeménnen Samira Osterberg

och Sani Singh Huttunen.

Avrikningsunderlag, se bilaga C.
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PARTER (Antal tilltalade: 1)

Tilltalad

ABDULSATTAR Ahmed Abdulsattar Al-Nuaimi, 19971225-4094
Frihetsberévande: Hiktad

Virvigen 23 A Lgh 1001

633 54 Eskilstuna

Offentlig forsvarare:
Advokat Jacob Asp
Advokat Jacob Asp AB
Kungsgatan 51 A

632 21 Eskilstuna

Aklagare

Kammariklagare Maria Estberg
Aklagarmyndigheten
Aklagarkammaren i Eskilstuna
Box 14559

630 14 Eskilstuna

DOMSLUT

Brott som den tilltalade doms for
Grovt vapenbrott, 9 kap 1 a § 1 st vapenlagen (1996:67) i sin lydelse foére 1 december 2020
2020-04-03

Pafoljd m.m.
Fingelse 3 ar 9 manader

Lagrum som dberopas
29 kap 4 § brottsbalken
34 kap 1 § 1 st brottsbalken

Hiktning m.m.
Abdulsattar Al-Nuaimi ska stanna kvar i hikte till dess domen i ansvarsdelen vinner laga kraft

mot honom.

Brottsofferfond
Den tilltalade aldggs att betala en avgift pa 800 kr enligt lagen (1994:419) om brottsofferfond.

Om domstolens behandling av personuppgifter, se www.domstol.se/personuppgifter. Kontakta oss for information pa annat satt.

Besoksadress Oppettider Postadress E-post
Rademachergatan 8 mandag - fredag Box 363 eskilstuna.tingsratt@dom.se
Telefon 08:15-16:00 631 05 Eskilstuna Webbplats

016-40 30 300 www.domstol.se
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Ersittning

Jacob Asp far ersittning av staten med 79 068 kr. Av beloppet avser 51 656 kr arbete,

10 440 kr tidsspillan, 1 158 kr utligg och 15 814 kr mervardesskatt. Av denna kostnad ska
Abdulsattar Al-Nuaimi aterbetala 1 500 kr till staten.
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YRKANDEN M.M.

Aklagaren har yrkat att Abdulsattar Al-Nuaimi ska démas for grovt vapenbrott enligt

toljande

Abdulsattar Abmed Abdulsattar Al-Nuaimi har tillsammans och i samforstand med
annan innebaft en halvantomatisk pistol, en kulsprutepistol och en antomatkarbin med
tillbirande magasin, ljuddimpare och ammunition utan att ha ritt till det. Det var den

3 april 2020 pa V darvigen 15 C, Eskilstuna, Eskilstuna kommun.

Brottet bor bedomas som grovt eftersom innehavet avser flera vapen samt vapen av
sdrskilt farlig beskaffenbet samt garningen var ay sdrskilt farlig art

eftersom vapen och ammunition forvarades tillsammans.
Abdulsattar Abmed Abdulsattar Al-Nuaimi begick girningen med uppsat.
Abdulsattar Al-Nuaimi har férnekat brott.

UTREDNINGEN

Abdulsattar Al-Nuaimi har horts 6ver atalet. Pa dklagarens begiran har f6rhor hallits
med polisméinnen Johan Flygare, Andris Némm och Oscar Tomasson. Vidare har
torhor hallits med Alexander Ingelsson, som lagforts for samma girning som
Abdulsattar Al-Nuaimi nu provas mot. Michelle Zetterstrém har i egenskap av

nirstaende till Alexander Ingelsson valt att inte vittna.

Aklagaren har som skriftlig bevisning aberopat beslagsprotokoll, fotografier,
vapenundersokning, redovisning fran NFC avseende vapnen, EncroChat-

konversationer, slangordlista och PM med underlag.

Abdulsattar Al-Nuaimi har som skriftlig bevisning aberopat utlitande fran NFC,

EncroChat-konversationer och karta 6ver mastuppkopplingar.
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DOMSKAL

SKULDFRAGAN

For en fillande dom i brottmal krivs att ritten, genom den utredning som lagts fram
vid huvudférhandlingen, finner det ha blivit stillt utom rimligt tvivel att den tilltalade
gjort det aklagaren pastatt i girningsbeskrivningen. Den brittiske domaren Lord

Denning har formulerat beviskravet pa foljande sitt:'

Bevis bortom rimligt tvivel betyder inte bevis bortom varje tvivel. Lagen skulle inte lingre
utgira samhbillsskydd om den tillat godtyckliga maijligheter att avleda rittvisans gang. Om
bevisen mot en person dr sd starka att vad som talar till personens forman endast ar en
langsokt majlighet, som kan avfirdas med frasen det dr visserligen mdjligt, men det dr inte
minsta troligt” dr saken visad bortom varje rimligt tvivel. Men inget mindre dn just detta dr

godtagbart.

Det dr dklagaren som bar bevisbordan och den tilltalade har ingen skyldighet att pa
nagot satt bidra till utredningen. Att den tilltalade valjer att inte svara pa en fraga ar 1

sig sjalv inte en omstindighet/ett bevis for att den tilltalade ar skyldig.

Som Hogsta domstolen framhallit kan det i vissa mal vara lampligt att forst préva och
virdera den bevisning som talar for atalet och forst direfter — givet att utfallet av den
inledande provningen stiller det utom rimligt tvivel att den tilltalade gjort det dklagaren
pastatt i garningsbeskrivningen — préva det som talar mot dtalet. Tingsritten prévar

malet utifran dessa utgangspunkter.

Bakgrund
Pa eftermiddagen den 3 april 2020 var omradespolisen Andris Nomm och en kollega i
Skiftinge. De uppmarksammade att det var spring vid ingangen till Varviagen 15 C. En

hundpatrull tillkallades och man s6kte darefter igenom de allminna utrymmena. Vid ett

! Proof beyond reasonable doubt does not mean proof beyond the shadow of doubt. The law would
fail to protect the community if it admitted fanciful possibilities to deflect the course of justice. If the
evidence is so strong against a man as to leave only a remote possibility in his favour which can be
dismissed with the sentence ‘of course it is possible, but not in the least probable’, the case is proved
beyond reasonable doubt, but nothing short of that will suffice. Avgérandet 4r frén 1947.
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torrad markerade hunden och polisen undersékte forradet, som visade sig innehalla
saker som tillhérde Alexander Ingelsson. I férradet patriffades bland annat en svart
sportbag innehallande en halvautomatisk pistol, en kulsprutepistol och en
automatkarbin med tillh6rande magasin, ljuddimpare och skarp ammunition. Samtliga
magasin var laddade med ammunition. I férradet patriffades ocksa narkotika i form av
kokain. Eskilstuna tingsritt har i mal B 1218-20 lagfoért Alexander Ingelsson for
innehavet av vapnen med tillbeh6r samt lagfért honom f6r innehavet av kokainet.
Aklagaren har i forevarande mal gjort gillande att 4ven Abdulsattar Al-Nuaimi innehaft

de aktuella vapnen.

Nirmare om EncroChat

Utredningen bestir till stor del av de uppgifter som framkommit genom att polisen fatt
tilledang till EncroChat-meddelanden. Det finns darfor skl att inledningsvis redogora
t6r EncroChat. Savitt framkommit i mélet erbjod féretaget EncroChat en krypterad
16sning f6r visa mobiltelefoner som gjorde det mojligt att kommunicera krypterat
mellan sddana telefoner. Losningen/tjinsten som EncroChat erbjod anvindes nirmast
uteslutande av kriminella. Genom en riktad operation mot foretaget lyckades
europeiska myndigheter ta sig forbi krypteringstekniken och fick darefter atkomst till
anviandarnas korrespondens och annan information. Det rorde sig om miljontals
meddelanden som utvixlats mellan anvindarna av enheterna. Mojligheten att folja
EncroChat-meddelandena avstannade 1 princip helt den 13 juni 2020 i samband med

att foretaget insdg att myndigheter tagit sig in pa plattformen.

Varje anvindare i chatt-nitverket identifieras via ett anvindarnamn som ar unikt. I det
flesta fall bestir anvindarnamnet av tva engelska ord — det anvindarnamn som ar
aktuellt 1 malet 4r "Moodybeta”. Savitt framkommit synes anvandarnamnet inte kunna

flyttas mellan telefoner utan ar knutet till en telefon.

Oscar Tomasson har uppgett att en EncroChat-telefon inte har nagot
mobilabonnemang och telefonen kopplar dirfér upp sig mot en narliggande basstation

via en datasignal. Vilken basstation inom ett omrade som telefonen kopplar upp sig
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mot dr bla. beroende av topografin. Det gir i efterhand inte att platspositionera en

EncroChat-telefon utan enbart utldsa inom vilket geografiskt omride telefonen funnits.

Det centrala EncroChat-meddelandet i malet
Av utredningen framgér att Moodybeta 1 konversation med en Rawlager skickade
toljande tva meddelanden efter varandra pa eftermiddagen den 9 april 2020:
- Jab hat min kalle och skorpa och en 7,65 me dampare t alla tre jag bytte plats tog dem dit
dr glocken lag me hundra abi och nu killen sluta svara dagen efter han tog dem dit”
- "De litte skumma drag vet inye om aina tagit eller va som hdndet men forsiker ga in t

stashet i dagarna for bror om dem tagit killen han kmr gola mig”

Johan Flygare, som varit anstalld hos polisen i drygt 20 ar och som under de senaste 10
aren har arbetat pa spaningsrotel och inom underrittelsetjanst, har uppgett sig ha god
kinnedom om slanguttryck som anvinds av kriminella. Han har limnat f6ljande
torklaringar till slanguttrycken:

- 7kalle” dr en automatkarbin av market Kalasjnikov,

- 7skorpa” dr en kulsprutepistol av mirket Scorpion,

- 77,657 relaterar till ett vapen med kaliber 7,65,

- 7glock” dr namnet pa en pistol av mirket Glock.

- 7Abi” ir slang for kokain,

- 7stash” idr en forvarings-/lagringsplats.

Abdulsattar Al Nuaimi har vidgatt betydelsen av slanguttrycken.

Av nimnda chattmeddelanden framgar med andra ord att anvindaren Moodybeta haft
tre vapen av samma typ som de i malet aktuella vapnen. Vapnen ska ha tagits till en
forvaringsplats av en person som blev tagen dagen efter det att denne tog vapnen till
forvaringen. Pa samma plats ska ha funnits en pistol av mirket Glock och 100 g
kokain. Vid polisens husrannsakan 1 forradet patraffades, utover de i malet aktuella
vapnen, dven kokain. Av polisens beslagsprotokoll framgar att den mangd kokain som
polisen tog i beslag uppgick till 94,5 g; det vill sidga, enbart ca 5 g fran den vikt som

EncroChat-meddelandet uppgav ska ha funnits i ”stashet”. Att vikten justerades ned
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till ca 65 g efter NFC:s analys fortar inte slutsatsen att de vapen med tillbehér och det
kokain som polisen aterfann i Alexander Ingelssons f6rrad i det ndrmaste helt

overensstimde med vad Moodybeta férvarade 1 7stashet”.

Betriffande pistolen av market Glock kan konstateras att polisen inte patriffade nagon
sadan pistol vid det aktuella tillfallet. Av EncroChat-meddelandena framgar dock att
Moodybeta hade hand om en Glock at anvindaren Efficentbonsai och att de skickade
meddelanden till varandra om Glocken enbart dagar fére det att polisen gjorde sitt
beslag. De hade darefter f6rnyad kontakt via EncroChaten den 14 och 17 april 2020
(det vill siiga, enbart nagra dagar efter det att Moodybeta skickade ovan redovisade
meddelanden till Rawlager). Av dessa meddelanden framgar att Glocken hade
forsvunnit fran ett ’stash”, men sedan dterfunnits. Den omstindigheten att polisen inte
patriffade en Glock i samband med polisens beslag kan siledes ha sin rimliga

torklaring i att Glocken vid tillfallet befann sig pa ett annat stille.

Utredningen ger sammantaget starkt stod for slutsatsen att de vapen Moodybeta
beskrev i sitt meddelande till Rawlager ar samma vapen som de vapen polisen tog i
beslag i Alexander Ingelssons forrad. Det dr ddrmed visat att Moodybeta innehaft

dessa vapen. Den centrala fragan i malet 4r vem Moodybeta ir.

Vem ir Moodybeta?
Aklagaren har inte presenterat nigon bevisning som explicit pekar ut Abdulsattar Al-
Nuaimi som girningsman. I malet har dock presenterats flera omstindigheter (indicier)
som dr besvirande for honom, nimligen foljande:
¢ Den EncroChat-mobil som anvints av Moodybeta har haft ett IMEI nummer
som Overensstimmer med det IMEI nummer som aterfanns pa en
mobiltelefonkartong som polisen den 26 maj 2020 (i ett annat drende) dterfann
hemma hos Abdulsattar Al-Nuaimi. IMEI nummer ir en sifferserie som
identifierar en mobiltelefon.
¢ Den EncroChat-mobil som anvints av Moodybeta har haft 16senordet
”askarr979700”. Av utredningen framgar att det finns (funnits) ett

Instagramkonto med anvindarnamnet “askarr9797” med en profilbild pa
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Abdulsattar Al-Nuaimi. Det framstar som hogst troligt att 16senordet
respektive anvindarnamnet — vilka ér i det ndrmaste identiska — hirrér fran
samma person. Av utredningen framgir att polisen aterfann Instagramkontot
vid en témning av en mobiltelefon som togs i beslag fran en, savitt
framkommit, vin till Abdulsattar Al-Nuaimi.

e Moodybeta har i EncroChaten limnat ut ett mobiltelefonnummer som tillh6r
Abdulsattar Al-Nuaimi. Det numret har dven varit kopplat till Abdulsattar Al-
Nuaimis Swish-konto. Dirtill har polisen vid tomning av en mobiltelefon som
tillhort en, sdvitt framkommit, vin till Abdulsattar Al-Nuaimi funnit att denne
lagt in Abdulsattar Al-Nuaimi med det aktuella mobiltelefonnumret 1 sina

kontakter.

e Moodybeta har i EncroChaten haft kontakt med en anvindare med
anvindarnamn “Toastbell”. I Toastbells kontakter har Moodybeta varit inlagd
som en kontakt med smeknamnet ”Abbe.etuna”. Av utredningen framgar att

Abdulsattar Al-Nuaimi brukar kallas for ”Abbe” av sina vinner.

e Moodybeta har i EncroChaten haft kontakt med anvindarnamn Metalsanwich
och da limnat ut Abdulsattar Al-Nuaimis mobiltelefonnummer foljt av
uppmaningen att skriva pa “wickr ghost” — en annan krypterad
kommunikationskanal — med foljdmeddelandet ”Arabens016”. I en kontakt
med Rawlager uppmanar Moodybeta Rawlager att be en annan person kontakta

Moodybeta via wickr ghost f6ljt av Arabens016.

¢ Den aktuella EncroChat-telefonen har kopplat upp mot basstationer som
ticker det omrade dir Abdulsattar Al-Nuaimi respektive hans flickvin bor, se
kartan nedan. Enligt Oscar Tomasson gar det av kartan inte att utldsa vilka
specifika platser dir EncroChat-telefonen befunnit sig pa, utan enbart
basstationer som telefonen kopplat upp sig pa. Enligt Oscar Tomasson skulle

t.ex. basstationen i Arby kunna ticka hela Skiftingeomradet.
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moodybeta

De basstationer telefonen kopplat upp mot visas i kartan nedan. Réd markering anger den cell med flest uppkopplingar och grén de

29

dvriga topp-fem celler med flest uppkopplingar.

nssons adress Karl Hov 53E

(®)

Slutligen har Abdulsattar Al-Nuaimi vidgatt 7z han kallas f6r Abbe, a# det ér
hans mobiltelefonnummer som Moodybeta limnat ut, ## han varit med och
inhandlat den aktuella EncroChat telefonen, samt @/ han anvint sig av

anvindarnamnet Moodybeta da han kommunicerat med Metalsandwich via

EncroChat.

De redovisade omstindigheterna ir samverkande och det sammanvagda bevisvirdet av

dessa omstindigheter dr dirmed hogre dn bevisvirdet for varje enskilt bevis.

Tingsritten finner vid en samlad bedomning att det ar stallt utom rimligt tvivel att

Abdulsattar Al-Nuaimi haft anvindarnamnet Moodybeta och i den egenskapen skickat

de i milet aktuella meddelandena. Det ar siledes visat att Abdulsattar Al-Nuaimi

tillsammans och 1 samforstind med annan innehaft de i malet aktuella vapnen.
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Omstindigheter som talar mot dtalet

Fragan dr di om de omstindigheter som talar mot atalet fértar bevisvirdet av de
omstindigheter som talar for atalet. Abdulsattar Al-Nuaimis huvudsakliga invindning
har varit att det utéver honom funnits ytterligare 8 — 10 andra personer som anvint
EncroChat-telefonen. Skilet dartill ska enligt Abdulsattar Al-Nuaimi ha varit bristen pa
pengar och att en EncroChat telefon kostar mellan 40 000 — 50 000 kr innan den ens
gar att anvinda (inkopskostnad jaimte programvara och abonnemangskostnad).
Direfter tillkommer ytterligare 16pande abonnemangskostnader. Uppgifterna om
ytterligare anvindare har varit svepande och utan nirmare konkretisering. Abdulsattar
Al-Nuaimi har inte velat namnge ndgon av de 6vriga anvindarna av EncroChat-
telefonen. Ndgon utredning som kan anses ge stod for yttetligare dgare/anvindatre av
telefonen har inte presenterats. For det fall flera anvindare férekommit borde detta
rimligen ha framgatt av EncroChat-meddelandena. I annat fall skulle den som
Moodybeta konverserade med omdijligt kunna veta vem som dolde sig bakom
Moodybeta. De aberopade meddelandenas innehall och utformning talar dock starkt

emot att ndgon annan en dn person anvant anvindarnamnet Moodybeta.

Abdulsattar Al-Nuaimi har till underbyggande av att det varit flera personer som
anvant anvandarnamnet Moodybeta sarskilt lyft fram foljande:

- Ett meddelande frain Moodybeta till Rawlager den 6 april 2020 hade f6ljande
lydelse "Dem tog min kusin ocksa 100 abi och en kalle”. Enligt Abdulsattar Al-
Nuaimi kan det oméjligen vara han som skrev meddelandet eftersom han inte
har niagon kusin som suttit inne. Enligt Abdulsattar Al-Nuaimi har han heller
inga vinner som han kallar fo6r kusin. Enligt tingsrittens bedomning gar det av
meddelandet dock inte att dra ndgra egentliga slutsatser av vad som avses med
ordet ’kusin”. Meddelandets innehall i 6vrigt kan ocksa ges olika tolkning, en
ar att de ”hundra abi och en kalle” avser samma kokain och samma
Kalasjnikov som polisen beslagtog den 3 april. En annan tolkning ar att det rOr
sig om annan narkotika och ett annat vapen. Meddelandet tillmits ett lagt
bevisvirde.

- Att chattkonversationerna var intensiva i stort sett dagligen fram till den 22

april 2020 dé de plotsligt upphérde. Detta framstar enligt honom som mirkligt
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givet att han frihetsberévades forst den 6 maj 2020 (i ett annat drende). Enligt
Abdulsattar Al-Nuaimi talar avsaknaden av konversation efter den 22 april
2020 for att det var nagon annan dn han som disponerat EncroChat-telefonen
och att denne, av f6r honom okind anledning, inte kunde anvinda telefonen
efter den 22 april 2020. Vad Abdulsattar Al-Nuaimi anfort i denna del ger i sig
inget klart stdd for pastiendet om en annan anvindare. Omstindigheten
tillmats ett lagt bevisvirde.

Att det av chatkonversationen framgar att Waterypython den 16 april 2020 bad
Moodybeta ge luren till var vin” och ” Eller ge han encron nir du e me han”.
Abdulsattar Al-Nuaimi har anfort att detta tyder pa att mobiltelefonen har flera
anvindare. Av den presenterade konversationen framgir dock inte att
Moodybeta limnade telefonen till ndgon annan. Omstandigheten tillmits ett
lagt bevisvirde.

Att Moodybeta dven limnade ut ett annat telefonnummer dn hans eget
telefonnummer i chatten. Som aklagaren papekat féregicks dock utelimnandet
av det telefonnumret av att anviandaren Nutvalley skrev till Moodybeta och
uppgav att “behéver komma i kontakt med deras vian”. Anvandarnamnet
Nutvalley bad sidledes Moodybeta vidarebefordra ett telefonnummer till nigon
annan. Omstindigheten talar inte for pastiendet om en annan person dn

Abdulsattar Al-Nuaimi agerat som Moodybeta.

Sammantaget dr Abdulsattar Al-Nuaimis pastiende om att flera personer anvant

anvandarnamnet Moodybeta 6vergripande och svepande. Abdulsattar Al-Nuaimi har

inte limnat ndgra konkreta uppgifter om vilka andra dessa personer skulle vara och

uppgifterna gir inte att kontrollera. Uppgifterna avfirdas darfor med frasen ”det ar

visserligen mojliga, men de dr inte minsta troliga”.

Abdulsattar Al-Nuaimi har dirutéver anfért féljande:

Det aktuella Instagramkontot tillhér inte honom, utan nagon annan har skapat
ett “fakekonto” 1 hans namn. Tingsritten konstaterar att det inte presenterats
nagon utredning som talar for att sa skulle vara fallet. Det framstar vidare som

hogst osannolikt att nagon skulle skapa ett Instagramkonto 1 Abdulsattar Al-
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Nuaimis namn och med dennes bild samt ge det kontot ett néstintill identiskt
anvindarnamn som det 16senord som gick till den EncroChat-telefon som
Abdulsattar Al-Nuaimi vidgatt att han anvint.

e Det finns inte nagot som knyter honom till Alexander Ingolfssons forrad — att
han har varit i forradet eller ens haft tillgang till det — varken i form av
utpekande eller i form av fysiska bevis. Polisen Anders Némm har uppgett att
han 4r omradespolis 1 Skiftinge, men att han aldrig sett Abdulsattar Al-Nuaimi
pa den aktuella platsen eller tillsammans med Alexander Ingelsson. Dirtill kan
konstateras att det inte aterfunnits fingeravtryck frain Abdulsattar Al-Nuaimi pa
vapnen samt att de harstran som funnits pa den plastpase som vapnen lag
inlindade inte kan knytas till Abdulsattar Al-Nuaimi. Tingsritten bedoémer att
de angivna omstindigheterna varken talar £6r eller emot girningspastaendet
eftersom Abdulsattar Al-Nuaimi inte behdver ha tagit fysisk befattning med

vapnen for att anda anses ha innehaft dem.

Tingsratten finner att de omstandigheter som talar emot atalet — varken for sig eller i
torening med de brister forsvaret framhallit att den polisidra utredningen haft — inte
fortar bevisvardet av den samlade bevisning som édklagaren har presenterat till stod for
atalet. Atalet ir siledes styrkt. Med beaktande av att det har varit friga om flera
fungerande vapen — vilka haft en stor eldkraft och dir tillhérande ammunition varit
laddad i magasin — och dirmed bedoms vara av sirskilt farlig beskaffenhet samt att
girningen far anses ha varit av sarskild farlig art 4r brottet att bedéma som ett grovt

vapenbrott.

PAFOLJDSFRAGAN

Den girning som Abdulsattar Al-Nuaimi 6vertygats om har ett hogt straffvirde inom
den tillimpbara straffskalan f6r grovt vapenbrott (fran tva till fyra ars fangelse). Om
girningen hade 4gt rum efter den senaste férandringen av vapenlagen hade tingsritten
haft att 6verviaga om rubriceringen borde ha varit synnerligen grovt brott (jfr. prop.
2019/20:200 s. 71). Aklagaren har angett att straffvirdet uppgar till tre 4r och sex
manaders fingelse, vilket tingsritten instimmer i. Vid straffmitningen bor darutéver

beaktas att Abdulsattar Al-Nuaimi aterfallit i likartad brottslighet — han lagférdes for
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grovt vapenbrott 2015 — samt att han begitt brottet under pagaende provotid efter en
dom pa skyddstillsyn. Straffmitningsvirdet bestims dérfor till tre ar och nio manaders
fingelse. Redan med hinsyn till det hoga straffmitningsvirdet kan annan pafoljd an

fingelse inte komma 1 fraga. Pafoljden utdoms sarskilt.

OVRIGA FRAGOR
Brottsofferfond
Eftersom Abdulsattar Al-Nuaimi begatt brott som har fingelse i straffskalan ska han

aldggas att utge lagstadgad avgift till brottsofferfonden.

Hiktning
Abdulsattar Al-Nuaimi ska kvarbli i hidkte i avvaktan pa att tingsrittens dom vinner

laga kraft 1 ansvarsdelen.

Ersttning till den offentlige forsvararen

Vad Jacob Asp har yrkat i ersittning ar skiligt och ska utges till honom. Abdulsattar
Al-Nuaimis ekonomiska foérhallanden 4r sidana att han far anses ha férmaga att till
staten betala tillbaka 1 500 kr.

Pi tingsrittens vagnar

Hannes Magnergard

Mlet har avgjorts av radmannen Hannes Magnergard och nimnd. Enbdlligt.

Avrikningsunderlag dr fogat till domen.

Anvisning for 6verklagande, stillt till Svea hovritt, se bilaga

Klagoskrift senast den 19 mars 2021.
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Underlaget avser

Person-/samordningsnummer/fédelsetid Datum f6r dom/beslut
19971225-4094 2021-02-26

Efternamn Fornamn

Al-Nuaimi ABDULSATTAR Ahmed Abdulsattar

Personen har under en sammanhingande tid av minst 24 timmar varit frihetsberévad* i Sverige
eller utomlands med anledning av brott som prévats i malet eller som paféljden avser.
Frihetsberovandet har dgt rum under nedan angivna tider.

*pa sitt som avses 1 2 § lagen (2018:1250) om tillgodoriknande av tid for frihetsberévande

Frihetsberdvad Frihetsber6vandet hivt/upphért/avbrutet
(Iimna tomt {ér ett frihetsberévande som pagir)

2021-01-21

Samtidig verkstillighet av paféljd i annat mal

[] Kriminalvarden har underrittat domstolen om att personen har paborjat verkstillighet eller
har verkstillt pafoljd i annat mal under den tid som han eller hon varit berévad friheten (2—4
§§ forordning (2019:96) om tillgodoriknande av tid for frihetsberévande).

Tidigare frihetsberovanden av betydelse for avrikningen

[] Domstolen har i avgorandet helt eller delvis undanréjt pafoliden i tidigare dom, beslut eller
strafféreliggande, och det finns uppgifter om frihetsberévanden i tidigare meddelade domar,
beslut eller avrikningsunderlag som har betydelse f6r avrikningen.

Observera: Nir domstolen limnar domen/beslutet eller domsbeviset till Kriminalvirden ska tidigare
domar/beslut med eventuella avrikningsundetlag och avrikningsunderlag enligt 12 a §
strafféreliggandekungdrelsen bifogas, om det finns uppgifter dir som har betydelse f6r avrikningen
(3 § 4 térordningen (1990:893) om underrittelse om dom 1 vissa brottmal, m.m.).

Underskrift Namnfoértydligande

Om domstolens behandling av personuppgifter, se www.domstol.se/petsonuppgifter. Kontakta oss for information pa annat sitt.

Besoksadress Oppettider Postadress E-post
Rademachergatan 8 mindag - fredag Box 363 eskilstuna.tingsratt@dom.se
Telefon 08:15-16:00 631 05 Eskilstuna Webbplats

016-40 30 300 www.domstol.se
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SVERIGES DOMSTOLAR

Hur man overklagar
Dom i brottmal, tingsratt

TR-01

Vill du att domen ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till
domstolen inom 3 veckor frin domens datum.
Sista datum for 6verklagande finns pa sista
sidan 1 domen.

Overklaga efter att motparten overklagat

Om ena parten har 6verklagat 1 ritt tid, har den
andra parten ocksa ritt att 6verklaga dven om
tiden har gatt ut. Det kallas att anslutnings-
overklaga.

En part kan anslutningsoverklaga inom en
extra vecka fran det att 6verklagandetiden har
gatt ut. Ett anslutningséverklagande maste
alltsa komma in inom 4 veckor frin domens
datum.

Ett anslutningsoverklagande upphor att gilla
om det forsta 6verklagandet dras tillbaka eller
av nagot annat skil inte gar vidare.

Sa har gor du

1. Skriv tingsrittens namn och malnummer.

2. Forklara varfor du tycker att domen ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att hovritten ska ta
upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hanvisa till.
Forklara vad du vill visa med varje bevis.

Skicka med skriftliga bevis som inte redan
finns 1 malet.

Vill du ha nya f6rh6r med nagon som redan
forhorts eller en ny syn (till exempel besok
pa en plats), ska du beritta det och forklara
varfor.

Tala ocksd om ifall du vill att malsiganden
ska komma personligen vid en huvud-
forhandling.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
tingsritten. Du hittar adressen 1 domen.

Vad hander sedan?

Tingsritten kontrollerar att 6verklagandet
kommit in i ritt tid. Har det kommit in f6r
sent avvisar domstolen éverklagandet. Det
innebir att domen galler.

Om 6verklagandet kommit in 1 tid, skickar
tingsratten overklagandet och alla handlingar i
malet vidare till hovritten.

Har du tidigare fatt brev genom forenklad
delgivning, kan dven hovritten skicka brev pa
detta sitt.

Sida 1 av2
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TR-01 - Dom i brottmadl * Producerat av Domstolsverket, Avd. f6r domstolsutveckling

Provningstillstand i hovratten

Nir 6verklagandet kommer in till hovritten tar
domstolen forst stillning till om malet ska tas
upp till prévning.

Om du znte far prévningstillstaind giller den
overklagade domen. Dirfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Nar kravs det provningstillstand?

Brottmalsdelen

I brottmalsdelen beh6vs prévningstillstand i
tva olika fall:

o Den atalade har domts enbart till boter.

e Den atalade har frikants fran ett brott som
inte har mer 4n 6 manaders fingelse i
straffskalan.

Skadestandsdelen

Det krivs provningstillstind fOr att hovritten
ska préva en begiran om skadestand.
Undantag kan gilla nir en dom 6verklagas i
brottmalsdelen, och det ar kopplat en begiran
om skadestind till brottet. D3 krivs inte
provningstillstand f6r skadestindsdelen om

e detinte krivs prévningstillstand 1
brottmalsdelen

eller om

e hovritten meddelar provningstillstind 1
brottmalsdelen.

Beslut i 6vriga fragor

I de mal dir det krivs prévningstillstind i
brottmalsdelen (se ovan), krivs det ocksa
provningstillstaind for sadana beslut som bara
far 6verklagas 1 samband med att domen
overklagas. Beslut som kan overklagas sarskilt
kriver inte provningstillstind.

Nar far man provningstillstand?

Hovritten ger provningstillstind i fyra olika
fall.

e Domstolen bedomer att det finns anledning
att tvivla pa att tingsritten domt ratt.

e Domstolen anser att det inte gir att bedoma
om tingsritten har domt ritt utan att ta upp
malet.

e Domstolen behover ta upp malet for att ge
andra domstolar vigledning i
rittstillimpningen.

e Domstolen bedomer att det finns synnerliga
skil att ta upp malet av ndgon annan
anledning.

Vill du veta mer?

Ta kontakt med tingsritten om du har fragor.
Adress och telefonnummer finns pa forsta
sidan i domen.

Mer information finns pa www.domstol.se.
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##¥%, SVEA HOVRATT
Avdelning 05 2021-05-07 M3l nr. B 3203-21
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Rotel 0502 Stockholm

Underlaget avser

Person-/samordningsnummer/fodelsetid Datum for dom/beslut

19971225-4094 2021-05-07

Efternamn Férnamn

Al-Nuaimi ABDULSATTAR Ahmed Abdulsattar

Personen har under en sammanhéngande tid av minst 24 timmar varit frihetsberévad* i Sverige eller
utomlands med anledning av brott som provats i malet eller som paféljden avser. Frihetsberévandet
har &gt rum under nedan angivna tider.

*pa satt som avses i 2 § lagen (2018:1250) om tillgodoréknande av tid for frihetsberévande

Frihetsberovad Frihetsberdvandet havt/upphdrt/avbrutet
lamna tomt for ett frihetsberévande som pagar)
2021-01-21 2021-04-23

Samtidig verkstallighet av paféljd i annat mal

Kriminalvarden har underrattat domstolen om att personen har paborjat verkstallighet eller
har verkstallt paféljd i annat mal under den tid som han eller hon varit berévad friheten
(2—4 88 forordning (2019:96) om tillgodordknande av tid for frihetsberévande).

Tidigare frihetsberdvanden av betydelse for avrakningen

D Domstolen har i avgorandet helt eller delvis undanrdjt pafoljden i tidigare dom, beslut
eller strafférelaggande, och det finns uppgifter om frihetsberévanden i tidigare meddelade
domar, beslut eller avrdkningsunderlag som har betydelse for avrakningen.

Observera: Nar domstolen lamnar domen/beslutet eller domsbeviset till Kriminalvarden ska i vissa
fall tidigare domar/beslut med eventuella avrakningsunderlag och avrakningsunderlag enligt 12 a §
strafférelaggandekungorelsen bifogas, om det finns uppgifter dar som har betydelse fér avrakningen
(3 § 4 och 27 § forordningen (1990:893) om underrattelse om dom i vissa brottmal, m.m.).

Underskrift Namnfértydligande

Dok.ld 1697979

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 2290 Birger Jarls Torg 10 08-561 670 00 mandag—fredag
103 17 Stockholm 08-561 672 90 09:00-16:30

E-post: svea.hovratt@dom.se
Webb: www.svea.se
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Hur man overklagar hovrattens avgorande

Den som vill 6verklaga hovrittens avgor-
ande ska gora det genom att skriva till
Hogsta domstolen. Overklagandet ska dock
skickas eller limnas till hovritten.

Senaste tid for att overklaga

Overklagandet ska ha kommit in till hov-
ritten senast den dag som anges i slutet av
hovrittens avgorande.

Beslut om hiaktning, restriktioner enligt
24 kap. 5 a § rittegangsbalken eller rese-
torbud far 6verklagas utan tidsbegrinsning.

Om 6verklagandet har kommit in i rétt tid,
skickar hovritten 6verklagandet och alla
handlingar i malet vidare till H6égsta dom-
stolen.

Provningstillstand i Hogsta domstolen

Det krivs provningstillstaind for att Hogsta
domstolen ska prova ett 6verklagande.
Ho6gsta domstolen far meddela provnings-
tillstind endast om

1. det idr av vikt for ledning av ritts-
tillimpningen att 6verklagandet prévas
av Hogsta domstolen eller om

2. det finns synnerliga skal till sidan
prévning, si som att det finns grund f6r
resning, att domvilla férekommit eller att
malets utgang i hovritten uppenbarligen
beror pa grovt férbiseende eller grovt
misstag.

Overklagandets innehall
Overklagandet ska innehalla uppgifter om

1. klagandens namn, adress och
telefonnummer,

2. det avgorande som 6verklagas
(hovrittens namn och avdelning samt
dag for avgorandet och malnummer),

3. den dndring i avgérandet som klaganden
begir,

4. de skal som klaganden vill ange for att
avgorandet ska dndras,

5. de skil som klaganden vill ange f6r att
provningstillstaind ska meddelas, samt

6. de bevis som klaganden aberopar och
vad som ska bevisas med varje bevis.

Forenklad delgivning

Om malet 6verklagas kan H6gsta dom-
stolen anvinda forenklad delgivning vid
utskick av handlingar i mélet, under
forutsittning att mottagaren dir eller i
nagon tidigare instans har fatt information
om sidan delgivning.

Mer information

For information om rittegangen 1 Hogsta
domstolen, se www.hogstadomstolen.se

www.domstol.se
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