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OVERKLAGAT AVGORANDE
Stockholms tingsritts deldom den 9 juli 2020 i mél nr B 13010-18, se bilaga A

PARTER (antal tilltalade 1)

Klagande och motpart (Aklagare)

Seniora dklagarna Annika Wennerstrom och Tove Kullberg
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet

Klagande och motpart (Tilltalad)

Alexander Gustafsson, 19920324-5213, tidigare Alexander Tomaszek
Frihetsberovande: Héktad i sin utevaro

Postia 2372

214 13 Malmo

Ombud och offentlig forsvarare: Advokat Kinora Awrohum
September Advokatbyrda AB

Kaplansbacken 4 B

112 24 Stockholm

Ombud och offentlig forsvarare: Advokat Thomas Bodstrém
Advokatbyran Bodstrom & Partners Stockholm AB

Box 3431

103 68 Stockholm

SAKEN
Synnerligen grovt narkotikabrott m.m.

HOVRATTENS DOMSLUT

1. Hovrétten avslar Alexander Gustafssons yrkanden om att dklagarnas justeringar av
atalspunkterna 5 och 6 samt yrkande om forverkande av vissa foremal ska avvisas.

2. Hovrétten &ndrar tingsrittens dom pé foljande sétt.

a) Hovritten domer Alexander Gustafsson dven for
- synnerligen grovt narkotikabrott enligt 1 § 1 st 5 p och 3 § 2 st narkotika-
strafflagen (1968:64), med brottstiden 2016-07-01-2018-09-24,
- grovt narkotikabrott enligt 1 § 1 st 5 p och 3 § narkotikastrafflagen i dess
lydelse fore den 1 juli 2016, med brottstiden 2015-04-24-2016-06-30,
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- grovt penningtvéttsbrott enligt 3 § 1 st 1 p och 5 § lagen (2014:307) om
straff for penningtvittsbrott, med brottstiden 2015-04-24-2018-09-24

- dopningsbrott enligt 2 § 5p och 3 § 1 st lagen (1991:1969) om forbud mot
vissa dopningsmedel, med brottstiden 2015-04-24-2018-09-24

- brott mot lagen om handel med ldkemedel enligt 9 kap. 1 § 4 st lagen
(2009:366) om handel med likemedel, med brottstiden 2015-04-24-2018-
09-24, och

- urkundsforfalskning enligt 14 kap. 1 § brottsbalken, med brottstiden 2015-
04-01-2015-04-30.

b) Hovritten bestammer fingelsestraffets langd till 11 ar 8 manader.

c) Hovritten forklarar foljande i beslag tagna foremal forverkade
(sakforverkande):
- Datorer: Dell XPS (beslagsprotokoll 2018-5000-BG100277 punkten 1),
Cooler master (beslagsprotokoll 2018-5000-BG101818 punkten 89) och
Samsung Notebook (beslagsprotokoll 2018-5000-BG 102720 punkten 10),
- USB-minnen: Corsair Flash och Corsair (beslagsprotokoll 2018-5000-
BG100277 punkterna 2 och 8),
- Mobiltelefoner: Samsung Galaxy S7 Edge och Samsung G950F/S8
(beslagsprotokoll 2018-5000-BG100277 punkterna 42 och 43),
- Harddiskar: My passport Ultra, WD Sata, DelLock och WD Sata (beslags-
protokoll 2018-5000-BG101818 punkterna 11, 12, 17 och 28) samt Serial ATA
(beslagsprotokoll 2018-5000-BG106420 punkten 14)

d) Hovritten forpliktar Alexander Gustafsson att sasom forverkat viarde och utbyte
av brott att — utdver det som tingsritten har beslutat om under rubriken
”Betalningsskyldighet till staten” — utge vardet av 1 479 bitcoin, vid dagen for
lagakraftvunnen dom.

3. Det som tingsritten har beslutat om kvarstad och beslag ska fortsitta att gélla.

4. Det som tingsritten har beslutat om sekretess ska, betrdffande uppgifterna 1
tingsrittens aktbilaga 366, s. 6 och 7, fortsitta att gilla. Hovratten upphéver 1 6vrigt
tingsrittens forordnande om sekretess. Samma sekretessbestimmelse ska fortsétta att
gélla for uppgifterna 1 hovrittens aktbilaga 155, s. 61 och 62, som har lagts fram under
hovrittens huvudforhandling inom stédngda dorrar.

5. Alexander Gustafsson ska vara hiktad till dess fiangelsestraffet far verkstillas.
6. Kinora Awrohum far erséttning av staten med 756 925 kr. Av beloppet avser
576 800 kr arbete, 25 740 kr tidsspillan, 3 000 kr utligg och 151 385 kr

mervardesskatt.

7. Thomas Bodstrom far erséttning av staten med 659 925 kr. Av beloppet avser
504 700 kr arbete, 22 440 kr tidsspillan, 800 kr utligg och 131 985 kr merviardesskatt.

8. Kostnaderna for de offentliga forsvararna ska staten dven slutligt svara for.
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YRKANDEN I HOVRATTEN

Aklagarna har i hovritten justerat dtalspunkterna 5 och 6, s att de numera lyder

Grovt narkotikabrott, synnerligen grovt narkotikabrott, dopningsbrott och brott
mot lagen om handel med ldkemedel, alternativt medhjélp till grovt narkotika-
brott, synnerligen grovt narkotikabrott, dopningsbrott och brott mot lagen om
handel med ldkemedel (&talspunkten 5)
Alexander Gustafsson har under perioden 24 april 2015-24 september 2018,
som administrator och ansvarig for narkotikamarknadsplatsen Flugsvamp 2.0
pa internet, ensam eller tillsammans och i samférstind med andra mojliggjort
for kopare och séljare att bedriva narkotikahandel 1 Sverige. Han har dérvid
olovligen bjudit ut narkotika till forsdljning 1 Sverige, forvarat och befordrat
vederlag for narkotika och formedlat kontakter mellan siljare och kdpare av
narkotika. Forfarandet har varit 4gnat att frimja narkotikahandel. Gustafsson
har darvid dven bedrivit detaljhandel med ldkemedel trots att han inte anmélt
detta till Lakemedelsverket.
P& marknadsplatsen har skett 377 340 6verlatelser av olika narkotiska preparat
sasom benzodiazepiner, cannabispreparat, centralstimulantia, hallucinogener,
opiater samt annan narkotika som ketamin, dextrometorfan och metoxetamin
samt olika typer av dopningsmedel och lakemedel.
Alexander Gustafsson har begitt gdrningarna med uppsat.
Brottslighetens sammanlagda varde har uppgétt till 49 319 bitcoin (BTC).
Virdet 1 svenska kronor per transaktionsdatum uppgar till 377 570 716 svenska
kronor.
Vinsten for Gustafsson har uppgatt till minst 1 479 BTC. Vinstens varde i
svenska kronor per transaktionsdatum uppgar till minst 11 327 121 SEK.
Alexander Gustafssons delaktighet har bl.a. bestdtt i att han

- anvdnt kdllkoden fran Flugsvamp (1) for Flugsvamp 2.0

- ijuli 2016 bestdllt, betalat och tagit emot Freelancer-skript for utveckling

av Flugsvamp 2.0

- ansvarat for betalning, lagring och drift av marknadsplatsens servrar

- hanterat marknadsplatsens anvdindare och produkter

- administrerat och kontrollerat marknadsplatsens bitcoinhantering.

Gustafsson har i vart fall med rdd och dad frimjat den olagliga forsdljningen
och hanteringen av narkotika, dopningspreparat och ldkemedel.
Narkotikabrotten ar att bedomas som grova och synnerligen grova da
hanteringen av narkotika avsett ett stort antal dverlatelser, utgjort ett led i en
verksamhet som har bedrivits i storre omfattning och under lingre tid samt varit
av sarskilt farlig art. Detta da tillvigagdngssittet inneburit att narkotika via
krypterade nitverk enkelt kunnat dverlatas till ett stort antal personer utan
kontroll 6ver vilka dessa personer ér eller deras élder.
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Grovt penningtvittsbrott (atalspunkten 6)

Alexander Gustafsson har under perioden 24 april 2015-24 september 2018 i
Sverige eller via internet vidtagit olika atgarder sdsom att overlata, forvara och
omsitta motsvarande minst 1 479 BTC vilket utgjort vederlag fran egen
och/eller andras brottsliga verksamhet enligt atalspunkten 5, med syfte att dolja
att pengarna hérror fran brottslig verksamhet och for att otillborligen frimja
mojligheterna for honom sjdlv och/eller for andra att tillgodogora sig pengar
som hérror fran brottslig verksamhet.

Virdet per transaktionsdatum uppgér till minst 11 327 121 svenska kronor.
Brottet dr att betrakta som grovt eftersom det avsett betydande vérde och ingétt
som ett led i en brottslighet som utdvats systematiskt, under lang tid och i storre
omfattning samt skett 1 syfte att dolja annan allvarlig brottslighet.

Aklagarna har yrkat att hovriitten ska doma Alexander Gustafsson (tidigare
Tomaszek) dven for i forsta hand grovt narkotikabrott, synnerligen grovt narkotika-
brott, dopningsbrott och brott mot lagen om handel med ldkemedel, i andra hand
medhjélp till grovt narkotikabrott, synnerligen grovt narkotikabrott, dopningsbrott och
brott mot lagen om handel med likemedel (4talspunkten 5). Aklagarna har vidare yrkat
att hovrétten dven ska doma Alexander Gustafsson for grovt penningtvéttsbrott (atals-
punkten 6) och urkundsforfalskning (&talspunkten 7 b). Aklagarna har slutligen yrkat
att hovritten ska bifalla yrkanden om dels forverkande av utbyte av brott, dels

sakforverkande.

Yrkanden om forverkande av utbyte av brott

Aklagarna har i anslutning till atalspunkterna 5 och 6 yrkat att hovritten

- 1fOrsta hand ska forplikta Alexander Gustafsson att, jamlikt 6 §
narkotikastrafflagen, sdsom vérde och utbyte av forséld narkotika till staten
utge vdrdet av 1 479 BTC, vid dagen for laga kraftvunnen dom
(atalspunkten 5),

- 1andra hand ska forverka 1 479 BTC (motsvarande 139 miljoner SEK enligt
vérdet den /2 februari 2020, dagen for dtals vickande) med stod av 9 §
lagen (2014:307) om straff for penningtvéttsbrott dd BTC uppgéende till
detta virde varit foremél for brott eller sésom utbyte av brott

(&talspunkten 6).
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Beloppet har yrkats forverkat vid bifall i ansvarsdelen oavsett vilken grad av
medverkan som rétten finner att Alexander Gustafsson har haft. Detta da han
sjalv har tillgodogjort sig ett belopp i BTC som dverstiger det yrkade
beloppet.

Yrkanden om sakforverkande

Aklagarna har yrkat att hovriitten, utdver det som tingsriitten har forverkat, ska
forverka dven foljande gods fran Alexander Gustavsson. Forverkande ska i forsta
hand ske da foremalen anvints som brottsverktyg (36 kap. 2 § brottsbalken) och i
andra hand da de kan komma att anvidndas for att begé brott (36 kap. 3 §
brottsbalken):

- Datorer: Dell XPS (beslagsprotokoll 2018-5000-BG100277 punkten 1), Cooler
master (beslagsprotokoll 2018-5000-BG101818 punkten 89) och Samsung
Notebook (beslagsprotokoll 2018-5000-BG102720 punkten 10),

- USB-minnen: Corsair Flash och Corsair (beslagsprotokoll 2018-5000-BG100277
punkterna 2 och 8),

- Mobiltelefoner: Samsung Galaxy S7 Edge och Samsung G950F/S8
(beslagsprotokoll 2018-5000-BG100277 punkterna 42 och 43),

- Harddiskar: My passport Ultra, WD Sata, DeLLock och WD Sata (beslags-
protokoll 2018-5000-BG101818 punkterna 11, 12, 17 och 28) samt Serial ATA
(beslagsprotokoll 2018-5000-BG106420 punkten 14)

Aklagarna har yrkat att dvriga foremél i beslagspunkterna under punkten 2 i tings-

rattens domslut ska vara kvar 1 beslag till dess att domen vinner laga kraft.

Alexander Gustafsson har yrkat att hovritten ska frikinna honom frén ansvar for
narkotikabrott bestdende i att han har anskaffat och dverlatit cannabispreparat pa
marknadsplatserna Silk Road 2 och Flugsvamp 1 (punkterna b och ¢, atalspunkten 1
om grovt narkotikabrott) och rubricera gérningen som narkotikabrott av den s.k.
normalgraden samt avsla yrkandet om betalningsskyldighet till staten. Han har &dven
yrkat att hovritten under alla forhillanden ska lindra straffet. Alexander Gustafsson

har — for del fall hovritten skulle bifalla dklagarnas yrkande om forverkande av vérde
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och utbyte av brott — gjort géllande att vinstens vérde ska berdknas utifran virdet vid

tiden for brottet.

Alexander Gustafsson har vidare yrkat att hovritten ska avvisa dklagarnas yrkande om
sakforverkande enligt ovan eftersom det framstillts forst efter 6verklagandetidens
utgang. Han har slutligen yrkat att hovrétten ska avvisa aklagarnas édndringar av
atalspunkterna 5 och 6 dér ordet “minst” har lagts till (atalspunkten 5, femte stycket,
och atalspunkten 6, forsta och andra stycket) eftersom de nya giarningsbeskrivningarna

utgor otilldtna dndringar av talan.

Parterna har motsatt sig varandras dndringsyrkanden.

Aklagarna har, betriffande 4talspunkten 1, vidhallit ocksa de géirningsmoment som

tingsrétten inte funnit styrkta.

UTREDNINGEN I HOVRATTEN

Hovrétten har 1 6verklagade delar tagit del av 1 huvudsak samma utredning som
tingsritten. Den bevisning som ar ny i hovrdtten kommer 1 erforderliga delar att

redovisas under respektive atalspunkt.

DOMSKAL

Inte 6verklagade skuldfrigor

I enlighet med tingsrittens dom, som inte dverklagats i den delen, ska Alexander
Gustafsson domas for urkundsforfalskning (atalspunkten 7 ¢) och narkotikabrott
(atalspunkten 11).

Skuld och brottsrubriceringar

Atalspunkten 1 (grovt narkotikabrott)
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Utredningen 1 hovritten

Hovrétten har tagit del av forhoren i tingsritten med Alexander Gustafsson, Alexander

Berglund och Niklas Allvin.

Aklagarna har i hovriitten, utdver det som tingsritten har antecknat i sin dom,

sakframstdllningsvis anfort i huvudsak foljande.

Totalt 22 transaktioner om sammanlagt 14,09 bitcoin har skickats fran kontot Reinfeldt
pa Silk Road 2 till mixertjinsten SharedCoin. Syftet med att, mot en avgift, anvinda en
mixertjanst ar ofta att dolja ursprunget av pengarna och att forsvéra analys av
blockkedjan. Efter huvudforhandlingen 1 tingsritten har forundersékningen
kompletterats genom att ett analysforetag har anlitats for att genomfora avmixning,
dvs. ta fram destinationen av dessa transaktioner som skickats genom SharedCoin.
Analysforetaget lyckades avmixa 21 av de 22 transaktionerna. De avmixade
transaktionerna visade sig ha sin destination 1 dtta olika bitcoinadresser. Av dessa har
tva bitcoinadresser gatt till Alexander Gustafssons konto pegasuscentral hos Bitfinex
och tva till hans konto pa Bitstamp. Ytterligare en bitcoinadress har gatt till ett annat
konto hos Bitstamp. Det kontot stér visserligen 1 Arash Momenis namn, men har
disponerats av Alexander Gustafsson. Transaktionerna har skett under april, maj och

september 2014.

Hovrdttens bedomning

Alexander Gustafsson har erként att han har sélt narkotika pa Silk Road 1 under
namnet Reinfeldt. Frdgan dr d om han har statt bakom séljarkontot Reinfeldt dven nir

detta fortsatt att vara aktivt pa Silk Road 2 och Flugsvamp (1).

Tingsrétten har i sin dom utforligt redogjort for den bevisning som har lagts fram 1 nu
aktuell del och hur tingsrétten har virderat bevisningen. I likhet med tingsritten anser
hovritten att det forhdllandet att Alexander Gustafsson registrerade kontot Reinfeldt pd
Silk Road 2 samma dag som marknadsplatsen 6ppnades, att samma namn pa kontot
fortsatte att anvéndas, att samma sorts produkter fortsatte att bjudas ut och att

informationen kopplad till kontot fortsatte att se likartad ut, talar med viss styrka for att
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kontot fortsatt att kontrolleras av Alexander Gustafsson. Aven de transaktioner som
tingsréitten har redogjort for — tva transaktioner som har gétt direkt fran kontot
Reinfeldt till Alexander Gustafssons konto pa Bitstamp och ytterligare tre
transaktioner som indirekt har kunnat kopplas till kontot pa Bitstamp — talar i samma

riktning.

Nar det sedan géller de uppgifter som Alexander Berglund har 1dmnat gor hovritten
foljande overvdganden. Det kan konstateras att Alexander Berglund inte har delgetts
misstanke om ndgot brott. Han har dock vid de forhor som har hallits med honom vid
tingsratten valt att inte besvara vissa fragor, med hanvisning till 36 kap. 6 § rittegangs-
balken (som anger en ritt att vdgra att yttra sig om omstandigheter som skulle kunna
rOja bl.a. egen brottslighet). Mot bakgrund av att det inte kan uteslutas att Alexander
Berglund skulle kunna ha viss egen inblandning i de hindelser som han har horts om,
maste hans uppgifter viarderas med forsiktighet. Det har emellertid enligt hovréttens
mening inte framkommit ndgot som tyder pé att Alexander Berglund skulle ha
anledning att oriktigt beskylla Alexander Gustafsson for brott. De uppgifter som han
har ldmnat om att Alexander Gustafsson har salt narkotika pa en marknadsplats pa
internet under sdljarnamnet Reinfeldt har ocksé bekréftats genom annan bevisning som
har lagts fram 1 mélet. Alexander Gustafsson har dven vid forhandlingen i tingsrétten
erként att han, pa marknadsplatsen Silk Road 1, har sélt narkotika under just det
namnet. Det kan konstateras att Alexander Berglund inte kunnat ange pa vilken
marknadsplats forsidljningen skedde. De uppgifter som han har ldmnat om att
Alexander Gustafsson sdlt cannabis pa en marknadsplats ungefar samtidigt eller strax
efter hans egen flytt till Umed 1 augusti 2014, far dock — dven med beaktande av det
som ovan nimnts om att hans uppgifter bor virderas med viss forsiktighet — anses ge
visst stod for att Alexander Gustafsson varit aktiv som siljaren Reinfeldt dven under

den tidsperiod d& Silk Road 2 och Flugsvamp (1) varit verksamma.

Aklagarna har som bevisning dven aberopat den textanalys som Peter Marklund har
genomfort och de uppgifter som han har lamnat vid sitt forhor 1 hovrétten (ndrmare
atergivet under atalspunkterna 5 och 6). Av den utredning som har presenterats i denna
del har dock endast inlégg fran séljaren Reinfeldt som publicerats under 2013 lagts

fram, saledes texter som har skrivits under den period da Silk Road 1 var aktiv. Nagra
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liknande exempel pa texter som Reinfeldt skrivit under 2014, da Silk Road 2 och
Flugsvamp (1) var aktiva, har inte aberopats, varfor den analys som Peter Marklund
har genomfort inte ger nagot egentligt stod for att Alexander Gustafsson salt narkotika

under namnet Reinfeldt pa Silk Road 2 och Flugsvamp (1).

Aklagarna har i hovritten lagt fram ny skriftlig bevisning som visar att transaktioner
under april, maj och september 2014 har gatt fran kontot Reinfeldt pa Silk Road 2, via
en mixertjanst, till tre olika konton som tillhdr Alexander Gustafsson eller som
disponeras av honom. Den nya bevisningen ger ett starkt stod for att Alexander
Gustafsson dven har sttt bakom séljarkontot Reinfeldt pa Silk Road 2. Nagra
bitcoinadresser har inte pd motsvarande sitt kunnat sparas fran kontot Reinfeldt pa
Flugsvamp (1). Det forhallandet att samma publika PGP-nyckel har anvénts bade pa
Silk Road 2 och péd Flugsvamp (1) talar dock med styrka for att samma person har statt
bakom kontot Reinfeldt pd bada dessa marknadsplatser. Som tingsrétten har
konstaterat har det genom utredningen dven framkommit att Alexander Gustafsson
under 2014 fortsatt att ha stora inkomster 1 bitcoin, vilket ytterligare talar for att han

har fortsatt att sdlja narkotika dven pé de tva efterfoljande marknadsplatserna.

Utredningen dr sammantaget sddan att aklagarna har uppnatt beviskravet i frigan om
Alexander Gustafsson sédlt cannabis inte endast pa Silk Road 1 utan dven pé Silk Road
2 och Flugsvamp (1). De uppgifter som Alexander Gustafsson har lamnat dr inte

sadana att de sidnker virdet av aklagarnas bevisning.

I friga om brottstid gor hovritten inte nagon annan beddémning dn den som tingsritten

har gjort.

Niér det géller frigan om antalet dverlatelser och vilken médngd narkotika som har
Overlatits har det genom forhoret med Nicklas Allvin framkommit att uppgifterna 1 viss
mén bygger pa berdkningar som polisen har gjort. Det dr sdledes inte mojligt att fastsla
det exakta antalet verlatelser och inte heller den exakta méngden cannabis som har
overlatits. Det kan vidare noteras att dklagarna 1 dtalet har gjort géllande att den
brottsliga verksamheten ska bedémas som e#f narkotikabrott, och inte att varje dver-

latelse ska bedomas som ett brott. Hovrétten delar den beddmningen (se NJA 2011 s.
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799). Genom den utredning som har presenterats angaende brottets omfattning &r det
dock styrkt att Alexander Gustafsson vid omkring 900 tillfdllen har salt drygt 5 500
gram cannabis. Hovritten instdmmer i tingsrittens bedomning att den sammanlagda
forsiljningsintdkten i vart fall inte har understigit 600 000 kr. Brottet ska, pa de skal

som tingsritten har angett, bedomas som grovt narkotikabrott.
Atalspunkten 5 (grovt narkotikabrott, synnerligen grovt narkotikabrott,
dopningsbrott och brott mot lagen om handel med likemedel) och dtalspunkten 6

(grovt penningtvittsbrott)

Fragan om dklagarnas justeringar av gdrningsbeskrivningarna ska tillatas

Hovrétten har genom beslut under réittegdngen meddelade den 29 oktober 2020 och
den 10 november 2020 tillatit de justeringar av dtalet som dklagarna dittills gjort 1
hovritten och som Alexander Gustafsson yrkat skulle avvisas. Dérefter har dklagarna

gjort vissa justeringar som Alexander Gustafsson inte riktat nagon invindning mot.

Aklagarna har slutligen dndrat girningsbeskrivningen under talspunkten 5 si att ordet
”minst” har lagts till dels fore angivet belopp 1 bitcoin avseende Alexander
Gustafssons vinst, dels fore angivet belopp avseende vinstens virde i svenska kronor
samt giarningsbeskrivningen under atalspunkten 6 sa att ordet ”minst” har dels ersatt
orden 1 vart fall” fore angivet belopp i bitcoin, dels lagts till fore angivet belopp

avseende vardet 1 svenska kronor.

Alexander Gustafsson har gjort gillande att dessa dndringar av gérnings-
beskrivningarna ska avvisas eftersom de nya gérningsbeskrivningarna utgor otillaitna

dndringar av talan.

De aktuella tilliggen och justeringarna innebér inte att atalen har dndrat till att avse
andra gérningar, utan utgdr sddana justeringar av atalet som dr tillatna i hogre rétt (se
45 kap. 5 § tredje stycket réttegdngsbalken). Justeringarna ska darfor tillatas och

Alexander Gustafssons avvisningsyrkande avslas.
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Utredningen i hovrdtten

Hovrétten har tagit del av forhdren i tingsriatten med Alexander Gustafsson, Stefan
Kalman, Johan Zetterstrom, Nicklas Allvin, Alexander Berglund, Elvin Sababi och
Luke Herbert-Andersen (tidigare Luke Herbert-Hansen).

Aklagarna har som ny muntlig bevisning i hovritten beropat forhér med vittnena
Peter Marklund, Carina Bystrom och Jack Molin. I hovrétten har pé aklagarnas
begdran kompletterande fragor stillts till Alexander Gustafsson. P4 Alexander

Gustafssons begéran har kompletterande fragor stillts till Luke Herbert-Andersen.

Aklagarna har i hovritten, utdver det som tingsritten har antecknat i sin dom,
sakframstéillningsvis anfort 1 huvudsak foljande betraffande péastaendet att Alexander

Gustafsson har anvént killkoden fran Flugsvamp (1) for Flugsvamp 2.0.

P& Alexander Gustafssons konto Spendon Presentkort pa Hawk Host fanns bl.a.
doménerna microsmslan.se och microsmslan.se. Efter huvudforhandlingen 1 tingsrétten
har ytterligare material inhdmtats fran Hawk Host, angdende kontot Spendon
Presentkort. I materialet patraffades, 1 katalogen “cpmove-
pegasusl/homedir/tmp/awstats”, filen “awstats022015.xn--microsmsin-
95a.pegasuscentral.com.txt” (awstats-filen). Awstats &r ett verktyg for att ldsa loggfiler
fran webbservrar. Verktyget har 1 nu aktuellt fall producerat en fil vars namn innehéller
en referens med filens skapandetidpunkt, februari 2015, vilket sammanfaller med
tidpunkten for tidsstimpeln for ”admin-logg™ 1 den ena Pegasus-databasen. Loggfilen
innehéller referenser till filer i1 gif-format, bl.a. filen ’flugsvamp.gif”, som ska ha legat

1 katalogen images.

I awstats-filen har webbtrafikstatistik for doméinen microsmslan loggats. Ett segment i
filen heter "#URL with 404 errors — Hits — Last URL referrer”. En URL (Uniform
Resource Locator) dr en teckenstrang som identifierar en viss resurs pé internet, t.ex.
en hemsida. Segmentet kan beskrivas som statistik 6ver URL:er som har koppling till
domédnen och har genererat en felkod som heter 404. Felkod 404 ar en standardfelkod

som innebdr att sidan inte finns eller inte gér att hitta.


file:///D:/Domsutkast/er
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I segmentet "#URL with 404 errors” har statistik patriaffats over sidor som har fatt
felkod 404. Hér har bl.a. rader innehdllande texten
”’/testing/2/master/public/images/flugsvamp.gif” och
”/testing/2/master/public/images/headerbg.gif” aterfunnits. Det innebdr att en begiran
har skett efter dessa filer. Loggen visar att begdran har kommit ifran http://xn--
microsmsln-95a.se/testing/2/master/public/index.php” och "http://xn--microsmsin-

95a.se/testing/2/master/public/index.css”.

I material fran servern Walhallah har aterfunnits tva kataloger som innehd1l webbkod
som kan knytas till Flugsvamp 2.0; katalogen fkod, som bedoms utgdra kod for sjdlva
marknadsplatsen, och katalogen tkod1, som eventuellt 4r en dldre version av en kod for
marknadsplatsen. I bada katalogerna finns en underkatalog, images, som innehaller
filerna ”flugsvamp.gif”, ”bg.gif” och “headerbg.gif”. Bilder som dr benimnda pa
samma sdtt som 1 awstats-filen pd Hawk Host har séledes péatréffats pa servern

Walhallah.

Négon webbkod fran marknadsplatsen har inte patraffats i materialet frain Hawk Host.
Inte heller har filerna ”flugsvamp.git”, ’bg.gif” och ”headerbg.gif” dterfunnits dér.
Loggen ger emellertid stod for att saidant material kan ha funnits dér tidigare.
Aktiviteterna pa domédnen microsmsldn har skett under samma period som tids-
stimpeln 1 "admin-loggen” hos den ena Pegasus-databasen. Detta talar for att
webbkoden fran Flugsvamp 2.0 har funnits pd Alexander Gustafssons kontot Spendon
Presentkort.

Alexander Gustafsson har i huvudsak uppgett foljande. Han vet inte varfor det i

materialet fran Hawk Host patraffats en awstats-fil som visar referenser till bl.a. filen
“flugsvamp.gif”. Det dr mojligt att vissa filer kan ha f61jt med 1 samband med att han
laddade ned den tomma databasen pa sitt Hawk Host-konto. Eftersom det ar hans
konto p&d Hawk Host dr det troligtvis han som har vidtagit en atgéird som har resulterat 1
noteringen om att det har gjorts 95 forsok att hdmta ned filen ”flugsvamp.gif”. Detta ar
emellertid inte ndgot som han minns. Sddana anrop behdver vidare inte goras manuellt

utan kan dven ske automatiskt.
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Skalet till att bitcoin pd hans konto hos Kraken har spérats till Flugsvamp 2.0 maste
vara att han gjort en ’trade” med en eller flera personer och att den eller de personerna
hade lagrat bitcoinen pa Flugsvamp 2.0. Han genomforde sina “trades” med andra
anvindare pa Kryptoland. Han tror inte att det gjordes nagot aktivt val nir det géller
vilka bitcoinadresser som var lampliga att ange pé de fakturor som anvéindes vid
kommunikationen med Kraken. Han kommer inte ihag varfor just de aktuella

adresserna anvandes.

Han har inte signerat nagra av de adresser som var aktuella vid kommunikationen med
Bitfinex (Bulgarienspéret). Adresserna har troligtvis signerats av Benji eller av ndgon

bekant till denne, som hatft tillgang till de privata nycklarna.

De bitcoin som ICA-banken och Nordea stéllde fragor till honom om kom troligtvis
fran “trades”. Anledningen till att han inte kunde 1dmna den forklaringen 1 stéllet for att
ge in forfalskade dokument &r att bitcoin dr en frdn systemet fristdende valuta, vilket

ogillas av banker.

Han kommer inte hag nir han bestimde sig for att genomfora den privatvédxling som
kom till stand i Preston under juli 2017. Om han har fétt ett bra erbjudande till ett bra
pris har han ibland behovt agera snabbt. Det har forekommit att han har gjort en vinst
pa 5—11 procent pa en ”trade”. Han kommer inte ihag nédr han kdpte de bitcoin som han
sedan sdlde vidare till Thomas Brimley i1 Preston. Han erlade betalning for dem genom
att skicka kontanter till sdljaren. Betalningen skedde nir han kom tillbaka hem till

Sverige.

Han brukar inte anvénda Linux nir han administrerar sina egna vixlingskonton och vet
inte varfor det pd ett utdrag dver hindelser pa hans konto
cryptomanltd2protonmail.com hos Binance finns uppgifter om att bide Windows och

Linux har anviénts.

Att det i telefonen Samsung Galaxy S4 fanns positioneringsdata som inte pétréffats i
de andra telefonerna som har tagits i beslag kan ha att géra med hur telefonen lagrat

och exporterat vissa data. Anledningen till att bl.a. bilder, biljetter och boardingkort
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tillhorande honom har patriffats i telefonen dr formodligen att data har flyttats dver

frdn andra enheter.

Det Peter Marklund har pastatt i fraga om att det skulle finnas likheter mellan hans och
bl.a. admin6 och Reinfelts sitt att skriva, far st for denne. Han har inte haft konton pa
Flashback med anvindarnamnet Alejkooo eller PPFFAANN. Han har ver huvud
taget aldrig haft ndgot konto pa Flashback.

Peter Marklund har uppgett 1 huvudsak féljande. Han har arbetat som analytiker vid

underrittelseenheten pd NOA. Under perioden 2015-2020 arbetade han uteslutande
med narkotikahandel p4 internet. Han har 1 perioder, fran det att Flugsvamp 2.0
startade 2015, tillsammans med en kollega forsokt identifiera vem som 1dg bakom
administrationen av Flugsvamp 2.0 och har 1 det arbetet anvint sig av textanalys,
stylometri. Stylometri innebér att man studerar en forfattares ordval samt sitt att
konstruera meningar for att sedan med hjilp av denna information kunna avgora vem
som har skrivit en specifik text. Analysen kan gélla t.ex. sifferhantering, forkortningar,

ordvariationer, grammatiska fel, skiljetecken, sprakavvikelser och meningsstruktur.

Nar han paborjade sitt arbete befann sig utredningen dnnu i underrattelsestadiet. Under
perioden den 24 april 2015 till den 1 juni 2015 — dvs. under de fem forsta veckorna
efter det att Flugsvamp 2.0 hade startat — hade han tillgang till material fran bl.a.
Flashback och fran de tidigare marknadsplatserna Silk Road 1 och Flugsvamp (1).

Senare tillkom dven material fran Silk Road 2.

Han och hans kollegas hypotes efter uppstarten av Flugsvamp 2.0 var att adminl hade
ldmnat 6ver marknadsplatsen till admin6. Hypotesen baserades pé ett meddelande som
hade publicerats i samband med uppstarten av Flugforum, alltsd forumet som var
kopplat till Flugsvamp 2.0. De hade vidare som hypotes att admin6 och den som
kallade sig for support eventuell var samma person, att admin7 hade en mindre fram-
tradande roll och att den som kallade sig for admin hade en oklar roll. Det var de

administratorskonton som fanns tillgingliga pa Flugforum vid uppstarten i april 2015.
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Han noterade nagra sprékliga avvikelser i det pressmeddelande som admin6
publicerade den 24 april 2015, bla. att denne skrev ”hursom” i stéllet for ”hur som
helst” och “utav” istéllet for “av”. Admin6 anvénde sig dven av meningsfragment som
”Naja” och "For alltid”, foljt av en punkt. Alltsd meningar som inte ar fullstindiga utan

bestar av losryckta ord eller ofullstindiga meningar.

Han granskade ocksa texter som support hade skrivit p4 Flugforum. Aven support
anviande ordet "hursom” och meningsfragment som ”Nej”. Han noterade dven andra
sprékliga egenheter i supports texter. Nér han granskade texter pa Flashback fann han
en anvandare som kallade sig for PPFFAANN. Han kunde snabbt konstatera att
PPFFAANN i sina inldgg ofta forsvarade administrationen pa Flugsvamp 1 och dven
lyfte fram handeln pa Flugsvamp 2.0. Vid en stylometrisk analys av texter som
PPFFAANN skrivit kunde han notera ett flertal likheter mellan PPFFAANN:s, admin6

och supports sitt att skriva.

Vid en genomgang av material fran bl.a. Flugsvamp (1) patraffade han ett séljarkonto
med namn Agnes. Agnes salde framst ovanliga typer av cannabis och bedomdes vara
en “selective scammer” dvs. en sdljare som ibland lurade kdparna genom att inte
skicka den narkotika som hade bestéllts. Den 6 november 2014, samma dag som
Flugsvamp (1) stangdes ned, sokte Agnes kontakt med administratoren av marknads-
platsen. Agnes skrev dven guider at Flugsvamp (1). Det fanns saledes en koppling

mellan Flugsvamp (1) och Agnes.

En analys av texter skrivna av Agnes visade att siljarens sétt att skriva dverensstamde
vil med admin6:s, supports och PPFFAANN:s skrivsitt. I likhet med support skrev
Agnes dven frekvent forkortningar pd samma felaktiga sitt. En forkortning stavade
dock Agnes ritt, forkortningen "t.ex.”. Forkortningen av till exempel” dr den enda
forkortning som Agnes — liksom flera av de andra alias vars texter som han har
undersokt — 1 de flesta fall skriver pa ett korrekt sitt. Agnes stavade vidare ordet

’schyst” pa ett mycket ovanligt sitt, som ’shjyst”.

Han har undersokt ndrmare hur vanligt forekommande “’shjyst” dr pé Flashback. Under

de mer &n 20 &r som forumet har existerat har 74 miljoner inlagg skrivits dér. Det
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visade sig att ordet forekommer i firre 4n 50 inldgg och att dessa inldgg skrivits av 21
av 1 449 228 anvindare pé Flashback. Det ar alltsd extremt ovanligt att skriva ”schyst”

med den aktuella stavningen.

Utredningens hypotes var att admin6, Support, PPFFAANN och Agnes var en och
samma person. Eftersom Agnes var en siljare pa Flugsvamp (1), var det mojligt att
personen som ldg bakom Flugsvamp 2.0 dven funnits pa Silk Road 1 och Silk Road 2.
Vid en genomgang av material fran Silk Road (1) noterade han siljaren Reinfeldt. I
likhet med Agnes salde dven Reinfeldt mer ovanliga typer av cannabis och hade ett

rykte om sig att vara en “selective scammer”.

Precis som admin6, support, Agnes och PPFFAANN anvinde Reinfeldt sig av ordet
“hursom”, ligaturen ”&”, skiljetecknet kolon mitt i meningar, meningsfragment och
parenteser som skiljetecken vid numrerad lista. I likhet med admin6, Agnes och
PPFFAANN anvidnde Reinfeldt sig d&ven av ordet "utav” i stéllet for ”av”. Precis som
Agnes och PPFFAANN skev Reinfeldt frekvent ihop ord, som t.ex. ’sakallade” och
”menmen’ samt anvande sig av slanguttryck som t.ex. “nojjig”. Precis som Anges

stavade Reinfeldt vidare ordet ”schyst” som “’shjyst”.

Resultatet av den analys som hade genomforts fram till den 1 juni 2015 var att det inte
fanns nagon skéligen misstdankt person som kunde identifieras. Han och hans kollega
bedémde dock att admin6, support, PPFFAANN, Agnes och Reinfeldt var en och

Samma person.

Under perioden efter den 1 juni 2015 till den 13 februari 2017 fick han tillgang till
ytterligare material, bl.a. som en foljd av att underrittelseenheten pa NOA hade borjat
spéra bitcoin. Omkring den 22 januari 2016 kom ett svar frin bitcoinvéxlaren Bitstamp
som gillde bitcointransaktioner som gick att koppla till séljaren Reinfeldt pa Silk Road
1. Enligt Bitstamp gick Reinfeldts bitcointransaktioner att folja till ett bitcoinkonto

registrerat pd en svensk medborgare vid namn Alexander Tomaszek.

Han borjade direfter att undersoka om det fanns en koppling mellan admin6 och

support 4 ena sidan, och Alexander Gustafsson & den andra. Alexander Gustafsson
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hade sedan tidigare blivit penningtvéttsrapporterad av ICA-banken, dir denne haft ett
konto under 2015. Han fick fran Finanspolisen information om mailkorrespondens
med ICA-banken dér Alexander Gustafsson hade forsokt forklara for banken varifran
penningtransaktioner — som hade gétt frin dennes bankkonto pé Bitstamp till ICA-
banken — kom ifrdn. Det hir var det forsta materialet som utredningen fick del av som
Alexander Gustafsson hade skrivit. Genom en stylometrisk analys av brevet som
Alexander Gustafsson skrivit till ICA-banken den 8 juli 2015 kunde han snabbt
konstatera att det fanns nagra tydliga likheter med séljaren Reinfeldt, siljaren Agnes,

aliaset PPFFAANN pé Flashback, admin6 och support.

I likhet med admin6, support, Agnes, PPFFAANN och Reinfeldt skrev Alexander
Gustafsson "utav” i stillet for ”av” och skrev dven forkortningar pé ett felaktigt sétt,
som exempelvis ’s.k” och ’b.la.”. Han anvénde sig vidare av ligaturen &” och

parenteser som skiljetecken vid numrerad lista.

Resultatet av den analys som han och hans kollega hade genomfort fram till den 13
februari 2017 blev att misstankarna mot Alexander Gustafsson stirktes. Alexander
Gustafsson bedomdes sannolikt vara sdljaren Reinfeldt, men troligtvis dven séljaren

Agnes, PPFFAANN, admin6 och support.

I perioden dérefter, och fram till den 15 november 2017, borjade han att ndrmare
undersoka om det fanns fler &n en administratér pa Flugsvamp 2.0. Utifran den
information som fanns tillgdnglig hade sedan tidigare bedomningen gjorts att admin6
och support troligtvis var en och samma person. Nagra textjimforelser hade emellertid
inte utforts betrédffande admin7 och admin. Det hade nu hunnit skrivas betydligt fler
texter pa Flugforum jimfort med nér han genomforde den forsta analysen under de
forsta fem veckorna efter uppstarten av Flugsvamp 2.0. Hans arbete inriktades nu pa
att gd igenom alla inldgg pa Flugforum som hade skrivits av administratdrskontona
admin6, support, admin7 och admin under perioden 1 juni 2015 till den 28 november
2016, 1 syfte att klargora om det var samma person som lag bakom administrators-
kontona eller om det var flera olika personer. En genomgéng av materialet ledde till
slutsatsen att admin, support, admin7 och admin sannolikt var identiska med

PPFFAANN, Reinfeldt och Agnes.
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Efter det att forundersdkningen inletts i november 2017 fick han tillging till stora
méngder texter som Alexander Gustafsson hade skrivit, bland annat genom olika
beslag som hade gjorts. Vid en granskning av e-postmeddelanden som Alexander
Gustafsson skrivit till CSN framkom att Alexander Gustafsson, i likhet med samtliga
andra administratorskonton samt Reinfeldt, Agnes och PPFFAANN anvénde sig av
ordet “hursom” och dven av snedstreck/slash vid lite mérkliga tillfdllen. Liksom de
ovriga skrev dven Alexander Gustafsson frekvent forkortningar pa ett felaktigt sétt
genom att han tappade skiljetecknet punkt, exempelvis genom att skriva ’m.m” och
”f.0”. Alexander Gustafsson anvinde dven en form av sammanskrivning genom att
skriva “iallafall” 1 stéllet for 1 alla fall”. Alexander Gustafsson forstirkte ocksa vissa

ord genom att anvédnda versaler, vilket ocksé stimde 6verens med hur Reinfeldt skrev.

I juni 2018 fick polisen tillgang till innehallet fran Alexander Gustafssons e-postkonto

alexxander-_(@hotmail.com. Vid en undersokning av materialet framkom att

Alexander Gustafsson dven bl.a. anvidnde sig av kolon mitt i meningar och av
meningsfragment. I likhet med sdljarna Agnes och Reinfeldt stavade vidare Alexander

Gustafsson ordet ’schyst” pa exakt samma, felaktiga, sdtt naimligen som “’shjyst”.

I mars 2019 péatraffades i ett duschutrymme pa hédktet Kronoberg kuvert som innehdll
flera handskrivna brev som hade skrivits av Alexander Gustafsson. Vid en analys av
breven upptéckte han flera likheter jimfort med admin6:s, supports, admin7:s, admins,
Reinfeldts, Agnes och PPFFAANN:s sitt att skriva. Innehallet i dessa brev kom

darmed att stdrka misstankarna mot Alexander Gustafsson.

Efter en rittshjidlpsbegiran mottog utredningen e-postmeddelanden som skickats fran

och till e-postadressen waterloo2kk(@yandex.com. I materialet patraffades ett e-post-

meddelande fran noreply@flashback.org, daterat den 4 december 2017, som skickats

till waterloo2kk(@yandex.com. E-postmeddelandet handlade om att anvindaren

PPFFAANN nyligen hade @ndrat sin e-postadress och maste verifiera den nya e-post-

adressen genom att klicka pa en lidnk. E-postadressen waterloo2kk(@yandex.com dr

intressant i utredningen eftersom det ar frdn den adressen som betalning for servern pa


mailto:alexxander-_@hotmail.com
mailto:waterloo2kk@yandex.com
mailto:noreply@flashback.org
mailto:waterloo2kk@yandex.com
mailto:waterloo2kk@yandex.com
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Cyberbunker har skett. E-postmeddelandet fran den 4 december 2017 visar att det finns

en direkt koppling mellan anvindaren PPFFAANN och Flugsvamp 2.0.

Den slutsats som han har dragit av den stylometriska analysen dr att det sannolikt &r
Alexander Gustafsson som har legat bakom samtliga administratorskonton, dvs.
admin6, support, admin7 och admin, och att denne sannolikt har drivit Flugsvamp 2.0
pa egen hand. Alexander Gustafsson ligger sannolikt &ven bakom séljarna Reinfeldt

och Agnes samt PPFFAANN pa Flashback.

Efter det att adminl publicerade tvé inldgg pa Flugforum i anslutning till starten av
Flugsvamp 2.0 har han inte patriffat ndgra andra texter av denne. Enligt hans mening
ar det uteslutet att adminl skulle ha skrivit ndgra andra av de texter som han har

granskat.

Carina Bystrom, finansiell utredare pA NOA, har betridffande penningforflyttningen 1

maj 2016 (Kraken) uppgett 1 huvudsak féljande. Under perioden mars 2016 till mars
2017 sattes det in drygt 489,80 bitcoin pad Alexander Gustafssons konto
pegasussolutions. Efter huvudforhandlingen i hovrétten har polisen vidtagit ytterligare
utredningsatgirder for att bl.a. ndirmare undersdoka medlens ursprung. Utredningen har
da visat att 78,04 bitcoin kom fran Alexander Gustafssons konto alenbalen92 hos
Bitfinex, 367,23 bitcoin fran anvéndaren kopare 1 btcrel och 11,27 bitcoin fran
Flugsvamp 2.0-klustret. Vidare kom 33,24 bitcoin frdn avsdndare som inte har kunnat
identifieras. Transaktionsmonstret tyder pa att de hérror fran Flugsvamp 2.0.
Utredningen har emellertid inte kunnat sla fast att det forhaller sig pa det viset, varfor
det inte ldngre gors gillande att dessa bitcoin hdrstammar fran Flugsvamp 2.0. Av det
belopp som har satts in pd Alexander Gustafssons konto pa Kraken, 489,80 bitcoin, har
saledes 378,51 bakatsparats till Flugsvamp 2.0.

Uttagen fran Flugsvamp 2.0 har dverforts till kontot pegasussolutions hos Kraken pa
foljande sétt. Den 16 till 18 december 2015 gjordes 166 uttag frén anvindaren kopare
om totalt 93,40 bitcoin. Bitcoinen dverfordes till ett stort antal bitcoinadresser, dar de
sedan blev vilande till den 13 mars 2016. Vidare gjordes den 16 till 21 februari 2016
333 uttag frin kopare om totalt 189,09 bitcoin. Aven dessa dverfordes till ett stort antal
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bitcoinadresser och blev sedan vilande till den 13 mars 2016. Den 13 mars 2016
overfordes samtliga dessa bitcoin — siledes bitcoinen fran bade uttagen i december
2015 och i februari 2016 — till delvis gemensamma bitcoinplanbdcker. Fran dessa
planbocker dverfordes sedan samma dag 281 bitcoin till kontot pegasussolutions hos
Kraken. Varje transaktion har medfort att en transaktionsavgift har gatt till bitcoin-
nétverket, vilket tillsammans med avgifter till mixertjénster och transaktioner som inte
har kunnat sparas har medfort att saldot har minskat nadgot. Vid de 6verforingar som
har skett fran mellanliggande planbdcker och bitcoinadresser till Kraken har inga
ytterligare bitcoin paforts mellanleden, dvs. bitcoinen kan inte ha ndgot annat ursprung
an Flugsvamp 2.0. Det star dirmed klart att det 4r samma bitcoin som har tagits ut fran

kopare 1 btcrel som senare har satts in pd Kraken.

Den 4 maj 2016 gjordes 135 uttag om totalt 86,25 bitcoin frn kopare 1 btcrel. Dessa
overfordes via ett stort antal mellanled till pegasussolutions hos Kraken den 4 och 5
maj 2016. Aven hir har det saldo som satts in pa Kraken paverkats av de avgifter som
foljer med varje transaktion. Inte heller dessa bitcoin kan ha nagot annat ursprung in

Flugsvamp 2.0.

Den 13 mars 2017 gjordes, inom loppet av bara nagra minuter, tre uttag om samman-
lagt 11,27 bitcoin fran Flugsvamp 2.0-klustret. De 6verfordes sedan direkt till

pegasussolutions hos Kraken.

Carina Bystrom har vidare, betriffande penningforflyttningen under varen 2016 till
véren 2018 (Binance) uppgett i huvudsak uppgett f6ljande. Under aren 2016, 2017 och
2018 gjordes sammanlagt 59 uttag om totalt 1 408,29 bitcoin fran Flugsvamp 2.0. De
flesta storre uttagen gjordes under 2016. Medlen har sedan varit vilande pa olika
bitcoinadresser under aren 2016 till 2018. Under den tiden har virdet av bitcoin dkat
kraftigt. Under 2018 sattes 1 293,06 bitcoin in pd de aktuella 60 kontona hos vaxlings-
foretaget Binance. Det har inte paforts nagra ytterligare bitcoin 1 mellanleden mellan
Flugsvamp 2.0 och Binance. Samtliga 1 293,06 bitcoin som sattes in pd Binance har

saledes bakdtsparats till Flugsvamp 2.0.
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Under perioden den 9 januari 2018 till den 11 juni 2018 gjordes 530 uttag, samtliga i
kryptovalutan monero, frdn kontona hos Binance. Totalt togs 41 247 monero ut, vilket
ar 2018 motsvarade knappt 80,9 miljoner kr. P& kontona finns alltjimt 209 bitcoin och
171 monero kvar. Den 25 juli 2018 skedde misslyckade inloggningsforsok pa 44 av de
60 kontona.

Under 2020 har ytterligare konton hos Binance identifierats som hade skapats med
mailadresser som slutar pa @zurichcryptozoo.com. Samtliga konton, 34 till antalet,
skapades under nigra timmar den 6 september 2020. Pé tio av dessa konton sattes
samma dag in sammanlagt 10,48 bitcoin. Av dessa medel har 9,48 bitcoin, alltsa 90
procent, bakétsparats till Flugsvamp 2.0. Det finns kopplingar mellan konton hos
Binance som har 6ppnats med e-postadresser med doménerna
@beijingcryptotrade.com och (@zurichcryptozoo.com bl.a. eftersom de har tagit emot
bitcoin fran samma bitcoinadress. Bitcoinen har vidare samma ursprung, dvs.
Flugsvamp 2.0. Efter det att de hade satts in pa kontona vidxlades vissa bitcoin till
kryptovalutorna monero och binance coin. Det har direfter den 6 och 7 september
2020 samt den 3 maj 2021 gjorts forsok till uttag fran kontona. Samtliga uttagsforsok
har stoppats av Binance, varfor det fortfarande finns 0,96 bitcoin, 25,56 binance coins

och 1 176,05 monero kvar pa kontona.

Jack Molin har uppgett i huvudsak féljande. Pa anvindarkontot

waterloo2kk(@yandex.com pa molntjanstforetaget Mega har flera filer patraffats som

inleds med ordet ”’btr” och som har fildndelsen ”.crypt”, vilket kan antas innebdra att
innehallet dr krypterat. Ordet ”’btr” och filnamnsstrukturen dterfinns dven i Netrouting-
skriptet. Skriptet innehaller d&ven referenser till btcrel. Skriptet innehéller vidare ett
PGP-nyckel-ID som tillhor den publika nyckeln ”JohnDoeBac”. Denna nyckel har
aterfunnits pa servern Walhallah och referenser till nyckeln har pétréffats pa
Netrouting-servern. Filerna med &ndelsen ”.crypt” pa Megakontot bedéms sannolikt
vara krypterade med den publika PGP-nyckeln ”JohnDoeBac”. For att med sékerhet
kunna séga att det forhéller sig pa det sattet kridvs dock att man har tillgang till den
privata tillhdrande nyckeln och denna har inte patréffats. Omsténdigheterna talar
emellertid for att skriptet sannolikt har anvénts for att kryptera databasexporter av

databasen btcrel, med hjilp av PGP-nyckeln ”JohnDoeBac”. De fynd som har gjorts 1
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utredningen talar dven for att de krypterade filerna har laddats upp pa kontot

waterloo2kk@yandex.com hos Mega. Nu nimnda omsténdigheter talar sammantaget

for att Netrouting-skriptet har en tydlig koppling till Flugsvamp 2.0-relaterade fynd,

sasom btcrel och nyckel-ID:t som fanns pé servern Walhallah.

Luke Herbert-Andersen har uppgett i huvudsak foljande. Det ar inte mojligt att gora

sokningar pa TOR pé samma sitt som pa det Oppna nétet. Sddana sokningar forsvaras

ytterligare om det som eftersoks ar stangda plattformar som ar 16senordsskyddade.

Freelancer-skriptet ar ett verktyg med ett antal parametrar som man bestimmer utifran
anviandandet. Skriptet dr enligt hans bedomning inte sérskilt komplicerat. Innehéllet 1
skriptet fran Netrouting &r betydligt mer sofistikerat. Den som &r kapabel att gora
sadana dndringar som har gjorts 1 Netrouting-skriptet hade enligt hans bedomning inte
behdvt be om hjélp med att ta fram Freelancer-skriptet. En person som koper ett
Linux-anpassat skript maste ocksa ha kunskaper om Linux, eftersom personen annars

inte skulle ha ndgon anviandning for skriptet.

En tom databasexport kan vara anvdndbar eftersom en sddan anger en struktur for en
databas. Det finns dock som regel inte ndgot behov av att kopiera en databas. Det
vanliga dr 1 stéllet att man skapar en sddan. Han skulle behova granska materialet 1
detalj for att kunna avgora om Pegasus-databaserna har kommit till anvindning pa
Flugsvamp 2.0. Det forhallandet att det i tabellen “admin-logg” i Pegasus-databaserna
finns en tidsstimpel fran februari 2015 medan det 1 motsvarande tabell i debra finns en
tidsstdmpel fran april samma ar, tolkar han som att debra har skapats vid ett senare
tillfdlle. Om han hade fatt mdjlighet att granska det material som finns om databaserna

hade han dock kunnat uttala sig ndrmare om detta.

Hans beddmning av att det i awstats-filen har noterats ’flugsvamp.gif” ar att fil-indexet
“php” forsokt att ladda upp “flugsvamp.gif” men inte lyckas hitta adressen. Siffran 95
visar antalet gdnger som det har gjorts misslyckade forsok att ladda upp adressen. De
slutsatser som polisen har dragit av fynden 1 Hawk Host-materialet betréffande
awstats-filen — att det i de angivna sidor som har fatt felkod 404 forekommer

referenser till filen ”flugsvamp.gif” och att begiran efter filerna har skett frén
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”index.php” och ”index.css” vid de antal tillfillen som framgér av koden — instimmer
han i. Han delar sdledes polisen uppfattning att ’index.php” innehéller kod som

refererar till ”flugsvamp.gif”.

Han kan inte, utifrdn det material som han hade mdjlighet att ga igenom under 2020,
med sdkerhet sdga om det var ett manuellt eller automatiserat system som anvéndes pa
Flugsvamp 2.0. Majoriteten av de inlagda schemalagda aktiviteterna, cron-jobben, var
inaktiverade. Det material som finns om schemalagda aktiviteter visar bara hur det
forholl sig vid en viss tidpunkt och sidger inget om 1 vilken utstrackning som cron-
jobben har tagits i bruk. Ett automatiserat system som kan slas av och pa stiller krav
pa ytterligare tekniskt arbete om man vill ha ett system som nér som helst kan pausas.
Som en jimforelse kan ndmnas en situation dir en person betalar pad en restaurang med
sitt kreditkort. Om kreditkortsmaskinen halvvigs genom transaktionen stdnger ner kan
det vara svart att veta om transaktionen har gétt igenom eller inte. P4 motsvarande satt
maste man vara mycket forsiktig ndr man pausar en pagaende schemalagd aktivitet, om

man sedan ska kunna ateruppta aktiviteten pa ett korrekt sétt.

Han tror att den notering fran den 24 januari 2019 om ”last activity”” som har gjorts i
”access-loggen” hos Mega visar att en inloggning har skett, och inte att det endast
gjorts ett misslyckat inloggningsforsok. Man vill som regel inte att de misslyckade
inloggningsforsoken ska dndra information som finns om den senaste inloggningen.
Han har visserligen inte tillgang till all information, men bedémer att det skulle vara
otypiskt. Om Mega har gett beskedet till polisen att noteringen avser ett misslyckat

inloggningsforsok bor det dock stdmma.

Niér han fore huvudforhandlingen 1 tingsritten gick igenom material fran forunder-
sokningen drog han slutsatsen att Flugsvamp 2.0 sannolikt haft flera administratorer.
Den bevisning som han har tagit del av infor huvudférhandlingen 1 hovrétten har inte
fordndrat den bedomningen. Utifran det material som han har haft tillgéng till kan han
inte sdga ndgot om administratorernas ansvarsfordelning. Vissa meddelanden syntes
dock vara instruktioner frin en administrator till andra personer. Aven om det hade
funnits ytterligare material frdn marknadsplatsen tror han inte att det hade varit mdjligt

for honom — och inte heller for ndgon annan — att med sékerhet kunna ange vilka delar
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av arbetet som utforts av en viss administrator och inte heller hur ménga personer som

har varit involverad 1 arbetet.

Hovrdttens bedomning

Allmdnt

Hovrétten instimmer 1 tingsréttens bedomning att det &r utrett att marknadsplatsen
Flugsvamp 2.0 har existerat och varit aktiv under den tidsperiod som angetts i atalet
samt att det dér bedrivits handel med sévil narkotika som dopningsmedel och

lakemedel.

Nar det sedan géller den utredning som dklagarna har presenterat i fraga om Alexander
Gustafssons eventuella inblandning 1 den verksamhet som har bedrivits pd Flugsvamp

2.0 gor hovritten foljande overvaganden.

Den stylometriska analysen

Genom Peter Marklunds redogorelse har framkommit hur Alexander Gustafsson
inledningsvis kom att bli misstdnkt for att vara involverad i administrationen for
Flugsvamp 2.0. Peter Marklund har pé ett tydligt sitt redogjort for vilket material som
han under olika tidsperioder har haft tillgang till, och vilka beddmningar som han

utifran det tillgdngliga materialet har gjort.

Det kan konstateras att arbetet med att forsdka identifiera administratoren eller
administratorerna av Flugsvamp 2.0 inleddes i samband med starten av marknads-
platsen i april 2015. Peter Marklunds beddmning redan den 1 juni 2015 — d& ndgon
skéligen misstdnkt person dnnu inte hade identifierats — var att bl.a. admin6, support
och séljaren Reinfeldt troligtvis var en och samma person. Dérefter har polisen fatt
tillgdng till betydligt fler texter att granska. Analysen av dessa handlingar har ansetts
bekréfta den bedomning som tidigare hade gjorts. Forst 1 januari 2016 — dé polisen av
Bitstamp fick information om att bitcointransaktioner hade gatt fran sédljaren Reinfeldts

konto pé Silk Road 1 till ett konto som var registrerat i Alexander Gustafssons namn
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hos Bitstamp — bdrjade polisen arbeta utifran hypotesen att Alexander Gustafsson var
samma person som bl.a. admin6 och Reinfeldt. Att den hypotesen har varit korrekt har
dérefter kontinuerligt forstirkts under utredningens ging i takt med att fler texter av
bl.a. Alexander Gustafsson har kunnat granskas. Peter Marklund har saledes inte
bedrivit sitt arbete med utgangspunkt fran att det var just Alexander Gustafsson som
var administrator av Flugsvamp 2.0. Alexander Gustafsson har i stillet blivit aktuell 1
utredningen som en f6ljd av dels Peter Marklunds arbete med textjimforelser, dels

polisens sparning av bitcoin.

Nir det géller de olika exempel pa likheter i skrivsdtt som Peter Marklund har lyft
fram, talar dessa enligt hovréttens mening med varierande styrka for den slutsats som
han har dragit. Det kan t.ex. antas att det dr tdmligen vanligt forekommande att
parenteser anvinds vid numrerade listor, eftersom det skiljetecknet finns som ett
alternativ vid upprékningar i manga ordbehandlingsprogram. Likasé far det — 1
avsaknad av ndrmare utredning i frigan — antas att det inte &r sérskilt ovanligt att vissa
ord skrivs helt i versaler, att ligaturen ”&” anvénds 1 I6pande text och att ord ibland
skrivs ithop pa ett felaktigt sdtt. Det bor vidare vara ganska vanligt att enstaka for-
kortningar stavas fel. Det maste emellertid anses timligen sdreget att — pa det sitt som
de aktuella anvdndarna har gjort — i princip genomgédende skriva fel pa forkortningar
med ett undantag, i det hér fallet forkortningen ’t.ex.”. Genom Peter Marklunds
utredning har vidare framkommit att anvindningen av ordet “’shjyst” bland texter pa
Flashback dr extremt ovanlig. Forekomsten av den sirpraglade stavningen av ordet i
texter fran bl.a. Alexander Gustafsson, Reinfeldt och Agnes talar darfor med styrka for
att dessa anvindare dr en och samma person. Det kan dven noteras — vilket d&ven
aklagarna sakframstillningsvis har papekat — att en av de fa anvindare pa Flashback
som utover PPFFAANN har anvént ordet ’shjyst” dr en anvindare med namnet
“alejkooo”. Namnet liknar andra alias som Alexander Gustafsson i olika sammanhang
har anvint sig av, bl.a. for att skapa ett koparkonto pd Silk Road 1, da under namnet
”Allechko2”. Av fotografier fran den husrannsakan som gjorts i hans bostad framgér

dven att det pd skidrmen pa hans stationdra dator angetts texten "Welcome, allechko!”.

Nir det géller 6vriga exempel som har lyfts fram kan 1 vart fall vissa av dessa — sedda

var fOr sig — antas vara tdmligen vanligt forekommande. Anvéndningen av de olika
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sarpriglade skrivningarna tillsammans ger dock ett tydligt stod for Peter Marklunds
slutsats att bl.a. Alexander Gustafsson, Reinfeldt och admin6 4r en och samma person.
Att det forhaller sig pa det sattet bekriftas ocksa av det faktum att Alexander
Gustafsson har erként att han sélt narkotika pd Silk Road 1 under siljarnamnet
Reinfeldt. Erkdnnande ldmnades forst vid huvudforhandlingen i tingsrétten, siledes

langt efter det att Peter Marklund i sin analys hade kommit fram till den slutsatsen.

Den granskning som Peter Marklund har genomfort ger stod for att den tidigare
administratoren av Flugsvamp (1), adminl, och admin6 p& Flugsvamp 2.0 inte &r
samma person. Peter Marklund textanalys ger ocksé stod for att det i vart fall
inledningsvis endast har varit en person som har varit huvudansvarig for marknads-
platsen Flugsvamp 2.0. Det kan dock konstateras att Peter Marklund — nér han har
jamfort texter fran de olika administratdrskontona pé Flugforum, endast har granskat
texter som har skrivits fram till den 28 november 2016. Den utredningen som har
presenterats genom den stylometriska analysen kan dirfor inte anses ge nagon ledning
nér det giller fragan om det i tiden dérefter kan ha tillkommit ytterligare
administratorer av Flugsvamp 2.0. De textanalyser som har genomforts utesluter inte
heller att det i tiden dessforinnan kan ha funnits ytterligare ndgon eller nagra personer
som har varit ansvariga for marknadsplatsen men som, till skillnad frdn admin6, inte

har kommunicerat utat med anviandarna.

Penningforflyttningar

Maj 2016 — Kraken

Niér det géller penningforflyttningen i maj 2016 (Kraken) dr det genom de uppgifter
som Carina Bystrom har 1&dmnat i sitt forhor och den skriftliga bevisningen utrett att det
under perioden december 2015 till mars 2017 gjorts ett flertal uttag fran Flugsvamp
2.0. Uttagen har dels gjorts fran anvindarkontot kopare 1 btcrel, dels genom direkta
uttag fran Flugsvamp 2.0-klustret. Uttagen frén kopare har skett i tre omgéngar. Vid
varje sddan omgéng har uttagen skett under en eller ett fital dagar och medlen har
sedan forflyttats genom ett eller flera mellanled for att sedan dverforas till Alexander

Gustafssons konto hos Kraken. De tre uttag fran Flugsvamp 2.0-klustret, som direkt
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overforts till Alexander Gustafssons konto hos Kraken, skedde inom loppet av nagra
minuter. Under perioden mars 2016 till mars 2017 har sammanlagt drygt 489 bitcoin
satts in pd Alexander Gustafssons konto pegasussolutions hos viaxlingsforetaget

Kraken. Det star klart att huvuddelen av dessa, cirka 378 bitcoin, hirror fran de ovan

angivna uttagen fran Flugsvamp 2.0.

Av de medel som har 6verforts till kontot pegaussolutions har sedan fyra bitcoin
véxlats till US-dollar och dverforts till Alexander Gustafssons konto hos Standard
Chartered Bank 1 Hong Kong. Vidare har den 9 och 10 maj 2016 cirka 156 bitcoin
genom flera mellanled 6verforts till Alexander Gustafssons konto alenbalen92 hos
Bitfinex. Den 19 maj 2016 har dérefter medel fran alenbalen92, cirka 92 586 US-
dollar, forts till Alexander Gustafssons konto hos Bank of China i Hong Kong dér
pengarna sedan tagits ut i kontanter. Det storsta beloppet pa pegasussolutions har

vaxlats till kryptovalutan ethereum.

Det star vidare klart att overforing av cirka 156 bitcoin fran pegaussolutions hos
Kraken till alenbalen92 hos Bitfinex har foregétts av att Alexander Gustafsson — som
en foljd av att Kraken begirt underlag avseende medlens ursprung — skapat och sedan
skickat fem falska fakturor till Kraken. For fyra av de fem fakturorna har meddelanden
signerade med bitcoinadressernas privata nycklar skickats med, vilket har gjort det
mojligt for Kraken att kontrollera att Alexander Gustafsson haft radighet 6ver
bitcoinadresserna och att han har varit rétt betalningsmottagare. Den femte fakturan
har 1 stillet en koppling till Flugsvamp 2.0 genom att det pa fakturan angetts en
bitcoin-adress som mottagit vixel frdn en annan bitcoinadress som finns angiven 1

gjorda_uttag 1 btcrel.

Juli 2016 (Bitfinex via bl.a. Joinmarket)

Hovritten instdimmer i den bedomning som tingsrétten har gjort betrdffande den
penningforflyttning som dgt rum under juli 2016. Det dr séledes utrett att det mellan
den 2 och 10 juli 2016 har gjorts uttag om sammanlagt cirka 154 bitcoin fran
anvéindarkontot kopare, att medlen har flyttats mellan ett antal konton hos

LocalBitcoins och en viss del, ca 100 bitcoin, dven via mixertjinsten JoinMarket, samt
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att det pa Alexander Gustafssons konto alenbalen92 hos Bitfinex satts in cirka 150
bitcoin den 12 juli 2016. Pa de skél som tingsrétten har anfort dr det klarlagt att det ar
Alexander Gustafsson som har skapat kontona hos LocalBitcoins och att dven de
bitcoin som har gétt via JoinMarket — och darfor inte har kunnat spéras pa vanligt sétt
— har sitt ursprung fran uttagen fran kontot kopare. Efter det att medlen har flyttats till
kontot alenbalen92 hos Bitfinex har vixlingar och dverforingar gjorts fran detta konto
till Alexander Gustafssons konto hos Bank of China. Alexander Gustafsson har
dérefter under perioden 15 till 20 juli 2016 gjort kontantuttag om drygt 965 000 kr fran
sitt konto 1 Bank of China.

Hosten 2016 (Bulgariensparet)

Det ar utrett att det den 6 oktober 2016 gjorts 182 uttag om totalt cirka 138 bitcoin fran
anvandarkontot kopare och att dessa medel, via andra konton, har satts in pd sex

nystartade konton hos Bitfinex.

Redan det forhdllandet att det 1 ett minneskort som pétréffats i samband med hus-
rannsakan 1 Alexander Gustafssons bostad, det s.k. SD-kortet, finns filer med
information om de sex kontona pa Bitfinex — bland annat uppgifter om insittningar pa
och uttag fran respektive konto — talar starkt for att det 4r Alexander Gustafsson som
har skapat kontona och dven for att han, redan kort tid efter det att bitcoinen tagits ut

fran Flugsvamp 2.0, varit involverad 1 hanteringen av dessa medel.

Samma dag som insdttningarna skedde gjordes dven dverforingar och forsok till
overforingar frdn samtliga sex konton hos Bitfinex till sex nyskapade konton hos
LocalBitcoins. Dessa konton har anvindarnamn som é&r helt eller — sévitt avser tva
konton — nistan identiska med Bitfinex-kontonas anvdndarnamn. Kontona hos
LocalBitcoins har vidare registrerats med anvindning av samma mailadresser som

kontona hos Bitfinex.

Utredningen visar dven att Alexander Gustafsson pa olika sitt varit involverad i de
héndelser som dérefter dgt rum i Bulgarien. Exempelvis har fotografier som har getts

in till Bitfinex som ett led i att forklara medlens ursprung — bl.a. fotografier av ett pass
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i namnet Petar Tsvetanov — pétréffats i SD-kortet. Det har &ven i telefonen Samsung
Galaxy S4 éterfunnits bilder pa Petar Tsvetanov och Whatsapp-konversationer med
kontakten ”Pe”. Samma telefonnummer, angiven under kontakten ”Pe”, har dven
patriffats i bl.a. telefonen Samsung Galaxy S5. Det har vidare framkommit att ett
forfalskat pass som Alexander Gustafsson vidgatt att han 1atit framstilla — ett pass i
namnet Tomas Juodagalvis — har anvénts i Bulgarien. Namnet Tomas Juodagalvis har
vidare angetts pa en fullmakt for en advokatbyrd i Bulgarien som senare kom att
anlitas 1 syfte att f4 Bitfinex att sldppa de frysta medlen. Alexander Gustafsson har
aven betalat advokatbyran for det arbete som utforts. Efter det att Bitfinex sléappt
medlen pa kontona har dessa dverforts till ett flertal olika konton hos LocalBitcoins for
att ddrefter foras Gver till bl.a. till Alexander Gustafssons konto staff pegasussolutions.
Samma [P-adresser som har anvénts vid inloggning till och utloggning frén

staff pegasussolutions har dven anvénts for in- och utloggningar pa vissa av de andra
konton som medlen har 6verforts till, och 1 ndgra fall har loggningar fran dessa IP-
adresser dven skett 1 ndra anslutning till varandra. Efter ett stort antal dverforingar
mellan olika konton och vixlingsforetag har till slut medel, som haft sitt ursprung fran
uttagen som gjordes den 6 oktober 2016 fran Flugsvamp 2.0, hamnat pd Alexander
Gustafssons bankkonton 1 Hong Kong. Utredningen ger sammantaget ett starkt stod for
att Alexander Gustafsson har varit involverad i penningforflyttningen och dven for att

han har varit delaktig under samtliga steg av forflyttningen.

Nar det sedan géller de uppgifter som Alexander Gustafsson har limnat om den
aktuella penningforflyttningen gor hovrétten foljande 6verviganden. Alexander
Gustafsson har vidgatt att han har rest till Bulgarien och dér 1 viss mén varit delaktig 1
anstrdngningarna att fi Bitfinex att sldppa de bitcoin som foretaget hade fryst. Han har
emellertid gjort géllande att de frysta medlen tillhdrde en anvdndare pd Kryptoland vid
namn Benji och att han endast, mot en viss provision, forsokt att hjdlpa denne.
Alexander Gustafsson har vidare forklarat att han rest till Bulgarien som en del av en
“nodlosning” for det fall Benji sjilv inte skulle lyckas fa loss medlen. Alexander
Gustafsson har inte redogjort ndrmare for vilka arbetsuppgifter som det var ténkt att
han skulle utfora i Bulgarien. Det framgér vidare inte av hans beréttelse om han skulle
fa ndgon ersattning for det fall forsdken att fa Bitfinex att slippa medlen skulle

misslyckas. Att Alexander Gustafsson under saidana omsténdigheter skulle foreta en
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utlandsresa — med de kostnader som en sddan resa dr forenad med — for att hjdlpa en
person som han endast kan ldmna tdmligen knapphéndig information om, framstar som
osannolikt. Det kan vidare konstateras att Alexander Gustafsson lagt ner ett omfattande
arbete fOr att fa Bitfinex att hdva frysningen av medlen, vilket talar emot att dessa

skulle tillhdra ndgon annan dn honom sjilv.

Nir det sedan géller telefonen Samsung Galaxy S4 har Alexander Gustafsson vidgatt
att han 1 perioder har anvéint telefonen, men har gjort géllande att den inte tillhor
honom utan Benji. Det kan konstateras att den aktuella telefonen patraffats i samband
med att husrannsakan gjordes i Alexander Gustafssons bostad. Telefon 14g da pa
laddning pa ett nattduksbord 1 Alexander Gustafssons sovrum. Telefonen innehéller
privata fotografier pd Alexander Gustafsson och privata meddelanden till honom. En
undersokning av telefonens autofill-funktion — alltsd en funktion som innebér att vissa
ord fylls 1 automatiskt — har visat att Alexander Gustafssons namn och vissa av hans
mailadresser omfattas av funktionen. Telefonen har ocksa kopplat upp sig vid adresser
1 Malmé och Lund dit Alexander Gustafsson har en koppling samt till platser utom-
lands dit han har rest. Det &r vidare telefonen Samsung Galaxy S4 som i huvudsak har
anvant det tradlosa nitverket Jovars pa Bangatan, ett nidtverk som finns nédra den adress
dir Alexander Gustafsson varit folkbokford frdn den 1 november 2017 till den 5
september 2018. Den aktuella telefonen har kopplat upp sig 305 ganger mot nitverket
Jovars. Alexander Gustafssons ovriga telefoner har endast kopplat upp sig vid

sammanlagt tre tillfillen mot samma nitverk.

Alexander Gustafsson har gjort géllande att en sidkerhetskopiering kan ha medfort att
information fran hans andra telefoner har dverforts till telefonen Samsung Galaxy S4.
Genom utredningen har framkommit att telefonen vid nagra tillfdllen har kopplat upp
sig mot samma nétverk vid samma datum som vissa av Alexander Gustafssons andra
telefoner. De flesta uppkopplingar som gjorts fran S4:an har emellertid inte dterfunnits
1 nagra av de andra beslagtagna telefonerna. I telefonen har dven t.ex. patréffats ett
boardingkort, avseende en flygresa som Alexander Gustafsson gjort mellan London
och Kopenhamn den 9 oktober 2017, som inte har aterfunnits i ndgon annan telefon.
Utredningen dr sammantaget sddan att det kan anses uteslutet att innehéllet i S4:an

skulle kunna forklaras med att det skett en sdkerhetskopiering frdn en annan telefon.
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Det kan dock konstateras att det i S4:an har registrerats en uppgift vars riktighet kan
ifragasittas. Enligt information i telefonen har den kopplat upp sig i Kassel i Tyskland.
Alexander Gustafsson har gjort gillande att han aldrig har varit i Kassel. Hans
uppgifter i den delen har inte motbevisats. Aklagarna har framhallit att den aktuella
uppkopplingen har skett genom internetdelning och inte via ett tradlost ndtverk och att
detta eventuellt kan ha péaverkat vilka uppgifter som har registrerats. Nagon tydlig
forklaring till uppgiften i telefonen har emellertid inte framkommit. Det forhallandet
att den registrering som gjorts om en uppkoppling 1 Tyskland troligtvis inte ar korrekt,
ger emellertid inte skil att ifragasitta de uppgifter som i ovrigt har presenterats om

telefonens innehall.

Alexander Gustafsson har ldmnat tdmligen vaga uppgifter om nér telefonen har nyttjats
av honom respektive av Benji. D4 det 1 telefonen inte har patriffats spar efter nigon
annan person dn Alexander Gustafsson, innebar hans uppgifter vidare att nigon maste
ha raderat all information som visar pad Benjis anvindning men samtidigt latit de
uppgifter som avser Alexander Gustafsson finnas kvar i telefonen. Utredningen ar
sammantaget sadan att det far anses klarlagt att Alexander Gustafsson har anvédnt S4:an

under 1 vart fall de perioder som ar aktuella 1 malet.

Det kan konstateras att det i den skriftliga bevisningen finns uppgifter som tyder pa att
dven andra personer dn Alexander Gustafsson kan ha varit delaktiga under den del av
penningforflyttningen som har inneburit att vissa atgiarder har vidtagits i Bulgarien. Att
Alexander Gustafsson kan ha fétt hjilp av ndgon eller ndgra ytterligare personer
paverkar emellertid inte hovrittens bedomning att det &r klarlagt att Alexander
Gustafsson pé olika sétt varit involverad och drivande 1 den penningforflyttning som

har skett.

Varen 2016 till varen 2018 (Binance)

Genom utredningen &r det klarlagt att 1 293 bitcoin under framfor allt januari 2018,
men dven under mars och maj 2018, sattes in pa 60 konton hos Binance och att dessa

hérrdr fran uttag som tidigare gjorts fran Flugsvamp 2.0. Kontona har patréffats i en
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databas till applikationen Google Authenticator — vilket dr en app som erbjuder
tvastegsverifiering — i telefonen Samsung Galaxy S4. Kort tid efter det att de 60
kontona skapats, vilket skedde den 9 och 10 januari 2018, har tvéastegsverifiering
aktiverats for respektive konto. Sévitt framkommit av de loggar som har tagits fram for
respektive konto, och den information som polisen fatt fran Binance angéende hur
uppgifterna i loggarna ska tolkas, har tvastegsverifieringen inte avaktiverats vid ndgot
tillfalle. I S4:an har dven patréffats en skdrmdump utvisande koder fran Google
Authenticator avseende fyra av de aktuella kontona. Vidare har 1 Alexander
Gustafssons telefon Samsung Galaxy S8 meddelanden fran den 7 till 9 januari 2018
patréffats i appen Telegram. Meddelandena innehaller uppgifter om registrering av
konton hos Binance. Innehéllet i de bada telefonerna ger ett tydligt stod for att det &r
Alexander Gustafsson som har registrerat kontona hos Binance. Alexander Gustafsson
har betrdffande S4:an gjort gillande att han under januari 2018 inte haft tillgang till
telefonen utan att den d& har befunnit sig hos Benji. Mot bakgrund av det som har ovan
har anforts om den utredning som har lagts fram om Alexander Gustafssons
anvandning av telefonen framstar dock hans invdndning som en uppenbar

efterhandskonstruktion.

Den 25 juli 2018 gjordes ett antal misslyckade forsok att logga in pa 44 av de 60
Binance-kontona. Betrdffande ett av dessa konton, ett konto som registrerats med e-
postadressen client(@beijingcryptotrade.com, skedde tva inloggningsforsok — dels kl.

08.58, dels kI. 09.07 — fran en IP-adress med nr 103.13.240.140. Samma IP-adress

anvandes sedan for att kl. 09.17 logga ut fran Alexander Gustafssons e-postkonto

gboalexander@gmail.com. Det forhédllandet att dessa loggningar har skett i nira

anslutning till varandra ger ett starkt stod for att det dr Alexander Gustafsson som
under den aktuella dagen forsokt att logga in pa de 44 Binance-kontona. I likhet med
tingsréitten anser hovrétten att de uppgifter som Alexander Gustafsson har ldmnat om
att han pa uppdrag av Benji vid tillfdllet endast forsokt hjilpa denne att dndra
l6senordet till vissa konton, framstar som en efterhandskonstruktion. Vid denna
bedomning beaktar hovritten, utéver det som ovan ndmnts om den information som
har aterfunnits i S4:an och S8:an, dven det forhédllandet att det fanns mycket stora
belopp pa kontona vilket starkt talar emot att ndgon annan dn kontoinnehavaren har

hanterat dessa. Utredningen dr sammantaget sadan att det dr klarlagt att det ar
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Alexander Gustafsson som har registrerat de aktuella kontona hos Binance och att det

dven dr han som har hanterat medlen pé kontona.

Utover det forhdllandet att de insatta medlen pd kontona haft sitt ursprung i uttag fran
Flugsvamp 2.0, finns dven ytterligare berdringspunkter mellan kontona hos Binance
och marknadsplatsen. Samtliga konton har registrerats med e-postadresser som

avslutas med @beijingcryptotrade.com. Denna domén registrerades den 4 januari 2018

hos Hawk Host. Betalning for doménen har vid tva tillfallen erlagts via en bitcoin-
planbok benimnd kluster 15dAf*, vilket dr en planbok fran vilken det dven har gjorts
betalningar till hostingféretagen Cyberbunker och Netrouting. Den forsta betalningen
erlades samma dag som doménen registrerades. Dagen efter, den 5 januari 2018,

skickades ett e-postmeddelande fran flugwiki(@yandex.com till tva e-postadresser som

ndgra dagar senare kom att anvdndas for att registrera konton hos Binance, bl.a. e-post-

adressen client(@beijingcryptotrade.com. E-postmeddelandet visar séledes att det finns

en koppling mellan Flugwikis e-postadress och de bada @beijingcryptotrade.com-

adresserna.

Vissa Ovriga transaktioner

Utdver de ovan namnda penningforflyttningarna har det genom utredningen fram-
kommit att det vid ett flertal tillfdllen har skett uttag frin Flugsvamp 2.0 som sedan,
direkt eller via ett eller flera andra konton eller viaxlingsforetag, 6verforts till
Alexander Gustafsson. Tingsrétten har, under rubriken ”Penninghantering genom
privatvixlingar”, redogjort for tre viaxlingar med privatpersoner som Alexander
Gustafsson har gjort. Det som forenar de tre vaxlingarna — den 10 mars 2017 via swish
med en person benimnd Tommy Jacobsson, den 8 april 2017 i Panama och den 27 juli
2017 i Preston — &r att uttagen fran Flugsvamp 2.0 i samtliga fall har skett mycket kort

tid fore respektive vaxling.

Det har vid ett flertal tillfallen d&ven gjorts uttag av bitcoin frin Flugsvamp 2.0 som till
synes sedan har anvénts for Alexander Gustafssons konsumtion. Den 22 juni 2016
gjordes ett sddant uttag som dérefter via BitPay overforts till spelforetaget Kinguin

som betalning for en nyckel till ett spel. Den 7 december 2016 gjordes vidare ett uttag
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som sedan anvints for att betala Alexander Gustafssons kop av en dator fran foretaget
Webhallen. Ytterligare tva uttag gjordes den 25 januari 2017. Uttagen anviandes sedan
for betalningar — om ca 317 kr respektive ca 400 kr — for VPN-tjénster.

Samlad bed6mning

Som tingsritten har konstaterat finns det ingen teknisk bevisning som knyter
Alexander Gustafsson till att vara den som har hanterat uttagen fran nagot av de
konton som har dterfunnits i debra eller btcrel. Genom utredningen har emellertid
framkommit att bitcoin som hérror fran Flugsvamp 2.0 vid ett stort antal tillfdllen har
satts in pa Alexander Gustafssons konton eller pa ndgot annat sétt har hanterats av
honom. Det ér forstds fullt mojligt att en person som handlar med kryptovalutor vid
nagot tillfélle, helt ovetandes, skulle kunna komma 1 kontakt med bitcoin som har sitt
ursprung frdn marknadsplatsen. Mot bakgrund av att Alexander Gustafsson 1 mycket
stor utstrackning har tagit befattning med medel frén Flugsvamp 2.0 framstar dock en
sadan forklaring som hogst osannolik. Det kan vidare noteras Alexander Gustafsson
har uppgett att han har bedrivit kryptohandel med olika personer. Hans hantering av
bitcoin med ursprung frdn marknadsplatsen kan ddrmed inte heller forklaras med att
han haft oturen att handla med ndgon som &r ansvarig for marknadsplatsen och som i

den egenskapen har gjort uttag fran Flugsvamp 2.0.

Nar det giller den penningforflyttning som har skett under maj 2016 har som ovan
ndmnts Alexander Gustafsson, med anledning av Krakens begéran om underlag
betrdffande medlens ursprung, skapat och sedan skickat fem falska fakturor till
Kraken. Betrdffande fyra av dessa har Alexander Gustafsson skickat med signerade
meddelanden i mailet till Kraken. De fyra meddelandena har signerats med privata
nycklar tillhdrande de bitcoinadresser som har angetts pa de fyra fakturorna. Genom
utredningen har framkommit att en vanlig anvindare pa Flugsvamp 2.0, dvs. en kdpare
eller en sdljare, inte har tillgang till de privata nycklarna for bitcoinadresser tillhorande
marknadsplatsen. Det forhdllandet att meddelanden har signerats med privata nycklar
avseende bitcoinadresser som tillhor Flugsvamp 2.0, talar saledes starkt for att den som
har signerat meddelandena &r en person som har ett bestimmande inflytande over

marknadsplatsens medel. Genom de uppgifter som Luke Herbert-Andersen har lamnat
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har det visserligen framkommit att det 4r teoretiskt mojligt att kopiera en signatur for
en bitcoinadress och anvénda den 1 ett annat sammanhang. Om Alexander Gustafsson
skulle ha 14tit ndgon annan person signera meddelandena &t honom — i stillet for att
vélja den betydligt enklare 16sningen att vélja ut bitcoinadresser som han sjilv hade
radighet 6ver — maste han dessforinnan emellertid dven ha samrétt med den personen
angédende vilka adresser och transaktioner som skulle viljas ut for fakturorna, sé att
beloppen pé fakturorna skulle framsta som rimliga i forhallande till de tjanster som

fakturorna har avsett.

Det forhédllandet att det i manga fall har forflutit mycket kort tid fran det att uttag fran
Flugsvamp 2.0 har gjorts till dess att medlen har hanterats av Alexander Gustafsson,
talar &ven emot att det skulle kunna vara en tillfallighet att de har sitt ursprung frn
marknadsplatsen. Ett exempel pa det dr de uttag som gjordes frén Flugsvamp 2.0
mellan den 2 juli till 10 juli 2016 som sedan — via flera olika mellanled och vissa
genom mixertjinsten Joinmarket — den 12 juli sattes in pé flera konton hos
LocalBitcoins. Det har efter insdttningarna pa LocalBitcoins endast gatt ca 10 timmar
innan bitcoinen, alla med ursprung fran Flugsvamp 2.0, hamnat pa Alexander

Gustavssons konto pa Bitfinex.

Det ar vidare anmérkningsvart att medel fran marknadsplatsen i flera fall har anvénts
for att betala for Alexander Gustafssons privata konsumtion och att vissa betalningar

dven har avsett mycket sma belopp.

Alexander Gustafsson har uppgett att han under den 1 dtalet angivna tidsperioden fatt
sina huvudsakliga inkomster genom att han har bedrivit kryptovalutahandel. Han har
vidare forklarat att han har kopt bitcoin frimst via en tradingplattform for handel med
kryptovalutor bendmnd Kryptoland som &r en invite-only”-plattform som fore-
kommer pd TOR. Han har som huvudsaklig forklaring till varfor bitcoin som han har
kommit 1 kontakt med har kunnat sparas till uttag fran Flugsvamp 2.0, angett att han
har gjort "trades” med personer pa Kryptoland och att dessa personer t.ex. kan ha

lagrat bitcoin pa Flugsvamp 2.0.



} Sid 36
SVEA HOVRATT DOM B 8606-20
Avdelning 05

Att det 1 och for sig forekommer exklusiva “invite-only”-forum pd TOR, har bekréftats
av Luke Herbert-Andersen. Det kan dock konstateras att utredande poliser, trots
eftersdkningar, inte har patraffat nagra spér efter den plattform som Alexander
Gustafsson har berdttat om. Det dr forstds inte mojligt att soka efter forum som endast
kan nas via TOR med samma metoder som anvénds for att gora sokningar pé det
Oppna nétet. Alexander Gustafsson har emellertid beskrivit en plattform dér det ska ha
bedrivits en mycket omfattande kryptovalutahandel. Det framstar som mycket
osannolikt att en plattform dér sddan handel har bedrivits inte skulle ha omnamnts 1
nagot sammanhang pé det dppna nitet. Som en jaimforelse kan nimnas att det har
publicerats ett mycket stort antal inligg om marknadsplatsen Flugsvamp 2.0 — som har
bedrivit en illegal verksamhet utanfor det 6ppna nitet — pa bl.a. Flashback. Polisen har
aven undersokt Alexander Gustafssons samtliga telefoner som har tagits 1 beslag. De
sOkningar som har gjorts pa bl.a. orden Kryptoland och ”Dr Krypto” — det alias som
Alexander Gustafsson uppgett sig anvinda pa Kryptoland — har inte medfort ndgon
traff. Bland annat mot den bakgrunden framstér det som anméarkningsvirt att det inte
har kunnat patraffas nagra inldgg om Kryptoland, vars verksamhet av allt att doma

skulle ha gillt en 1 huvudsak legal handel med kryptovalutor.

Det kan vidare konstateras att det i utredningen inte har framkommit nagot som visar
att Alexander Gustafsson vid nagot tillfalle har kopt bitcoin, utan endast det motsatta.
Det kan noteras att han, enligt den redogorelse som han har ldmnat om privatvéixlingen
1 Preston, samma dag skulle ha kopt och sélt bitcoin men betalat for de bitcoin som han
har kopt forst nar han kommit tillbaka till Sverige — d& han siledes redan har hunnit
sdlja bitcoinen vidare — genom att skicka kontanter till sdljaren. Han har vidare
betrdffande bitcoinen som har spérats till anvéndarkontot brutalinvest i btcrel, uppgett
att han kopt dessa 1 mars 2017 da han befann sig i Panama, men erlagt betalning for
bitcoinen forst ndr han 1 april 2017 kom tillbaka till Sverige. Det forfaringssitt som
han har beskrivit framstar som nagot ovanligt, sédrskilt mot bakgrund av att upplagget

inneburit stora risker for dem som salt bitcoin till honom.

Alexander Gustafsson har limnat mycket vaga uppgifter om Kryptoland och har
varken vid huvudforhandlingen i tingsrétten eller 1 hovrétten kunnat ldmna nagra

uppgifter som gor det mojligt att identifiera ndgon av de personer som han har handlat
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med. Det framstar ocksa som anmérkningsvirt att han, trots att han enligt egen uppgift
varit mycket aktiv pa Kryptoland och en vilkénd valutahandlare dér, inte kunnat ange
ndgot sitt som gor det mojligt att 1 efterhand komma in pa plattformen. Det anforda
leder till slutsatsen att de uppgifter som Alexander Gustafsson har limnat om att han
bedrivit kryptovalutahandel pa Kryptoland 4r s& osannolika att de kan ldmnas utan

avseende.

Det har genom utredningen framkommit att Alexander Gustafsson har varit involverad
i ett stort antal transaktioner av bitcoin som hatft sitt ursprung fran Flugsvamp 2.0.
Sedda var for sig skulle nagon eller nagra av dessa transaktioner kunna forklaras pa
annat sitt dn att Alexander Gustafsson haft en koppling till Flugsvamp 2.0. Det stora
antalet penningforflyttningar, och det forhallandet att bitcoin dven har anvénts for
Alexander Gustafssons privata utldgg, kan dock sammantaget inte forklaras pa nagot
annat sitt dn att han har haft direkt dtkomst till marknadsplatsens bitcoin. For en sddan
slutsats talar dven det forhédllandet att det inte varit mdjligt att hdrleda négra uttag fran

marknadsplatsen till ndgon annan identifierad person én till Alexander Gustafsson.

Alexander Berglund

Nar det giller de uppgifter som Alexander Berglund har limnat maste dessa som
tidigare ndmnts véirderas med forsiktighet, eftersom det inte kan uteslutas att han sjalv
pa nagot sitt varit involverad i de hdndelser som han har horts om. Det har dven
framkommit att det under det forsta polisforhéret som holls med Alexander Berglund
talats om att han varit ”snubblande nira” att bli misstankt for brott. Att Alexander
Berglund pa grund av det beskedet ként sig 1 viss mén pressad, betyder emellertid inte
att de uppgifter som han har ldmnat om Alexander Gustafsson vid polisférhéren och
vid huvudforhandlingen i tingsritten skulle vara felaktiga. Alexander Berglund har vid
det forsta polisforhoret dven inledningsvis varit motvillig till att limna information
som skulle kunna vara negativ for Alexander Gustafsson. Det har vidare inte
framkommit att Alexander Berglund vid polisforhoren skulle ha forsetts med
information av poliserna om utredningen eller att forhoren pd annat sétt varit

bristfilliga.
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Det kan konstateras att uppgifter som Alexander Berglund har lamnat vid huvud-
forhandlingen i tingsrétten i stor utstrackning bekriftas av annan bevisning som har
lagts fram i mélet. Bland annat de uppgifter som han har ldmnat om att marknads-
platsens server varit placerad i en bunker i ett annat europeiskt land, att det i en
administrators arbetsuppgifter ingétt att hantera dispyter, att Alexander Gustafsson rest
till Bulgarien for att fa loss pengar som hade frysts och att denne déa dven involverat en
privatperson bland lokalbefolkningen som kunde spraket samt att administratoren for
marknadsplatsen fick en viss procentandel for varje dverlatelse, ar fullt ut 6verens-
stimmande med den dvriga utredningen. Alexander Berglund har séledes lamnat ett
flertal detaljer om Flugsvamp 2.0 och om Alexander Gustafssons forehavanden, utover
uppgiften att denne skulle vara administratér av Flugsvamp 2.0. Alexander Berglund
har vidare inte endast lamnat uppgifterna vid polisforhoren, utan dven under ed vid
huvudférhandlingen 1 tingsratten d& det méste ha stétt klart for honom att det inte
riktades ndgra brottsmisstankar mot honom. De uppgifter som Alexander Berglund har

lamnat ska darfor tillmétas visst bevisvarde.

Kidllkoden

Genom utredningen har framkommit att den tidigare administratoren av Flugsvamp
(1), adminl, publicerat ett inldgg pa Flugforum den 20 april 2015, bendmnt
”Pressmeddelande”, och dir angett att han ldmnat 6ver den kompletta killkoden for
Flugsvamp (1) med vissa mindre uppgraderingar till ett nytt team som leds av en
person vid namn admin6. Mot bakgrund av att inligget skrivits av en oidentifierad
person, som av naturliga skil inte heller har kunnat horas av polisen, méste innehéllet i
meddelandet vdrderas med forsiktighet. Det kan dock konstateras att det har
framkommit ett flertal omstdndigheter som talar for att innehéllet &r korrekt. Peter
Marklund har forklarat att nagra skrifter av adminl inte har patriffats efter det att
meddelandet publicerades, vilket stimmer dverens med det besked som adminl dven
har gett i meddelandet — att han sjélv inte skulle komma att vara med pa den nya
marknadsplatsen. Aven de uppgifter som Alexander Berglund har limnat om att
Alexander Gustafsson fatt kéllkoden ldmnad till sig av administratdren av den tidigare

marknadsplatsen, ger visst stod for att uppgifterna i inldgget &r korrekta.
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Genom den bevisning som har lagts fram stér det klart att det finns stora likheter
mellan de tva databaser som Alexander Gustafsson har lagrat pA Hawk Host, de s.k.
Pegasus-databaserna, och databaserna for bade Flugsvamp (1) och Flugsvamp 2.0.
Exempelvis finns, av de 40 tabellnamn som finns i debra, 32 stycken i databaserna for
Flugsvamp (1). Av Pegasus-databasernas 33 tabeller finns 32 dven i debra-databaserna.
Vidare finns tabellen ”finanslogg” 1 Hawk Host-materialet och 1 Flugsvamp 1, men
inte 1 Flugsvamp 2.0. I Pegasus-databaserna finns endast ett administrators-1D vilket
stammer Overens med innehallet i den forsta debra-databasen. Det kan konstateras att
innehallet i Pegasus-databaserna delvis dr helt 6verensstimmande med innehéllet i
databaserna for bade Flugsvamp (1) och Flugsvamp 2.0. Databaserna pa Hawk Host
innehaller emellertid d&ven vissa uppgifter som endast finns i databaserna for
Flugsvamp 2.0 men inte i1 databaserna for 1 Flugsvamp (1), samt vissa uppgifter som
bara finns 1 Flugsvamp (1) men inte i databaserna for den senare marknadsplatsen. Det
nu anforda talar starkt for att Pegasus-databaserna har sitt ursprung fran Flugsvamp
(1), men att innehéllet darefter till viss del har modifierats for att senare kunna
anviindas pa Flugsvamp 2.0. Aven den omstindigheten att Pegasus-databaserna, till
skillnad fran bade Flugsvamp (1) och Flugsvamp 2.0, saknar poster i tabellerna, talar 1
samma riktning. Det forhallandet att det 1 Pegasus-databaserna finns en tidsstimpel
fran den 21 februari 2015 talar vidare emot de uppgifter som Alexander Gustafsson har

lamnat om att han fick tillgang till databaserna forst i borjan av 2016.

Genom det ytterligare material som har inhdmtats fran Hawk Host har framkommit att
det har patriffats en fil (awstats-filen) som ar en logg-fil 6ver webbtrafik for doménen
microsmsldan.se, en domédn som dr knuten till Alexander Gustafssons konto Spendon
Presentkort. Logg-filen innehaller referenser till vissa gif-filer, bl.a. filen
”flugsvamp.gif”. Filer med samma namn har dven patriffats i marknadsplatsens
webbkod. Aven den utredning som har presenterats i den delen ger ett starkt stod for
att det pA Hawk Host inte bara har funnits en databasstruktur som dverensstimmer med
databasstrukturen hos Flugsvamp (1), utan dven en tillhérande webbkod samt att bade
databasstrukturen och webbkoden sedan kommit till anvéndning vid skapandet av
Flugsvamp 2.0. Det anforda leder sammantaget till slutsatsen att det ar utrett att

Alexander Gustafsson har anvint kéllkoden for Flugsvamp (1) for Flugsvamp 2.0.
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Freelancer-skriptet

Det ar klarlagt att Alexander Gustafsson pa plattformen Freelancer, under anvandar-
namnet johanhiselius90, bestéllt och erhéllit skript fran en person benimnd Odessky.
En jamforelse mellan de skript som tagits fram av Odessky och ett skript som har
aterskapats fran en server hos Netrouting har visat att det finns stora likheter mellan
skripten. Séledes har koden i skripten bedomts vara i stort sett samma, dven om bl.a.
vissa sokvigar har dndrats. Med hénsyn till det anforda, och med beaktande av att
skripten — till skillnad fran det originalskript frdn “’bitcoin.it” som Odessky har utgatt
ifrdn — innehaller samma felstavade ord, ”couse”, instimmer hovritten i tingsréttens
beddmning att skript som Alexander Gustafsson har bestéllt legat till grund for
Netrouting-skriptet. Genom de uppgifter som Johan Zetterstrom och Jack Molin har
lamnat ar det vidare klarlagt att skriptet fran Netrouting d&ven har kommit till

anvandning vid utvecklingen av Flugsvamp 2.0.

Antalet administratorer av marknadsplatsen

Genom utredningen har framkommit att det bade pé servern Walhallah hos
Cyberbunker och servern New-MattssonsProgramming hos Netrouting har patriaffats
program, cron och crontab, som gor det mojligt for en anvéndare att pa ett enkelt sitt
aktivera respektive inaktivera vissa forutbestdmda schemalagda aktiviteter. Nér det
giller servern New-MattsonsProgramming — en server som har kommunicerat mot
databaserna btcrel och debra hos Flugsvamp 2.0 — har de schemalagda aktiviteterna
bl.a. avsett kontroller och administration av in- och utbetalningar till och fran
marknadsplatsen, radering av gamla uppgifter och paminnelser till anvindarna.
Samtliga inlagda aktiviteter som har patréiffats pa servern Walhallah har varit
inaktiverade vid den tidpunkt d4 materialet undersoktes av polisen. Aven pa New-
MattsonsProgramming har de flesta av dessa varit inaktiverade. Tre schemalagda
aktiviteter har emellertid varit markerade som aktiva och hade dédrmed korts om cron-
programmet hade varit startat. Ndgon uppgift om nér och 1 vilken utstriackning
aktiviteterna pd servrarna i ovrigt varit aktiverade eller inaktiverade finns visserligen

inte. Den utredning som har presenterats ger dock stod for att det har varit mojligt for
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en ensam ansvarig person for Flugsvamp 2.0 att, genom att 1ata vissa arbetsuppgifter

utforas genom en automatiserad process, hantera driften av marknadsplatsen.

Det har i malet lagts fram utredning om admininstrators-ID:n som har varit
registrerade i olika databaser och pa Flugsvamp 2.0:s stodforum Flugforum. Savitt
avser Flugforum kan konstateras att det under april 2015, strax innan Flugsvamp 2.0
lanserades, registrerats fem admin-ID:n pa forumet. Det kan vidare noteras att det for
ett av dessa, kontot med admin-ID:t adminl, som grupp-ID angetts siffran 7. Adminl,
som inte har loggat in pa kontot efter den 10 maj 2015, har for anvéindarna synts som
”FS1.0 Staft”. For 6vriga fyra — admin, support, admin6 och admin7 — har som grupp-
ID angetts siffran 1, vilket innebdr att samtliga anvindare av dessa konton har haft
samma behorighet pa forumet. Alla fyra har vidare synts for 6vriga anvdndare av
forumet som ”Staft”. P4 samtliga dessa kontona har vidare inloggningar skett fram till
2017. Kontona admin6 och admin7 har registrerats i princip samtidigt och haft samma
16senord. Kontona admin och support, som har registrerats ndgon eller ndgra veckor
fore admin6 och admin7, har inte haft samma l6senord som dessa konton. Det kan
saledes konstateras att uppgifterna om kontona admin och support i viss man skiljer sig
fran uppgifterna om adminé och admin7. Aven med beaktande av det nu anforda talar
det forhdllandet att samtliga fyra konton, dvs. admin, support, admin6 och admin?7,
haft samma behorighet och mot anvéndarna presenterat sig med samma titel, i viss
man for att en och samma person har statt bakom dessa admin-ID:n. For en sddan
slutsats talar 4ven den analys som Peter Marklund har gjort. Den utredning som har
lagts fram om de admin-ID:n som har registrerats pa Flugforum &r dock inte sadan att
det & mojligt att dra nagra sdkra slutsatser nér det géller frdgan om det har varit en

eller flera huvudansvariga for Flugsvamp 2.0.

Det har dven presenterats uppgifter om registrerade administratérskonton hos sjilva
marknadsplatsen. Enligt hovrittens mening ar dessa uppgifter av storre vikt vid
beddmningen av antalet administratorer av Flugsvamp 2.0 jamfort med uppgifterna om
motsvarande konton som har aterfunnits hos marknadsplatsens stodforum.
Inledningsvis kan konstateras att det 1 tabellen “admins” hos marknadsplatsens
foregangare, Flugsvamp (1), fanns fem konton med olika admin-ID:n registrerade. Tre

av dessa, med ID-nummer 1, 2 och 4, har haft behorighet 2310, vilket innebér att de
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har haft full behorighet som administratdrer. De dvriga tva har haft behorighet 210,
vilket innebir att de haft en mer begrénsad behorighet. Till skillnad fran de 6vriga tva
har de tre administratorerna med full behorighet haft en 16neandel om 33 procent
vardera. I den forsta debra-databasen, som exporterades ut den 12 januari 2017
(debra20170112), har i tabellen ”admins” endast ett admin-ID registrerats, nr 6. |
tabellen har vidare angetts att admin6 haft behdrighet 2310, dvs. full behdrighet, och
loneandel 1, dvs. rétt till hundra procent av 16nen. Det nu anforda talar starkt for att det
i vart fall inledningsvis endast funnits en administrator av Flugsvamp 2.0. For en sadan
slutsats talar dven det forhallandet att dessa uppgifter ar identiska med uppgifterna i
tabellen “admins” hos Pagasus-databaserna, de databaser som har bryggat over fran
Flugsvamp (1) till Flugsvamp 2.0. I tabellen “admins” 1 den senare debra-databasen,
som exporterades ut i februari 2018, har dock betydlig fler administratorer registrerats.
Samtliga dessa har haft full behdrighet och dven 16neandel 1. Admin-ID 6 finns inte
langre kvar 1 denna tabell. Det forhallandet att det for samtliga administratorskonton
angetts en 1oneandel om hundra procent av 16nen — vilket innebér att det inte skulle ske
nagon fordelning av marknadsplatsens vinst mellan de olika administratdrerna utan att
alla 1 stédllet haft ratt till samtliga medel — talar emot att det vid den tidpunkten funnits
flera verksamma administratorer. Det kan vidare noteras att det dven i en fil fran
januari 2018 hos servern New-MattssonsProgramming, filen “admins.txt”, angetts ett
stort antal administratdrer. Nummer 6 i listan har — till skillnad fran 6vriga — angetts
som “main”. Nummer 1 har vidare angetts som "hargattipension” och nummer 2 har
bendmnts pa ett sitt som syftar till att denne skulle ha ’scammat™ den forra ledningen.
Nu angivna uppgifter ger stod for att det fram till borjan av 2018 alltjamt endast

funnits en verksam administrator — admin6.

Uppgifterna i debra och i filen hos New-MattsonsProgramming talar dock for att det
omkring arsskiftet 2017/2018 hade pébdrjats en process mot att inkludera flera
personer i ledningen av Flugsvamp 2.0. I samma riktning talar dven det forhédllandet att
poster knutna till admin6 1 tabellerna adminlogg” och ”admin_kontroll” i debra
upphort att loggas den 4 respektive den 12 december 2017. I tiden ddrefter loggas i

stdllet poster knutna andra administratorskonton.
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I malet har dven presenterats exempel pa texter som har postats i den interna admin-
loggen” for dels Flugsvamp (1), dels Flugsvamp 2.0. Exemplen som har avsett
Flugsvamp 2.0 har gillt texter som har skrivits av admin6 i tiden fram till december
2017. Vid en jamforelse synes texterna fran Flugsvamp (1) vara skrivna av olika
personer som kommunicerar med varandra. Innehallet i texterna fran Flugsvamp 2.0 ar
i stéllet sddant att det talar for dklagarnas pastdende att noteringarna utgor en ensam
persons minnesanteckningar. Det har emellertid fran forsvarets sida lyfts fram exempel
pa texter fran Flugsvamp 2.0:s ”admin-logg” som talar i motsatt riktning, bl.a. en text
skriven av admin6 fran den 4 december 2017. Enligt hovrittens mening framstar texten
som en instruktion frdn admin6 till andra personer angdende hur vissa situationer

lampligen borde hanteras, snarare dn som en dialog mellan olika personer.

Den utredning som har lagts fram i form av uppgifter om administratérskonton och
texter 1 "admin-loggar” ger sammantaget ett starkt stod for att det frdn marknads-
platsens start 1 april 2015 till &tminstone arsskiftet 2017/2018 endast funnits en
ansvarig person for marknadsplatsen. Utredningen i nu angiven del talar dven for att
det i tiden dérefter 1 vart fall funnits planer pa att &ven andra personer skulle bli
delaktiga i driften av Flugsvamp 2.0. Avgorande for beddmningen av om en sadan
fordandring verkligen kommit till stand ar enligt hovriattens mening de hiandelser som

intrdffade efter det att Alexander Gustafsson greps av polisen den 24 september 2018.

Hdndelser i samband med Alexander Gustafsson gripande den 24 september 2018

Som tingsritten har konstaterat stingde Flugsvamp 2.0 ner i néra tidsméssigt samband
med att Alexander Gustafsson greps av polisen den 24 september 2018. I tiden dérefter
kunde varken utredande poliser vid de tillslagsprovokationer som har genomforts eller,
savitt framkommit, ndgon av anvindarna fa kontakt med ansvariga for marknads-
platsen. Ndgon information kommunicerades inte heller ut till anvdndarna, vilket
annars regelmassigt skett niar marknadsplatsen t.ex. drabbats av driftsstorningar. Savitt
avser molntjanstforetaget Mega, dir back-up till marknadsplatsen fanns, skedde den

sista inloggningen till kontot kopplat till e-postadressen waterloo2kk@yandex.com den

24 september 2018. Samma dag gjordes ocksé det sista uttaget frdn Flugsvamp 2.0-

klustret. Over 100 bitcoin fanns d4 alltjimt kvar pd marknadsplatsen. Delar av dessa
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medel har polisen senare kunnat sikra. Nagon betalning for servrar hos Cyberbunker
och Netrouting, som var avgdrande for marknadsplatsens fortlevnad, skedde inte heller
vilket medforde att servrarna raderades. Nu angivna omsténdigheter talar mycket starkt
for att Alexander Gustafsson dr den person som ensam har varit ansvarig och drivit

marknadsplatsen.

Alexander Gustafsson har dock invént att det efter gripandet och under tiden som han
varit frihetsberdvad skett aktiviteter pdA Megas anvéndarkonto

wholesale.china2015@yandex.com, vilken genom en supercookie ar relaterad till

kontot waterloo2kk@yandex.com. Enligt uppgift fran Mega har det forra kontot loggat

in fran samma browser (webbldsare) som anvints for inloggning pé det senare. Det dr
darfor, enligt Alexander Gustavsson, troligtvis en administratdr som loggat in pa
kontot under dr 2019. Genom aklagarnas utredning och uppgifterna de erhallit fran
Mega ar det emellertid klarlagt att det mycket vél kan vara frigan om ett misslyckat
inloggningsforsok som gjorts den 24 januari 2019. Som tidigare ndmnts har vidare den

sista inloggningen pd waterloo2kk(@yandex.com skett den 24 september 2018.

Alexanders Gustavssons inviandning fortar darfor inte bevisvdrdet av det som hinde 1

samband med hans gripande.

Som tingsritten har konstaterat har de uppgifter som Alexander Gustafsson har ldmnat
om att han vid gripandet varit inloggad pa ett on-line-spel med mikrofon paslagen, inte
motbevisats. Det har emellertid inte framkommit nagot som talar for att de personer
som deltog i spelet skulle ha haft nagon anknytning till Flugsvamp 2.0. Om spel-
deltagarna haft sddan anknytning eller om de skulle ha spridit information om
Alexander Gustafsson gripande och den informationen ndtt marknadsplatsens
administratorer, hade det mest naturliga varit att dessa hade agerat i syfte att bevara
Flugsvamp 2.0 eller i vart fall géra egna uttag av de bitcoin som fanns kvar pa
marknadsplatsen. Négra sddana atgirder har inte vidtagits. De hdndelser som intréffade
1 samband med gripandet kan ddrmed inte forklaras med att Alexander Gustafsson

varit inloggad pa ett spel pa sin dator.

Det forhallandet att ndgon back-up avseende Flugsvamp 2.0 inte har sikrats och det

inte heller gjorts ndgra uttag frin marknadsplatsens pldnbok kan inte forklaras pa annat
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sitt dn att det, utover Alexander Gustafsson, inte har funnits ndgon person som haft
tillgdng till de 16senord och privata nycklar som kravts for att driva marknadsplatsen.
Det kan ddrmed uteslutas att det skulle kunna vara ndgon annan dn Alexander

Gustafsson som haft huvudansvaret for Flugsvamp 2.0.

Samlad bedomning av Alexander Gustafssons roll

Som ovan anforts star det klart att Alexander Gustafsson har varit ansvarig for
Flugsvamp 2.0, en funktion som i dtalet har bendmnts administratdr. Den utredning
som har presenterats om bl.a. hans anvéndning av killkoden fran Flugsvamp (1), visar
att han har varit involverad 1 marknadsplatsens uppbyggnad frén start. Han har dven
under Flugsvamp 2.0:s livstid verkat for en fortsatt utveckling av marknadsplatsen,
bl.a. genom att bestilla det s.k. Freelancer-skriptet. Hans sétt att hantera bitcoin
tillhorande Flugsvamp 2.0 visar att han har haft fri tillgang till dessa medel. Det stér
ddrmed klart att Alexander Gustafsson inte haft en begrinsad roll som medhjilpare
utan dr att anse som giarningsman. Det har 1 utredningen framkommit sidant som talar
for att d&ven andra i viss man kan ha varit involverade i driften av Flugsvamp 2.0.
Exempelvis har Alexander Berglund uppgett att Alexander Gustafsson inledningsvis
fatt viss hjilp med att sitta upp marknadsplatsen. Aven det forhallandet att det i rollen
som administrator har ingatt att hantera bl.a. ett stort antal dispyter och supportédrenden
talar for att Alexander Gustafsson kan ha behovt hjilp med vissa arbetsuppgifter. Det
forhdllandet att Alexander Gustafsson kan ha fatt visst bistand av andra personer —
aven betriffande administrativa géromal — fordndrar emellertid inte bedomning att det
endast dr han som har varit ansvarig for marknadsplatsen. De foljder gripandet av
honom har medfort for marknadsplatsen utesluter mojligheten att det &ven funnits

ytterligare personer som varit ansvariga for Flugsvamp 2.0.

Hur gdrningarna ska bedomas

Mot bakgrund av den verksamhet som har bedrivits p4 marknadsplatsen stér det klart
att Alexander Gustafsson, i egenskap av ansvarig for Flugsvamp 2.0, olovligen har
bjudit ut narkotika till forsdljning i Sverige, forvarat och befordrat vederlag for

narkotika och formedlat kontakter mellan siljare och kopare av narkotika. Han har
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saledes pa nu angivna sitt mojliggjort for kdpare och siljare att bedriva narkotika-
handel i Sverige. Hans delaktighet i narkotikaverksamheten har vidare bestatt i de
Ovriga moment som har angetts i girningsbeskrivningen. Rekvisiten for narkotikabrott
ar darmed uppfyllda. D4 det pad marknadsplatsen dven har dverlétits dopningsmedel
och likemedel dr dven rekvisiten for dopningsbrott och brott mot lagen om handel med

lakemedel uppfyllda.

Tingsritten har under rubrikerna ”Utbudet pa Flugsvamp 2.0 och berdkning av antalet
Overlatelser” och "Berdkning av vinsten for administratoren av Flugsvamp 2.0”
redogjort for de berdkningar som ligger till grund for dklagarnas pastdende om dels
antalet overlatelser, dels Alexander Gustafssons vinst. I hovritten har det pastadda
antalet overlatelser justerats ned nigot. I 6vrigt har utredningen i denna del 1 huvudsak

varit densamma som 1 tingsréatten.

De uppgifter om antalet verlatelser som aklagarna har presenterat bygger, i likhet med
atalspunkten 1, 1 viss méan pé berdkningar som polisen har gjort. De dvervidganden som
hovritten har redovisat under den &talspunkten gor sig dérfor gillande dven hir. Aven i
detta fall gar det saledes inte att fastsla det exakta antalet Gverlatelser som har skett.
Genom den utredning som har lagts fram angaende brottslighetens omfattning &r det
dock styrkt att det pa marknadsplatsen har skett 6verlatelser i ungefar den omfattning

som har angetts i dtalet.

Nar det sedan géller den vinst som Alexander Gustafsson har gjort pa verksamheten
har dklagarna angett att den har uppgétt till minst 1 479 bitcoin. Som tingsrétten har
noterat dverstiger enbart virdet av de fyra stora penningforflyttningarna detta belopp.
Det kan dock konstateras att berdkningen av vinsten har baserats pa administratdrens
avgift, tre procent, pd varje narkotikakop. Det dr sdledes endast kdparnas omséttning
som har legat till grund for berdkningen. Genom utredningen har framkommit att
administratoren dirutdver dven har tillgodogjort sig medel i form av avgifter som har
tagits ut for varje nytt séljarkonto som har registrerats (2 500 kr per konto) och, med
start under hosten 2017, avgifter for varje nytt koparkonto som har registrerats (100 kr
per konto). Det har saledes framkommit att den vinst som har angetts i gérnings-

beskrivningen ér lagt berdknad. Den bevisning som har lagts fram visar ssmmantaget
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att Alexander Gustafssons vinst har uppgétt till minst det av dklagarna angivna

beloppet.

I likhet med &klagarna anser hovritten att den brottsliga verksamheten &r att bedoma
som ett narkotikabrott, ett dopningsbrott och ett brott mot lagen om handel med
lakemedel (atalspunkten 5). Narkotikabrottet ska, pa de skél som &klagarna har angett
— och mot bakgrund av den lagéndring som trddde i kraft den 1 juli 2016 — bedomas
som grovt narkotikabrott betrdffande perioden den 24 april 2015 till den 30 juni 2016
och som synnerligen grovt narkotikabrott betrdffande perioden den 1 juli 2016 till den
24 september 2018.

Genom den utredning som har presenterats star det klar att Alexander Gustafsson
under den angivna tidsperioden i1 Sverige eller via internet vidtagit olika dtgérder som
att overlata, forvara och omsétta motsvarande minst 1 497 bitcoin, samt att beloppet
utgjort vederlag frin hans brottsliga verksamhet enligt atalspunkten 5. Det star dven
klart att han har vidtagit atgirderna i syfte att dolja att pengarna hérror fran brottslig
verksamhet och for att otillborligen frimja mojligheterna for honom att tillgodogora
sig pengar som hérror fran sadan verksamhet. Det dr vidare visat att vinstens vérde per
transaktionsdatum uppgatt till minst det belopp som har angetts i gdrnings-
beskrivningen. Rekvisiten for penningtvéttsbrott dr dirmed uppfyllda. Brottet dr att
bedéma som grovt pd de av aklagarna angivna skélen. Det foreligger saledes i och for
sig forutséttningar att doma Alexander Gustafsson for grovt penningtvittsbrott

(atalspunkten 6).

Det kan konstateras att penningtvéttsbrottet har begatts under samma tid som
brottsligheten under atalspunkten 5 och dven avser tvitt av Alexander Gustafssons
vinster frdn den egna brottsligheten (s.k. sjdlvtvitt) enligt den atalspunkten. Fragan ar
d& om penningtvittsbrottet ska anses konsumerat av brottsligheten enligt dtalspunkten

5 eller om det ska domas 1 s.k. brottskonkurrens.

Av uttalanden 1 forarbetena foljer att ett visst efterfoljande handlande anses, enligt
allménna straffrittsliga principer, ingd som en s naturlig del i1 forbrottet att det ska

betraktas som konsumerat av eller medbestraffat med forbrottet. Domstolen bor darfor
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normalt doma till ansvar enbart for forbrottet. Det finns emellertid undantags-
situationer nir det kan vara befogat att doma till ansvar for sdvil forbrottet som for ett
efterfoljande penningtvittsbrott. Sa kan t.ex. vara fallet nir penningtvittsatgirderna
gér klart utéver vad som fér anses utgora sedvanlig hantering av brottsutbyte (prop.

2013/14:121 s. 112).

Det kan konstateras att Alexander Gustafsson har gjort stora anstringningar for att
minska sparbarheten hos de medel som har tagits ut fran Flugsvamp 2.0. Han har bla.
Oppnat ett stort antal konton hos olika vixlingsforetag, i sdvél eget som i annans namn,
och sedan forflyttat stora méngder bitcoin mellan dessa. Han har d4ven anvint sig av
olika mixertjdnster och véxlat till andra kryptovalutor, bl.a. till kryptovalutan monero
som inte kan spéras pa samma sdtt som bitocin. Han har vidare anvént sig av bl.a.
forfalskade handlingar och egna e-post-doméner. De atgédrder som Alexander
Gustafsson har vidtagit gér klart utdver vad som fir anses vara en sedvanlig hantering
av brottsutbyte. Det finns darfor forutsdttningar att doma honom for bade gérningarna

under atalspunkten 5 och for grovt penningtvéttsbrott i s.k. brottskonkurrens.

Ratten till en rdttvis rdttegang

Alexander Gustafsson har gjort gillande att atalet, sdvitt avser atalspunkten 5, ska
ogillas pa den grunden att hans ritt till en rattvis rattegang enligt artikel 6 1 Europeiska
konventionen angaende skydd for de manskliga rittigheterna och de grundliggande
friheterna (EKMR), har asidosatts. Till stod for detta har han dberopat ett réttsutlatande
av professor Claes Lernestedt. Innehallet i rattsutlatandet och det Alexander
Gustafsson har fort fram kan sammanfattas enligt foljande. Aklagarna har under
processen 1 tingsritten och i hovrétten tillatits att vid upprepade tillfillen dndra
girningsbeskrivningen. Andringarna har inneburit att 4talet har foréindrats fran att
innehélla ett pastdende om att Alexander Gustafsson varit den enda inblandade i vad
som anges i girningsbeskrivningen — s att det enda som skulle provas dr om
Alexander Gustafsson var ensam giarningsman eller inte alls — till ett atal med ett flertal
alternativa pastdenden. Det som numera péstas ér saledes att Alexander Gustafsson kan
ha gjort allt sjdlv, eller kan ha gjort det i medgérningsmannaskap med annan eller

andra okinda personer eller kan ha gjort sig skyldig till medhjélp nir annan eller andra
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gjort det som angetts. Aklagarnas successiva dndringar har medfort att det, materiellt
sett, i det niirmaste kommit att rora sig om ett nytt atal. Andringarna i talet innebir att
forsvaret ocksd maste byggas pa ett annat sétt. D& Alexander Gustafsson och hans
forsvarare inte har beretts tillgang till visst sekretessbelagt material, saknar Alexander
Gustafsson och hans forsvarare mojlighet att pa ett godtagbart sétt tillvarata hans

rittigheter som atalad for ett allvarligt brott.

Hovrétten gor i denna del foljande bedomning. Av artikel 6 i EKMR framgar bl.a. att
var och en ska, vid prévningen av bl.a. en anklagelse om brott, vara beréttigad till en
rattvis och offentlig forhandling inom skaélig tid och infér en oavhédngig och opartisk
domstol. Vidare anges att var och en som blivit anklagad for brott har vissa minimi-

rattigheter, bl.a. att fa tillrdcklig tid och mdjlighet att forbereda sitt forsvar.

Inledningsvis kan konstateras att aklagarna 1 hovrétten har tillatits justera gérnings-
beskrivningen under bl.a. dtalspunkten 5. De huvudsakliga justeringarna av girnings-
beskrivningen gjordes redan i aklagarnas 6verklagandeskrift som gavs in till hovritten
i juli 2020. Aklagarna gjorde vidare under hdsten 2020 vissa mindre justeringar av
garningsbeskrivningen. De justeringar som Alexander Gustafsson och Claes
Lernestedt i rédttsutlatandet har lyft fram — ett alternativt pastdende om att Alexander
Gustafsson har agerat tillsammans och 1 samforstdnd med andra, ett yrkande om att
han i andra hand ska domas for medhjalp samt en uppriakning av vad Alexander
Gustafssons delaktighet har bestétt 1 — har séledes gjorts under sommaren och hdsten
2020. Under huvudforhandlingen i hovritten har gdrningsbeskrivningen under étals-
punkten 5 endast justerats pa sa sitt antalet overlatelser har satts ned och att det fore
beloppet 1 497 bitcoin” (som avser Alexander Gustafssons vinst) har lagts till ordet

”minst”.

Det ar timligen vanligt forekommande att en garningsbeskrivning innehéller
alternativa pastaenden eller pastdenden i andra hand, dven sddana pastdenden som &r
aktuella 1 detta mal, om medgédrningsmannaskap och medhjilp. Det &r fullt mojligt for
en tilltalad att forsvara sig mot sddana pastdenden. En forutséttning dr emellertid — vare

sig girningsbeskrivningen innehéller ett eller flera olika pastdenden om delaktighet —
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att den tilltalade och hans eller hennes forsvarare bl.a. beretts tillrickligt med tid for att

forbereda forsvaret.

Med anledning av att Alexander Gustafsson under hosten 2020 framstéllt ett yrkande
om att dklagarnas dndring av garningsbeskrivningen inte skulle tilltas beslutade
hovritten, i ett beslut som meddelades den 29 oktober 2020, att avsla hans begéran.
Det har darmed stétt klart for Alexander Gustafsson vad han har haft att forsvara sig
mot sedan den 29 oktober 2020, saledes drygt 1 ar och 3 manader innan huvud-

forhandlingen inleddes. Han har saledes haft gott om tid att forbereda sitt forsvar.

En tilltalad méste emellertid inte endast ha fétt tillrackligt med tid, utan dven mdjlighet
att forbereda sitt forsvar. Det kan konstateras att Alexander Gustafsson under hand-
laggningen 1 hovritten har begért hos dklagarna att forundersdokningen skulle
kompletteras pa visst sitt, vilket &ven har bifallits. Nér det sedan géiller den begédran
som han framstéllt till hovrétten under huvudforhandlingen — att han sjélv, tillsammans
med sina forsvarare och en IT-expert, skulle fa géra egna sokningar 1 ett elektroniskt
material som i vart fall delvis inte omfattas av hans insynsritt — har den avslagits av
det skilet att hans begéiran inte omfattas av ndgon bestimmelse 1 23 kapitlet
rittegdngsbalken. Aklagarna och forsvararna har dock samstimmigt uppgett att
Alexander Gustafsson erbjudits mojligheten att ange sdkord som polisen skulle soka 1
materialet med, och forundersokningen dérefter kompletteras med det resultat som

sOkningarna skulle ge. Alexander Gustafsson har inte accepterat det erbjudandet.

Aklagarna har i hovriitten visserligen gett in viss ytterligare skriftlig bevisning och
dven aberopat forhdr med nédgra nya vittnen. Utredningen 1 stort har dock 1 huvudsak
varit densamma 1 hovrétten som i tingsrétten. Det kan vidare noteras att de
preciseringar som har gjorts i gdrningsbeskrivningen — fem strecksatser om vad
Alexander Gustafssons delaktighet har bestatt i — 1 huvudsak har varit foremal for
tingsréittens provning och dven behandlats i tingsrittens dom. Det kan slutligen
konstateras att hovrétten har bedomt att Alexander Gustafsson varit ensam ansvarig for
Flugsvamp 2.0 och att han ska domas som gidrningsman. Varken aklagarnas alternativa
yrkande om medgédrningsmannaskap eller deras i andra hand framstédllda yrkande om

medhjélp har séledes varit avgdrande for hovrittens stillningstagande 1 skuldfrdgan.
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Atalet ska dirmed inte ogillas p4 den grunden att Alexander Gustafsson inte har fitt en
rittvis rittegang. Alexander Gustafsson ska saledes domas for synnerligen grovt
narkotikabrott, grovt narkotikabrott, dopningsbrott och brott mot lagen om handel med
lakemedel (atalspunkten 5) samt for grovt penningtvittsbrott (atalspunkten 6).

Atalspunkten 7 b (urkundsforfalskning)

Aklagarna har i hovritten forklarat att de godtar tingsrittens beddmning att Alexander
Gustafsson har 1atit framstélla den aktuella passhandlingen. De gor saledes inte lingre

géllande att han sjilv har framstillt handlingen.

Genom Alexander Gustafssons egna uppgifter och utredningen i 6vrigt ar det klarlagt
att han, genom att se till sa att dndringar gjorts i ett dkta pass, latit framstélla en falsk
urkund 1 form av en passhandling 1 namnet Tomas Juodagalvis. Nir det sedan géller

frdgan om nér gdrningen har dgt rum gor hovritten féljande dverviganden.

Det kan inledningsvis konstateras att Alexander Gustafsson i en WhatsApp-
konversation mellan honom och Elvin Sababi den 23 januari 2015 uppgett att han hade
en falsk ID-handling pa bestéllning” fran Litauen. Den handling som konversationen
avsag var en ID-handling i namnet Simas Pulikas. Tva dagar dessforinnan, den 21
januari 2015, skickade Alexander Gustafsson — i namnet Carlos Johnsson — en Asmens
kodas-forfragan, dvs. en forfrigan angaende Simas Pulikas personnummer, till behorig
myndighet i Litauen. Den 24 januari 2015 skickade Alexander Gustafsson sedan ett
meddelande till Elvin Sababi med texten ”Das sum lithuanian buushit”. I meddelandet
bifogades en beskuren bild av en ID-handling. Personen i ID-handlingen synes

forestialla Alexander Gustafsson.

Nir det sedan géller den 1 malet aktuella passhandlingen har det genom utredningen
framkommit att Alexander Gustafsson den 10 april 2015 gjort en ny Asmens kodas-
forfragan — dven vid detta tillfille i namnet Carlos Johnsson — till samma myndighet i
Litauen. Forfragan gillde denna gang uppgifter om ett personnummer tillhdrande en

person vid namn Tomas Juodagalvis. Samma namn och personnummer har angetts i
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det forfalskade pass som senare patriffats vid husrannsakan i Alexander Gustafssons

bostad.

Det forhédllandet att Alexander Gustafssons forfragan skett pa precis samma sétt som
vid bestéllningen av den forfalskade ID-handlingen, talar for att han d&ven denna gang
anvint sig av samma forfaringssétt — dvs. att han har bestéllt den falska handlingen,
kort tid ddrefter fatt uppgifterna i handlingen verifierade av behorig myndighet i
Litauen och sedan fétt handlingen skickad till sig. Det kan dven noteras att Alexander
Gustafsson 1 sina meddelanden med Elvin Sababi den 23 januari 2015 inte ndmnt
nagot om att han vid den tidpunkten redan hade tillgang till ett forfalskat pass. Hans
sdtt att uttrycka sig talar 1 stillet for att den ID-handling som kommunikationen avsig
var den forsta forfalskade handlingen som han bestéllt. Det kan vidare konstateras att
det 1 utredningen inte framkommit att Alexander Gustafsson anvint det aktuella passet
vid ndgot tillfélle i tiden fore den 10 april 2015. Han har emellertid 1 tiden dérefter
anvant uppgifterna 1 passet vid ett stort antal tillfdllen, bl.a. den 29 maj 2015 vid
Oppnandet av ett e-post-konto som darefter under hosten 2015 anvénts vid registrering
av fyra Wave crest-kort — kort som sedan nyttjats vid betalningar till bl.a. Freelancer
for kontot johanhiselius90 och till Hawk Host — och for att ge en fullmakt till den
advokatbyra 1 Bulgarien som under hosten 2016 anlitats for att hjdlpa till med att fa
loss de frysta medlen hos Bitfinex. Det sitt som uppgifterna i passet har kommit till
bruk pa talar for att Alexander Gustafsson har latit framstéilla passet 1 syfte att anvinda
detta 1 den brottsliga verksamhet som han har gjort sig skyldig till under atalspunkterna
5 och 6, en verksamhet som inleddes i april 2015. Utredningen &r sammantaget sadan

att beviskravet dr uppfyllt 4ven i frdga om den brottstid som har angetts i atalet.

Alexander Gustafsson har uppgett att han latit framstélla passet &r 2013. Han har
ldmnat tdmligen vaga uppgifter om hur bestédllningen har gitt till och om skilet till
varfor han vid den tidpunkten 1atit framstélla handlingen. Den bevisning som han har
aberopat — ett fotografi av passet av vilket det framgar att den 26 juni 2013 angetts som
passets utfirdandedatum — kan, mot bakgrund av att passet &r forfalskat och upp-
gifterna 1 handlingen dirmed inte r tillforlitliga, inte anses ge stod for hans beréttelse.

Den redogorelse som Alexander Gustafsson har ldmnat och den bevisning som han har
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aberopat i den delen fortar dirmed inte védrdet av den bevisning som éklagarna har

aberopat. Alexander Gustafsson ska séledes domas for urkundsforfalskning.

Pafoljd

Alexander Gustafsson doms nu — utover for grovt narkotikabrott, urkundsforfalskning
och narkotikabrott — for synnerligen grovt narkotikabrott, grovt narkotikabrott, grovt
penningtvittsbrott, dopningsbrott, brott mot lagen om handel med likemedel och

urkundsforfalskning.

Av de brott som Alexander Gustafsson doms for dr det brottet som rubriceras som
synnerligen grovt narkotikabrott och grovt narkotikabrott (atalspunkten 5) det
allvarligaste och far storst genomslag pé straffmétningen. Det kan konstateras att det,
under den aktuella tidsperioden, skett ett stort antal overlatelser av narkotika pa
Flugsvamp 2.0. Av storre vikt vid bedomningen av straffvirdet dr emellertid det
forhdllandet att det har varit friga om en synnerligen organiserad verksamhet — for
vilken Alexander Gustafsson har varit huvudman — som har varit dgnad att leda till en
omfattande spridning av narkotika. Verksamheten har pagatt under ldng tid — néra 3,5
ar — och har inneburit att utbjudande och forséljning av narkotika skett via krypterade
nitverk pé internet vilket gjort narkotikan tillgdnglig for en stor krets av okdnda
kopare, déribland ungdomar. Den verksamhet som har bedrivits pd marknadsplatsen
har gett en mycket hdg vinst som 1 sin helhet har gatt till Alexander Gustafsson.
Omsténdigheterna dr sammantaget sé forsvarande att brottets straffvirde motsvarar
maxstraffet for synnerligen grovt narkotikabrott och grovt narkotikabrott, i den
tillimpning av straffbestimmelsen som géillde fore den 1 juli 2016, dvs. fangelse 10 &r.

Annan pafoljd dn fangelse kan inte komma 1 fraga.

Fragan dr da om det, med tillimpning av 26 kap. 2 § andra stycket tredje punkten
brottsbalken, finns skél att bestimma fangelsestraffet for den samlade brottsligheten

till mer dn det hogsta straffet for narkotikabrottsligheten enligt dtalspunkten 5.

Nir det géller det grova narkotikabrottet (atalspunkten 1) instimmer hovrétten i tings-

rittens beddmning att garningens straffmétningsvirde, med beaktande av den tid som
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har forflutit sedan brottet begicks, uppgér till tva ars fangelse. Mot bakgrund av att
brottsligheten under atalspunkten 5 i nigon man utgor en fortsittning pa det grova
narkotikabrottet — &ven om narkotikabrottet under atalspunkten 5 har varit av betydligt
mer allvarligt slag — utgdr det brottet ensamt inte tillrdckligt skil for att dverskrida

straffmaximum.

Nir det sedan géller det grova penningtvittsbrottet utgor det brottet i sin tur i viss man
en fortsdttning pa brottsligheten enligt atalspunkten 5. Enbart med beaktande av de
mycket stora virden som girningen har avsett motsvarar dock straffviardet for brottet
mellan 2,5 och 3 ars fingelse. Dartill kommer att gdrningen har avsett tvitt att vinster
frén en narkotikahandel som har bedrivits 1 mycket stor omfattning. Alexander
Gustafsson har, genom ett avancerat upplagg, pa olika sétt hanterat dessa medel 1 syfte
att forsvara transaktionernas sparbarhet och dirmed dels d6lja den narkotika-
brottslighet som han har gjort sig skyldig till, dels slutligen sjilv kunna tillgodogora

sig medlen.

Med hénsyn till det anforda finns det skél att tillimpa den angivna bestdmmelsen i
brottsbalken. Brottslighetens samlade straffvirde uppgar enligt hovréttens mening till
tolv ars fiangelse. Hovrétten instdmmer 1 tingsrattens bedomning att fingelsestraffets
langd ska reduceras med fyra manader med anledning av den tid som Alexander
Gustafsson har varit hidktad med restriktioner. Fangelsestraffets ldngd ska darfor

bestdmmas till 11 ar och 8 manader.

Héktning

For synnerligen grovt narkotikabrott och grovt narkotikabrott dr inte foreskrivet
lindrigare straff dn fingelse 1 tvd ar. D4 det inte dr uppenbart att det saknas risk for att
Alexander Gustafsson avviker eller pd ndgot annat sétt undandrar sig straff ska han

vara hidktad tills fangelsestraffet far verkstillas.
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Forverkande m.m.

Fragan om forverkande av virde och utbyte av brott

Av 6 § narkotikastrafflagen foljer att narkotika som varit foremal for brott enligt
samma lag ska forklaras forverkad, om det inte &r uppenbart oskéligt. I stillet for
narkotikan fir dess virde forklaras forverkad. Aven utbyte av sddant brott ska forklaras
forverkat, om det inte dr uppenbart oskéligt. Motsvarande bestimmelser finns dven for
dopningsmedel och ldkemedel som har varit foremal for brott (se 5 § lagen
[1991:1969] om forbud mot vissa dopningsmedel och 9 kap. 3 § lagen [2009:366)] om
handel med ldkemedel). Som utbyte av brott avses dven bl.a. avkastning av utbyte samt

avkastning av det som tritt i stéllet for utbyte (36 kap. 1 ¢ § brottsbalken).

Det stér klart att Alexander Gustafsson genom den brottslighet som han har gjort sig
skyldig till enligt 4talspunkten 5 har gjort en vinst som har uppgatt till minst 1 479
bitcoin. De uttag som Alexander Gustafsson har gjort fran marknadsplatsen — som
sammanlagt uppgatt till ett betydligt hogre belopp dn den berdknade vinsten — har 1
samtliga fall skett i bitcoin. Det &r 1 mélet visat att Alexander Gustafsson under
brottsperioden har tagit ut omkring fem miljoner kr i kontanter fran sina bankkonton,
vilket motsvarar en mycket liten del av den vinst som han har gjort. Den utredning som
har lagts fram om hur Alexander Gustafsson har hanterat medel fran Flugsvamp 2.0
talar for att huvuddelen av medlen alltjamt finns 1 bitcoin eller har véxlats till annan
kryptovaluta. Exempelvis kan ndmnas att det, savitt framkommit, fortfarande finns 209
bitcoin och 171 monero frysta pd hans bankkonton hos Binance. Mot bakgrund av det
anforda &r det inte uppenbart oskéligt att ett forverkande sker pa sa sitt att Alexander
Gustafsson forpliktas att, sésom vdrde och utbyte av brottsligheten enligt dtalspunkten
5, till staten utge vdrdet av 1 479 bitcoin.

Fragan ar da vid vilken tidpunkt vérdet av bitcoinen ska berdknas. Raknat per
transaktionsdatum motsvarar vérdet av den angivna vinsten drygt 11 miljoner kr.
Bitcoins vérde har emellertid sedan dess kraftigt 6kat men, i perioder, 4ven minskat.
Om virdetidpunkten skulle séttas vid transaktionstillfillena, dvs. nér brotten begicks,

skulle det innebéra att en eventuell varde6kning som har skett i tiden efter brotten (jft.
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36 kap. 1 c § brottsbalken) — som rétteligen ska betraktas som avkastning av Alexander
Gustafssons brottslighet — inte skulle omfattas av det som forverkas. En sddan virde-
tidpunkt skulle pa motsvarande sétt, vid en eventuell virdeminskning efter brotts-
tillfillena, komma att missgynna Alexander Gustafsson. Det forhallandet att bitocin ar
en mycket volatil valuta talar séledes for att tidpunkten for berdkningen av krypo-
tvalutas virde bor séttas sa ndra verkstillighetstidpunkten som mojligt. Som vérde och
utbyte av brott ska darfor, i enlighet med aklagarnas 1 forsta hand framstéllda yrkande,

vardet av 1 479 bitcoin vid dagen for lagakraftvunnen dom forverkas.

Ovriga fragor om forverkande och kvarstad

Alexander Gustafsson har begirt att dklagarnas yrkande om att vissa i beslag tagna
foremal ska forverkas ska avvisas eftersom yrkandet framstillts efter 6verklagande-
tidens utgdng. Forverkande av egendom é&r en sérskild réttsverkan av brott. Rétten ska
sjalvmant prova frigan huruvida férverkande ska ske hos den atalade, om inte annat &r
stadgat (se. prop. 1981/82:142 s. 56 f. och NJA 1976 s. 315). Mot bakgrund av det
anforda bedomer hovrétten att det &r mojligt att prova fragan om forverkande av

foremalen, trots att nagot yrkande om det inte framstéllts inom 6verklagandetiden.

Det star klart att foremalen har anvénts som hjidlpmedel vid brott och att forverkande
behdvs for att forebygga brott. Egendomen ska dédrmed forverkas med stod av 36 kap.
2 § brottsbalken.

Hovritten gor 1 fraga kvarstad och dvriga beslag inte ndgra andra beddmningar 4n de

som tingsrdtten har gjort.

Sekretess

Med undantag for s. 6 och 7 i tingsréttens aktbilaga 366, finns det — i enlighet med vad
aklagarna har anfort — inte ldngre skal att forordna om sekretess betrdffande upp-
gifterna i de handlingar som omfattas av tingsréttens sekretessforordnande. Tings-

rittens forordnande i1 den delen ska dirfor upphévas. Det tingsrétten forordnat om
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sekretess for nu angivna sidor i aktbilaga 366 ska dock fortsitt att gélla. Samma

sekretessbestimmelse ska gilla for uppgifterna i hovrittens aktbilaga 155 s. 61 och 62.

Ersiattning till forsvararna

Aklagarna har yttrat sig dver forsvararnas kostnadsrikningar.

Kinora Awrohum

Kinora Awrohum har begért ersittning for arbete med sammanlagt 491,5 timmar,
varav 344 timmar med forhojt timarvode om 1 900 kr. Hon har vidare begért erséttning
for tidsspillan och utldgg. Som skil for yrkandet om forhdjt arvode har hon anfort 1
huvudsak f6ljande. P4 grund av mélets omfattning och komplexitet samt da
huvudférhandlingen varit omfattande har hennes bundenhet till malet, under den
tidsperiod som huvudforhandlingen har pégatt, varit total. Bundenheten till malet har
varit av sddan omfattning att det medfort ekonomiska forluster i hennes advokat-

verksamhet 1 6vrigt.

Nar det giller fragan om Kinora Awrohum ska tillerkédnnas ersittning utover den s.k.
timkostnadsnormen gor hovritten foljande dvervidganden. Under vissa forutsittningar
kan bundenhet till ett mycket omfattande mal angdende komplicerad brottslighet med-
fora ratt till hogre ersittning én timkostnadsnormen med hénvisning till att malet anses
ha fort med sig ekonomiska &terverkningar pa advokatverksamheten i 6vrigt. Utgangs-
punkten dr dock att bundenheten ska pagd under ldng tid. Hogsta domstolen har angett
att forutsittningar for forhojd ersittning har forelegat nér en huvudforhandling 1 hov-
ritten har pagétt under ett halvt ar och, med négra korta avbrott, tagit den offentliga
forsvararens hela arbetstid 1 ansprék (se NJA 1993 s. 237).

Malet bokades, 1 samrad med bade forsvararna och &klagarna, i maj 2021 ut till huvud-
forhandling. Huvudforhandlingen har dérefter héllits under perioden den 10 februari
2022 till den 2 maj 2022 och har, for parternas del, innefattat 19 férhandlingsdagar.
Ytterliga nagra dagar har reserverats med parterna men inte behovt tas 1 ansprak. Da

Kinora Awrohum cirka nio ménader fore huvudforhandlingens borjan ként till vilka



} Sid 58
SVEA HOVRATT DOM B 8606-20
Avdelning 05

dagar som skulle anvédndas for forhandlingen, har hon haft goda mdjlighet att i forvég
planera sin 6vriga advokatverksamhet. Schemaldggningen har inte heller varit sddan att
hon under den tidsperiod som forhandlingen har pagatt har varit forhindrad att ata sig
andra uppdrag. Inte heller huvudforhandlingens ldngd, knappt tre manader, ar sddan att
den motiverar en hojning av timarvodet pé den grunden att det har fort med sig
ekonomiska dterverkningar pa hennes advokatverksamhet. Det har inte heller i Gvrigt
framkommit ndgon omstédndighet som gor att det finns skil att franga den ordinarie

timkostnadsnormen.

Niér det sedan géller det arbete som hon har begirt erséttning for gér hovritten foljande

beddmning.

Av arbetsredogorelsen framgar att sammanlagt 39 timmar avser arbete hinforligt ett
forundersokningsprotokoll som dklagarna gett in 1 hovrétten, tilliggsprotokoll 7
(inkluderande bade egen inldsning och genomgang av protokollet tillsammans med
klienten). Forundersokningsprotokollet bestér av cirka 300 sidor samt en bilaga med
underlag for textanalys om drygt 400 sidor. Den tid som har lagts ned med anledning

av protokollet framstar mot den bakgrunden som vl tilltagen.

Kinora Awrohum har dven angett att hon under sammanlagt 34 timmar har samman-
traffat med och dven pa annat sétt haft kontakt med ett vittne som hordes bade i
tingsritten och 1 hovrétten, Luke Herbert-Andersen. Den nedlagda tiden framstar inte
som rimlig, sarskilt med beaktande av forsvararna vid det kompletterande forhéret med
vittnet inte stéllt sdrskilt manga frdgor om den tillkommande bevisningen i hovrétten.
Kontakterna med vittnet har inte heller medfort att forsvararna stéllt annat &n ett
mycket begrénsat antal fragor till de vittnen som i hovrétten horts pa adklagarnas

begiran.

Det kan vidare noteras att Kinora Awrohum under vdren 2021 lagt ned sammanlagt
fem timmar med anledning av den bevisuppgift som gavs in till hovrétten den 1
februari 2021 (inkluderande sammantriade med klient, dverliggningar med med-
forsvarare och upprittande av bevisuppgift). Den bevisuppgift som gavs in, som var

mycket knapphéndig, aterkallades drygt tva veckor senare, efter det att forsvaret
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forelagts att inkomma med en komplettering. Med hénsyn hirtill, och da det i arbets-
redogdrelsen dven tagits med arbete med den bevisuppgift som senare kom att ges in
under véren 2022, framstar den sammanlagda tiden for arbete i nu angiven del som vél

tilltagen.

I arbetsredogorelsen har dven angetts ett stort antal poster som har innefattat kontakter
med klienten, ssmmanlagt cirka 50 timmar. Den tid som har lagts ned 1 den delen
framstar, dven med beaktade av att malet har varit forhallandevis omfattande, som
alltfor hog. Detsamma géller den tid som har avsett kontakter med medforsvararen 1
maélet. Nar flera offentliga forsvarare har forordnats for samma tilltalad ar det givet att
forsvararna har behov av att samrdda med varandra. Av arbetsredogorelsen kan
emellertid inte utldsas varfor det har varit nodvéndigt med kontakter 1 den omfattning

som angetts.

I arbetsredogorelsen har vidare angetts en nedlagd tid om sammanlagt 72 timmar
avseende forberedande arbete infor de sakframstéllningar som har hallits 1 mélet. Med
hinsyn till att utredningen i hovritten 1 huvudsak har varit densamma som i tingsrétten
framstar tiden inte som rimlig. Det kan vidare noteras att innehallet 1 de powerpoint-
presentationer som forsvaret har forevisat i samband med sakframstéllningarna till

stora delar varit identiska med de presentationer som forevisats i tingsrétten.

Med hénsyn till mélets art och omfattning, och till det som ovan anforts, far Kinora
Awrohum anses skéligen tillgodosedd med ersittning for arbete med 400 timmar.
Ersittningen ska utga enligt timkostnadsnormen. Hon ska vidare tillerkdnnas begird

ersittning for tidsspillan och utligg.

Thomas Bodstrom

Thomas Bodstrom har begért ersittning for 448 timmars arbete. Han har darutdver

begirt ersittning for tidsspillan och utligg.

I Thomas Bodstroms arbetsredogdrelse har bl.a. upptagits 35 timmar avseende genom-

géng av tilliggsprotokoll 7 och 70 timmar avseende arbete med sak framstéllningar. Av
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samma skl som har anforts betrdffande Kinora Awrohums kostnadsrékning, framstér
det arbete som Thomas Bodstrom har lagt ned i1 dessa delar inte som rimlig. I arbets-
redogodrelsen har vidare angetts en post om 44 timmar som avser telefonsamtal, mail
och sms till bl.a. Kinora Awrohum, huvudmannen och hovritten. Da arbetet i den
delen inte ndrmare har specificerats gar det inte med ledning av arbetsredogorelsen att
bedoma om atgirderna har varit motiverade i den omfattning som har angetts. Med
hénsyn till det anforda, och med beaktande av arten och omfattningen av Thomas
Bodstroms uppdrag, far han anses skéligen tillgodosedd med erséttning motsvarande

350 timmar. Han ska vidare tillerkdnnas erséttning for tidsspillan och utligg.

HUR MAN OVERKLAGAR, se¢ bilaga B
Overklagande senast 2022-07-15

I avgorandet har deltagit hovrittsrdden Sven Jonson och Angelica Jonsson, referent,
tf. hovrittsassessorn Emil von Schinkel samt nimndeménnen Lars Forsell och Solveig

Froberg.

Avrikningsunderlag bifogas.
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101 21 Stockholm

DOMSLUT

Brott som den tilltalade doms for
1. Grovt narkotikabrott, 1 § 1 st 1 p, 4 p, 5 p och 6 p och 3 § narkotikastrafflagen (1968:64)
1 sin lydelse fére 1 juli 2016
2013-07-10 -- 2014-09-18
2. Urkundsforfalskning, 14 kap 1 § brottsbalken
2016-07-01 -- 2016-07-30
3. Narkotikabrott, 1 § 1 st 6 p narkotikastrafflagen (1968:64)
2018-09-24

Atal som den tilltalade frikinns fran
1. Narkotikabrott, 1 § 1 st 1 p narkotikastrafflagen (1968:64)
2015-02-14 -- 2015-02-27
2. Grovt narkotikabrott, 1 § 1 st 5 p och 3 § narkotikastrafflagen (1968:64) 1 sin lydelse fore
1 juli 2016
2015-04-24 -- 2016-06-30

Om domstolens behandling av personuppgifter, se www.domstol.se/personuppgifter. Kontakta oss for information pa annat satt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mandag - fredag Box 8307 stockholms.tingstatt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se
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Synnerligen grovt narkotikabrott, 1 § 1 st 5 p och 3 § 2 st narkotikastrafflagen (1968:64)
2016-07-01 -- 2018-09-24
Dopningsbrott, 2 § 2 p och 3 § 1 st lagen (1991:1969) om f6rbud mot vissa
dopningsmedel
2015-04-24 -- 2018-09-24
Brott mot lagen om handel med likemedel, 9 kap 1 § lagen (2009:366) om handel med
likemedel
2015-04-24 -- 2018-09-24
Grovt penningtvittsbrott, 3 § 1 st 1 p och 5 § 1 st lagen (2014:307) om straff f6r
penningtvittsbrott
2015-04-24 -- 2018-09-24
Urkundsforfalskning, 14 kap 1 § brottsbalken
2015-04-01 -- 2017-03-21 (2 tillfdllen)

Paf6ljd m.m.
Fingelse 1 ar 10 manader

Betalningsskyldighet till staten
Alexander Tomaszek forpliktas att saisom forverkat virde av utbyte av brott utge 600 000 kr
till staten.

Forverkande och beslag

1.

Foljande téremal forklaras forverkade, beslagen ska besta:

- Narkotika, vagar, skoldda, burkar,pasar och pipa (NOA, beslagsprotokoll 2018-5000-
BG100277 punkterna 12-13, 49-58, 61, 63-64, 67-69, 72 och 75-99),

- Mobiltelefon Samsung Galaxy S4 (NOA, beslagsprotokoll 2018-5000-BG100277 punkt
14),

- Kokaintest, stimplar och blick, férpackningsmaterial f6r narkotika, etiketter och
etikettskrivare, lamineringsmaskin och platting (NOA, beslagsprotokoll 2018-5000-
BG103440 punkterna 1-10 och 14),

- Samsung minneskort, mobiltelefon Samsung LaFleur, sex stycken Spendon-kort,
bankdosor SEB, Swedbank och ICA-banken, pass, klistermirken och bankkort Hong
Kong (NOA, beslagsprotokoll 2018-5000-BG101818 punkterna 1, 5-6, 9, 19, 26-27, 31
och 91-92),

- Dokument, bankdosa och lamineringsmaskin (NOA, beslagsprotokoll 2018-5000-
BG106420 punkterna 2, 4, 9 och 22).
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2. Foljande féremal ska vara kvar i beslag till dess att domen vunnit laga kraft (bevisbeslag):
- Dator Dell XPS, USB-minnena Corsair Flash och Corsair, mobiltelefonerna Samsung
Galaxy C7, Samsung Galaxy S7 Edge, Samsung G950F och viska (NOA,
beslagsprotokoll 2018-5000-BG 100277 punkterna 1-2, 8, 11, 15 och 42-43),

- Kvitto fran Abu Dhabi, SIM-kort, képehandlingar LLamborghini, harddiskarna My
passport Ultra, WD Sata, DeLLock, WD Sata, stimplad fotostatkopia av pass, handlingar
fran Panama, och dator Cooler master (NOA, beslagsprotokoll 2018-5000-BG101818
punkterna 2-3, 10-12, 17, 21, 28, 30 och, 88-89),

- Dator Samsung Notebook (NOA, beslagsprotokoll 2018-5000-BG 102720 punkt 10),

- Mobiltelefonerna Sony Ericsson och Samsung Galaxy S5, SIM-kort och harddisk Serial
ATA (NOA, beslagsprotokoll 2018-5000-BG106420 punkterna 5, 11-12 och 14),

- Brev till Alexander Berglund (NOA, beslagsprotokoll 2019-5000-BG52583 punkt 1),

- Granskad censurpost (NOA, beslagsprotokoll 2019-5000-BG21187 punkt 1),

- Brev och kuvert (NOA, beslagsprotokoll 2019-5000-BG36863 punkt 12).

Sekretess
Sekretessen enligt 18 kap. 1§ offentlighets- och sekretesslagen (2009:400) ska bestd i malet f6r
de uppgifter som foredragits bakom stingda dorrar 1 aktbilagorna 319, 366 och 407.

Brottsofferfond
Den tilltalade aldggs att betala en avgift pa 800 kr enligt lagen (1994:419) om brottsofferfond.

Ersittning

1. Kinora Awrohum fir ersittning av staten med 3 901 590 kr. Av beloppet avser
2926 490 kr arbete, 187 610 kr tidsspillan, 7 172 kr utligg och 780 318 kr
mervirdesskatt.

2. Thomas Bodstrom far ersittning av staten med 3 113 745 kr. Av beloppet avser
2 324 848 kr arbete, 165 765 kr tidsspillan, 383 kr utligg och 622 749 kr mervirdesskatt.

3. Staten ska sti for kostnaden for forsvararna.

4. Alexander Tomaszek far ersittning av allminna medel for kostnader f6r bevisning med
160 596 kt.

Ovrigt

Med dndring av tingsrittens tidigare meddelade beslut om kvarstad, férordnas om kvarstad pa
sa mycket av Alexander Tomaszeks tillgangar att alagd betalningsskyldighet om

600 000 kr kan antas bli tickt vid utmitning. Férordnandet om kvarstad ska gilla till dess
verkstillighet kan ske, dock lingst tva manader efter lagakraftvunnen dom.
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Stockholm

Tilltalad

Elvin Sababi, 19921210-0193
Réalambsvigen 50 Lgh 1301
112 56 Stockholm

Offentlig forsvarare:
Advokat Johan Grahn
Fria Advokater KB
Box 12706

112 94 Stockholm

Aklagare

Seniora dklagarna Annika Wennerstrém och Tove Kullberg
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57

101 21 Stockholm

DOMSLUT

Atal som den tilltalade frikinns fran
1. Narkotikabrott, 1 § 1 st 1 p narkotikastrafflagen (1968:64)
2015-02-14 -- 2015-02-27
2. Grovt penningtvittsbrott, 4 § och 5 § 1 st lagen (2014:307) om straff f6r
penningtvittsbrott
2014-12-01 -- 2016-08-09

Ersittning

1. Johan Grahn fir ersittning av staten med 366 780 kr. Av beloppet avser 286 416 kr
arbete, 7008 kr tidsspillan och 73 356 kr mervirdesskatt.

2. Staten ska sta for kostnaden for forsvararen.

Om domstolens behandling av personuppgifter, se www.domstol.se/personuppgifter. Kontakta oss for information pa annat satt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mandag - fredag Box 8307 stockholms.tingstatt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se
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Tilltalad

Arash Momeni, 19921107-1957
Sveavigen 138 Lgh 1501

113 50 Stockholm

Offentlig forsvarare:
Advokat Lisa Barnekow
CJ Advokatbyra AB
Sturegatan 46

114 36 Stockholm

Aklagare

Seniora dklagarna Annika Wennerstrém och Tove Kullberg
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57

101 21 Stockholm

DOMSLUT

Atal som den tilltalade frikinns fran
1. Grovt penningtvittsbrott, 4 § och 5 § 1 st lagen (2014:307) om straff f6r
penningtvattsbrott
2014-07-01 -- 2015-08-14
2. Penninghileri, grovt brott, 9 kap 6 a § 1 st 1 p och 3 st brottsbalken i sin lydelse fore 1
juli 2014
2014-02-27 -- 2014-06-30

Forverkande och beslag
I beslag taget bankkort forklaras forverkat. Beslaget ska bestd (NOA, beslagsprotokoll 2018-
5000-BG101818 punkt 7:5).

Ersittning

1. Lisa Barnekow far ersittning av staten med 191 677 kr. Av beloppet avser 133 029 kr
arbete, 19 275 kr tidsspillan, 1 038 kr utligg och 38 335 kr mervardesskatt.

2. Staten ska sta for kostnaden for férsvararen.

Om domstolens behandling av personuppgifter, se www.domstol.se/personuppgifter. Kontakta oss for information pa annat satt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mandag - fredag Box 8307 stockholms.tingstatt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se
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Tilltalad

Peter Kokalj, 19860819-7458
Jaktstigen 4 Lgh 1103

226 52 Lund

Offentlig forsvarare:
Advokat Mikael Westerlund
Advokatfirman De Basso AB
Hantverkargatan 42 B

112 21 Stockholm

Aklagare

Seniora dklagarna Annika Wennerstrém och Tove Kullberg
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57

101 21 Stockholm

DOMSLUT

Atal som den tilltalade frikinns fran
Penningtvittsbrott, 4 § lagen (2014:307) om straff f6r penningtvittsbrott
2016-08-09 -- 2016-10-28

Ersittning
1. Mikael Westerlund far ersittning av staten med 130 301 kr. Av beloppet avser

100 386 kr arbete, 3 855 kr tidsspillan, och 26 060 kr mervirdesskatt.
2. Staten ska std for kostnaden for forsvararen.

Om domstolens behandling av personuppgifter, se www.domstol.se/personuppgifter. Kontakta oss for information pa annat satt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mandag - fredag Box 8307 stockholms.tingstatt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se
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1 SAMMANFATTNING

Huvudfragan i mélet har varit om Alexander Tomaszek ska domas for synnerligen
grovt narkotikabrott m.m., bestdende i att han administrerat och ansvarat for
narkotikamarknadsplatsen Flugsvamp 2.0, samt for grovt penningtvittsbrott genom
hantering av sin vinst frdn marknadsplatsen. Tingsratten har kommit fram till att det
i malet &r visat att narkotikamarknadsplatsen Flugsvamp 2.0 har funnits pa darknet
fran april 2015 till september 2018 och att det dér séldes narkotika, dopningsmedel
och likemedel pa sitt som dklagaren har péstétt. Aklagaren har diremot inte bevisat
att det dr Alexander Tomaszek som har administrerat och ansvarat for Flugsvamp
2.0. Tingsrétten anser att det finns andra mojliga forklaringar d4n den som
presenterats 1 atalet. I dessa delar har tingsritten ddrmed funnit att utredningen inte

varit tillrdckligt robust och frikdnt Alexander Tomaszek.

Déremot doms Alexander Tomaszek for grovt narkotikabrott, bestdende 1 att han
under aren 2013 och 2014 salt cannabis pa tre olika narkotikamarknadsplatser pé
darknet. Han doms ocksé for narkotikabrott avseende innehav av viss méangd
cannabis samt for ett fall av urkundsforfalskning. Pafoljden for dessa brott har
bestdmts till fingelse ett ar och tio manader. Tingsritten har da tagit hinsyn till den
langa tid som Alexander Tomaszek 1 malet varit frihetsberovad med restriktioner.
Brottsvinsten fran narkotikaforséljningen har berdknats uppga till 600 000 kr.

Denna har forklarats forverkad.

Dérutdver har tingsritten ogillat atalet mot Alexander Tomaszek for ett fall av

narkotikabrott samt for tva fall av urkundsforfalskning.

Atalen mot Elvin Sababi, Arash Momeni och Peter Kokalj for i huvudsak

penningtvittsbrott, har samtliga ogillats.

10



STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

2 YRKANDEN M.M.

Aklagaren har yrkat ansvar for Alexander Tomaszek, Elvin Sababi, Arash Momeni
och Peter Kokalj enligt domsbilaga 1 med déri gjorda &ndringar och tillagg samt
framstllt i bilagan intagna yrkanden om forverkande m.m. Atalspunkterna 7 a) och
8 har lagts ned av &klagaren och #r avskrivna. Atalspunkten 10 terstar att

behandlas vid ett senare tillfalle.

De tilltalades instdllning till yrkandena framgér nedan under respektive avsnitt.

Alexander Tomaszek, Elvin Sababi och Arash Momeni har varit frihetsberovade i

malet enligt vad som framgér av till domen bifogade avrikningsunderlag.

3 BAKGRUND

Savil dklagaren som Alexander Tomaszeks forsvar har hallit en generell

sakframstillning 1 mélet innehallande bakgrund till d&rendet.

3.1 AKLAGARENS GENERELLA SAKFRAMSTALLAN

3.1.1 Allmint om handel pa darknet och kryptovaluta

Darknet
Internet bestar av tre delar:

1. World Wide Web — Det 6ppna nitet (clearnet), dvs. alla sidor som inte
kréver ndgon inloggning for att komma 4t. Dessa sidor kan indexeras och ar
dérfor sokbara via sokmotorer, t.ex. Google.

2. Deep Web — Sidor som kréver inloggning for att kunna ta del av innehdllet,
t.ex. mejltjanster och administrationssidor. Dessa sidor dr inte indexerade

eller sokbara genom s6kmotorer.
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3. Dark Web/Darknet — Tjanster och webbsidor som existerar pa krypterade

nétverk, t.ex. TOR som nas pé .onion-adresser.

TOR

For att komma at sidor pa darknet behdver man anvianda en sirskild webblésare, en
s.k. TOR-browser (eller liknande 16sning). En TOR-browser fungerar som en vanlig
webbldsare men gor att anvdndaren kan surfa dolt med en anonym ip-adress och
kommunicera anonymt dver internet. Anvandaren far dven tillgang till internetsidor
som ligger pd TOR-nétverket som dr en del av darknet. Tekniken bygger pa att
information krypteras 1 olika lager och skickas vidare via omvégar mellan olika
noder (t.ex. routrar, datorer eller mobiltelefoner) innan den nar slutdestinationen.
Detta medfor att varje dator endast kdnner till nista dator i kedjan och att trafiken ar

mycket svar att spéra.

Pretty Good Privacy (PGP)

Pretty Good Privacy (PGP) dr en programvara for att kryptera information som e-
post, meddelanden, filer, m.m. Systemet bygger pé privata och publika nycklar. Den
som vill skicka ett krypterat meddelande, t.ex. ett mejl till ndgon, anvinder dennes
publika nyckel. Meddelandet kan sedan bara ldsas av den som har den privata
nyckeln. For att signera meddelandet anvinder avsdndaren sin privata nyckel och
alla med tillgang till avsdndarens publika nyckel kan vara sédkra pé att det &r signerat
av denne. Den publika nyckeln anvédnds da for att verifiera meddelandet. Pé det
sdttet visar man att det &r en viss person (den som har tillgang till den privata

nyckeln) som har skrivit texten och att den inte dr manipulerad.

Pé en marknadsplats eller liknande sa anvdands PGP for att visa att det t.ex.
verkligen dr administratdren som skriver ett meddelande eller for att kryptera
kommunikation mellan kdpare och sédljare. Den publika nyckeln fungerar ocksd som
ett “fingeravtryck™ for att bevisa att det 4r samma siljare (ofta med samma

namn/alias) som star bakom séljarkonton pd flera olika marknadsplatser. Ofta
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anviander man bade kryptering och signering samtidigt, sa att avsdndaren kan vara
sdker pd att mottagaren dr den enda som kan ldsa texten och mottagaren kan vara

saker pd att avsidndaren &r den rétta.

Bitcoin

Allmdint

Handeln pa darknet ar helt beroende av anonymiserade betalningsmedel som
kryptovalutor, t.ex. bitcoin. Andra bendmningar for kryptovalutor &r virtuell valuta
eller digital valuta. Bitcoin dr den mest anvdnda kryptovalutan 1 vérlden.
Bitcoin-systemet kan beskrivas som ett decentraliserat virtuellt valutasystem som
endast existerar pa en distribuerad databas, utspridd mellan anvéndare pé internet
(peer-to-peer) utan inblandning av bank, stat eller tredje part. Ett peer-to-peer-
natverk dr ett datorndtverk av sammankopplade noder som var och en avsitter en
del av sin kapacitet som processkraft, lagringsutrymme eller bandbredd till
nitverket. Noderna dr bade konsumenter och leverantorer av de gemensamma

resurserna.

Bitcoin dr ett digitalt virde som kan innehas och dverforas via internet. Om bitcoin
accepteras som betalningsmedel kan det anvéndas for betalning av varor och
tjanster. Vérdet pa bitcoin styrs av marknaden, dvs tillging och efterfragan.

Generellt har bitcoin en hog volatilitet.

Man kan forvérva bitcoin genom att 1) acceptera det som betalningsmedel, 2)
genomfora kop/vaxlingar frin t.ex. valutavdxlingsforetag eller privatpersoner som
dgnar sig at valutahandel med bitcoin eller 3) genom tilldelning av nya bitcoin vid

s.k. mining.

Betalningstjinstforetag, som t.ex. Bitpay, erbjuder en mdjlighet for den som

tillhandahdller varor och tjinster att acceptera betalning i bitcoin men &nda fa
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utbetalning i FIAT-valuta (EUR, USD, SEK, etc.). Betaltjinstforetaget fungerar pa

det sittet som en mellanhand.

Andra exempel pa kryptovalutor dr Etheretum och Monero.

Hur fungerar en bitcoin-pldanbok (wallet)?
For att inneha bitcoin krévs en bitcoin-planbok (wallet). Planboksfilen kan sparas pa
anvindarens dator eller hos en ett foretag som tillhandahéller planbokstjanster.

Exempel pa planboksleverantorer dr Bitcoin Wallet och Electrum.

En planbok (wallet) kan antingen vara online (s.k. hot storage) genom t.ex. appar
och programvara till dator eller offline (s.k. cold storage) pa t.ex. papper med en

QR-kod, hardvaruplanbocker eller ett USB-minne.

I planboken finns ett eller flera kryptografiska nyckelpar (publik + privat nyckel i
varje par). Fran den privata nyckeln anvédnds en sérskild matematisk funktion for att
generera en publik nyckel. Fran den publika nyckeln anvénds en annan funktion for
att generera en bitcoin-adress. Den anvénds for insdttning och representerar ett visst
vérde 1 bitcoin. Den kryptografiska teknologi som anviands gor att det inte gar att
hérleda en bitcoin-adress till den publika nyckeln och vidare till den privata
nyckeln. Den privata nyckeln dr unik och ingenting man delar med sig av. Den som
forlorar sin privata nyckel forlorar hela vérdet 1 planbockerna. Som en extra
sdkerhet kan man dock anvénda sig av s.k. recovery seeds. Genom ett recovery seed
skapas en kombination av 12-24 slumpmaissiga ord som kan anvéndas for att

aterskapa en planbok.

En bitcoin-plénbok kan innehdlla ménga bitcoin-adresser och visar historik och
vérde (saldo) for dessa. En anvédndare kan skaffa hur manga bitcoin-adresser som
helst och det dr vanligt att man anvénder en ny adress for varje betalning, for att

forsvara kartlaggning av transaktioner och innehav.
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Bitcoin-transaktioner

Eftersom en bitcoin-adress representerar ett visst védrde i bitcoin kan den jimforas
med ett konto med saldo. For att spendera bitcoin pa en adress krévs tillgéng till den
privata nyckeln som hor till den adressen. For att genomfora en transaktion méste
avsidndaren ha mottagarens bitcoin-adress (publika nyckel) och transaktionen maste
signeras med avsidndarens privata nyckel. Avsindaren skickar sedan dessa bitcoin 1
ett meddelande (en transaktion) genom peer-to peer-nédtverket. Nitverket validerar
de kryptografiska signaturerna och summan av transaktionen innan de accepterar
den och transaktionen publiceras i blockkedjan. Alla transaktioner ar publika och
registreras i blockkedjan. Pa det sdttet dr systemet transparant. Dock &r det anonymt

eftersom identiteten for innehavaren av en bitcoin-adress inte ar kand.

Transaktionshistoriken lagras i block med information om bl.a. sdndare, mottagare,
antal, tid och storlek. Varje block har ett unikt id och innehaller d&ven information
om det foregaende blockets id. Tillsammans bildar dessa block en kedja
(blockkedjan) som lagras i en distribuerad databas, dvs. en databas som finns 1
tusentals kopior spridda 6ver hela varlden. Blockkedjan dr helt 6ppen och gar inte
att manipulera. Varje transaktion registreras permanent i bitcoin-natverket och en

transaktion gar inte igenom forrén den blivit tillagd i kedjan.

Validering av en transaktion sker genom “mining” vilket innebér att ”miners”
verifierar transaktionen genom att 16sa ett komplext matematiskt (kryptografiskt)
pussel. Den som fOrst verifierar ett block belonas med ett antal bitcoin. Pa sa sétt

fors nya bitcoin in i systemet. Processen dr mycket energikrdvande.

Vixlingsadresser

Nér man genomfor en transaktion med bitcoin spenderas hela vérdet. Det gar alltsa
inte att dela upp vérdet i en bitcoin-adress och endast skicka delar av innehdllet. Om
vérdet pd adressen Overstiger summan som ska betalas/dverforas skapas vixel av

det overskjutande beloppet som sedan skickas tillbaka till planboken, antingen till
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samma bitcoin-adress eller en ny adress. Om en bitcoin-adress inte racker for att
komma upp i det virde man onskar verfora kan man inkludera flera bitcoin-
adresser i en och samma transaktion. Genom att transaktionen signeras med en
privat nyckel kan man konstatera att alla adresser som har anvénts for att skicka
bitcoin 1 samma transaktion kontrolleras av en och samma person. Denna koppling
ar viktig i sparningssammanhang (se nedan om kluster). Om véxeln skickas tillbaka
till en av de sdndande bitcoin-adresserna kan man spéra vixeln till samma kluster.
Om vixeln skickas till en ny adress behover man avgora vilken av adresserna som
tar emot sjdlva transaktionen och vilken som tar emot védxeln. En ledtrdd kan vara
att se till beloppet eftersom jamna belopp ofta ér initierade av en betalning, medan
vaxel blir ett 6verskjutande och ojamnt belopp. Det dr ocksa troligt att det mindre
beloppet ér véixel och det storre dr en betalning. Om véxeladressen 1 ett senare skede
anvands 1 en annan transaktion tillsammans med nagon av de adresser som man
redan har lyckats koppla till ett kluster, kan man konstatera att 4ven védxeladressen

hor till samma kluster.

Att koppla bitcoin till en viss person

Den som innehar bitcoin kommer sannolikt forr eller senare att behdva vixla
atminstone en del av vérdet till s.k. FIAT-valutor for att kunna betala
levnadsomkostnader. For att kunna koppla transaktionerna till en viss person
anvands ofta information som ldmnas vid forsdljning, kop eller vdxling hos ett
véixlingsforetag. De flesta vixlingsforetag har i ndgon grad en process for
verifiering av sina kunders identitet, t.ex. i samband med kontoregistrering.
Vixlingsforetag som forekommer i den hér utredningen ar Bitfinex, Bitstamp,
Safello och Kraken. Nér en bitcoin-adress har kopplats till en viss person kan alla

adresser 1 samma kluster kopplas till den personen.

Den som vill forsvéra sparningen kan anvénda sig av privatvéixling. Den storsta
plattformen for privatvixling dr LocalBitcoins. Véixlingen gér generellt till sd att

bitcoin sétts 1 deponi hos bitcoin-vixlaren till dess att mottagaren av transaktionen,
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via Swish eller annat betalningsmedel, dversdnder det dverenskomna beloppet till
sdndarens bankkonto. Pa bankkontot syns inte sdndarens overforing av bitcoin eller
nagon koppling till bitcoin-véxlaren. Information om transaktionen gar dock att

finna hos bitcoin-véixlaren, liksom i blockkedjan.

Bitcoin-mixer

For att ytterligare forsvara att en transaktion gér att spara genom blockkedjan kan
man anvinda sig av en sa kallad mixer eller tumbler. JoinMarket och SharedCoin ar
exempel pa foretag som tillhandahéller mixertjanster. Syftet med en mixertjénst ar
att bryta sparbarheten mellan den sindande bitcoin-adressen och den mottagande
bitcoin-adressen. Detta sker genom att bitcoin betalas in till mixertjansten och
blandas med andras bitcoin varefter de betalas ut till en ny bitcoin-adress utan

koppling till den inbetalande adressen.

Sparning och klustring av bitcoin-adresser

For att kunna spéra bitcoin-adresser till en viss person kan man anvénda sig av olika
analysverktyg som har en kopia av hela blockkedjan. Verktygen samlar in stora
mingder data och kopplar samman (klustrar) de bitcoin-adresser som man bedémer
tillhor samma entitet. Det verktyg som har anvénts 1 storst utstrackning i
forevarande utredning dr Chainalysis Reactor (Reactor). Reactor har anvénts av
Polismyndigheten sedan 2015 och dr vanligt forekommande 1 brottsutredningar
vérlden 6ver. Information som har framkommit med hjélp av Reactor har tidigare
legat till grund for fdllande domar mot siljare pa bl.a. Silk Road. Genom att
anvinda verktyget har Polismyndigheten bl.a. lyckats identifiera ett stort antal

bitcoin-adresser (ett kluster) som hor till Flugsvamp 2.0.
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3.1.2 Flugsvamp 2.0

Starten av Flugsvamp 2.0

Efter att marknadsplatsen Silk Road, dér bl.a. illegala droger salufordes, stingts ner
av FBI 2013 startades ett antal motsvarande marknadsplatsen upp, déribland
svenska Flugsvamp 1 februari 2014 (fortséttningsvis kallat Flugsvamp 1).
Flugsvamp 1 stidngdes sedermera ner samtidigt med efterfoljaren till Silk Road (Silk

Road 2) i oktober 2014.

Efterfoljaren till Flugsvamp 1 — Flugsvamp 2.0 — lanserades den 24 april 2015.
Marknadsplatsen riktade sig, 1 likhet med foregangaren, enbart till den svenska
marknaden. Lanseringen skedde genom ett pressmeddelande péa darknet-sidan
Flugforum. Flugforum var en plattform dar diskussioner kunde foras mellan
administrator, séljare och kopare pa marknadsplatsen. Pressmeddelandet hade
foregatts av att en person benimnd adminl, som presenterat sig komma fran
administrationen av den nedlagda sidan Flugsvamp 1, pé Flugforum informerat om
att han ldmnat 6ver Flugsvamps killkod till ett nytt team, lett av en person bendmnd
admin6. Pressmeddelandet angéende lanseringen av Flugsvamp 2.0 uppgavs vara
skrivet av admin6 och var undertecknat staff. Ett par dagar senare skrev adminl sitt
sista meddelande pa Flugforum, dér det uppgavs att hen nu ldmnat over till admin6.
Flugforum kom sedermera att stingas ner av marknadsplatsens administration den

16 december 2017.

En annan stodfunktion for anvéndare — eller personer som var intresserade av att bli
anvindare — pd Flugsvamp 2.0 var en sida pa det 6ppna internet kallad Flugwiki.se.
Sidan, som alltsd inte krdvde inloggning, syftade till att guida potentiella kdpare 1
hur de skulle g till viga for att handla narkotika via Flugsvamp 2.0. Pa Flugwiki.se
fanns det dven annan information som var relaterad till handeln av narkotika pé
Flugsvamp 2.0 som exempelvis information om hantering av bitcoin, virtuella

pldnbdcker och anonymisering, exempelvis hur man krypterar med hjdlp av PGP



19

STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

och hur man gér till viga for att kryptera filer pa sin dator. Det fanns dven en guide

med instruktioner om vad séljare kunde sdga i polisforhor om de skulle gripas.

Ett annat sdtt att nd ut med information om marknadsplatsen har varit Flashback,
framst genom en trdd bendmnd Den stora traden om Darknetshoppar och deras

sortiment. Traden stingdes ner i borjan av 2019.

Den 12 januari 2017 lanserade admin6 sina planer pa att starta en norsk version av
Flugsvamp 2.0 kallad Fluesopp som skulle rikta sig till den norska
narkotikamarknaden. Lanseringen skedde pd diskussionssidan Reddit.com. P&
Reddit kallade sig admin6 for fluesopp staff. Nagon verksamhet kom dock aldrig
att startas upp pa Fluesopp.

Att handla pa Flugsvamp 2.0

For att handla pd Flugsvamp 2.0 krdvdes inloggning med hjilp av en TOR-browser.
En sadan webblisare kan laddas ner gratis, exempelvis fanns en ldnk till en TOR-
browser fran sidan Flugwiki.se. Dérefter fick man inledningsvis registrera sig
antingen som séljare eller kopare. For att fa starta ett konto som séljare krivdes en
administrativ avgift om 2 500 kr. Registrering av ett koparkonto var inledningsvis

gratis, men 1 augusti 2017 infordes en avgift pa kdparkonton om 100 kr.

P& Flugsvamp 2.0 séldes narkotika, oklassade ldkemedel, dopningsmedel och vissa
tillbehor. Det fanns ett forbud att sélja till minderariga men samtidigt angavs att
marknadsplatsens administration inte hade ndgon mojlighet att kontrollera kdparna,
utan att detta var upp till sdljarna. Potentiella kdpare hade, vil inne pé
marknadsplatsen, dverblick dver hela det tillgdngliga utbudet. Respektive séljare
prissatte sjdlv sina varor och annonserade dem under givna kategorier, sésom

exempelvis Bensodiazepiner, Cannabis, Centralstimulantia etc.
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Kopen pa Flugsvamp 2.0, liksom betalningen av de administrativa avgifterna,
skedde 1 bitcoin. En kopare fick saledes forst vixla in FIAT-valuta till bitcoin,
varefter tillracklig méangd bitcoin for att ticka det tdnkta kdpet dverfordes till en
deponi (escrow) hos Flugsvamp 2.0 och 6nskad vara kunde bestéllas. P4 webbsidan
for Flugsvamp 2.0 fanns den aktuella vixelkursen for bitcoin i forhallande till
svenska kronor angiven. Vid bestidllningen angav kdparen sin adress 1 krypterat
format, foretradesvis med anvindande av sdljarens PGP-nyckel. En kdpare kunde
ocksé vilja att anvdnda en automatisk krypteringstjianst som fanns pa Flugsvamp
2.0. Dérefter levererades varan per post och markerades av séljaren som “’levererad”
pa marknadsplatsen. Nir koparen tagit emot den bestéllda varan skulle denne
markera att bestdllningen mottagits sd att deponin kunde sldppas och betalningen
skickas vidare till sidljaren. Tre procent av betalningen gick till marknadsplatsens
administrator 1 form av en avgift. Om kdparen inte sjilv angav att bestéllningen
mottagits sldpptes deponin automatiskt efter ett visst antal dagar (autoslapp).
Eventuella dispyter mellan kdpare och séljare hanterades av marknadsplatsens

administration.

Alla anviandare som skapade ett konto pa Flugsvamp 2.0 fick automatiskt en
insdttningsadress for bitcoin kopplat till sitt konto. Efter varje inséttning fick
anvandaren automatiskt en ny insdttningsadress. Detta for att gora det svérare att

koppla en specifik adress till en specifik anvidndare.

Vid uttag fran Flugsvamp 2.0 himtades inte bitcoin fran den adress som kdparen
hade satt in bitcoin p4, utan frdn en annan adress 1 det gemensamma “’saldot” som
tillhorde Flugsvamp 2.0. Aven detta for att kopplingen mellan en specifik
anvéndare och en specifik adress respektive mellan kdpare och sédljare inte skulle
kunna visas. Det kan ocksa beskrivas som en intern mixer. En insdttningsadress

kunde ddrmed dven vara sindande adress vid ndgon annans uttag.
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Endast insdttningar in till och uttag fran Flugsvamp 2.0 gjordes genom bitcoin-
transaktioner som 4terfinns i blockkedjan. Sedan en inbetalning kommit till
Flugsvamp 2.0:s deponi (bitcoin-plénbok) kontrollerades den inte lingre av kopare
och séljare, utan av administrationen pa Flugsvamp 2.0. Transaktioner mellan olika
anviandarkonton inom deponin bokfordes internt och redovisades 1 saldot for
respektive konto i det interna bokforingssystemet. Det innebér att det inte gar att

folja en viss betalning fran en kopare till en siljare i1 blockkedjan.

Efter genomford affar kunde kdparen ldmna omddmen, savél om sédljaren som om
produkten. Inledningsvis 1dmnades omddmena 1 skalan 1-5 med en mdjlighet att
ocksé ldmna skriftliga kommentarer, men i maj 2017 dndrade man till en tiogradig
skala och tog samtidigt bort mdjligheten att 1dmna skriftliga kommentarer. Skilet
till fordndringen, som kommunicerades pa Flugforum, angavs vara att de skriftliga

omdomena underlittade polisens utredningsarbete.

Aven siljarna kunde limna omdémen om kdparna pa marknadsplatsen i skalan 1-5.
Koparna delades dven in i olika anvdndarklasser fran 0 till 5, baserat bl.a. pa antalet
lamnade omdomen, dispyter och hur manga bestéllningar som gatt vidare till
autosldpp. I vissa fall varierade priset beroende pa vilken anvindarklass koparen

hade placerats 1.

Stidngningen av Flugsvamp 2.0

Under den tid som Flugsvamp 2.0 var aktivt fanns ingen konkurrent vad giller
narkotikahandel pé ndtet 1 Sverige. Vid nedstidngningen av marknadsplatsen hosten
2018 fanns, enligt synlig information pé sidan, drygt 140 aktiva siljarkonton. Det
gick dven att utldsa att det sedan starten funnits totalt 548 registrerade siljarkonton.

Antalet kdparkonton har uppgétt till ca 17 000.

Antalet annonser pé Flugsvamp 2.0 kunde variera, men lag i regel runt 1 500-2 000

stycken. Efter att Alexander Tomaszek gripits den 24 september 2018 dkade antalet
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annonser kraftigt och var den 15 oktober 2018 — vilket var den sista dagen da
marknadsplatsen kunde nds — uppe i dver 18 000 stycken. Okningen berodde pa att
det lagts upp en stor mingd varningsannonser som informerade om att Flugsvamps

dgare hade gripits.
Savil Flugsvamp 2.0 som Flugforum hade under den period de var i bruk bytt
webbadress ett flertal gdnger. De nya adresserna har kommunicerats bl.a. pa

Flashback.

Klustring relaterad till Flugsvamp 2.0 - forhor med Stefan Kalman

Under éklagarens generella sakframstédllan har forhor héllits med Stefan Kalman

(NOA) som i huvudsak har uppgett foljande.

For att kunna spéra bitcoin till en viss person eller entitet (t.ex. Flugsvamp, Silk
Road, Bitstamp) behover man kartldgga och analysera transaktioner. Varje
transaktion som ndgonsin har genomforts har bokforts 1 blockkedjan. Nar man
genomfor en transaktion &r det ofta inte tillrdckligt med endast en bitcoin-adress for
att komma upp till det belopp man vill 6verféra. Man maste da anvianda flera
adresser 1 samma transaktion (co-spending). Nér flera adresser anviands i samma

transaktion kan man konstatera att de hor ihop.

Varje bitcoin-adress har en privat nyckel kopplad till sig som anvénds for att
signera en transaktion. Nir man skickar bitcoin maste man skicka hela saldot. Om
mottagaren inte ska ha hela beloppet skickas det resterande beloppet tillbaka till en
véxlingsadress. Det kan vara samma som den avsidndande adressen eller en ny
adress. Om en adress anvénds i tva transaktioner sd kan man koppla ihop (klustra)
samtliga adresser 1 bada transaktionerna. Om man lyckas koppla en av adresserna
till en identitet sd kan man konstatera att alla adresser som tillhor samma kluster hor

till samma person/entitet. Den dldsta bitcoin-adressen i ett kluster kallas ROT-
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adress och kluster brukar ofta dopas efter denna adress. Det ér inte sékert att ett

kluster innehaller alla adresser i en planbok.

Arbetet med att kartligga Flugsvamp 2.0 inleddes ar 2016. Det pabdrjades lite
sporadiskt. Ar 2017 inleddes ett mer systematiskt kartliggningsarbete. Flugsvamp
2.0. hade ett internt bokforingssystem vilket innebar att interna transaktioner aldrig
bokfordes 1 blockkedjan. Endast insdttningar och uttag kunde analyseras. Alla
insdttningar hamnade i en gemensam pott varifran uttag gjordes. Genom det interna
bokforingssystemet héll man reda pé respektive anviandares saldo. De bitcoin man
satte in var sdledes inte samma som de man sedan tog ut. Polismyndigheten satte in
sma belopp pa bitcoin-adresser tillhorande Flugsvamp 2.0. Efter varje inséttning
fick de en ny bitcoin-adress. Den adress som Polismyndigheten hade gjort en
insdttning till kunde sedan anvindas tillsammans med ett antal andra adresser (co-
spending) som sdndande adress t.ex. ndr en séljare fick en utbetalning. Alla
transaktioner signerades av administratoren som var den enda som hade tillgang till

den privata nyckeln.

Genom Polismyndighetens kartliggning kunde totalt ca 30 000 bitcoin-adresser
kopplas till Flugsvamp 2.0, varav ca 900 klustrades manuellt och resten lades till
med hjélp av analysverktyg. Chainalysis Reactor dr det mest ansedda verktyget.
Reactor ér véldigt noggranna innan nya adresser infors i ett kluster och de gor alltid
sina egna kontroller. Kontrollerna baseras 1 huvudsak pa algoritmer men dven
manuella kontroller kan forekomma. Efter att man hade sédkrat btcrel-databasen (se
vidare om denna nedan) kunde ytterligare ca 200 000 adresser laggas till klustret.
Idag finns det drygt 411 000 adresser som man har kunnat kopplas till Flugsvamp
2.0. Informationen i btcrel-databasen var ndstan helt dverensstimmande med de

adresser som manuellt hade kopplats till klustret.
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Servrar och databaser kopplade till Flugsvamp 2.0 — en dversikt

Under utredningen har material inhdmtats fran ett antal hosting- och molnforetag
dér servrar och databaser kopplade till Flugsvamp 2.0, Flugforum och Flugwiki
lagrats. De databaser som &r mest centrala i utredningen dr debra, som dr databasen
avseende sjdlva marknadsplatsen innehallande uppgifter om anvéndare,
administratorer, produkter, omdomen, dispyter m.m och btcrel, som dr databasen
avseende marknadsplatsens bitcoin-hantering. Déarutover har databasen
forumvpsflux avsett Flugforum och databasen wpfwklar avsett Flugwiki. Att
databaserna har haft denna funktion har kunnat konstateras exempelvis genom att
av polisen skapade anvdndarkonton aterfunnits i debra och av polisen

dokumenterade inséttningar och uttag pa Flugsvamp 2.0 har aterfunnits i btcrel.

Kopplat till debra har webbkod aterfunnits bl.a. till mappen ”adde”, dir koden for
administrationssidan pa Flugsvamp 2.0. lagrats, samt till mappen “tkod”, dir koden
till sjdlva marknadsplatsen pa Flugsvamp 2.0 lagrats. Det har aterfunnits manga
kopplingar mellan debra och btcrel, t.ex. har samma anvindar-id och samma

transaktioner kunnat aterfinnas 1 bada databaserna.

Kopplingarna mellan de olika inhdmtade servrarna och databaserna illustreras av
skissen i domsbilaga 2. Sammantaget visar denna pa Flugsvamp 2.0:s infrastruktur.
Skissen kan 1 korthet forklaras enligt foljande.

Webbsidan Flugwiki har, via sin ip-adress, kunnat knytas till hostingforetaget
Yourserver/Makonix i1 Lettland. D4 material inhdmtats fran foretaget har kunnat
konstateras att ett s.k. rsync-kommando, dvs. ett kommando som kopierar innehall i

databasen, gjorts till sidan fluewiki.no.

Flugsvamp 2.0:s senaste .onion-adress har kunnat sparas till hostingbolaget Zyztm
Research Division/Cyberbunker i Tyskland och dir nidrmare en server kallad

Universe. Utdver denna lagrades sex andra servrar av intresse hos bolaget:
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Walhallah, Wotannah, Waterloo, Wakanou, Massive och Infinity. Samtliga servrar
hos Zyztm Research Division/Cyberbunker har haft samma uppgivna
kunduppgifter; en Johan Waterloo. Nér utredarna forsokt inhdmta servern Universe
har de fatt besked om att denna raderats p& grund av utebliven betalning och att
backup saknas. Den senaste betalningen till hostingforetaget ska ha skett den 14

september 2018 och nér betalningen uteblev en manad senare raderades servern.

Flugforums senaste .onion-adress har kunnat sparas till servern Walhallah.
Databaserna debra och forumvpsflux har dterfunnits pad Walhallah-servern. Den
debra-databas som dterfunnits dér har dock sista anvandningsdag 20 februari 2018,
varfor slutsatsen kan dras att det var detta datum som databasen exporteras till
Walhallah-servern. I utredningen har inte aterfunnits nadgot debra-material efter
detta datum. Vid analys av det material som utredningen fétt ut fran Walhallah har
dven kunnat utldsas bl.a. att det fanns ett rsync-kommando frdn denna server till en
server pa ett annat hostingbolag kallat A2B 1 Nederldnderna samt att information

fran databasen dven laddats upp 1 molntjénstforetaget Mega.co.nz pa Nya Zeeland.

Fran A2B har information inhdmtats. Den aktuella servern dir har visat sig vara till
stora delar raderad, men inte overskriven, vilket innebér att visst material
fortfarande har kunnat extraheras, men i ostrukturerat format. Vid sokningar 1
materialet har referenser och privata nycklar aterfunnits bl.a. till Flugsvamp 2.0:s
senaste .onion-adress och man har kunnat se att en databasexport dgt rum avseende

savil debra (i utredningen benimnd debra20170112) som btcrel.

Genom utldmnande av abonnent-uppgifter fran bolaget Mega.co.nz har ip-
kopplingar konstaterats till, utover Walhallah, dven servrarna Universe, Massive,
Waterloo och Wotannah hos Zyztm Research Division/Cyberbunker.

Genom uppgifter fran Mega.co.nz har vidare aterfunnits en ip-adress tillhdrande
hostingbolaget Netrouting 1 Nederldnderna. Den server som dér var aktuell hette

educationistonline.com. Denna server var till stora delar raderad, men visst
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ostrukturerat material har kunnat extraheras. Bl.a. har information kopplad till
databasen btcrel kunnat dterfinnas, liksom privata nycklar till bitcoin-adresser som
sakrats i utredningen. Vidare har information kunnat utlésas om att bitcoin-
betalning for educationistonline.com-servern till Netrouting skett frén bitcoin-
adresser inom det s.k. 15dAf*-klustret. Frdn samma kluster har betalningar ocksa
gétt till Zyztm Research Division/Cyberbunker for sex av de sju servrar som nimnts

ovan.

Vidare har bitcoin-betalningar frin 15dAf*-klustret skett till Netrouting fran tva
mejladresser som kunnat knytas till servrarna carpediemeveryday och Mattson-
servrarna. | dessa servrar har fynd gjorts bl.a. avseende databasexport av btcrel och
debra, ett rsync-kommando mot servern Universe, den privata nyckeln till
Flugsvamp 2.0:s senaste .onion-adress, webbkod som dverensstimmer med kod
som patriftfats i servern Walhallah samt en s.k. bitcoin-core-installation. Det
sistndmnda &r en programvara som fungerar som en nod i bitcoin-narverket och som
ocksa tillhandahéller en planboksfunktion. Vissa bitcoin-planboksfiler med privata

nycklar kopplade till 15dAf*-klustret har ocksa patréffats.

Slutligen har material aterfunnits hos det kanadensiska hostingforetaget Hawk Host.
Av sdrskilt intresse dr tva databasexporter som ligger i tiden mellan nedstangningen
av Flugsvamp 1 och starten av Flugsvamp 2.0 och som har ett innehall som starkt
paminner om debra. Beddmningen &r att strukturen i debra har sitt ursprung 1
Flugsvamp 1 och sdledes ar fynden pd Hawk Host det som bryggar dver fran
Flusvamp 1 till Flugsvamp 2.0.

3.1.3 Arendets inledning

Allmént om gripandet av Alexander Tomaszek och inledande beslag

Forundersokningen avseende synnerligen grovt narkotikabrott inleddes den 17

november 2017. Som skiligen missténkt registrerades Alexander Tomaszek. Han
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anholls i sin franvaro den 19 september 2018 och greps den 24 september 2019 i sin
bostad pa Rudeboksvigen 213 i Lund. Anhéllningsbeslutet fattades sedan polisen
genom hemlig avlyssning fatt information om att Alexander Tomaszek avsag att

flytta till Dubai.

Vid tillslaget den 24 september 2019 fanns en dator pa overvaningen i bostaden
som var paslagen och olast. Ett foto togs av datorns skdrm, dér det bla. i en ruta for

"’

plattformen esportal client stod ” Welcome allechko!” Efter ndgra minuter blev
dock skdrmen svart och vid forsok att starta om datorn krypterades den och blev
omdjlig att komma in i. Datorn har aldrig kunnat undersdkas. Férutom den
stationdra datorn pétraffades tvd barbara datorer och fem portabla harddiskar i
bostaden, som alla visat sig vara krypterade och som inte kunnat lasas upp.

I bostaden dterfanns dven sex telefoner. Alexander Tomaszek bar ocksé en telefon
pa sig vid gripandet (se vidare angaende telefonerna nedan). Vidare patriaffades 1
bostaden ett Samsung minneskort som har analyserats. Darutover beslagtogs en

mingd SIM-kort frdn Sverige, Danmark, Bulgarien, Polen, Panama, Forenade

Arabemiraten, Hongkong, Thailand, Vietnam och Storbritannien.

Under nattduksbordet i det som bedomdes utgora Alexander Tomaszeks sovrum
aterfanns en véska med kontanter i olika valorer. DNA-undersdkning har visat
resultat som extremt starkt (grad +4) talar for att huvuddelen av det DNA som
patréffats pa viskan kommer fran Alexander Tomaszek. Tillsammans med
kontanter som patriaffades pa andra stéllen 1 bostaden beslagtogs motsvarande

462 000 kr 1 bostad, varav merparten i vdskan.

Vidare patriffades bankkort i Alexander Tomaszeks namn fran Standard Chartered,
Bank of China och ICA banken samt ett SEB-kort i Arash Momenis namn. Aven
sex stycken SpendOn betalkort utfirdade av Sparebank i Norge hittades. Dessa hade
sammanlagt varit laddade med 9 220 kr, men hade vid beslagstidpunkten inget

saldo kvar.
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I bostaden aterfanns ocksa virdesaker, sdsom ett par skor av mirket Louis Vuitton
(enligt kvitto inkopta for 685 brittiska pund den 8 oktober 2017), fyra klockor av
mérkena Tommy Hillfiger, Guess och Christopher Ward samt tvé flaskor vintage-
champagne av mérket Dom Pérignon. Sammanlagt har dessa varor, enligt
Stockholms Handelskammare, bedomts ha ett varde om 10 100 kr.

Slutligen hittades i bostaden nycklar till ett Shurgard-forrad i Lund som
disponerades av Alexander Tomaszek. Vid husrannsakan i forradet patraffades en
flyttldda innehallande bl.a. ett antal stimplar med litauisk text, forpackningsmaterial
1 folie och plast, kokaintest, etikettskrivare, etiketter, lamineringsmaskin, plattang
besudlad med smaélt plast, handskar och en digital vag. P4 flyttlddans sida stod

handskrivet ”Alex”.

Néirmare om mobiltelefoner i beslag

Foljande sju telefoner &r av intresse i utredningen.

1. Samsung Galaxy S4

Mobiltelefonen patriffades under husrannsakan i bostaden pd Rudeboksvégen i
Lund pa nattduksbordet bredvid sdngen 1 det rum som disponerades av Alexander
Tomaszek. Enligt information om geografisk positionering har telefonen varit pa
olika platser i Europa samt i Japan, Hongkong, Thailand och Panama. Vid en
tomning av mobiltelefonen pétréffades bl.a. personliga meddelanden och foton pa
Alexander Tomaszek, liksom boardningkort i dennes namn. Aven spar av en app
som hanterar kryptovalutor liksom tre appar for kryptering av internettrafik via
VPN pétréaffades. Av sérskilt intresse ar att det ocksa aterfunnits en databas
tillhorande Google Authenticator, som i huvudsak anvints for tvastegsverifiering
hos foretaget Binance (majoriteten avseende adresser med doménen

@beijingcryptotrade.com).
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2. Samsung C7

Aven denna telefon pétriffades under husrannsakan i bostaden pé nattduksbordet
bredvid séngen i det rum som Alexander Tomaszek disponerade. Den har haft tva
SIM-kort, det ena tillhdrande en svensk operator och det andra tillhrande en
operator i Hongkong. Mobiltelefonens geografiska positionering placerar den 1
Tyskland och i Vietnam. Vid en tomning av mobiltelefonen péatréffades bl.a.
personliga meddelanden och foton pa Alexander Tomaszek, liksom boardningkort i

dennes namn.

3. Samsung Galaxy S7

Mobiltelefonen patriaffades under husrannsakan i1 bostaden pd Rudeboksvigen 1
Lund i en kartong 1 vardagsrummet pd nedre vaningen. Den har haft sex SIM-kort
hos operatorer i bl.a. Sverige och Hongkong. Mobiltelefonens geografiska
positionering placerar den i Sverige och i Tyskland. Vid en tomning av
mobiltelefonen patraffades bl.a. spar av en app som hanterar kryptovalutor liksom
tva appar for kryptering av internettrafik via VPN och tvé appar som hanterar TOR-
tjinster. Aven personliga meddelanden och foton pa Alexander Tomaszek, liksom

boardningkort i dennes namn éaterfanns.

4. Samsung Galaxy S8

Mobiltelefonen bars av Alexander Tomaszek nir han greps. Mobiltelefonen har haft
SIM-kort med operatorer 1 Sverige och 1 Hongkong. Det finns dven information om
att ett thaildndskt telefonnummer har anvénts. Mobiltelefonens geografiska
positionering placerar den 1 Europa och i Asien samt i Dubai och Panama. Vid en
tomning av mobiltelefonen pétréffades bl.a. spar av tva appar som hanterar
kryptovalutor, liksom sju appar for kryptering av internettrafik via VPN och tvé
appar som hanterar TOR-tjinster. Aven personliga meddelanden och boardningkort

1 Alexander Tomaszek namn aterfanns.
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5. Samsung Trend Lite ”La Fleur”

Mobiltelefonen péatraffades under husrannsakan i bostaden pd Rudeboksvégen i
Lund i en platspase i en flyttldda. Telefonen har haft ett SIM-kort med en operatdr i
Bulgarien. Mobiltelefonens geografiska positionering placerar den i Sverige,
Tyskland och Bulgarien. Vid en tomning av mobiltelefonen patriffades bl.a. tva
poster fran en databas tillhorande Google Authenticator som har anvénts for

tvastegsverifiering hos bitcoin-viaxlaren CHBTC.

6. Sony Ericsson W9101
Telefonen patréffades 1 en flyttkartong i1 bostaden pa Rudeboksvéigen 1 Lund.

Telefonen innehéller ett meddelande till Alexander Tomaszek frdn hans pappa.

7. Samsung Galaxy S5

Denna telefon pétriffades 1 en plastback i bostaden pd Rudeboksvigen i Lund.
Telefonen har haft 11 SIM-kort fran operatorer 1 bl.a. Hongkong, Sverige, Polen,
Bulgarien och Panama. Mobiltelefonen har varit pa olika platser i Europa och i
Asien. Vid en tomning av mobiltelefonen péatriffades bl.a. personliga meddelanden
fran Alexander Tomaszek, liksom boardningkort i dennes namn. Aven spér av tva
appar for kryptering av internettrafik via VPN patraffades och tva appar som
hanterar TOR-tjdnster

Inbordes kopplingar mellan mobiltelefonerna

Samma 95 kontakter forekommer 1 tre eller fler telefoner. I alla telefoner forutom
Samsung Trend Lite ”La Fleur” (punkten 5) finns familjemedlemmar till Alexander
Tomaszek som kontakter. Samma sex anvindarkonton forekommer i tva eller flera
telefoner och det finns ett antal identiska meddelanden och samtal. Flera av
telefonerna har kopplat upp sig mot samma nitverk som minst en av de andra
telefonerna. Slutligen har alla telefoner utom Samsung C7 (som saknar kod) samma

upplasningskod, vilket indikerar att de anvénts av samma person.
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Aterskapande av bitcoin-planbdcker

I ett minneskort som patraffades i bostaden pa Rudeboksvigen (framover kallat SD-
kortet) har recovery seeds for bitcoin-planboken refundwallet patriffats, varpa
utredningen har kunnat aterskapa denna. Planboken summer wallet har aterskapats
med recovery seeds patriffade i mobiltelefonen Samsung Galaxy S7. Vidare har av
recovery seeds patriffade i Samsung Galaxy S8 kunnat dterskapas fyra bitcoin-

planbocker kallade cash2ro, cash, Tomj samt default wallet.

3.1.4 Alexander Tomaszeks ekonomiska situation — en oversikt

Under storre delen av perioden 2012-2018 har Alexander Tomaszek saknat synliga
inkomster. Han har studerat och erhallit studieldn och studiebidrag under en termin
ar 2013 samt har under perioden juni 2017 till juli 2018 fatt en 16n fran Hummus
Bar i Lund AB om 11 000 kr i manaden. Trots dessa begrinsade inkomster har
Alexander Tomaszek rort sig med mycket pengar. Exempel pa detta ér foljande.
Alexander Tomaszek har, utover ett flertal bankkonton pa svenska banker, haft tre
konton i Standard Chartered Bank i Hongkong, tre konton i Bank of China i
Hongkong och ett konto i Credicorp Bank i Panama. Vidare finns uppgifter som
talar for att han darutdver startat ett konto 1 Rakbank 1 Forenade Arabemiraten. Pa
bankkontona har sammanlagt satts in motsvarande ca 5 000 000 kr. Sammantaget
har Alexander Tomaszek under aren 2012—2018 tagit ut ca 5 000 000 kr i1 kontanter

fran de olika bankkonton som han kontrollerar.

Av Alexander Tomaszeks mejlkonversationer kan utldsas att han under varen 2018
undersokte mojligheten att starta ett foretag i Forenade Arabemiraten. Vidare har
chatt-information inhdmtats utvisande att Alexander Tomaszek i juni 2018 1
Forenade Arabemiraten bestéllde en Lamborghini, for vilken han ocksé betalade

250 000 AED (motsvarande ca 604 000 kr) i handpenning.

Vidare har Alexander Tomaszek rest mycket, sirskilt under 2018. Han har bl.a.

besokt Thailand, Sri Lanka, Hongkong, Dubai, Panama, London och Val d’Isére.
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Den senare resan gjordes tillsammans med vannen Alexander Berglund och det
framgér av chatt-konversation mellan dem att Alexander Tomaszek betalade for
resan. Den dag han greps hade Alexander Tomaszek en resa inbokad till Polen.
Sammanlagt berdknas Alexander Tomaszek under aren 20162018 ha haft utgifter

for sina resor om ca 460 000 kr.

Alexander Tomaszek &r dven édgare till tva foretag; Pegasus Solutions Ltd,
registrerat pd Seychellerna 2014, och Epulo Labs SA, registrerat i Panama 2017.

Inget av dessa har bedomts bedriva ndgon verksambhet.

Alexander Tomaszek har vidare visat sig ha konton hos flera bitcoin-vixlare. Totalt
finns 130 konton hos olika bitcoin-véxlingsforetag sdsom Bitstamp, Bitfinex,
Kraken och LocalBitcoins dppnade 1 hans namn eller i namn som kan kopplas till
honom. Sammanlagt har insittningar pa dessa konton viarda motsvarande drygt

115 000 000 kr aterfunnits 1 utredningen.

De storsta vardena har aterfunnits hos bitcoin-véxlingsforetaget Binance, dér det har
funnits 60 olika konton skapade i januari 2018 med domdnnamnet
@beijingcryptotrade.com. Hos Binance har satts in sammanlagt 1 293 bitcoin,
motsvarande drygt 100 000 000 kr. Ett kvarvarande saldo om ca 200 bitcoin och
170 monero har under utredningen frysts hos Binance pa Malta, dér foretaget ar

baserat.

Alexander Tomaszek bedoms vidare ha kontrollerat saval bankkonton som ett konto

hos Bitstamp i Arash Momenis namn.

Sammanfattningsvis har Alexander Tomaszek under den granskade perioden helt
saknat eller haft ldga kénda inkomster, samtidigt som han haft hoga kostnader for
sitt leverne samt kontrollerat ett stort antal konton pd banker och hos bitcoin-

vixlingsforetag dar mycket stora belopp har hanterats. Han har vidare hanterat stora
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kontantbelopp och har vid upprepade tillfillen behdvt hjdlp fran personer i sin
omgivning for att kunna omsétta bitcoin till kontanta medel. Nagra spar av den
omfattande kryptovalutahandel som Alexander Tomaszek i tingsrétten beréttat om
har inte aterfunnits i utredningen — inga spar har kunnat hittas av ndgon sida kallad

Kryptoland.

3.1.5 Incidenter i haktet

Efter att Alexander Tomaszek hade hiktats och belagts med restriktioner patraffade
en intagen pa Kronobergshéktet fyra handskrivna brev i ett toalett/duschutrymme
nira Alexander Tomaszeks cell. Breven var adresserade till Elvin Sababi, Liza
Tomaszek, Alexander Berglund och Hummus Bar (Ninette Shofer). Breven innehdll
bl.a. uppmaningar att inte limna négon information 1 forhor och att std fast vid att
Alexander Tomaszeks inkomster kommer fran arbete med hemsidor och
investeringar i1 kryptovalutor. Det angavs vidar att det saknas bevisning for en
fallande dom och att mottagarna i vérsta fall endast kan démas till boter for
penningtvéttbrott. Dessa brev har aldrig natt sina mottagare. Ytterligare ett brev
med liknande innehall, dock skrivet pa dator, har beslagtagits efter att Alexander

Berglund 1 forhor beréttat att han mottagit det.

3.2 ALEXANDER TOMASZEKS GENERELLA SAKFRAMSTALLAN

Alexander Tomaszek hade problem med sin skolging, sérskilt under gymnasietiden,
och hans familj oroade sig for honom. Han rokte cannabis i1 ganska stor omfattning
och salde dven 1 viss utstrickning cannabis pa nitet for att forsorja sitt eget bruk (se
vidare under dtalspunkten 1). Han var och ar dock inte drogliberal i allménhet, utan

savil bruk som forséljning handlade enbart om cannabis.

Efter avslutad gymnasieutbildning gick Alexander Tomaszek en lager- och

terminalutbildning hos Komvux. Han skaffade sig pa egen hand stora kunskaper
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inom IT och har gjort hemsidor, bl.a. for Hummus Bar. Han har ocksé dgnat mycket

tid &t dataspel. Han dr dock inte kunnig inom programmering eller serverhantering.

Alexander Tomaszek borjade tidigt att handla med kryptovaluta. Periodvis har han
gjort stora bitcoin-affarer. Han har tjinat pengar pa sin handel, men eftersom
valutan &r sé volatil dr det svart att forsorja sig endast pa det. Bolaget Epulo Labs
startades endast i syfte att fi permanent uppehallstillstand i Panama och bolaget

Pegasus Solutions Ltd har inte varit aktivt sedan 2015.

Vid gripandet den 24 september 2018 befann sig Alexander Tomaszek 1 bostads-
rattsforeningens tvéttstuga, som ligger i ett separat hus. Fran ett fonster i tvdttstugan
sag han morkklddda personer med ficklampor rora sig inne i1 huset och trodde da att
det rorde sig om ett inbrott. Han greps nér han sprang 1 riktning mot bostaden for att
undersoka vad som hdnde. Uppgiften om att han forsokte fly vid gripandet ar déarfor
felaktig. Virt att notera fran gripandet dr ocksé att han hade ldmnat bostaden med
datorn péslagen och inloggad pa en gaming-sida. Ndgon TOR-webblésare var

diaremot inte igang.

Direkt efter gripandet kommunicerades fran polisen, savél till media som till
Alexander Tomaszek sjilv, att utredningen bedrevs med utgdngspunkt i att
Alexander Tomaszek varit ensam administrator av Flugsvamp 2.0. Av en PM
uppréttad av NOA framgér dock att deras asikt internt, fram till gripandet, var att

det rorde sig om flera administratorer.

Silk Road 1, Silk Road 2 och Flugsvamp 1 hade samtliga flera administratorer.
Forsvarets uppfattning ar att detta dven bor ha gillt Flugsvamp 2.0. Det gar inte att
dra ndgra slutsatser frdn de meddelanden som skickades ut av administrationen for
Flugsvamp 1 innan starten av Flugsvamp 2. Om det blivit en s.k. exit scam (dvs. att
ndgon administratdr forvunnit med innestdende bitcoin) pé Flugsvamp 1 kan det ha
funnits en podng med att utdt kommunicera att en ny administratdr tagit dver.
Sannolikt dr dock att dtminstone delar av den tidigare administrationen for

Flugsvamp 1 fortsatte dven med Flugsvamp 2.0. Vid de genomgangar som gjorts av
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forsvarets expertvittne Luke Herbert-Hansen har denne hittat krypterade
meddelanden mellan olika administratorer pa Flugsvamp 2.0. Virt att notera &r
ocksa att det sedan en tid tillbaka startats upp en Flugsvamp 3.0-marknadsplats,
vilket ytterligare talar mot att Flugsvamp 2.0 skulle ha haft en enda administrator

och att denne skulle ha varit Alexander Tomaszek.

Mot att Alexander Tomaszek ensam skulle ha administrerat Flugsvamp 2.0 talar
vidare det forhdllande att han — vilket kunnat konstateras bl.a. av spaningsloggar —
under den aktuella tidsperioden levt ett vanligt socialt liv och ocksé sokt jobb. Han
har vidare under mycket stor del av tiden befunnit sig pa resande fot. Virt att notera
ar dven att Alexander Tomaszek i de brev som beslagtogs 1 hiktet endast behandlar
sin oro kring eventuellt penningtvittsbrott, inte ndgot som har med narkotikahandel

att gora.

Sammanfattningsvis har drendet fran polis och &klagares sida handlagts utifran
felaktiga forutsittningar och utredningen har darfor betydande brister. Det har ocksé
funnits en pataglig ovilja att 14ta forsvaret ta del av utredningsmaterial. Det kan
sarskilt nimnas att allt material frdn den hemliga kameradvervakningen raderats —
enligt uppgift fran polisen har detta skett av misstag — samt att den trad pa Reddit
angaende Fluesopp som det hinvisats till har raderats, efter att utredarna valt ut och

sparat de uppgifter de onskade.

3.3 UTREDNINGEN I MALET - OVERGRIPANDE

De tilltalade har horts 6ver atalet. Forhor har dven dgt rum med Alexander
Tomaszek 1 anslutning till de atalspunkter som berdr Arash Momeni, Elvin Sababi,

och Peter Kokalj.

Vittnesforhor har pa dklagarens begédran under den generella sakframstillan och 1

anslutning till atalspunkterna 5 och 6 dgt rum med Stefan Kalman (NOA), i
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anslutning till atalspunkterna 1 och 5 dgt rum med Nicklas Allvin (NOA), i
anslutning till atalspunkterna 1, 5 och 6 med Alexander Berglund och i anslutning

till atalspunkten 5 med Johan Zetterstrom (NOA).

Vittnesforhor har pd Alexander Tomaszeks begéran, i anslutning till atalspunkterna

5 och 6, hallits med Luke Herbert-Hansen och Ninette Shofer.

Darutover har aberopats omfattande skriftlig bevisning samt syn av fotografier och

filmer.

4 ATALSPUNKTEN 1: GROVT NARKOTIKABROTT (Alexander
Tomaszek)

4.1 ATALET

Ansvarsyrkande
Aklagaren har yrkat ansvar for grovt narkotikabrott enligt girningsbeskrivningen i

atalspunkt 1, domsbilaga 1 samt de bada bilagorna till denna.

Alexander Tomaszeks instdllning
Alexander Tomaszek har erként att han har salt narkotika i enlighet med vad som
anges under punkten a) i atalet, med undantag for fem overlatelser a ett gram som

har avsett fejkade kop. I 6vrigt fornekas brott.

4.2 UTREDNINGEN

Inledningsvis har f6ljande framkommit av utredningen i malet.

P& darknet-marknadsplatserna Silk Road 1, Silk Road 2 och Flugsvamp 1 har det
funnits en sdljare kallad Reinfeldt som har salufort olika cannabispreparat.
Det var Alexander Tomaszek som den 2 maj 2013 forst registrerade siljarkontot

Reinfeldt pa Silk Road 1. Den senaste inloggningen pa kontot pa marknadsplatsen

36
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Silk Road 1 skedde den 2 oktober 2013, dvs. samma dag som marknadsplatsen
stangdes ner av FBI. Information om antalet forséljningar och bitcoin-adresser
kopplade till Reinfeldt-kontot har kommit till den svenska polisens kinnedom
genom en rapport fran Europol daterad den 10 januari 2017. Dér framgér bl.a. att
den forsta bestédllningen till sdljaren Reinfeldt lagts den 10 juli 2013 och den sista
bestéllningen den 2 oktober 2013. Dar framgér ocksé att Alexander Tomaszeks alias
allechko?2 gjort tva testbestillningar av Reinfeldt, den 29 augusti och den 9
september 2013. Dessa har inte riknats med i antalet Overlatelser i atalet. Bortriknat
allechko?2 har det funnits 156 unika kdparnamn som gjort bestdllningar hos
Reinfeldt under den aktuella perioden. Antalet overlatelser uppgar enligt den
svenska polisens utrikning till 200 stycken och avser sammanlagt cannabispreparat
om 1 131 gram. Vid berdkningen har samtliga bestéllningar av en och samma
kopare som skett under ett dygn ridknats som en overlatelse. Detta eftersom det
antagits att samtliga bestéllningar som skett under ett dygn skickats i samma

forsandelse.

Vid en bitcoin-sparning av uttag fran siljarkontot Reinfeldt under den aktuella

tidsperioden har framgatt att 157 uttag gjorts fran kontot om sammanlagt 154,3833
bitcoin. Enligt polisens utrdkning uppgér viardet pa Reinfeldts forsidljningar pa Silk
Road 1 till 155,5465222 bitcoin. Samtliga 157 uttag har forts 6ver till ett konto hos
bitcoin-véxlingsforetaget Bitstamp tillhdrande Alexander Tomaszek som 6ppnades

den 5 april 2013.

Drygt en méinad efter att Silk Road 1 hade sténgts ner, den 6 november 2013,
startades Silk Road 2. Samma dag registrerade Alexander Tomaszek sdljarkontot
Reinfeldt pa Silk Road 2. Sista bestillningen ar lagd den 18 september 2014 och
sista inloggningen pa kontot skedde den 25 oktober 2014. Information kring
sdljaren Reinfeldt pa Silk Road 2 och presentationen av dennes utbud har varit
snarlika de som fanns pd Silk Road 1. I november 2014 stingdes Silk Road 2 ner.

Aven avseende Silk Road 2-perioden har information Iimnats till svensk polis av
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Europol. I en rapport daterad den 15 oktober 2015 ldmnas uppgift om antal
forsdljningar och bitcoin-adresser kopplade till Reinfeldt-kontot péd Silk Road 2. 1
denna rapport anges bl.a. att antalet unika koparnamn som handlat av Reinfeldt
under den aktuella perioden uppgatt till 228 stycken. Antalet dverlatelser uppgér
enligt den svenska polisens berdkningar till 335 stycken och omfattar
cannabispreparat om sammanlagt 2 184 gram. Berékningen har skett pa samma sétt
som avseende Silk Road 1. Virdet pa forsidljningarna pa Silk Road 2 har berdknats

uppga till 67,13900891 bitcoin.

Under perioden december 2013 till september 2014 har det skett sammanlagt 175
uttag om totalt 74,49985785 bitcoin fran sdljarkontot Reinfeldt. Endast 27 av dessa
uttag har kunnat analyseras av polisen. Tva av uttagen, om sammanlagt 0,39
bitcoin, gjordes den 29 december 2013 och sattes in pd Alexander Tomaszeks

Bitstamp-konto (samma konto som anvénts under Silk Road 1-perioden).

I februari 2014 lanserades marknadsplatsen Flugsvamp 1. Den stéingdes ner den 6
november 2014, samtidigt som Silk Road 2. Den 1 februari 2014 registrerades
sdljarkontot Reinfeldt pa Flugsvamp 1. Senaste inloggningen pa kontot skedde den
18 oktober 2014. Information om nér den sista bestdllningen lades saknas. Den
publika PGP-nyckeln for Reinfeldt har varit densamma pa Flugsvamp 1 som pa Silk
Road 2. Daremot har inte samma PGP-nyckel anvénts for Reinfeldt pa Silk Road 1.
Den svenska polisen har efter nedstdngningen mottagit underlag angdende
Reinfeldts aktivitet pd Flugsvamp 1 frdn FBI. Utifrén detta material har polisen
berdknat att 380 overlatelser skett fran Reinfeldt avseende cannabispreparat om
sammanlagt 2 447 gram. Virdet pé forsiljningen pé Flugsvamp 1 har berdknats
uppga till 91,91 bitcoin. Till skillnad fran materialet fran Silk Road 1 och Silk Road
2 har materialet frdn Flugsvamp 1 saknat uppgifter om forséljningsintékter i bitcoin.
Forséljningsintdkten har, utifrdn genomforda bestdllningar, raknats fram med

anviandande av ett medelvérde av valutakursen under aktuell period. Av materialet
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fran FBI framgar vidare att sdljaren Reinfeldt fatt 100 omdomen fran kdpare under

den aktiva perioden.

Aklagaren har dirutdver sakframstillningsvis anfort foljande. Startdatum for
brottsligheten ar enligt aklagarens uppfattning den 5 april 2013, dvs. det datum da
Alexander Tomaszek startade ovan nimnda Bitstamp-konto, 1 syfte att dir sétta in

vinsten fran sin narkotikaforsiljning.

I samband med starten av Reinfeldts forsdljning 1 maj 2013 gjorde Alexander
Tomaszek ett antal ink6p av forpackningsutrustning och forpackningsmaterial samt
gjorde mejlledes ett stort antal forfrdgningar kring bestédllningar av
forpackningsmaterial. Delar av detta material dterfanns vid husrannsakan som édgde

rum i samband med gripandet.

Vad giller uttagen fran siljarkontot Reinfeldt under Silk Road 2-perioden har,
utover de tva uttag som gatt direkt in pd Alexander Tomaszeks Bitstamp-konto som
ndmns ovan, kunnat goras en indirekt koppling till Alexander Tomaszek avseende
ytterligare tre transaktioner den 28 januari 2014. Dessa tre transaktioner, avseende
sammanlagt 2,19 bitcoin, har gatt till samma bitcoin-pldnbok (17LDh*). Det har
kunnat konstateras att denna planbok vid 23 tidigare tillfallen skickat bitcoin till det

Bitstamp-konto tillhorande Alexander Tomaszek som nimnts ovan.

Vidare har kunnat konstateras att 22 transaktioner om totalt 14,09290308 bitcoin
skickats frdn Reinfeldt-kontot pé Silk Road 2 till mixertjdnsten SharedCoin. Under
perioden 2 april 2014 till 29 juli 2014 har samma Bitstamp-konto som ndmnts ovan
mottagit 36,82 bitcoin frdn mixertjansten SharedCoin. Det gar inte att sidga att det
ror sig om samma bitcoin som kommit frén Reinfeldt-kontot, men det &r ett

tidsmassigt sammantriffande som méste beaktas.
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Inga inséttningar har sedan skett pd Alexander Tomaszeks Bitstamp-konto under

perioden 27 oktober 2014 till 6 maj 2015.

Vid en granskning av Alexander Tomaszeks personkonto i Nordea under aren 2012
— 2015 har bl.a. framkommit att han under aren 2013 och 2014 hade inséttningar
fran bitcoin-vaxlingsforetag om 122 619 respektive 165 694 kr. Under aren 2012
och 2015 forekom inga sadana insdttningar. Forutom att Alexander Tomaszek under
hosten 2013 uppbar studiemedel fran CSN har han nolltaxerat under hela den
aktuella perioden. Trots det kan noteras bl.a. att han 1 juli 2014 6ppnade tre
bankkonton péd Standard Chartered Bank 1 Hongkong, att han registrerade bolaget
Pegasus Solutions Ltd pd Seychellerna i mars 2014 och att han under 2014 dppnat
konton 1 bitstamp-vaxlingsforetagen Bitfinex och Kraken. Pa ett av dessa konton
(kontot pegasuscentral hos Bitfinex) var omsdttningen under perioden september

till november 2014 drygt 140 bitcoin.

Alexander Tomaszek har, hord over atalet, uppgett 1 huvudsak foljande. Han hade

sjalv handlat nagra ganger pa Silk Road 1 och fick pa sa sitt idén att borja silja
cannabis dédr fOr att finansiera en resa som han ville géra. Tillsammans med en vidn
registrerade han siljarkontot Reinfeldt. Varen 2013 fick han lana 5 000 kr 1
startkapital, kopte en platta (100 g) cannabis av en leverantor i Malmé och satte
igdng forsdljningen. Han skotte det mesta av verksamheten, hans vin hade en
véldigt begrinsad roll. Eftersom han bodde hemma hos sin pappa fick han forsoka
skota forpackning osv pa offentliga toaletter. Han gjorde sjdlv ett antal fejkade kop
av Reinfeldt frdn kompisars konton eller fran péhittade konton, i syfte att fd upp sin
rating pd marknadsplatsen. Under hosten 2013 gick han en utbildning hos Lernia
och hade da begrinsad tid att dgna at forséljningsverksamheten. Nar Silk Road 1
stangdes ner i oktober 2013 blev han rddd. Ingen hade trott att TOR kunde knéckas.
Nir Silk Road 2 startade upp registrerade han siljarkontot Reinfeldt dir for att
bevaka sitt varumérke, men bestimde sig for att sluta sélja. Han frdgade runt bland

andra personer som han visste kunde vara intresserade om de ville kopa Reinfeldt-
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kontot och fyra personer visade intresse. Det blev viss budgivning. Som han minns
det stannade priset pa 15 000 — 20 000 kr. Forséljningen av kontot skedde i
december 2013. Viss del av betalningen gick in pa hans Bitstamp-konto, hur resten
av betalningen skedde minns han inte ldngre. Dérefter hade han inget med
Reinfeldt-kontot att gora. Han har alltsa inte salt ndgon narkotika vare sig pa Silk
Road 2 eller pa Flugsvamp 1. Att en annan séljare tagit 6ver syns pa att samma
PGP-nyckel anvints for Reinfeldt pa Silk Road 2 och Flugsvamp 1, men ddremot
inte pé Silk Road 1. Efter forséljningen av Reinfeldt-kontot borjade han allt mer att
dgna sig at att handla med kryptovaluta. De olika konton som 6ppnats under 2014
pa olika bitcoin-védxlingsforetag har haft det syftet. Han hade ocksa tiankt att
startandet av bolaget pa Seychellerna skulle vara bra skattemédssigt men fick sedan

ingen anvandning for det.

Alexander Berglund har uppgett i huvudsak foljande. Han ar liksom Alexander
Tomaszek uppvuxen i Lund och de har varit vdnner sedan hogstadietiden. I augusti
2014 flyttade han till Umed for att borja studera och dérefter har deras kontakt varit
mer sporadisk. Alexander Tomaszek har vid flera tillfillen beréttat att han sélt
narkotika pd darknet under namnet Reinfeldt. Det var pa nagon av sidorna Silk
Road 1, Silk Road 2 eller Flugsvamp 1. Som han forstod det rorde det sig om partier
av cannabis som Alexander Tomaszek kopte in i Danmark. Verksamheten bor ha
hallit pa atminstone en tid efter att han hade flyttat till Umed. Han vill inte besvara
fragor om han sjilv lanat ut pengar till eller tagit emot pengar frdn Alexander

Tomaszek.

4.3 ANSVARSBEDOMNING

Star Alexander Tomaszek bakom all forsiljning pd sédljarkontot Reinfeldt?

Alexander Tomaszek har erként att han sdlt cannabis pd Silk Road 1 under namnet
Reinfeldt 1 huvudsak i enlighet med vad som anges i atalet. Erkdnnandet vinner

starkt stod av 6vrig utredning. Alexander Tomaszek har dock angett att av de kop
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som anges i atalet avser fem stycken egna testkdp om ett gram styck. Aven av
forhoret med Nicklas Allvin har framgétt att det inte kan uteslutas att vissa av de
kop som angetts i polisens berdkningar kan utgora testkop. Mot denna bakgrund
anser tingsratten att Alexander Tomaszek ska domas i enlighet med sitt erkédnnande,
sdvitt avser forséljningen pa Silk Road 1. Atalet avser anskaffande och &verlitande
av cannabis, varfor brottstiden bor anses starta i samband med att den forsta

bestdllningen lades, dvs. fran den 10 juli 2013.

Fragan dr om det 4r Alexander Tomaszek som statt bakom sdljarkontot Reinfeldt
dven nir detta fortsatte att vara aktivt pa Silk Road 2 och s& sméningom ocksa pa

Flugsvamp 1.

Det forhéllande att kontot Reinfeldt obestridligt registrerades pa Silk Road 2 av
Alexander Tomaszek samma dag som den nya marknadsplatsen 6ppnades, att
samma namn pa kontot fortsatte att anvandas, att samma sorts produkter fortsatte att
bjudas ut och att all information kopplad till kontot fortsatte att se likartad ut talar 1
sig med viss styrka for att kontot fortsatt att kontrolleras av Alexander Tomaszek.
Mot detta star Alexander Tomaszeks egna uppgifter om att han kort tid efter att han
registrerat kontot salde ’varumérket” Reinfeldt och att det saledes &r nagon eller

nagra andra personer som ansvarat for forséljningarna efter detta.

Vad giller penningstrémmar fran kontot Reinfeldt pa Silk Road 2 har, utdver de tva
inledande uttagen frn kontot som gatt direkt in p& ovan nimnda Bitstamp-konto,
inga uttag direkt kunnat kopplas till Alexander Tomaszeks konton. Vissa andra

kopplingar har dock kunnat goras.

Ytterligare tre uttag som gjorts frdn kontot Reinfeldt pa Silk Road 2 har delvis
kommit att hamna i en viss bitcoin-planbok (17LDh*). Dérifran har transaktionerna
inte kunnat foljas vidare. Av intresse dr dock att samma bitcoin-planbok i december

2013 och januari 2014 1 23 transaktioner skickat bitcoin till Alexander Tomaszeks
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Bitstamp-konto. Detta talar for att den aktuella planboken kontrolleras av Alexander

Tomaszek.

Sammanfattningsvis finns alltsé sdvil direkta som indirekta spar som visar pa ett
fortsatt samband mellan Reinfeldt-kontot och Alexander Tomaszeks Bitstamp-
konto. Som aklagaren redovisat dr ocksa av visst intresse att det finns ett tidsméassigt
samband mellan att den som kontrollerat Reinfeldt-kontot bdrjat anvinda sig av
mixertjdnsten SharedCoin, samtidigt som Alexander Tomaszeks Bitstamp-konto

borjat motta medel fran samma mixertjanst.

Utredning har ocksa lagts fram kring Alexander Tomaszeks ekonomi under aktuell
period. Denna visar att Alexander Tomaszek dven under 2014 fortsatt att ha stora
inkomster 1 bitcoin. P4 hans konto i Nordea sattes under 2014 in sammanlagt

165 694 kr fran bitcoin-vixlingsforetag. Samma ar 6ppnade han ocksa bl.a. tre
bankkonton hos Standard Chartered Bank i Hongkong samt 6ppnade konton hos
vaxlingsforetagen Bitfinex och Kraken. Pé ett av Bitfinex-kontona (pegasuscentral)
var omsdttningen under perioden september till november 2014 ca 142 bitcoin. I
februari 2014 6ppnade Alexander Tomaszek dven ett Bitstamp-konto 1 Arash
Momenis namn, varifran det 6verfordes medel bade till Alexander Tomaszeks
konto alenbalen92 hos Bitfinex och till Arash Momenis svenska bankkonton som
under perioden disponerades av Alexander Tomaszek (se vidare atalspunkten 3).
Efter utgdngen av 2014 upphorde inséttningarna pa sdvil Alexander Tomaszeks
konton hos Bitstamp som hos Bitfinex, for att aterupptas forst i maj 2015.
Sammantaget visar detta enligt tingsrittens mening pa inkomster under den aktuella
perioden som inte later sig forklaras av att Alexander Tomaszek efter tiden som
sdljare pa Silk Road 1 dgnat sig 4t privat kryptovalutahandel pa det sitt som han
beskrivit.

Sammanfattningsvis leder det ovanstéende till tingsrattens bedomning att det ar

utrett att det var Alexander Tomaszek som stod bakom séljarkontot Reinfeldt 4ven
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da detta var registrerat pa Silk Road 2. Att det vidare &r samma siljare som statt
bakom Reinfeldt-kontot pé sévél Silk Road 2 som Flugsvamp 1 vinner starkt stod
av omstindigheten att den publika PGP-nyckeln varit densamma for Reinfeldt pa
bada dessa marknadsplatser. Reinfeldts aktivitet pa de tva marknadsplatserna har
tidsméssigt till stor del 4gt rum parallellt. Noteras kan ocksa att det i
produktbeskrivningarna pa Flugsvamp 1 vid flera tillfallen hinvisas till omdomen
som siljaren Reinfeldt fatt for motsvarande produkt pa Silk Road. Mot den
bakgrunden &r atalet enligt tingsrattens mening styrkt dven savitt avser

forsaljningarna pd Flugsvamp 1.

Information saknas om nér den sista forsidljningen fran kontot pd Flugsvamp 1
skedde. For Silk Road 2 lades den sista bestédllningen hos Reinfeldt den 18
september 2014, varfor detta datum ska anses utgora slutpunkten for brottsligheten i

aktuell atalspunkt.

Berédkning av avtalet verlatelser och mdngden Sverlaten narkotika

Alexander Tomaszek doms for forséljningen pa Silk Road 1 i enlighet med sitt
erkdnnande. Detta innebér att han doms till ansvar for att ha salt cannabis vid 195

tillfallen pa den marknadsplatsen, till en sammanlagd méngd om 1 126 g.

Savitt giller utredningen kring antalet 6verlatelser och den sammanlagda vikten av
det som salts pa Silk Road 2 har berdkningen baserats pa ett liknande underlag som
det som anvénts vid berdkningen av forsdljningarna pd Silk Road 1.
Grundmaterialet har alltsd dven 1 detta fall kommit svenska utredare till handa frin
Europol, varefter det bearbetats och sammanstillts i utredningen. Bland annat
framgar av dessa sammanstéllningar antalet bestidllningar som gjorts under den tid
som kontot varit aktivt och vilket pris som betalats vid varje bestédllning. Alla
bestillningar av samma kopare, gjorda under ett och samma dygn, har rdknats som

en enda bestillning. Detta eftersom det har antagits att samtliga bestillningar som
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gjorts av en kopare under ett dygn kan ha gatt i samma forsandelse och alltsé ska

rdknas som en Overlatelse.

Vad avser Flugsvamp 1 har grundmaterialet i stdllet kommit utredningen till handa
fran FBI. Materialet har inte omfattat fullt lika mycket uppgifter som det som kom
fran Europol, bl.a. har det inte i materialet avseende Flugsvamp 1 framgatt
tidpunkten néir en order lagts. Materialet visar dock hur mycket av en vara som

salts, till vilket pris samt vad den totala vikten blev. For att géra samma
sdkerhetsavdrag som beskrivits ovan, dir samtliga bestillningar frn samma kopare
under ett dygn riknats som en Overlételse, har ett procentuellt avdrag gjort. Den
framtagna procentsatsen har baserats pa det avdrag som framgatt efter en jamforelse
mellan gjorda bestdllningar och antalet 6verlatelser 1 materialet fran Silk Road 1 och

Silk Road 2.

Redovisningen av hur materialet bearbetats och sammanstéllts leder tingsritten till
slutsatsen att de berdkningar av antalet forsdljningar och vikten av den forsilda
cannabisen som gjorts i princip kan godtas, men att det pd samma sitt som
framkommit kring forsdljningen pa Silk Road 1 bor goras ett visst sdkerhetsavdrag
for att undvika att nagra testkop rdknats in 1 mangden overlatelser. Tingsrétten
raknar saledes av tio dverlatelser om ett gram vardera fran forsiljningen pa
respektive marknadsplats, vilket far till f61jd att det kan anses utrett att det pa Silk
Road 2 har skett 325 dverldtelser om sammanlagt 2 174 gram och pa Flugsvamp 1

har skett 370 dverlatelser om sammanlagt 2 437 gram cannabis.

Beridkning av forsidljningsintdkterna

Som ovan redovisats framgar ur Europols material avseende Silk Road 1 och Silk
Road 2 det sammanlagda virdet 1 bitcoin for lagda ordrar pd kontot Reinfeldt. I
materialet frin FBI avseende Flugsvamp 1 har endast angetts motsvarande vérde i
svenska kronor, inte i bitcoin. Dér har forséljningsintékten i bitcoin i stéllet rdknats

fram med hjilp av ett medelvirde av valutakursen for bitcoin.
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Efter justering av dklagaren har angetts att den totala forséljningsintdkten for
sdljaren Reinfeldt pa de tre marknadsplatserna har uppgétt till 315 bitcoin
(ratteligen 314,6). Detta motsvarar, med anvdndande av den valutakurs som
aklagaren angivit for respektive forsiljningsperiod, ett sammanlagt virde om

676 912 kronor. Ett sikerhetsavdrag bor goras fran detta belopp, badde med hinsyn
till de testkdp som angivits ovan och med hédnsyn till de uppskattningar som gjorts 1
utredningen framst betrdffande materialet som avser Flugsvamp 1. Med beaktande
av detta anser tingsritten att det fir anses utrett att den sammanlagda

forsaljningsintikten 1 vart fall inte understigit 600 000 kr.

Rubricering

Brottet dr att rubricera som grovt narkotikabrott pa de skél som éklagaren har

anfort.

5 ATALSPUNKTEN 2: NARKOTIKABROTT (Alexander Tomaszek och
Elvin Sababi)

Atalet
Aklagaren har yrkat att Alexander Tomaszek och Elvin Sababi ska domas for
narkotikabrott enligt gdrningsbeskrivningen i atalspunkten 2, domsbilaga 1.

Instdllning
Alexander Tomaszek och Elvin Sababi har fornekat brott. De har vidgatt

omsténdigheterna i sak men invént att det rort sig om ett lagligt, syntetiskt, preparat.

Utredningen
Aklagaren har som skriftlig bevisning dberopat utdrag ur chattar mellan Elvin
Sababi och Alexander Tomaszek. Aklagaren har dven hénvisat till det brev fran

Alexander Tomaszek till Elvin Sababi som patréiffades pa hiktet och uppgett att
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detta dr en instruktion till Elvin Sababi om vad han ska uppge om han blir misstankt

for narkotikabrott.

Elvin Sababi och Alexander Tomaszek har som skriftlig bevisning, till styrkande av

att det rort sig om ett syntetiskt preparat, aberopat utdrag ut en chatt.

Forhor har hallits med Alexander Tomaszek och Elvin Sababi. De har uppgett i
huvudsak foljande.

Elvin Sababi: Vid tiden for hdndelsen studerade han 1 Uppsala. Under julledigheten
2014 akte han till Skane for att hdlsa pa sin familj och passade da pa att dven triffa
Alexander Tomaszek. Vid detta tillfdlle fragade Alexander Tomaszek om han ville
rOka cannabis. Han avb6jde med hénvisning till att han inte ville roka ndgot som var
olagligt. Alexander Tomaszek erbjod honom da att istillet roka syntetiskt hasch och
forsdkrade honom om att det var lagligt. Han tackade nej eftersom han snart skulle

ha en tenta.

Han lade mycket press pa sig sjidlv under studietiden och han tror att han under en
period hade symptom pa utmattning. Efter tentan ville han ha nédgot lugnande. Han
horde darfor av sig till Alexander Tomaszek och fragade om denne hade kvar nigot
av det syntetiska haschet. Alexander Tomaszek svarade att han inte hade det men att
han kunde kopa ett paket och skicka det till Uppsala. Eftersom han inte behdvde en
hel platta, ca 100 gram, kom han 6verens med tre vinner om att de skulle dela pa
paketet och ta ca 25 gram var. Han berittade aldrig for sina vinner att det var
syntetiskt utan ldt dem tro att det var vanlig hasch. Han hade dven sagt till dem att
plattan var dyrare 4n den egentligen var. Anledningen till att han inte tidigare har
uppgett att det rorde sig om syntetiskt hasch dr att han skdmdes 6ver att ha ljugit for
sina vdnner. Han ville inte heller dra in dem 1 nagot eller riskera att de skulle bli

misstiankta. Det var inte forrén 1 slutet av det sista forhoret nér han fick ta del av
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brevet som Alexander Tomaszek hade skrivit pa hdktet som han insdg att det var

béttre att bara sdga sanningen.

Niér han i chattar har skrivit om “en stor risk™ har det berott pa att han var orolig for
att Alexander Tomaszek skulle bli misstankt for ndgot trots att preparatet var
lagligt. Han visste dven att Alexander Tomaszek skulle kopa cannabis till sig sjdlv
under samma resa. Nar de har pratat om “’gront”, ’brunt” och ”platta” sa har det
hela tiden varit underforstatt att han endast ville kopa ndgot som var lagligt. Han
kan inte minnas att paketet som Alexander Tomaszek skickade inneholl nagra

smulor av cannabis.

Alexander Tomaszek: Det stimmer att han reste till Képenhamn for att kopa en

platta syntetiskt hasch at Elvin Sababi och att han sedan skickade detta via post. Néar
han 1 chattar skrev att “om négon kan hantera tag s éar det jag” sé har han syftat pa
att han tidigare har kopt cannabis i Danmark och tagit med sig det till Sverige utan
att aka fast. Alla referenser till ”brunt” och ”gront” syftade pa syntetiska preparat,
det var underforstitt mellan de tva. Han kan ha sagt till Elvin Sababi att plattan var

dyrare dn den egentligen var.

Tingsrdttens bedomning

Tingsrétten konstaterar att det visserligen finns delar av den chatt-konversation som
aberopats som tyder pa att det rorde sig om narkotikaklassad cannabis som
Alexander Tomaszek skickade till Elvin Sababi. Mot bakgrund av att det aktuella
preparatet aldrig har tagits 1 beslag och analyserats saknas det dock underlag for att
bedoma paketets innehdll. Elvin Sababis och Alexander Tomaszeks uppgifter om att
det enbart har rort sig om ett syntetiskt, lagligt, preparat kan dé inte anses

motbevisade. Atalet avseende talspunkt 2 ska dirmed ogillas.
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6 ATALSPUNI"(TEN 3: GROVT PENNINGTVATTSBROTT och
PENNINGHALERI, GROVT BROTT (Arash Momeni)

6.1 ATALET

Ansvarsyrkande

Aklagaren har yrkat ansvar for Arash Momeni for grovt penningtvittsbrott enligt
garningsbeskrivningen i atalspunkten 3, domsbilaga 1, (samt yrkat att en del av
brottstiden ska beddmas som penninghéleri, grovt brott, enligt d& géllande
lagstiftning). Gillande forbrottet har dklagaren pdstatt att samtliga medel som har
varit foremal for penningtvitt enligt gdrningspéstdendet hirror frin Alexander
Tomaszeks brottsliga verksamhet, dels genom forsdljning av narkotika under
sdljaralias Reinfeldt pa olika marknadsplatser, dels som administrator och ansvarig

for marknadsplatsen Flugsvamp 2.0.

Arash Momenis instdllning

Arash Momeni har fornekat brott. Han har bekriftat att han har upplatit SEB-kontot
at Alexander Tomaszek. Han minns inte att han upplatit kontot 1 Skandiabanken.
Kontona i Nordea ér hans egna konton och han fornekar att han uppléatit dessa at
Alexander Tomaszek. Han har vitsordat de av aklagaren angivna omsatta beloppen

gillande samtliga konton.

6.2 UTREDNINGEN

Aklagaren har aberopat viss skriftlig bevisning. Férhor har hallits med Arash

Momeni och Alexander Tomaszek.

Arash Momeni

Han och Alexander Tomaszek har vuxit upp i samma omrade, gatt i grundskolan
tillsammans och fortsatt att vara vinner 1 vuxen alder. Han vet inte exakt hur
Alexander Tomaszek har forsorjt sig men tror att han bl.a. har arbetat pa ett bageri.

Han har inte reagerat pa nagot i Alexander Tomaszeks livsstil. De uppgiften han
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laimnade i polisforhor om att han tror att Alexander Toamszek har tjanat pengar pa
bitcoin var en slutsats han drog utifrdn vad Alexander Tomaszek var misstinkt for.
Han visste inget om att Alexander Tomaszek hade hallit pA med narkotika-
forsiljning och han blev chockad nér Alexander Tomaszek greps. Det som framgér
i chattar om att Alexander Tomaszek vid ett tillfédlle har fragat om han kunde fixa

0,5 Molly” at honom stdmmer.

SEB-kontot 6ppnades efter att Alexander Tomaszek fragat honom om hjdlp med
det. Han fragade Alexander Tomaszek vad denne skulle ha kontot till och blev da
forsdkrad om att det inte var nagot olagligt. Han sag det som en véntjdnst och hade
ingen anledning att misstro Alexander Tomaszek. De gick till SEB tillsammans och
Oppnade kontot. Bankkort och bankdosa ldmnade han till Alexander Tomaszek. Han
har aldrig sjdlv anvéant eller loggat in pa kontot och har inte varit involverad i nagra
insdttningar eller kontantuttag. Han ar inte sedan tidigare bekant med Bitstamp.
Alexander Tomaszek hade lovat honom 500 kr for att han 6ppnade kontot men han
fick aldrig ndgon erséttning. Han tyckte inte att det var nagot konstigt ndr Alexander
Tomaszek bad honom att 6ppna kontot. Han ville hjdlpa honom som kompisar gor

och trodde inte att det var nagot olagligt.

Han skapade kontot i Skandiabanken online. Han tror att avsikten var att det skulle

vara ett sparkonto men han har aldrig anvant det. Han vet ingenting om inséttningar
fran Bitstamp. Det dr mojligt att Alexander Tomaszek har haft tillging till kontot.
Det kan vara s att han ldmnade 6ver kontouppgifterna till Alexander Tomaszek
eller att han 6ppnade kontot for dennes rikning men han minns inte. Han har aldrig
sjalv haft ndgot bankkort kopplat till kontot och vet inte hur Alexander Tomaszek
har gatt till vdga for att géra kontantuttag.

Kontona i Nordea &r hans egna privata konton. Han vet inte om ndgon annan ocksé

har disponerat dem. Han vet ingenting om inséttningar fran Bitstamp. Det &r mojligt

att ndgon annan har hatft tillgéng till kontona med hjélp av BankID. Han vet inte hur
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det kommer sig att BankID i hans eget och i Alexander Tomaszeks namn finns pa
samma enhet. Han har inte tillatit att Alexander Tomaszek laddade ner hans BankID
pa sin dator. Han har sjdlv haft bankkort kopplade till kontona och vet inte hur
Alexander Tomaszek har gatt till viga for att gora kontantuttag. Han kan inte
minnas att han gett Alexander Tomaszek nigra kontanter. Han har inte haft s& bra
koll pa sitt konto och har inte reagerat pa insittningarna nér han har kontrollerat sitt
saldo. Under perioder har han haft ekonomiska bekymmer pa grund av
spelmissbruk och har dé inte 6ppnat brev. Det kan vara darfor han inte har last

brevet frdn Nordea déir de begér forklaringar till kontantinsdttningarna.

Alexander Tomaszek

Han instdmmer 1 Arash Momenis beskrivning av deras relation. Det var kontot 1
Skandiabanken som Oppnades forst. Han minns inte exakt men han tror att det hade
nagot med en dverforing att géra. Nir han bad Arash Momeni att hjdlpa honom att
Oppna ett bankkonto stillde denne upp. Eftersom kontot 1 Skandiabanken var
krangligt att anvdnda bad han Arash Momeni att skapa ett konto i SEB 1 stillet. De
var vanner och det var darfor inte sa konstigt att Arash Momeni stillde upp och
hjilpte honom. De kom 6verens om att Arash Momeni skulle fa ndgra hundra
kronor 1 erséttning for att oppna kontona men betalningen blev sen aldrig av.
Tanken var egentligen att det bara skulle rora sig om nagon enstaka transaktion men
han fortsatte att anvéinda kontona utan Arash Momenis vetskap. Han hade tillgang
till bankdosa och bankkort och det &r han som har genomfort alla insdttningar och
uttag pa kontona. Han minns inte s mycket om transaktionerna pd Nordea-kontot.
Det dr mojligt att de gemensamt laddade ner Arash Momenis BankID p4 hans dator

1 samband med ndgon Gverforing.
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6.3 ANSVARSBEDOMNING

Ar de objektiva forutsdttningarna for ansvar uppfyllda?

Genom utredningen &r det klarlagt att Arash Momeni har upplatit sina konton i SEB
och Skandiabanken till Alexander Tomaszek. Det ér inte visat att Arash Momeni
uttryckligen har tillatit att Alexander Tomaszek anvint hans konton i Nordea men
det &r klarlagt att Alexander Tomaszek delvis har disponerat dem. Dessa
omsténdigheter har dven medgetts av Arash Momeni. Det &r ostridigt att de angivna
beloppen har satts in pa kontona av Alexander Tomaszek via ett konto som han

kontrollerat 1 vixlingsforetaget Bitstamp och att viaxlingen skett fran bitcoin.

Vad forst géller frigan om de belopp som satts in pa aktuella konton hérrér fran
brott eller brottslig verksamhet kan foljande konstateras. Storre delen av det
sammanlagda omsatta beloppet har satts in pa kontona under den tid som Alexander
Tomaszek 1 denna dom déms for forsdljning av narkotika pa olika marknadsplatser
under séljaralias Reinfeldt. Inséttningarna har sitt ursprung i bitcoin. Med hiansyn
till dessa omstiandigheter far det, &ven med beaktande av vad Alexander Tomaszek
har anfort om kryptovalutahandel, anses utrett att i vart fall storre delen av det
sammanlagda omsatta beloppet hérror fran brottslig verksamhet pé sitt som

aklagaren angett.

Att upplata ett bankkonto &t ndgon dr typiskt sett en sddan dtgédrd som kvalificeras
som en penningtvittsatgird. Genom sitt handlande att upplata konton 4t Alexander
Tomaszek har Arash Momeni dérfor objektivt sett vidtagit atgirder som syftar till
att fraimja mojligheten for Alexander Tomaszek att tillgodogdra sig de brottsligt
atkomna pengarna. De objektiva forutsittningarna for penningtvéttsbrott dr ddirmed

uppfyllda. Frdgan dr dd om Arash Momeni har haft uppsat till penningtvéttsbrott.
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Har Arash Momeni haft uppsdt till penningtvdttsbrott?

Av 3 och 4 §§ lagen (2014:307) om straff for penningtvéttsbrott framgér att
foremalet for de atgérder som bestimmelserna tar sikte pa dr pengar eller annan
egendom som hérrdr fran brott eller brottslig verksamhet. En forutsittning for
ansvar enligt dessa bestimmelser ar att gdrningsmannen har uppsét till att
egendomen hérror fran brott eller brottslig verksamhet. (jfr. prop. 2013/14:121 s.
108 och 112 och Hogsta domstolens dom den 17 juni 2020 i mal B 6037-19 p. 13
samt den skiljaktiga motiveringen). Ansvar enligt 3 § forutsatter dock inte att
giarningsmannen sjilv har ett penningtvéttssyfte utan det ar tillrdckligt att hen har

uppsat till att uppdragsgivaren har ett sddant syfte.

For att Arash Momeni ska kunna domas for penningtvittsbrott kriavs det alltsa att
han har haft uppsat till att Alexander Tomaszek anvdnde hans konton for pengar
fran narkotikabrottslighet. Det &r visserligen en besviarande omstindighet for Arash
Momeni att han har upplatit konton &t Alexander Tomaszek som denne haft att fritt
forfoga over. Sarskilt som Arash Momeni inte har kontrollerat vad kontona
anvandes till eller vilka summor som omsattes pa kontona. Det finns dock inget i
utredningen som tyder pa att Arash Momeni hade nagon insikt i att Alexander
Tomaszek dgnade sig at narkotikahandel eller hanterade pengar fran nagon annan
brottslig verksamhet. Det gar alltsa inte att dra slutsatsen att Arash Momeni insag
att det rorde sig om pengar som hérrérde fran brott eller brottslig verksamhet. Inte
heller gér det att sld fast att han insdg risken for detta och att han forholl sig likgiltig
till att det var sddana pengar som hanterades pd hans konton. Vid denna beddmning
beaktar tingsritten ocksa att Arash Momeni vid tiden for upplételsen var 21 ar och
varit nira vin med Alexander Tomaszek sedan de borjade skolan. Tingsrétten anser
alltsa inte att det &r visat att Arash Momeni har haft det uppsat som krévs for att han

ska kunna domas for penningtvéttsbrott.

Med anledning av att preskription har intrétt for sdvil penningtvittsforseelse enligt

6 § andra stycket som brott enligt 7 § tredje stycket andra meningen



54

STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

penningtvittslagen saknas det redan pa den grunden forutséttningar for tingsritten

att prova atalet i forhallande till dessa bestimmelser.

Slutsats
Arash Momeni ska frikénnas fran atalet for grovt penningtvéttsbrott och

penninghéleri, grovt brott.

7 ATALSPUNKTEN 4: GROVT PENNINGTVATTSBROTT (Elvin Sababi)
7.1 ATALET

Ansvarsyrkande

Aklagaren har yrkat ansvar for Elvin Sababi for grovt penningtvittsbrott enligt
garningsbeskrivningen i atalspunkt 4, domsbilaga 1, med déri gjorda justeringen att
punkterna b, e och k har strukits. Géllande samtliga belopp som enligt atalet har
varit foremal for penningtvittsatgirder har aklagaren pastatt att de hérror fran
Alexander Tomaszeks brottsliga verksamhet genom forséljning av narkotika under
siljaralias Reinfeldt pa olika narkotikamarknadsplatser. Aklagaren har vidare angett
att det inte ar forbrottet utan Elvin Sababis brottslighet 1 sig — dvs. de systematiska
penningtvéttsitgirderna — som gor att penningtvéttsbrottet dr att anse som grovt.
For det fall tingsritten inte skulle bedoma penningtvittsbrottet som grovt brott har
aklagaren angett att brotten under alla punkter forutom i), j) och 1) var preskriberade

vid atals viackande.

Elvin Sababis instdllning

Elvin Sababi har fornekat brott men vidgétt omsténdigheterna under punkterna a),
c), d), g), h), i) ochj). Beloppen under punkten a) har dock till storsta del
aterbetalats av mottagaren. Elavtalet under punkten f) har Alexander Tomaszek
tecknat 1 hans namn utan hans vetskap eller godkdnnande. Vad giller punkten [ har

han gatt med pd att Alexander Tomaszek fick anviinda hans namn for att forklara
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kontoinsdttningen for Nordea, men han har inte sjilv vidtagit ndgon atgérd

gentemot banken.

For det fall ritten skulle finna att han har begatt en brottslig garning sa ror det sig
om ett brott av normalgraden och gérningen ar darfor preskriberad 1 sin helhet, eller

1 vart fall avseende allt utom punkterna i, j och 1.

7.2  UTREDNINGEN

Aklagaren har aberopat viss skriftlig bevisning, huvudsakligen chattar. Elvin Sababi
har sakframstéllningsvis pekat pd innehéllet 1 vissa chattar. Forhor har héllits med

Elvin Sababi och Alexander Tomaszek.

Elvin Sababi

Han och Alexander Tomaszek ldarde kédnna varandra nér de gick i gymnasiet och de
blev snabbt nira vinner. Efter en konflikt &r 2011 upphorde deras vianskap men de
aterupptog kontakten under ar 2014. Alexander Tomaszek har beréttat att han
arbetade med hemsidor och reklamannonsering samt att han dven tjinade
fickpengar pa sportbetting. Under sommaren 2014 umgicks de intensivt. Han hade
daligt med pengar och lanade dirfor av Alexander Tomaszek till restaurangbesok,
konserter och annat som de gjorde tillsammans. Detta ledde till att han upparbetade
en skuld. I slutet av sommaren sa Alexander Tomaszek att han kunde betala tillbaka
5 000 — 6 000 kr sa skulle de vara kvitt. Det var ocksd mot slutet av sommaren 2014
som Alexander Tomaszek beréttade for honom att han tjanade pengar pé
kryptovalutor, bl.a. genom att kdpa bitcoin i Sverige och sdlja dem 1 Hongkong. For
att skydda sig sjdlv och sitt innehav ville Alexander Tomaszek hélla detta hemligt
och han fick lova att han inte skulle beritta det for nagon. Efter sommaren &kte han

tillbaka till Uppsala och de tva holl kontakt via chatt, Skype och telefon.
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Under hosten 2014 berittade Alexander Tomaszek att han skulle flytta till
Hongkong. Denne ringde i slutet av november eller borjan av december 2014 och sa
att eftersom han var pa vig att flytta sa hade hade sagt upp sina bankkonton i
Sverige. Nu behovde han hjdlp med en akut betalning om ca 6 000 kr (punkten a).
Han gick med pa att betala det som aterbetalning av sin skuld fr&n sommaren.
Négra dagar senare ringde Alexander Tomaszek och sa att pengarna skulle
aterbetalas, vilket de senare gjorde. Alexander Tomaszek sa ocksa att hans flytt till
Hongkong var uppskjuten och att han darfor var 1 akut behov av ett nytt boende.
Han gick med pa att betala den forsta hyran om ca 5 500—6 000 kr 4t Alexander
Tomaszek och att detta i stillet skulle vara dterbetalning for skulden fran sommaren
(punkten c). Vid jul/nyar 2014 akte han hem till Alexander Tomaszek for att bl.a.
hidmta ett par skor. Alexander Tomaszek berittade da att planen nu var att han
skulle flytta till Hongkong i mars eller april. Eftersom Alexander Tomaszek inte
ville 6ppna ett bankkonto som han ndgon manad senare skulle avsluta behovde han
hjdlp med att betala rdkningar fram till flytten. Han ville egentligen inte betala

Alexander Tomaszeks rakningar, men han ville vara en god vén s& han stéllde upp.

Den 9 januari 2015 tecknade Alexander Tomaszek, utan hans tillatelse, ett elavtal 1
hans namn (punkten f). Han blev forst mycket upprord. Nér han hade lugnat sig gick
han dock med pa att sta pé elavtalet. Han forvéntade sig en ursdkt men 1 stillet
borjade Alexander Tomaszek att ifragasdtta honom och dé blev han férbannad pa
nytt. Nér de hordes over telefon samma kvéll var han tydlig med att han inte
accepterade att ha avtalet i sitt namn. Alexander Tomaszek lovade att denne skulle
ta bort hans namn frén avtalet och dagen efter bad Alexander Tomaszek om ursikt.
Dérefter var de vinner igen. Den 16 februari 2015 signerade han betalning for en

elrdkning (punkten i) med betalningsdatum den 2 mars 2015.

Den 24 februari 2015 frdgade Alexander Tomaszek om han kunde fa lana pengar.
Nir han sa att han inte hade pengar att lana ut bad Alexander Tomaszek honom att

ta ett SMS-lan. Han borjade kénna att ndgot var skumt eftersom Alexander
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Tomaszek tidigare hade rort sig med mycket pengar. Det kindes som att han holl pa
att bli lurad eller utséttas for ndgon form av bedrégeri. Han var dven irriterad pa
Alexander Tomaszek eftersom denne fortfarande inte hade tagit bort hans namn
fran elavtalet. De blev ovanner men eftersom han var skyldig Alexander Tomaszek
pengar for det syntetiska haschet (dtalspunkten 2) gick han med pa att betala dennes
hyra den 27 februari 2015 (punkten j). Eftersom hyran 6versteg de 4 500 kr han var
skyldig sé skickade Alexander Tomaszek 1 080 kr i kontanter i paketet med det
syntetiska haschet. De bestamde sedan att Alexander Tomaszek aldrig skulle be om

ndgra liknande tjdnster igen.

For samtliga betalningar han gjort 4t Alexander Tomaszek, dir han inte sérskilt har
angett att det ar dterbetalning av en skuld, har han betalat beloppen eftersom han

ville vara en god vén.

Gillande Alexander Tomaszeks forklaring till Nordea av en kontantinséttning om
13 000 kr (punkten [) ar bakgrunden foljande. Alexander Tomaszek bjod honom pa
en resa till Amsterdam i juni 2016. Dessforinnan var Alexander Tomaszek 1
Hongkong och gjorde en "trade” (véxling av bitcoin). Alexander Tomaszek
berittade att han hade satt in pengar pa Nordea for att kunna betala for resan och att
Nordea hade fragat om pengarnas ursprung. Alexander Tomaszek fragade om han
kunde sdga till banken att pengarna var frdn honom och att de avsag resan till
Amsterdam. Forklaringen till varfor Alexander Tomaszek inte kunde sidga som det
var — att de kom frén védxling med kryptovaluta — var att det var kringligt att styrka
transaktionerna, bl.a. pd grund av att det var en kontantvéxling. Han var tydlig med
att han inte tdnkte ljuga for banken. Alexander Tomaszek forsdkrade honom att han
skulle ta tillbaka sitt pastdende om banken ringde honom. Under de premisserna
gick han med pd att Alexander Tomaszek uppgav for Nordea att pengarna var frn
honom. Den 9 augusti 2016 skrev Alexander Tomaszek och specificerade att

summan var 13 000 kr varpa han sa “visst, kor”.
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Han har varit medveten om att Alexander Tomaszek har kopt cannabis for eget
bruk. Han har ddremot aldrig misstankt att Alexander Tomaszeks inkomster kunde
hérrora frén brottslig verksamhet utan har varit dvertygad om att hans pengar kom

fran kryptovalutahandel.

Alexander Tomaszek

Han kan bekrifta Elvin Sababis beskrivning av deras relation och omstandigheterna
kring de olika hdndelserna. Det stimmer att han hade planer pa att flytta till
Hongkong men det blev inte som han hade ténkt. Eftersom han inte kunde betala
via sin egen bank sd bad han Elvin Sababi om hjilp. Han hade inte tillgdng till sin
bankdosa eftersom han hade ldmnat den hos sin pappa och han hade &ven planer pa
att helt sluta anviinda sig av banker. Elvin Sababi var dessutom skyldig honom
pengar. Vid négot tillfalle skickade han kontanter till Elvin Sababi for att ticka
utgifterna. Sjdlv forsorjde han sig pa trading med kryptovalutor. Vad géller elavtalet
sa det var brattom eftersom de skulle stdnga av elen och eftersom Elvin Sababi dnda
skulle betala fakturan sé kidndes det enklast om han ocksa stod pa kontraktet. Han
har bett Elvin Sababi om ursékt for det. Vad géller forklaringen av
kontantinsdttningen till Nordea sé tidnkte han att Elvin Sababi kunde vara med och
forklara den eftersom han var med pé resan till Amsterdam. Han skotte dock
kontakterna med Nordea helt sjdlv. Nar han fragade om han kunde anvéinda sig av

Elvin Sababis uppgifier hade han redan postat brevet.

7.3  ANSVARSBEDOMNING

Ska den dtalade gdrningen bedomas som grovt penningtvittsbrott?

Med hédnsyn till att gradindelningen av brottet har omedelbar betydelse for
preskriptionsfrdgan provar tingsrétten forst om det finns forutsattningar att bedoma
den av &klagaren pastadda brottsligheten som grovt brott. Vid beddmningen av om
ett penningtvattsbrott dr grovt ska sdrskilt beaktas om gérningen avsett betydande

véarden. Det kan konstateras att det i detta fall ror sig om ett sammanlagt varde
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under 50 000 kr. Vérdet som sddant &r alltsa langt ifrdn vardegransen for grovt brott
(se t.ex. NJA 2018 s. 1010). Elvin Sababi har for Alexander Tomaszeks riakning
under en period om tre minader betalat sex radkningar avseende bland annat hyra
och gjort tva kortkdp om cirka 6 000 kr. Varken omfattningen eller systematiken
kan anses vara sadan att det kan vara fraga om grovt brott. Att Elvin Sababi
accepterat att hjdlpa Alexander Tomaszek att till Nordea forklara en
kontantinsdttning ett halvar efter dessa betalningar foréndrar inte den beddmningen.
Sammanfattningsvis konstaterar tingsrétten att den av aklagaren pastadda

brottsligheten inte kan kvalificeras som grovt penningtvéttsbrott.

Preskription har intrditt for dtalspunkterna 4 a), c), d), och f)—h)

For penningtvittsbrott av normalgraden dr stadgat fangelse 1 hogst tva ar. Det
innebdr att atalspunkterna 4 a), c), d), och f)—h) var preskriberade ndr atal vicktes.
Elvin Sababi ska dérfor frikénnas fran dessa atalspunkter redan av det skélet att

preskription har intritt.

Kvar fOr tingsrétten att prova dr da punkterna 1), j) och I).

Har Elvin Sababi haft uppsat till penningtvdttsbrott?

Av 3 och 4 §§ lagen (2014:307) om straff for penningtvéttsbrott framgéar att
foremalet for de atgirder som bestimmelserna tar sikte péd dr pengar eller annan
egendom som hérrdr fran brott eller brottslig verksamhet. En forutsittning for
ansvar enligt dessa bestimmelser &r alltsa att gdrningsmannen har uppsat till att
egendomen hérror fran brott eller brottslig verksamhet. (jfr. prop. 2013/14:121 s.
108 och 112 och Hogsta domstolens dom den 17 juni 2020 1 mal B 6037-19 p. 13
samt den skiljaktiga motiveringen). Ansvar enligt 3 § forutsétter dock inte att
gérningsmannen sjilv har ett penningtvittssyfte utan det &r tillrackligt att hen har

uppsat till att uppdragsgivaren har ett sidant syfte.
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For att Elvin Sababi ska kunna domas for penningtvittsbrott kréavs alltsa att han har
haft uppsat till att de medel som &r kopplade till de atalade atgérderna kom frén
Alexander Tomaszeks narkotikabrottslighet. Utredningen i den delen bestar
huvudsakligen av chattar mellan Elvin Sababi och Alexander Tomaszek. Aven med
beaktande av att dessa préglas av en oserids jargong far det 4nda uppfattas som att
Elvin Sababi var inforstddd med att det hinde att Alexander Tomaszek kopte
cannabis. Utredningen ger dock inte stod for att Elvin Sababi har haft ndgon insikt i
att Alexander Tomaszek dgnade sig at narkotikaforséljning, utan ger snarare stod
for hans egen uppgift om att han trodde att Alexander Tomaszeks pengar kom fran
kryptovalutahandel. Det gar darfor inte att dra slutsatsen att Elvin Sababi insag att
det rorde sig om pengar som hérrorde frén brott eller brottslig verksamhet. Inte
heller gér det att sl fast att han insdg risken for detta och att han forholl sig likgiltig
till att det var sddana pengar. Tingsritten anser alltsé inte att det ar visat att Elvin
Sababi har haft det uppsat som kravs for att han ska kunna domas for penningtvétts-

brott.

Vid denna bedomning saknas det anledning for tingsrétten att ta stdllning till om
atgarderna under atalspunkterna 4 1), j) och 1) uppfyller de objektiva kriterierna for
penningtvéttsbrott samt i vilka delar de i sa fall varit att bedoma som ringa. Med
anledning av att preskription har intrétt for savil penningtvittsforseelse enligt 6 §
andra stycket som brott enligt 7 § tredje stycket andra meningen penningtvittslagen
saknas det dven forutsdttningar for tingsrétten att prova atalet 1 forhillande till dessa

bestammelser.

Slutsats

Elvin Sababi ska frikdnns frin dtalet for grovt penningtvittsbrott.
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8 ATALSPUNKTERNA 5 och 6: GROVT NARKOTIKABROTT,
SYNNERLIGEN GROVT NARKOTIKABROTT, DOPNINGSBROTT
och BROTT MOT LAGEN OM HANDEL MED LAKEMEDEL M.M.
samt GROVT PENNINGTVATTSBROTT (Alexander Tomaszek)

8.1 ATALET

Ansvarsyrkande
Aklagaren har yrkat ansvar for grovt narkotikabrott, synnerligen grovt
narkotikabrott, dopningsbrott, brott mot lagen om handel med lidkemedel m.m. samt

grovt penningtvittsbrott enligt gdrningsbeskrivningen i atalspunkterna 5 och 6,

domsbilaga 1.

Alexander Tomaszeks instdillning

Alexander Tomaszek har fornekat brott.

8.2 UTREDNINGEN - OVERGRIPANDE

Savil dklagaren som forsvaret har hallit separata sakframstéllningar avseende
atalspunkterna 5 och 6. Under aklagarens sakframstéllningar har vittnesforhor
hallits med Stefan Kalman, Nicklas Allvin och Johan Zetterstrom, samtliga NOA.
Det har dock klargjorts fran bada parter att atalspunkterna gar i varandra och att det
som aberopas 1 anslutning till en av punkterna kan ha baring dven pa den andra
punkten. Mot den bakgrunden har ett samlat forhor avseende de bada dtalspunkterna
héllits med Alexander Tomaszek samt med vittnena Alexander Berglund, Luke
Herbert-Hansen och Ninette Shofer. For att spegla hur processen forts redovisas
sdledes nedan separata sakframstillningar for respektive dtalspunkt 5 och 6, medan

forhoren redovisas samlat for de bada atalspunkterna.
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8.3 AKLAGARENS SAKFRAMSTALLAN ATALSPUNKTEN 5

Utbudet pa Flugsvamp 2.0 och beridkning av antalet 6verlételser

Polisen har f6ljt handeln pa Flugsvamp 2.0 sedan starten. For att dokumentera
utbudet pa marknadsplatsen spelades en film in den 15 juni 2018. Av denna framgar
att bl.a. foljande preparat da séldes: bensodiazepiner i partier om 10 000 tabletter
och nerat, cannabis i partier om 1 000 g och neréat, amfetamin i partier om 2 000 g
och nerat, kokain i partier om 100 gr och nerdt, MDMA i partier om 1 000 g och
nerdt, metamfetamin i partier om 5 g och nerét, ketamin om 25 g och nerat, GHB i
satser om 2 000 ml och nerét, LSD 1 partier om 1 000 trippar och nerat,
hallucinogena svampar, subutex i partier om 100 st och nerét, fentanyl-plaster,
heroin om 10 g och nerét, oxikodon om 100 tabletter och nerat och narkotika-
klassade lidkemedel sasom tramadol i partier om 3 000 tabletter och nerét. Vid ett
antal tidigare domar mot siljare pd Flugsvamp 2.0, dir bl.a. beslag av narkotika har
sakrats, har kunnat konstateras att det som saluforts p4 marknadsplatsen verkligen
utgor narkotika. Polisen har ocksa under perioden 2018-05-30 — 2018-09-11
genomfort sju testkop avseende hasch, alprazolam, heroin och amfetamin. Vid
samtliga tillfillen har den bestillda varan levererats och vid analys visat sig

innehalla den angivna drogen.

Nicklas Allvin (NOA) har under utredningen gjort uppskattningar av antalet aftarer

pa Flugsvamp 2.0 och hur forsdljningen av respektive narkotikaslag forhaller sig till
den totala omséttningen pd marknadsplatsen. Han har ocksa horts angdende sin
utredning under dklagarens sakframstillan. Resultatet kan sammanfattas enligt

foljande.

Databasen debra — dvs. den databas dér bl.a. anvéndare, produkter, bestéllningar
och kommentarer pa Flugsvamp 2.0 har hanterats — har delvis kunnat dterskapas
genom att tvd databasexporter aterfunnits i utredningen. Dessa databasexporter visar

informationen pa debra frdn starten den 23 april 2015 fram till respektive



STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

exportdatum. Den forsta exporten som sikrats dgde rum den 26 december 2016 och
den andra den 20 februari 2018. I materialet finns bl.a. tabeller anvéndare” och
”produkter” som anvénts vid berdkningarna. For tiden efter den senaste exporten
och fram till stingningen av Flugsvamp 2.0 i september 2018 finns inget material

fran debra sdkrat i utredningen.

Vid utrdkningarna som gjorts har resultatet fran de bada databasexporterna jamforts
och slagits ihop till ett resultat, dir eventuella dubbletter tagits bort. For tiden efter
senaste tillgingliga export och fram till marknadsplatsens stingning har en
uppskattning gjorts, utifrdn materialet som framkommit genom databasexporten.
Det kan konstateras att antalet annonser pa Flugsvamp 2.0 inte minskat under den
period som ligger i tiden efter den senaste exporten och att inget alltsa talar for en

minskad omséittning under den perioden.

Genom den sammanslagna databasexporten har kunnat konstateras att det 1
genomsnitt skedde 271,474 affarer per dag pa Flugsvamp 2.0. Om denna siffra
multipliceras med antalet dagar som Flugsvamp 2.0 var aktivt, dvs. 1 230 dagar, blir
antalet forsdljningar 333 913 stycken. D4 har 19 dagar som en sikerhetsmarginal
raknats bort, eftersom det finns uppgifter bl.a. pa Flashback om att Flugsvamp 2.0
inte varit nabar vissa dagar inom tidsperioden. Vidare har ett sdkerhetsavdrag gjorts
om 9 017 stycken affédrer (333 330 —9 017 = 324 313) eftersom det fanns en sddan
differens mellan databasexporternas uppgifter i tabellerna “anvéndare” respektive
“produkter”. Av det totala antalet forséljningar har 275 666 stycken (85 procent)
berdknats avse narkotika. Resten har i huvudsak avsett dopningsmedel,

receptbelagda likemedel och tillbehor.

Uppskattning av mingden narkotika som silts pa Flugsvamp 2.0

Till grund for uppskattningen av den totala méngd narkotika som salts pa
Flugsvamp 2.0 har, utdver databasexporterna som nimnts ovan, anvénts vissa

berdkningar avseende den totala omsédttningen pa marknadsplatsen som baserats pa



64

STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

insdttningar pa bitcoin-adresser tillhérande Flugsvamp 2.0-klustret (se vidare

nedan).

Berdkningen av miangd har skett avseende ett urval av de produkter som salufordes
pa marknadsplatsen. Urvalet har gjorts utifran den produkt som sélts i storst mangd
(cannabis) samt de produkter som har haft hogst farlighetsgrad (amfetamin, kokain,
heroin och fentanyl). For att rdkna ut snittpris/gram for dessa narkotikaslag har
material anvénts fran tva s.k. skrapningar som genomforts av marknadsplatsen den
24 februari 2018 samt den 25 september 2018. Utifrdn de annonser som lag ute vid
dessa tva tillfdllen har ett medelvérde for pris/gram tagits fram avseende utvalda

narkotikaslag.

Med utgéngspunkten att omsdttningen varit ca 377 miljoner kronor (se vidare
angaende denna berdkning nedan) och utifran den procentandel som varje utvald
produkt berdknats utgdra av den totala omséttningen samt de snittpriser som tagits
fram, har gjorts uppskattningen att féljande méngder narkotika salts pa Flugsvamp
2.0:

- 914,26 kg cannabis

- 385,85 kg amfetamin

- 15,37 kg kokain

- 4,37 kg heroin

- 197 enheter fentanylspray

Beridkning av omséttningen pd Flugsvamp 2.0

Utrdkningen av den totala omséttningen pd Flugsvamp 2.0 har tagit sin
utgangspunkt i virdet pa ett kluster om 411 759 bitcoin-adresser som skapats av
analysverktyget Chanalysis Reactor och som kan hérledas till marknadsplatsen. P&
dessa adresser har under perioden 2015-04-25 —2018-09-24 gjorts 271 979
inséttningar om totalt 49 325 bitcoin. Detta motsvarar, med ett virde berdknat vid

respektive transaktionstidpunkt, 377 570 716 kr. I detta belopp ingar dven de
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avgifter som betalades for att starta ett séljar- respektive kdparkonto pé Flugsvamp

2.0. De senaste uttagen fran adresser inom klustret gjordes den 24 september 2018.

Av den totala omsittningen har kunnat konstateras att det efter nedstingningen av
Flugsvamp 2.0 fanns kvar 123,1138 bitcoin pé adresser inom klustret, motsvarande
11 165 088 kr. Detta ar alltsd medel som satts in av kopare och séljare pé
Flugsvamp 2.0 men som aldrig betalats ut eller tagits ut av marknadsplatsens
administration. Av dessa har 71,3759 bitcoin, motsvarande ca 6 300 000 kr, kunnat
sakras och foras dver till en polisskapad planbok. Siakringen har kunnat goras efter
att privata nycklar till de aktuella bitcoin-adresserna aterfunnits pa Netrouting-

servrarna carpediemeveryday och Mattsson-servrarna.

Starten och driften av marknadsplatsen

Lanseringen av Flugsvamp 2.0 skedde genom ett pressmeddelande pa Flugforum
den 24 april 2015. Pressmeddelandet hade foregitts av att en person bendmnd
adminl, som presenterat sig komma fran den nedlagda Flugsvamp 1, pé Flugforum
informerat om att han lamnat 6ver Flugsvamps killkod till ett nytt team, lett av en
person bendmnd admin6. Pressmeddelandet angaende lanseringen av Flugsvamp
2.0 var skrivet av admin6 och var undertecknat szaff. Drygt tva veckor senare skrev
adminl sitt sista meddelande pé Flugforum, dar det uppgavs att hen nu lamnat 6ver

till admin6é.

Fran hostingforetaget Hawk Host har material inhdmtats som tyder pd att det pa
Alexander Tomaszeks domén pegasuscentral.com dir lagrats material som har sitt
ursprung i Flugsvamp 1. I materialet frdn Flugsvamp 1 har aterfunnits en adminlogg
dér anvdndare med id 1-5 anges, varav anvéindar-id 1,2 och 4 har angetts ha
behorighetskod 2310 (innebédrande full behorighet) och en l6neandel om 0,33.
Resterande tvd anvindar-id har angetts ha begridnsad behorighet och ingen
loneandel. I materialet har d4ven aterfunnits en annan adminlogg, innehéllande en

enda rad daterad den 21 februari 2015, dvs 1 tiden mellan nedstingningen av
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Flugsvamp 1 och starten av Flugsvamp 2.0. Pa denna rad anges att anvindare med
id 6 har behorighetskoden 2310 samt 16neandelen 1. Det ser likadant ut i den
tidigaste databasexporten fran debra avseende Flugsvamp 2.0 (debra20170112). I
den senare databasexporten fran debra aterfinns dock i adminloggen anvéndar-id 0—
20 (undantaget id-nummer 1,2, 6 och 18), samtliga med angivande av full
behorighet och 16neandelen 1. Samtliga dessa nya admin-id har lagts till 1 december
2017 och januari 2018. Sista anvdandning av admin-id 6 skedde ocksé i december

2017.

Sammanfattningsvis talar detta for att de publicerade uppgifterna om att kdllkoden
frdn Flugsvamp 1, efter dess nedstdngning, overlétits at en ny, ensam administrator
(admin6) &r riktiga. Admin6 synes vid starten av Flugsvamp 2.0 ha varit ensam
behdrig administrator och ensam tagit hand om hela vinsten. Bedomningen é&r att
samma person fortsatt att agera ensam under de tillkommande anvéndar-id som
senare registrerades i debra, bl.a. mot bakgrund av att samtliga de administratorer

som senare registrerats har angivits ha full behorighet och haft l1neandelen 1.

Vidare har vid analys av databasen forumvpsflux, diar Flugforum funnits lagrad,
aterfunnits administratorskontona admin, support, admin6 och admin7. Av dessa
har admin6 och admin7 skapats med nagra sekunders mellanrum och haft samma
16senord, vilket talar for att samma person statt bakom bada kontona. Det var
admin6 som den 16 december 2017 1 ett inldgg pa Flugforum kallat Tal till

nationen” meddelade att Flugforum skulle stdngas ner.

Den adminlogg som aterfunnits i debra avseende Flugsvamp 2.0 ger tydligt intryck
av att vara just en logg ford av en administrator. Den skiljer sig mycket fran den
adminlogg som aterfunnits 1 materialet frdn Flugsvamp 1, dér det ar tydligt att det ar
olika administratdrer som sinsemellan diskuterar frdgor om t.ex. handldggning av

dispyter, utbetalning av 16n etc.
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Mycket tyder ocksa pa att hanteringen av Flugsvamp 2.0 periodvis har varit
overmaktig for den ensamma administratdren. Bland annat har vid flera tillfallen
kommunicerats pa Flugforum och Flashback att Flugsvamp 2.0 har tekniska
problem som administrationen arbetar med att 16sa. Den som hyrt och betalat for
servrarna hos Cyberbunker och som uppgett sig heta Johan Waterloo har ocksé

kontaktat hostingforetaget for att fa hjalp med olika tekniska problem.

Nedstidngningen av marknadsplatsen

Efter att Alexander Tomaszek gripits den 24 september 2018 upphdrde
inloggningen pa konton som kan knytas till Flugsvamp 2.0. Exempelvis gjordes den

senaste inloggningen pd Yandex-kontona Waterloo2kk@yandex.com och

flugwiki@yandex.com den 14 september respektive den 30 juni 2018. Senaste

aktiviteten hos Mega skedde pd morgonen den 24 september 2018. Betalning for
servarna hos Cyberbunker slutade ocksa att goras, vilket ledde till att servern
Universe raderades den 15 oktober 2018. Vad géller servrarna pa hostingforetaget

Netrouting kan konstateras att den senaste betalningen skedde den 29 augusti 2018.

Dagen efter gripandet sag annonssidan pa Flugsvamp 2.0 likadan ut som tidigare
och det gick fortfarande att gora bestédllningar och sitta in pengar. Forst den 27
september 2018 borjade meddelanden pa Flashback dyka upp om att det inte gick
att gora uttag fran Flugsvamp 2.0. Den 3 oktober 2018 borjade anges i1 Flashback-
trdden att Flugsvamps dgare var gripen och efterfoljande dagar lades ett stort antal
varningsannonser upp pa marknadsplatsen. Under hosten 2018 dkade antalet
svenska séljare pa den internationella darknet-marknadsplatsen Dream Market

kraftigt.

Det senaste uttaget av medel frin Flugsvamp 2.0 skedde den 24 september 2018, kl

19:16, alltsa bara ndgra timmar innan Alexander Tomaszeks gripande.
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Den 17 december 2018 lanserades Flugsvamp 3.0. Denna marknadsplats skiljer sig
mycket i utforande jaimfort med foregdngarna Flugsvamp 1 och Flugsvamp 2.0,
vilket talar for att denna sannolikt inte byggts upp efter samma kéillkod som

foregangarna.

Narmare om Alexander Tomaszeks kopplingar till administrationen av Flugsvamp

2.0 - Freelancer

Freelancer &r en plattform for att kdpa eller silja tjanster inom omraden sdsom
webbutveckling, design och marknadsforing. Vem som helst kan registrera ett
anvandarkontokonto hos Freelancer och kan dérefter antingen erbjuda sina tjanster
eller som kopare beskriva ett projekt som man 6nskar fa utfort. Nér ett projekt har
beskrivits kan den som vill utfora projektet erbjuda sina tjanster, varefter koparen
véljer vilken “frilansare” denne Onskar anlita. Betalning for projektet placeras i en
deponi (s.k. escrow) och nér arbetet ar slutfort slipper kdparen av projektet de

deponerade medlen.

I utredningen noterades att betalningar gatt till Freelancer fran SpendOn-kort
registrerade 1 Alexander Tomaszeks namn. Material har darfor inhdmtats fran
Freelancer, av vilket det har kunnat konstateras att betalningar fran Alexander
Tomaszek skett for tva registrerade Freelancer-konton, ett konto bendmnt
AdamSmithDebian och ett benimnt johanhiselius90. For det senare kontot har
betalningar skett fran ett Paypal-konto i Tomas Judogalvis namn. Det &r dock med
angivande av Alexander Tomaszeks adressuppgifter och det har kunnat klarliggas
att detta &r ett falskt namn som Alexander Tomaszek anvint dven i andra

sammanhang (se vidare atalspunkten 7 b).

Pa kontot AdamSmithDebian har tre olika projektbeskrivningar lagts upp, mellan
den 25 mars 2015 och den 4 maj 2015, varav betalning om 50 respektive 55 euro

kommit att betalas ut for tva av projekten.

68
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Fran kontot johanhiselius90 har betalningar skett for projekt i juli 2016. Projektet
som innehavaren av kontot johanhiselius90 onskat fa hjalp med har beskrivits enligt
foljande: Automated? Duplicity? Backup system for MySQL and btc-wallet. Svar
inkom frén en person kallad Odessky, som erbjod sig att utfora projektet och en
overenskommelse triffades om att Odessky skulle tilldelas uppdraget. Av
konversationen mellan johanhiselius90 och Odessky framgar bl.a. att Odessky vid
utforandet av uppdraget anvént ett originalskript for bitcoin-hantering — allmént
tillgéngligt pa nétet — och utvecklat det pa vissa sitt for att mota dnskemalen fran

johanhiselius90. Han har pé si sitt forsett johanhiselius90 med tva nya skript.

Johan Zetterstrom (NOA) har gjort en analys av de aktuella skripten och jimfort

dem med ett skript som kunnat aterskapas fran en av de i malet aktuella Netroting-
servrarna med koppling till Flugsvamp 2.0. Han har ocksa horts angdende sin analys
under aklagarens sakframstéllan. Analysen kan sammanfattas enligt foljande.

De tva nya skript som Odessky forsett johanhiselius90 med har med storsta
sannolikhet resulterat i1 det skript som &terfunnits pa Netrouting-servern. Samma
skript har ocksé patraffats pa servern Walhallah. Skripten 1 servrarna bygger i
mycket stor utstrackning pd samma kod som skripten frdn Odessky, &ven om vissa
sOkvagar och parametrar har uppdaterats. Vidare har en specifik, felstavad,
kommentar som lagts till 1 skriptet fran Odessky (som inte aterfinns i det allmént
tillgdngliga originalskriptet) ocksa aterfunnits 1 Netrouting-skriptet. Slutsatsen ar att
den person som star bakom johanhiselius90, dvs. Alexander Tomaszek, pa
Freelancer har bestéllt en utveckling av ett befintligt skript angdende bitcoin-
hantering. Detta har sedan levererats av Odessky. I det bestéllda skriptet har sedan
vissa mindre justeringar gjorts, troligtvis for att anpassa det till den dator det ska

exekveras pd, varefter skriptet har anvénts i Flugsvamp 2.0:s infrastruktur.

Forhor med Stefan Kalman (NOA)

Han har f61jt droghandeln pa darknet sedan 2013 och varit inblandad i de flesta

svenska utredningar avseende sddan brottslighet. Han har ocksa foljt sdvél handeln
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pa Flugsvamp 2.0 som debatten pa Flugforum sedan starten, i ldnga perioder
dagligen. Han har for polisens ridkning haft ett flertal koparkonton registrerade, haft
ett konto pa Flugforum och har vid flera tillfdllen haft kontakt med supporten pa
marknadsplatsen och pa forumet. Det kunde variera hur snabbt det gick att fa svar
fran administrationen, ibland tog det flera veckor. Han rapporterade exempelvis en
annons avseende en fentanyl-sprej, efter att dodsfall intraffat avseende liknande

preparat, men det tog tre veckor innan annonsen togs bort.

Manga funktioner pd Flugsvamp 2.0 har varit automatiserade och andra har skdtts
av administratdren av sidan. Nér en siljare ansokt om att fa starta ett konto har
administratoren varit inblandad 1 godkdnnandet av séljaren. Séljarannonserna har
ocksa granskats 1 efterhand och siljare har uteslutits om de exempelvis annonserat
om forsiljning vid sidan om Flugsvamp 2.0. Till en bérjan skedde utbetalningarna
frdn marknadsplatsen efter genomfort kop automatiskt, men efter en tid infordes
manuell kontroll av administrationen avseende alla utbetalningar. Det dr dock
troligt att en automatisk utbetalningsfunktion funnits kvar och kunnat slis pé vid
behov. Darutdver har det ankommit pa administratdren att halla marknadsplatsen
vid liv genom att ritta buggar, betala for servrar etc. samt att svara pa support-

funktionen och losa dispyter.

Det ar enligt hans bedomning osannolikt att ndgon skulle vilja anvdnda
marknadsplatsen som planbok for sina bitcoin. Det kan sdkert ha hént att en kdpare
satt in lite extra bitcoin for att det skulle ricka dven for framtida kop, men 1 ovrigt
har det varit riskabelt att sétta in stora summor eftersom man forlorat radigheten
Over sina bitcoin s fort de satts in pa marknadsplatsen. Det dr ocksa vilként att det
pa tidigare darknet-marknadsplatser vid flera tillfdllen forkommit s.k. exit scams,
dvs. att administratoren av sidan tagit ut alla innestdende medel och forsvunnit.

Han har ocksa svart att se podngen med att anvinda marknadsplatsen som en mixer-

tjanst. Syftet med en sddan tjénst dr att forsoka tvdtta smutsiga bitcoin rena genom
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att forsvara sparningen. Resultatet om bitcoin kors via Flugsvamp 2.0 blir dock

snarast det omvénda.

Han &r 6vertygad om att det, med undantag for de forsta veckorna i april/maj 2015
da adminl ldmnade Over till admin6, endast har funnits en administrator av
Flugsvamp 2.0. Ndgon som kallats admin7 har svarat pa ett fatal fragor pa
Flugforum. Enligt hans uppfattning dr denna person, baserat pa sprakbruket samt
omstandigheten att de anvdnt samma l6senord, med storsta sannolikhet samma
person som admin6. Hans bedomning &r ocksa att anteckningar som hittats 1
materialet undertecknade av andra administratdrer utgér minnesanteckningar fran
samma person som star bakom admin6 och alltsd inte utgor ndgon konversation
mellan olika administratorer. Polisen har anvént sig av textprofilering och da bl.a.
kunnat se att det ar tydligt att adminl och admin6 &r olika personer. Att
administratoren i vissa fall uttryckt sig i vi-form betyder enligt hans mening inte att
det ar flera administratorer som star bakom. Det &r standard att skriva si for att ge
intryck av en professionell organisation och inte skylta med hur sarbart uppligget 1

verkligheten har varit.

Aven det forhallandet att nigon norsk motsvarighet till Flugsvamp 2.0 aldrig kom
att lanseras, trots att information hade gatt ut om att sa skulle ske, samt att
Flugforum misskéttes talar for att det var en ensam administrator som hade svart att
hinna med. Den officiella forklaringen till stingningen av Flugforum var att de som
anvinde forumet inte skotte sig, anvinde daligt sprak etc. Den verkliga forklaringen

ar dock enligt hans uppfattning att forumet inte modererades som det skulle.

Den mest avgorande omsténdigheten till stod for att det ror sig om en ensam
administrator dr dock utvecklingen i samband med att Alexander Tomaszek greps.
Redan samma kvill som tillslaget och de foljande dagarna skickade han
meddelanden till supporten pa Flugsvamp 2.0 utan att f4 svar. Han kunde se att

samtliga meddelanden dven var oldsta fram till dess att marknadsplatsen stingdes
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ner. Ingen information gick ut till anvindarna av Flugsvamp 2.0 efter gripandet och
under de dagar som foljde direkt dérefter sdg marknadsplatsen ut som vanligt. Det
gick fortsatt att sétta in bitcoin, men ddremot inte att ta ut. Rykten borjade darfor
snart att g pa Flashback om att det skett en exit scam. Forst efter ett par dagar
borjade det pratas om att administratoren av sidan hade gripits och
varningsannonser borjade ldggas upp pa marknadsplatsen. Detta liknar inte

nedstdngningen av ndgon annan marknadsplats som han har foljt genom aren.

8.4 FORSVARETS SAKFRAMSTALLAN ATALSPUNKTEN 5

Det ar uteslutet att Flugsvamp 2.0 drivits av en ensam administratdr. Inledningsvis
kan konstateras att andra kidnda marknadsplatser pé darknet — Silk Road 1, Silk
Road 2, Flugsvamp 1 och Flugsvamp 3.0 — samtliga drivits och drivs av flera
administratorer. I nu aktuella forundersokning kan utlésas att polisens inledande

teori var att &ven Flugsvamp 2.0 drevs av flera administratorer.

Administrationen av Flugsvamp 2.0 har varit mycket omfattande. Den har bl.a.
kravt programmering, installation och konfiguration av programvaror samt daglig
hantering av bitcoin-betalningar, séljaransokningar, dispyter m.m. Utover
marknadsplatsen har dven Flugwiki och Flugforum skétts. I kommunikationen utat
har administrationen alltid bendmnts som vi”’ och pa admin-sidan (endast atkomlig
for administratdrer) har aterfunnits omfattande riktlinjer for hanteringen av olika
fragor. Varfor en ensam administrator skulle behdva den sortens instruktioner till
sig sjdlv ar svart att forstd. Flugsvamp 2.0 har vidare en admin-logg dir

administratorer med olika id synes ha kommunicerats med varandra.

Under alla forhdllanden &r det uteslutet att Alexander Tomaszek skulle ha kunnat
vara ensam administrator av Flugsvamp 2.0. Exempelvis har han i december 2017
sokt ett heltidsjobb hos Bitfinex, ndgot som verkar svéarforenligt med att han

samtidigt ensam drev Sveriges storsta darknet-marknadsplats. Av polisens
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spanloggar framgér att han néar han befunnit sig hemma har levt ett vanligt liv och
betett sig obekymrat, exempelvis har han vid flera tillfallen ldmnat hemmet utan att
lasa dorren. Han har ocksa under perioden befunnit sig pd manga resor, bade ensam
och tillsammans med andra. Vidare har kunnat konstateras att Alexander Tomaszek
vid atminstone tolv olika tillfillen mellan september 2015 och april 2018 befunnits
sig pa ett flygplan samtidigt som bitcoin-utbetalningar signerats fran Flugsvamp
2.0. Enbart detta utesluter att Alexander Tomaszek varit ensam administrator av

Flugsvamp 2.0.

Mot pastédendet om att all aktivitet upphdrt pa kontona tillhoriga Flugsvamp 2.0-
strukturen 1 samband med Alexander Tomaszeks gripande kan framhallas att
forsvaret 1 den digitala slasken aterfunnit accessloggar hos hostingforetaget Mega

for kontona waterloo2kk@yandex.com och wholesale.china@yandex.com. Dessa

bada konton har bedémts ha ett inbérdes samband genom en s.k. supercookie, vilket
innebdr att inloggning till de bada kontona skett fran samma webblésare. Inloggning
har ocksa skett till de bdda kontona fran en server hos Cyberbunker. Senaste

aktivitet pa kontot wholesale.china@yandex.com har dgt rum den 24 januari 2019,

dvs. langt efter att Alexander Tomaszek gripits.

De av dklagaren presenterade berdkningarna av antalet dverlatelser, méangden
narkotika som salts och den totala omséttningen pa Flugsvamp 2.0 kan inte
vitsordas. Det kan konstateras att polisen under utredningens géng gjort flera olika
utrdkningar som skiljer sig kraftigt 4t sinsemellan. En stor osdkerhet miste dérfor

anses finnas i berdkningarna.

Vad giller de badda kontona pé Freelancer bor betréffande det dldsta
(AdamSmithDebian) framhéllas att det inte finns ndgot som knyter de projekt som
dé bestélldes till Flugsvamp 2.0. Betriffande det senare kontot (johanhiselius90)
bor framhéllas att det inte gér att sdga vem som gjort modifieringarna i det skript

som dterfunnits pa Netrouting-servern. Dessutom synes den senaste inloggningen pa
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kontot johanhiselius90 hos Freelancer ha skett dagen innan det aktuella skriptet fran

Odessky lades upp.

8.5 AKLAGARENS SAKFRAMSTALLAN ATALSPUNKTEN 6

Berikning av vinsten for administratdoren av Flugsvamp 2.0

Baserat pa att det totala vérdet av insdttningarna pa Flugsvamp 2.0 varit

377 570 716 kr (se narmare angdende berdkningen ovan) har det berdknats att
administratoren av marknadsplatsen gjort en vinst om 11 327 121 kr, baserat pa
vardet vid respektive transaktionstidpunkt. Detta da administrationen tagit ut en
avgift om tre procent pa varje kop. Vid berdkningen har ingen hiansyn tagits till att
viss del av de insatta medlen kan ha avsett avgifter for att starta ett konto (2 500 kr
for ett sdljarkonto och 100 kr for ett koparkonto) eftersom denna avgift i sin helhet
bor ha tillkommit administrationen. Vid berdkningen har heller ingen hénsyn tagits

till att viss del av insatt belopp i nigra fall kan ha betalats tillbaka till kdpare.

Hur medlen fran Flugsvamp 2.0 hanterats — en inledning

Stora anstrangningar har gjorts for att minska sparbarheten hos de medel som tagits
ut fran Flugsvamp 2.0. Ofta har uttagna medel pé kort tid forflyttats genom en
mingd olika konton hos olika bitcoin-védxlingsforetag innan de natt sitt mal. Vid
flera tillfallen har bitcoin-mixers/tumblers eller andra foretag som hanterar
kryptovaluta anvints for att bryta blockkedjan. Véxling har ockséd minga ganger
skett mellan olika kryptovalutor. Exempelvis har stora véxlingar skett till Monero,
en kryptovaluta som saknar blockkedja och dirfor inte kan spéras pd samma sitt

som bitcoin.

I utredningen har analysverktyget Chainanalysis Reactor anvénts for att visa
betalningsstrommarna. Detta analysverktyg kan bl.a. koppla ihop ett flertal
relaterade bitcoin-adresser (s.k. merge) och pé sa sitt gora forflyttningarna mer

overskadliga.
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Nedan kommer ett antal penningforflyttningar som kunnat spéras till uttag fran
Flugsvamp 2.0 beskrivas mer ingdende. Nér ett motsvarande penningvirde anges i
kronor avses, om annat inte anges, virdet vid den aktuella transaktionstidpunkten.
Forst kommer dock att ndrmare beskrivas ett par anvdndarkonton pa Flugsvamp 2.0

av sarskilt intresse.

Anviandarkontona rakningar och kopare

I de ovan beskrivna databasexporterna fran debra och btcrel (databaser tillhoriga
marknadsplatsen Flugsvamp 2.0) aterfinns tvd anvidndarkonton av sérskilt intresse;
kontona bendmnda rakningar och kopare. Inget av dessa konton har varit nagot
vanligt kopar- eller sdljarkonto. Pa bdda kontona finns endast ett fatal insattningar
men desto fler uttag, ndgot som hade varit en omgjlighet for en vanlig anviandare av
marknadsplatsen. Pa kontot rakningar finns inga genomforda affarer registrerade
och pa kontot kopare endast ett fatal affarer och inte i relation till mangden uttag. I
kontoinformationen for kopare éterfinns darutdover en registrering av den publika
PGP-nyckeln for Flugsvamp 2.0:s support, skapad den 17 april 2015. Mellan de
bada aktuella kontona finns vidare en intern koppling, da det kunnat konstateras att
vissa insédttningar, som ingar i samma blockkedja, gjorts till de bdda kontona vid

samma tidpunkt.

For bade rakningar och kopare har ett flertal uttagsposter konstaterats ha koppling
savil till betalningar for servrar och tjanster relaterade till Flugsvamp 2.0 som till
Alexander Tomaszeks privata betalningar. I dessa fall har poster i tabellen gjorda
uttag i btcrel (vilket bedoms beskriva uttag fran Flugsvamp 2.0) pd kontona kunnat
matchas med publik information inhdmtad fran blockkedjan. Dessa uttag beskrivs
ndrmare i det foljande, forst uttagen kopplade till betalning for tjanster avseende

Flugsvamp 2.0 och dérefter uttagen kopplade till Alexander Tomaszeks person.
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Uttag pd kontot "rakningar”

Under perioden oktober 2016 — mars 2017 har tre betalningar, via
betalningsforetaget BitPay, gétt direkt frdn anvindarkontot rakningar till
webbhosting-foretaget Yourserver/Makonix, dar hemsidan Flugwiki inhysts.
Kontakterna med Yourserver/Makonix har skett frin mejl-adressen

flugwiki@yandex.com. Den sista betalningen synes ha avsett betalning dven for

inhysning av det norska Fluewiki (som aldrig kom att startas upp).

Aven till molntjinstforetaget Mega har en betalning i december 2016 gtt direkt
fran rakningar. Betalningen har enligt information frdn Mega avsett kontot

waterloo2kk@vyandex.com.

Vidare har en betalning i januari 2017, via BitPay, gitt direkt fran rakningar till det
norska webbhosting-foretaget Host1 avseende domdnnamnsregistrering for
fluesopp.no och fluewiki.no. Ocksa i detta fall har kommunikationen skett fran

mejl-adressen flugwiki@yandex.com.

Till foretaget Netrouting, dér servrarna carpediemeveryday, educationistonline och
de s.k. Mattson-servrarna lagrats (dar bl.a. databasexporter av debra och btcrel
aterfunnits) har tio betalningar kunnat matchas mot uttag pa kontot rakningar.
Netrouting har inte ldmnat ut information om betalningarnas transaktions-id, varfor
ndrmare information endast kunnat aterfinnas avseende en av betalningarna. Denna

skedde 1 februari 2017 och kopplas till den angivna kdparen Joakim Mattson.

Till foretaget Zyztm/Cyberbunker, dér savil Flugforum som Flugsvamp 2.0 funnits
lagrade, har fem betalningar mellan januari och juli 2017 kunnat knytas till
uttagsposter pd kontot rakningar. Kommunikation kring samtliga dessa betalningar
har skett med den uppgivna bestillaren Johan Waterloo p& mejl-adressen

waterloo2kk(@yandex.com. Utredningen har visat att betalningen for de aktuella
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servrarna hos Zyztm/Cyberbunker fran och med september 2017 i stéllet skett fran
det s.k. 15dAf*-klustret (se vidare om detta nedan).

Savitt giller uttag fran kontot rakningar kopplade till Alexander Tomaszeks privata
betalningar mérks inledningsvis ett uttag i november 2016 dir den mottagande
bitcoin-adressen finns i bitcoin-planboken Tomyj (se vidare angédende denna planbok
nedan under rubriken ”Penningforflyttningar kopplade till bitcoin-wallets pa

telefoner och minneskort™).

Vidare kan en inséttning 1 november 2016 pa kontot staff pegassusolutions hos
vaxlingsforetaget LocalBitcoins, tillhorande Alexander Tomaszek, hirledas till

Flugsvamp 2.0 och ett uttag bokfort pa anvindarkontot rakningar.

I december 2016 har Alexander Tomaszek bestéllt en dator hos Webbhallen och
betalat for denna i bitcoin. Sedan bestidllningen avbrutits har en mejl-korrespondens
tagit vid mellan Alexander Tomaszek och Webbhallens kundtjdnst angédende
aterbetalning. Av denna korrespondens framgar dels att Alexander Tomaszek som
bitcoin-adress for betalningen av datorn anger en adress som matchar ett uttag fran
Flugsvamp 2.0 bokfort pa rakningar, dels att han 6nskar aterbetalning i bitcoin till

en adress som konstaterats tillhora bitcoin-planboken Tom;.

Av vidare intresse dr nio uttag frdn kontot rakningar som avsett direkta insittningar
pa tre olika Uquid-konton mellan december 2016 och april 2017. Uquid é&r ett
foretag som utfardar forbetalda betalkort genom foretaget Wave Crest. Korten kan
anvindas 1 alla butiker som accepterar Visa. De tre Uquid-kontona har kopplats till
Alexander Tomaszek pa olika sétt. Som anvédndare pa de tre kontona har registrerats
Alexander Thomson, Alexander Tomasz respektive Jonatan Svensson. Det forsta
kontot nimns av Alexander Tomaszek i en chatt-kommunikation med Uquids
support som aterfunnits i den beslagtagna telefonen Samsung Galaxy S5. For dvriga

tvd konton dr som anvéindares mejladress angivet staff@pegasuscentral.com
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respektive jonatan.svensson@yandex.com, vilka bdda adresser pd annat sétt i

utredningen kopplats till Alexander Tomaszek. Av sdrskilt intresse ar att det i
anslutning till ett av de aktuella uttagen i rakningar i debra bokforts en inséttning
under koden 12 som inte aterfinns bland insittningarna i btcrel. I programmerings-
guiden till debra, aterfunnen bl.a. i servern Walhallah, har koden 12 angetts vara
lika med “admin fifflar”. Bedomningen dr mot den bakgrunden att den aktuella

insdttningen bokforts for att hdja rakningars saldo i samband med uttagen.

Av inhdmtat material frin hostingforetaget Hawk Host framgér vidare att Alexander
Tomaszek 1 januari 2017 har betalat for VPN-tjanster registrerade pa mejladressen

staff(@pegasuscentral.com med anvindande av medel bokforda som uttag pa kontot

rakningar. Fran samma konto har i februari 2017 gatt en betalning till Hawk Host

for domédnen pegasuscentral.com.

Slutligen har Alexander Tomaszek, med bitcoin bokforda som uttag pa anvéndaren
rakningar betalat for en véxling till kontanter nar han befann sig i Panama i mars-
april 2017 (se vidare angéende denna vaxling nedan under rubriken ”Koép och

kontantvixlingar under 2017 kopplade till Flugsvamp 2.0”).

Uttag pa kontot “kopare”

I likhet med vad som redovisats for uttag frdn kontot rakningar har betalningar
kunnat kopplas fran uttag bokforda pa anvindaren kopare till Mega for kontot

waterloo2kk@yandex.com, till Yourserver/Makonix for servern som lagrat

flugwiki.se samt till Netrouting. Dessa betalningar ligger i tiden fore betalningarna
fran rakningar, ndmligen under perioden november 2015 till oktober 2016.

Flera av uttagen bokforda pa anvindaren kopare som kan kopplas till Alexander
Tomaszeks person beskrivs mer ingdende i det foljande, da de figurerar i de
redovisade penningforflyttningarna. Déarutdver har aterfunnits ett uttag till kopare

som avsett en direkt betalning, via BitPay, till spelforetaget Kinguin Digital Ltd 1
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juni 2016. Kommunikationen kring kdpet har skett frin mejl-adressen alexxander-

_(@hotmail.com.

Det finns ocksé, utdver redovisade uttag, bokforda poster i btcrel pad anviandaren
kopare som av utredningen inte kunnat knytas till ndgon person eller till tjéanster

relaterade till Flugsvamp 2.0.

Ovriga anvindarkonton av sirskilt intresse

Utdver anviandarkontona rakningar och kopare har 1 debra och/eller btcrel
aterfunnits ett par andra konton som inte heller bedomts utgora vanliga kopar- eller
sdljarkonton och dir betalningar 1 vissa fall skickats for tjinster kopplade till

Flugsvamp 2.0:s infrastruktur pd samma sétt som beskrivits ovan.

Tva speciella konton, fsagerskiten och liggerikomaatm, beskrivs ndrmare nedan
under rubriken "Penningforflyttningar kopplade till bitcoin-wallets pé telefoner och

minneskort 1 beslag”.

Ytterligare ett konto bendmnt brutalinvest ér av intresse da sju uttag fran kontot den
15 mars 2017, uppgaende till ssmmanlagt 20 bitcoin (motsvarande ca 223 000 kr)
kunnat knytas till Alexander Tomaszeks konto alenbalen92 hos viaxlingsforetagen
Bitfinex. Kopplingen bestér 1 att Alexander Tomaszek i en mejl-konversation med
Bitfinex support, daterad den 18 mars 2017, har stillt vissa frdgor angdende
transaktioner som han skickat ett par dagar tidigare och dé bifogat bitcoin-

adresserna till samtliga de sju uttag som i btcrel bokforts pa kontot brutalinvest.

Kluster 15 dAf*

Den sista konstaterade betalningen till hostingsforetag for tjanster kopplade till
Flugsvamp 2.0 fran kontot rakningar skedde, som ovan redovisats, 1 juli 2017. 1
augusti 2017 gick en betalning till Zyztm/Cyberbunker for servrarna Universe,
Massive, Walhallah, Wakanou, Waterloo och Wotannah fran det nyskapade
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anvandarkontot fuckthiswebsite. Uttaget har patréftats i databasen btcrel. Efter
denna tidpunkt synes betalningen for Flugsvamp 2.0:s infrastruktur i stéllet ha
skotts fran en bitcoin-pldnbok som i utredningen bendmnts kluster 15 dAf*.

Under perioden september 2017 till februari 2018 har sdledes kunnat konstateras att
fem transaktioner gétt direkt och en transaktion gétt indirekt, troligen via en
véxeladress, fran kluster 15 dAf* till Zyztm/Cyberbunker for ovan ndmnda servrar.
Kommunikationen med Zyztm/Cyberbunker avseende dessa betalningar har skett

med en person som kallat sig Johan Waterloo.

Vidare har frén kluster 15 dAf* under perioden oktober 2017 till mars 2018 gatt tio
direkta och 14 indirekta betalningar, dels for domédnen beijingcryptotrade.com hos
Hawk Host, dels for servern educationalistonline hos Netrouting. Pa den senare har
aterfunnits bl.a. en databasexport av btcrel. Av intresse dr ocksa att kunduppgifterna
som anvénts for bestédllning av servern educationalistonline (Jonatan Svensson) ar
desamma som de som anvénts for ett av Alexander Tomaszeks Uquid-konton (se
ovan under rubriken ”Uttag pa kontot rakningar”). Doménen beijingcrypto-

trade.com har relevans i det som nedan bendmnts ”Penningforflyttning 4.
Vidare har under perioden april till augusti 2017 aterfunnits en transaktion fran
kluster 15 dAf* till Flugsvamp 2.0 och tre transaktioner till kluster 15 dAf* fran

Flugsvamp 2.0, bokforda som inséttningar pa kontot rakningar.

Penningforflyttning 1 — Kraken, maj 2016

Kraken é&r ett bitcoin-vixlingsforetag. P4 Flugwiki var det den véxlare som
rekommenderades, eftersom foretaget uppgavs inte krdva nagon kopia pé pass/ID.
Alexander Tomaszek har haft tre konton hos Kraken varav ett av kontona,

pegasussolutions skapat 1 juni 2014, har hanterat stora summor.

Aktuell penningforflyttning visar dels att Alexander Tomaszek pd ndmnda konto

hos Kraken hanterat medel med ursprung fran Flugsvamp 2.0, dels att han forfogat
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Over privata nycklar tillhérande bitcoin-adresser pa Flugsvamp 2.0. I huvudsak kan

forflyttningen via Kraken beskrivas enligt foljande.

Sammanlagt sattes under perioden mars 2016 till mars 2017 1 49 olika inséttningar
in 489,803 bitcoin (motsvarande 1 784 214 kr) pa kontot pegasussolutions hos
Kraken. Av dessa kom en inséttning fran ett konto hos véxlingsforetaget Bitfinex
tillhorande Alexander Tomaszek. Tre insdttningar om 11,27 bitcoin (motsvarande
ca 125 000 kr) kom direkt fran Flugsvamp 2.0. Resterande 45 insittningar bedoms
ocksé hérrora fran Flugsvamp 2.0, eftersom de via s.k. merge och via mellansteg
har sammanforts med 333 uttag som 1 Flugsvamp 2.0:s databas btcrel registrerats pa
anvandaren kopare. De 333 uttagen fran kopare uppgick sammanlagt till 189

bitcoin.

Av medlen som gick in pa kontot pegasussolutions vixlades 4 bitcoin till US-dollar
(motsvarande ca 13 300 kr) och skickades till Alexander Tomaszeks konto 1
Standard Chartered bank 1 Hongkong. 156,17 bitcoin (ca 581 000 kr) 6verfordes till
Alexander Tomaszeks konto hos Bitfinex (se vidare nedan). Dérifran fordes medlen
vidare till Alexander Tomaszeks bankkonto 1 Bank of China, déar 92 587 US-dollar
(motsvarande ca 773 000 kr) togs ut kontant av Alexander Tomaszek den 19 maj
2016. Det storsta beloppet pa kontot pegasussolutions viaxlades till kryptovalutan
Ethereum (motsvarande ca 2 070 800 kr) och har inte sparats vidare. En betydande
virdedkning i1 Ethereum forklarar 1 huvudsak differensen mellan insatta och uttagna

medel pa Kraken-kontot.

Av intresse 1 aktuell penningforflyttning &r vidare att Kraken den 5 maj 2016
inledde en s.k. KYC-utredning (Know Your Customer), dir de begérde in underlag
fran Alexander Tomaszek som kunde forklara varifrdn medlen pa kontot kom. Efter
en omfattande mejlvéxling skickade Alexander Tomaszek som forklaring till
medlens ursprung in fem (falska) fakturor utstillda av hans bolag Pegasus

Solutions, tillsammans med en signeringskod for verifiering av de bitcoin-adresser
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som angivits pa fakturorna. Pa fyra av fakturorna angavs bitcoin-adresser som
aterfunnits i databasen btcrel under “inséttningar”. Det &r alltsa adresser inifran
Flugsvamp 2.0. Endast administratoren av Flugsvamp 2.0 kan ha haft tillgéng till de
privata nycklarna for dessa adresser. En vanlig anvindare (kopare eller séljare) pa
Flugsvamp 2.0 har inte haft tillgang till de privata nycklarna for bitcoin-adresser
tillhorande Flugsvamp 2.0 och diarmed inte heller kunnat ange signeringskoderna
for adresserna. Genom att Alexander Tomaszek 1 sin kommunikation med Kraken
skickat med signeringskoden till adresserna &r det visat att han ocksa ar den som
haft tillgdng till de privata nycklarna. For en av dessa adresser kan vidare nimnas

att motsvarande uttag 1 btcrel bokforts pa anvindaren kopare.

P& den sista och femte fakturan har angivits en bitcoin-adress som mottagit vaxel
frdn en annan bitcoin-adress som 1 btcrel aterfinns under “uttag” pa anviandaren

kopare. Aven denna adress har siledes koppling till Flugsvamp 2.0.

KY C-utredningen slutade med att Alexander Tomaszek i stéllet for att gora uttag
fran Kraken backade och bad dem att féra medlen tillbaka till Bitfinex (de 156,17
bitcoin som redovisats ovan och som sedermera véixlades och togs ut fran

Alexander Tomaszeks konto i Standard Chartered Bank).

Sammanfattningsvis visar aktuell penningforflyttning alltsa dels att Alexander
Tomaszek via Kraken och Bitfinex tvéttat motsvarande ca 773 000 kr med ursprung
1 Flugsvamp 2.0, dels att Alexander Tomaszek gjort sig mycket besvér med att for
Kraken beskriva varifrdn medlen pa kontot kommit och i denna kommunikation

anvint information som endast en administratér av Flugsvamp 2.0 kunnat kénna till.

Penningforflyttning 2 — Bitfinex via bl.a. JoinMarket, juli 2016

Aktuell penningforflyttning inleddes med att 209 uttag om sammanlagt 154,978
bitcoin (motsvarande 874 491 kr) gjordes fran Flugsvamp 2.0 mellan den 2 och 10

juli 2016 och avslutades med att Alexander Tomaszek gjorde ett kontantuttag
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motsvarande 965 164 kr fran ett av sina bankkonton i Hongkong. I huvudsak gick
forflyttningen till enligt f6ljande.

Samtliga de aktuella uttagen fran Flugsvamp 2.0 4r i databasen btcrel registrerade
pa anvindaren kopare. Fran kopare skickades ca 100 bitcoin vidare till
mixertjdnsten JoinMarket, vissa direkt och vissa indirekt via andra mellansteg. Efter
att medlen gatt in pa JoinMarket har en sparning via blockkedjan inte lingre varit
mojlig. Dock har i princip samma belopp, minus avgifter, kunnat spéras vidare fran
JoinMarket till tvd olika konton hos foretaget LocalBitcoins (kontona festinglocall
och testinglocal?). Till ett av kontona (testinglocall) gick — frdn samma grupp av
uttag ur Flugsvamp 2.0 — vissa betalningar direkt fran anvéndaren kopare. Direktin-
sattningar frdn anvdndaren kopare dgde ockséd rum till ett annat konto hos

LocalBitcoins kallat testinglocal5.

Fran de bada kontona testinglocall och testinglocal? har medlen forts vidare till ett
antal nystartade konton hos Bitfinex och LocalBitcoins. Alla dessa konton kan
kopplas samman inbordes, bl.a. genom att inloggningar pa kontona skett fran
samma ip-adresser. Koppling via ip-adress kan ocksa goras mellan ett av de
nystartade kontona och kontot alenbalen92 hos Bitfinex. Detta konto 6ppnades av
Alexander Tomaszek den 22 februari 2014, med angivande av e-postadress

staff@pegasuscentral.com.

Fran samtliga de nystartade kontona har medlen sammanforts pa kontot
alenbalen92, varifran de vixlats till US-dollar och forts vidare till Alexander
Tomaszeks bankkonto 1 Bank of China. Mellan den 15 och 20 juli 2016 har
Alexander Tomaszek fran banken gjort tre olika uttag i euro respektive Hongkong-

dollar, till ett sammanlagt viarde motsvarande 965 164 kr.

I utredningen har information inhdmtats fran internetforumet Reddit avseende

inldgg gjorda dir av Alexander Tomaszek under namnet RedditLurker2016. Av
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materialet framgar att inldgg gjorts den 10 och 11 juli 2016, dér fragor stéllts om
mixertjansten JoinMarket. Detta &r ytterligare en omstandighet som styrker att
medlen som i aktuell penningsforflyttning gatt via JoinMarket dr samma som till

slut landat pa Alexander Tomaszeks bankkonto.

Penningforflyttning 3 — Bulgarienspéret

Del 1 - oktober 2016

Aktuell penningforflyttning inleddes med att 138,609 bitcoin (motsvarande ca

730 000 kr) den 6 oktober 2016 togs ut fran Flugsvamp 2.0 genom anvdndarkontot
kopare. Dessa medel sattes vidare, via andra konton, in pd sex nystartade konton
hos Bitfinex. Samtliga dessa konton har, bl.a. genom att information om kontona
aterfunnits pa det minneskort (SD-kortet) som togs 1 beslag hemma hos Alexander

Tomaszek vid gripandet, bedomts tillhora Alexander Tomaszek.

Omedelbart efter att medlen kommit in pa kontona hos Bitfinex har Alexander
Tomaszek forsokt att fora 122,030 bitcoin vidare till sex nystartade konton hos
LocalBitcoins. Dessa konton har namn som ér i princip identiska med namnen pé
kontona hos Bitfinex och ir startade i mycket néra tid till dessa. Aven kontona hos

LocalBitcoins bedoms alltsa tillhora Alexander Tomaszek.

Av de begirda 6verforingarna godkéndes endast tvd av Bitfinex. Resterande
uttagsforsok avbrots av Bitfinex och en kommunikation inleddes med en av de
personer som angivits std bakom kontona, en person kallad Jonte Karlsson”.
Bitfinex uppgav 1 huvudsak att man uppfattat transaktionsmonstret som missténkt,
att man funnit att vissa av transaktionerna synes ha koppling till darknet-
marknadsplatsen AlphaBay Market och att man dérfor inlett en penningtvétts-

utredning.
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En omfattande kommunikation mellan Bitfinex och ”Jonte Karlsson” (Alexander
Tomaszek) foljde dérefter. Forutom en detaljerad beskrivning avseende varifrdn
medlen kommit och vad syftet med transaktionerna varit, krdvde Bitfinex bl.a. foton
dér dgaren av kontona skulle visa sig tillsammans med sina id-handlingar. ”Jonte
Karlsson” var inledningsvis negativt instilld till att efterkomma begiran om
kompletteringar, men uppgav efter ett stort antal meddelanden att han skulle skicka
in vad som efterfragats. En vecka in i kommunikationen uppgavs i mejlet inte

langre namnet Jonte Karlsson utan 1 stéllet "Petar T”.

Ytterligare ett par dagar senare skickades kompletteringar in till Bitfinex. Bl.a
bifogades da foton pd en bulgarisk passhandling i namnet Petar Tsvetanov samt
foton dér en man héller upp passet. Samma foton har aterfunnits pa det beslagtagna
minneskortet (SD-kortet) i Alexander Tomaszeks bostad. Bilder pa Petar Tsvetanov
och dennes id-handlingar har dven aterfunnits i telefonen Samsung Galaxy S4. I
savil telefonen Samsung Galaxy S4 som 1 telefonerna Samsung Galaxy S5 och
Samsung TredLite har kontakterna Peter, Pe och pp, med samma bulgariska
telefonnummer aterfunnits. Vidare har WhatsApp-konversationer med “Pe”

aterfunnits i Samsung Galaxy S4:an, dir det bl.a. framgér att ett mote bestdms.

Alexander Tomaszek har haft en bokning med Booking.com pé ett hotell i Sofia
12—14 oktober 2016. Av registreringar pa ett av Alexander Tomaszeks Wave Crest-
kort framgér att betalningar gjorts for diverse utgifter i Bulgarien fram till den 20
oktober 2016. Vidare framgér av registreringar 1 Google Maps att telefonerna
Samsung Galaxy S4, Samsung Galaxy S5 och Samsung TrendLite kopplat upp 1
Bulgarien vid ett flertal tillfdllen under den aktuella perioden. Ménga av
uppkopplingarna har varit samma for telefonerna, vilket tyder pa att de anvénts av
samma person. Sammanfattningsvis visar detta att Alexander Tomaszek befunnit

sig 1 Bulgarien i slutet av oktober 2016.
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I forklaringarna till Bitfinex bifogades ocksa en forklaring till insatta bitcoins
ursprung, med angivande av transaktionskedjan som lett fram till insittningarna och
signeringskoder for samtliga steg i kedjan. Transaktionskedjan har kontrollerats mot
blockkedjan och befunnits vara korrekt. Samtliga steg innefattar adresser tillhoriga
Flugsvamp 2.0. Ett av stegen avser uttag bokfort pa anvindaren kopare. Endast
administratoren av Flugsvamp 2.0 kan ha haft tillgang till de signeringskoder som

bifogades.

Bitfinex ndjde sig inte med de gjorda kompletteringarna, utan 14t meddela att man
alltjimt inte hade for avsikt att slippa medlen frdn kontona. Alexander Tomaszek
tog dé 1 borjan av november 2016 kontakt med en bulgarisk advokatbyra. Mejl-
konversationen med advokatbyran, undertecknad Alexander, har &terfunnits 1
telefonen Samsung Galaxy S5. I mejlet beskrivs bl.a. hur Alexander Tomaszek
forsokt att 16sa situationen med Bitfinex genom att betala en Petar Tsvetanov for
dennes tjanster, men att detta slutat med att Petar Tsvetanov pressat honom pa
ytterligare pengar. Efter att den anlitade advokaten kontaktat Bitfinex sldpptes

slutligen medlen vidare till en av Alexander Tomaszek anvisad bitcoin-adress.

Del 2 — november/december 2016

Det s.k. Bulgariensparet, som inletts med uttaget fran Flugsvamp 2.0 den 6 oktober
2016, avslutades med att Alexander Tomaszek, mellan den 6 och 20 december
2016, tog ut kontanter motsvarande sammanlagt 1 007 000 kr fran sina bankkonton
hos Bank of China och Standard Chartered Bank 1 Hongkong.

Savil de medel som i del 1 direkt hade sléppts vidare fran Bitfinex till konton hos
LocalBitcoins, som de medel som slidpptes fran Bitfinex forst efter att Alexander
Tomaszek anlitat en bulgarisk advokat, passerade ménga steg pd vigen innan de
naddde Alexander Tomaszeks bankkonton. Bl.a. passerade de via ytterligare ett antal

nystartade konton hos LocalBitcoins, varav ett var kontot staff pegasussolutions.
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Bara pé detta konto har kunnat konstateras att det under perioden 21 november — 2
december 2016 passerat 131,25 bitcoin (motsvarande ca 900 000 kr). Kontot
anvéindes endast under denna tidsperiod och endast for genomstrémning av bitcoin.
Ingen vixling eller handel har skett pd kontot. Av sérskilt intresse &r att samma
konto den 21 november 2016 tagit emot en betalning direkt fran Flugsvamp 2.0, via

anvandaren rakningar.

Vidare passerade medlen via ett konto hos véxlingsforetaget BTCC och delar av
dem dven via kontot alenbalen92 hos Bitfinex, innan de slutligen nddde Alexander
Tomaszeks bankkonton. Inga kontouppgifter har kunnat inhdmtas fran BTCC. Det
gar dirmed inte med sédkerhet att sdga att det &r samma medel som gétt vidare
darifran, men tidpunkt och belopp talar for en sadan kedja. En mejlkonversation
mellan Alexander Tomaszek och supporten pd BTCC har ocksa aterfunnits, vilket

stiarker antagandet att Alexander Tomaszek haft ett konto dar.

Penningforflyttning 4 — Binance, viren 2016 och varen 2018
Aktuell penningforflyttning inleddes den 27 april 2016, da 900 bitcoin i1 nio poster

om 100 bitcoin styck (totalt motsvarande ett virde om 4 137 000 kr) togs ut fran
klustret Flugsvamp market 2.0. For sex av uttagen gick 80 bitcoin 1 olika poster,
enligt notering i btcrel, under ndstkommande dagar tillbaka som insittningar pa
anvandarkontot kopare, medan resterande 520 bitcoin gick vidare som véxel. Varfor
insdttningarna skedde dr oklart, men hanteringen talar for att den som disponerat
over kontot kopare ocksa disponerat 6ver samtliga de aktuella uttagen fran

Flugsvamp 2.0.

De uttagna medlen gick, genom ett antal mellansteg, vidare till nya bitcoin-adresser
dér de vilade tillsammans med andra medel fram till varen 2018, da en insdttning

om 1 293,061 bitcoin gjordes pé 60 olika konton hos véxlingsforetagen Binance (se
vidare om dessa nedan). En mycket kraftig virdedkning av bitcoin-valutan hade da

skett, varfor insédttningen vid den aktuella tidpunkten var vérd ca 106 245 000 kr.
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Samtliga medel som sattes in hos Binance bedoms harrdra fran Flugsvamp 2.0.
Klustret ar inte komplett, vilket 4r skilet till att inte hela det insatta beloppet kunnat
kopplas direkt till marknadsplatsen.

Fran kontona hos Binance gjordes under perioden 9 januari till 11 juni 2018 500
uttag, samtliga efter att vaxling skett fran bitcoin till kryptovalutan monero. Uttagen
motsvarade ett virde om ca 80 899 000 kr. Dock har inte samtliga medel pé kontona
tagits ut. Den senaste hindelse som registrerats &r att det den 27 juni 2018 skedde
misslyckade inloggningsforsok pa 44 av Binance-kontona. P4 dessa konton finns
alltjamt 209 bitcoin (motsvarande ca 18 314 000 kr 1 virdet noterat den 5 maj 2020)
och 171 monero (motsvarande ca 101 000 kr 1 virdet noterat den 5 maj 2020) som

har frysts och som omfattas av yrkandet om kvarstad 1 malet.

De 60 kontona hos Binance skapades samtliga den 9 och 10 januari 2018. Alla
kontona avslutas med namnet @beijingcryptotrade.com. Registrering av domén-
namnet www.beijingcryptotrade.com skedde hos hostingforetaget Hawk Host den 4
januari 2018 och betalning till Hawk Host for doménen har skett fran bitcoin-
adresser tillhoriga kluster 15 dAf*. Den 5 januari 2018 skickades ett testmail fran

adressen flugwiki@yandex.com till client@beijingcryptotrade.com, vilket tyder pa

att samma person kontrollerat dessa tva mejl-adresser.

Vidare har kopplingar mellan Binance-kontona och Alexander Tomaszek
aterfunnits 1 tva av de beslagtagna telefonerna. I telefonen Samsung Galaxy S8 har 1
chatt-appen Telegram hittats meddelanden fran den 7-9 januari 2018 dér det anges
att Binance nu ir 6ppet for registrering och dér en uppmaning gors att registrera sig.
I telefonen Samsung Galaxy S4 har i appen Google Authenticator dterfunnits
registrering av en tvdstegsverifiering for inloggning pa 58 av de 60 kontona med

namn som slutar pd @beijingcryptotrade.com hos Binance.
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Det har av utredningen framgatt att Alexander Tomaszek under december 2017 och
véaren 2018 har rort sig med mycket pengar. Han har bla. rest intensivt under denna
period och av chattar med vénner och familj framgar att han synes innehaft mycket
kontanter. Det framgar vidare att Alexander Tomaszek vid en resa i januari 2018
gjorde en kontantvédxling med en privatperson dér bitcoin vixlades mot sammanlagt
255 650 Hongkong-dollar (motsvarande ca 260 000 kr) som sattes in pd Alexander
Tomaszeks konton 1 Bank of China och Standard Chartered Bank och togs ut 1
kontanter. De bitcoin som anvéndes vid véixlingen kom fran bitcoin-planboken

Tomj.

Penningforflyttningar kopplade till bitcoin-wallets pa telefoner och minneskort

Samsung Galaxy S7 och planboken ~summer wallet”

I den beslagtagna telefonen Samsung Galaxy S7 aterfanns s.k. recovery seeds
(I6senord for att dppna en bitcoin-planbok) till en bitcoin-planbok kallad summer
wallet. Denna pldnbok hade den 27 juli 2017 mottagit 16 transaktioner om totalt
10,912 bitcoin (motsvarande ca 242 000 kr). Vid beslagstidpunkten hade planboken
ett kvarvarande saldo om 0,182 (motsvarande ca 10 000 kr), vilket belopp har

sakrats 1 utredningen.

Penningsforflyttningarna som involverar summer wallet inleddes genom att det
skedde 31 uttag om sammanlagt 11 bitcoin frn adresser inifran Flugsvamp 2.0 till
ett anvindarkonto med namn hackingfs och avslutades med att en del av medlen
overfordes till ett konto hos Bitstamp tillhorig en Thomas Brimley.

Sammanfattningsvis gick forflyttningen till enligt foljande.

Kontot hackingfs ar vare sig ett siljar- eller koparkonto och aterfinns i btcrel endast
avseende de ovan redovisade 31 uttagen. Kontot synes alltsd ha skapats for

tempordra syften. Uttag kan inte goras av en kopare eller séljare utan att det forst
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finns ett saldo pa kontot, vilket talar for att kontot skapats av ndgon med tillging till

Flugsvamp 2.0:s administration.

Den 2627 juli 2017 6ppnades ocksa tre nya konton hos LocalBitcoins dit medlen
fran kontot hackingfs, via andra bitcoin-adresser, fordes vidare. De tre kontona kan
kopplas samman genom att samma ip-adress anvénts for atkomst till kontona den 27
juli 2017. Samma dag fordes 10,912 bitcoin over till planboken summer wallet.
Bara nagra timmar dérefter fordes néstan hela beloppet, 10,718 bitcoin, vidare till
ndmnda bitstampkonto tillhorigt Thomas Brimley. Denna person bor, enligt
uppgifter fran Bitstamp, 1 Chorley i Storbritannien. Genom chatt-historik, webb-
historik och google-sdkningar 1 Samsung Galxy S7:an kan slutsatsen dras att
Alexander Tomaszek den 27 juli 2017 tog taget frdn London till Preston, en ort inte
langt ifran Chorley. Dagen dérpa gjorde Liza Tomaszek en kontantinsédttning om
motsvarande drygt 10 000 kr pa sitt bankkonto. Samma dag skickades ett chatt-

meddelande till Alexander Tomaszek dir hon tackade for slantarna.

Sammanfattningsvis kan av denna penningsforflyttning dras slutsatsen att
Alexander Tomaszek gjort ett uttag fran Flugsvamp 2.0 och pa mycket kort tid

omsatt dessa medel i kontanter genom en vaxling i Storbritannien.

Samsung Galaxy S8 och planbéckerna "Tomj”, “cash”, “cash2ro”, samt

“default_wallet”

I den beslagtagna telefonen Samsung Galaxy S8, som Alexander Tomaszek bar pé
sig vid gripandet, aterfanns recovery seeds till bitcoin-pldnbdckerna Tomyj, cash,
cash2ro och default wallet, vilket innebar att planbdckernas transaktionshistorik

kunnat aterskapas.

Ur denna historik har kunnat utlésas att pldnboken Tomj under perioden augusti

2016 — april 2018 mottagit sammanlagt 7,299 bitcoin, motsvarande ca 499 000 kr.
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Av dessa har 5,511 bitcoin kommit frén tva konton hos vixlingsforetaget Binance.
Adresserna till bdda dessa konton har aterfunnits i tjansten Goole Authenticator (en
tjanst som innebér en tvastegsverifiering for inlagda konton) i den beslagtagna
telefonen Samsung Galaxy S4. Vidare har 0,429 bitcoin (motsvarande ca 23 000 kr)
i planboken Tomj kommit fran Flugsvamp 2.0 genom uttag till anvéindarkontot
rakningar och 0,252 bitcoin (motsvarande ca 1 700 kr) kommit fran Flugsvamp 2.0
genom uttag till anvindarkontot kopare, och via ett konto hos Bitfinex. Slutligen
innehéller pldnboken bl.a. kdp hos resebyran Destinia och hos Webbhallen i

Alexander Tomaszeks namn.

Pldnboken cash har under april 2018 mottagit sammanlagt 5,873 bitcoin
(motsvarande ca 478 800 kr) fran samma tva konton hos véxlingsforetaget Binance
som ndmns avseende 7omj ovan. Planboken har skickat ivdg 5,872 bitcoin

(motsvarande ca 453 900 kr).

Pldnboken cash2ro har i september 2018 mottagit 6,155 bitcoin (motsvarande ca
347 900 kr) fran fyra olika konton hos vixlingsforetaget Binance. Aven for dessa
konton har adresserna aterfunnits i tjinsten Goole Authenticator i den beslagtagna
telefonen Samsung Galaxy S4. Planboken har skickat vidare sammanlagt 5,872

(motsvarande ca 453 900 kr).

Plénboken default wallet har i november 2017 mottagit 1,188 bitcoin (motsvarande
ca 97 600 kr) fran Flugsvamp 2.0. Av mottagna medel har 1,184 bitcoin gétt vidare
till ett konto 1 vaxlingsforetagen BTC, 0,001 bitcoin gatt till planboken Tomj samt
tre betalningar skett for kop hos reseforetaget Destinia 1 Alexander Tomaszeks

namn.
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Minneskortet och “refundwallet”

P& ett minneskort som beslagtogs 1 Alexander Tomaszeks bostad (SD-kortet)
aterfanns recovery seeds till en planbok kallad refundwallet, vilket innebar att
transaktionshistoriken dven betriffande denna planbok kunnat aterskapas.

Av historiken framgér att pldnboken under perioden augusti — oktober 2016
mottagit tre transaktioner om sammanlagt 3,591 bitcoin (motsvarande ca 18 700 kr)

och under samma period skickat fyra transaktioner om sammanlagt 3,590 bitcoin.

Av de mottagna transaktionerna kommer tvd om totalt 0,42 bitcoin (motsvarande ca
2 200 kr) fran Flugsvamp 2.0 och en om 3,171 bitcoin (motsvarande ca 16 500 kr)
frén foretaget Changetip (se vidare under atalspunkten 7 c). De tva anvindarkonton
som gjort uttagen pa Flugsvamp 2.0 har haft namnen fsagerskiten och
liggerikomaatm. Dessa tva konton har inte haft ndgra insittningar bokférda och har

endast anvints for det aktuella uttaget.

Ko6p och kontantvéxlingar under 2017 kopplade till Flugsvamp 2.0

Genom bl.a. beslag och foton bifogade av Alexander Tomaszek i en chatt med
Elvin Sababi framgar att Alexander Tomaszek i mars 2017 bestéllde klistermarken
med en viss text fran det brittiska foretaget Sticky things. I bestdllningen har
Alexander Tomaszeks namn angivits som kontakt och som leveransadress har

angetts Alexander Tomaszeks hemadress.

Betalning om 1 540 kr for klistermérkena har skett fran Alexander Tomaszeks
Nordea-konto. Tidigare samma dag kom en swish-inbetalning om 4 068,39 kr in pa
Nordea-kontot fran en Tommy Jacobsson. Denne ér ett kéint namn pé
vixlingsforetaget LocalBitcoins och det undersoktes darfor om ndgon véxling av
intresse skett pA Tommy Jacobssons konto. Man fann dé att en vixling skett samma
dag, dar Tommy Jacobsson kopt 0,388 bitcoin av sdljaren BehoverSwishASAP och
for detta betalat 4 068,39 kr via swish.
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Kontot BehoverSwishASAP hade skapats hos LocalBitcoins samma dag som
transaktionen dgde rum och har endast varit aktuellt i denna enda transaktion. Vid
skapandet har som anvidndares e-postadress angivits

petar.tsvetanov(@protonmail.com. Denna adress bedoms kontrolleras av Alexander

Tomaszek (jfr ovan angdende Bulgariensparet). Samma ip-adress har ocksé anvints
vid inloggning pa kontot, som anvénts bl.a. for att logga in pa Alexander
Tomaszeks Facebook och BankID till Nordea samt hos CSN. Inséttningen pa kontot
BehoverSwishASAP kommer direkt fran en bitcionadress inifran Flugsvamp 2.0.
Denna transaktion visar alltsd en direkt koppling mellan Alexander Tomaszek och

hanteringen av medel fran Flugsvamp 2.0.

En annan kontantvéxling har dgt rum den 8 april 2017, d4 Alexander Tomaszek
befann sig i Panama. Av en chatt-konversation mellan Alexander Tomaszek och
nagon benimnd LBTC panam framgér att en 6verenskommelse triffades om att
Alexander Tomaszek for 4 000 US-dollar i kontanter skulle sitta in 3,365 bitcoin pa
en av LBTC panam anvisad bitcoin-adress. Transaktionen har kunnat verifieras i
blockkedjan. Samtliga sju bitcoin-adresser som var involverade i1 sdéndandet av de
3,365 bitcoin till LBTC panam har aterfunnits i btcrel i tabellen gjorda uttag,
bokforda pa anvindarnamnet rakningar den 8 april 2017. Av detta foljer
sammanfattningsvis att de bitcoin som Alexander Tomaszek anvinde for att vixla

till sig kontanter i Panama kom direkt fran Flugsvamp 2.0.

8.6 FORSVARETS SAKFRAMSTALLAN ATALSPUNKTEN 6

Generellt kan ségas att det 1 utredningen 1 ménga delar dragits felaktiga och alltfor
langtgédende slutsatser av vissa omstdndigheter. Ett sddant exempel ar pastdendet att
samtliga Alexander Tomaszeks inkomster &r illegala och dérfor har sin grund 1
handeln pa Flugsvamp 2.0. Det &r visserligen riktigt att det kan finnas legala
fragetecken kring Alexander Tomaszeks kryptovalutahandel i form av

skatteméssiga tveksamheter, men Alexander Tomaszeks inkomster har sin grund i
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kryptovalutahandel och de mycket stora viardedkningar som skett avseende
kryptovaluta. Det ar ocksa riktigt att vissa medel som pa olika sétt vidrort
Flugsvamp 2.0 hamnat pa konton tillhdriga Alexander Tomaszek, men ddrmed gér
inte att dra slutsatsen att han kontrollerat uttagen fran marknadsplatsen. Alexander
Tomaszek har handlat med kryptovaluta utan att veta var denna tidigare 1

blockkedjan befunnit sig.

Vidare gér inte att dra slutsatsen att da ett visst konto funnits inlagt pa Google
Authenticator pa en viss telefon innebér det att dgaren till telefonen ocksé ar dgare
till kontot 1 frdga. Google Authenticator kan laddas ner pé flera olika enheter och
for atkomst till ett konto som lagts in dir kravs ocksa tillgdng till det 16senord som
kopplats till kontot. P4 samma sétt gr inte att dra slutsatsen att en person som kan
visa upp en signeringskod ocksa kontrollerar de bitcoin som varit involverade i en
viss transaktion. Signeringskoden kan kopieras och pé sa sitt vara tillgénglig for

manga.

Ytterligare ett exempel pa att utredningen dragit slutsatser utan stod i inhdmtat
material dr pastaendet om att kontona rakningar och kopare saknat saldo innan
uttag skedde. Kontona skulle mycket vél ha kunnat fa ett saldo genom interna
transaktioner inom Flugsvamp 2.0-planboken, eftersom sddana transaktioner inte
syns i blockkedjan. Forsvaret har vidare vid egen genomgang av material fran btcrel
funnit ett flertal exempel pa andra anvéindarkonton dn de som dklagaren presenterat,

dér uttag gjorts utan att de 1 bokforingen synes ha foregétts av ndgra insittningar.

Vad giller av dklagaren beskrivna penningsforflyttningar kan dvergripande ségas
att det faktum att man slagit ihop ett flertal mellanliggande steg till s.k. merge, utan
att det kan utldsas nirmare hur ménga adresser dessa innehéller eller deras inbdrdes
kopplingar, innebér ett stort osdkerhetsmoment. I vissa av de beskrivna

penningsforflyttningarna har detta inneburit att médngden bitcoin dkat mellan de



95

STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

olika steg som beskrivits, vilket 4r en omdjlighet om det &r samma medel som

forflyttats vidare. En bitcoin &r alltid en bitcoin och kan inte multipliceras pa vigen.

Ett exempel pa osékerheten som finns i anvindandet av den klustringsteknik som
utredningen i stora delar bygger pa ér den utredning som Bitfinex gjorde i det s.k.
Bulgarien-sparet. Enligt denna utredning hade aktuella konton mottagit medel fran
darknet-marknadsplatsen AlphaBay Market, ddremot visade Bitfinex utredning
ingen koppling till Flugsvamp 2.0. Man kan inte heller, som gjorts 1 utredningen,
nér en koppling till Flugsvamp 2.0 inte kunnat hittas genom uttag 1 btcrel hdnvisa

till att detta beror pa att klustret inte &r komplett.

Alexander Tomaszek har uteslutande anvént sig av operativsystemet Windows. Han
ar ddremot inte ndrmare bekant med operativsystemet Linux. Vid en ndrmare
granskning av inloggningarna som skett till de olika konton involverade i
penningforflyttningen i juli 2016 ar det uppenbart att tva personer varit inloggade pa
vissa av kontona samtidigt, varav den ena fran en enhet som opererar via Windows

och den andra fran en enhet som opererar via Linux.

De berdkningar som presenterats i malet angdende vinsten fran Flugsvamp 2.0 i
forhallande till Alexander Tomaszeks inkomster gar inte ihop. Utifran de
presenterade berdkningarna framgar att de medel som funnits pa Alexander
Tomaszeks konton under den aktuella perioden &r betydligt hogre dn vad som

uppges vara den totala vinsten fran Flugsvamp 2.0.

8.7 FORHOR

8.7.1 Alexander Tomaszek

Han har inte administrerat Flugsvamp 2.0. Han har aldrig hanterat eller loggat in pa

négra servrar tillhorande marknadsplatsen, han har inte hanterat nagra
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supportdrenden, dispyter eller liknande eller vidtagit nagra av de dvriga atgérder

som aklagaren menar att administratoren av Flugsvamp 2.0 har gjort.

Det stimmer att han under sin tid som séljare pa Silk Road 1 hade kontakt med
marknadsplatsens administration och ldmnade synpunkter pa omdomessystemet.
Han har dock aldrig haft kontakt med administrationen p& Flugsvamp 1 och har inte

overtagit ndgon kéllkod fran dem.

Han har sjilv haft koparkonton pa Flugsvamp 2.0. Han har ingen uppfattning 1 fraga
om berdkningen av narkotikahandeln eller omséttningen pa Flugsvamp 2.0 men han
ar over lag tveksam till berdkningar som baseras pa Flugsvamp 2.0-klustret. En

sadan berdkning maste anses osdker.

Kryptovalutahandel

Efter att han hade sélt kontot Reinfeldt (&talspunkten 1) har han forsorjt sig delvis
pa att gora hemsidor, men framfor allt pé kryptovalutahandel. Verksamheten
fortlopte fram till dess han greps. Hans affarsidé har gatt ut pa att i privatvaxlingar
kopa kryptovaluta i Sverige och silja den utomlands. Nar han har kopt bitcoin sa
har det frimst skett via en svensk tradingplattform for kryptovaluta som heter
Kryptoland. Kryptoland &r en “invite only”-plattform som forekommer pa TOR.
Han har besokt Kryptoland fran sina datorer (bade stationir och laptops) och har dér

haft anvdndarnamnet ”Doctor Krypto”.

Niér han har kopt bitcoin pd Kryptoland har dessa antingen skickats direkt till
honom, till en bitcoin-adress som han angett, eller via Kryptolands deponisystem
(escrow). Han har haft gott anseende som véxlare och dirfor har folk vagat lita pa
honom och skicka sina bitcoin. Han har ddrmed ocksé kunnat ta ut en provision pé
véxlingarna, framst ndr han kopt bitcoin men manga ganger ocksa nér han sélt dem

utomlands.
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Efter genomford véxling har kontanterna sedan skickats till den person han gjorde
affaren med per post i ett vadderat kuvert eller sa har han ldmnat dver dem
personligen. Han har vid flera tillfallen tréffat personer vid stationen Sédertélje Syd
och ldmnat dver kontanter. Han har inte brytt sig om att fraga varifrdn de bitcoin
kom som han har kopt. Nér han borjade sin vixlingsverksamhet brukade han fraga
om namnet pa de personer han kopte bitcoin av, men slutade efter hand eftersom det
kindes onddigt. Det ér forstas olyckligt om de bitcoin han hanterat kommit fran
brottslig verksamhet, men det &r svart att dgna sig at viaxling och undvika att hantera
bitcoin som nigon ging varit 1 berdring med négot kriminellt. Alla bitcoin ingér 1
ett kretslopp och det &r inte konstigt om de ndgon gang har kommit 1 kontakt med

t.ex. Flugsvamp 2.0.

Han beréttade redan i sitt forsta polisforhor att han varit verksam pa ett privat forum
for kryptovalutahandel, &ven om han dé kanske inte nimnde att det hette just
Kryptoland. Att utredningen inte har hittat nagra spar av Kryptoland betyder inte att
sidan inte finns. Det gér inte att soka efter en dold sida pa darknet pa det 6ppna
internet och man kan bara komma at sidan om man forst har fatt en inbjudan. Nér
han forstod att han missténktes for att ha administrerat Flugsvamp 2.0 blev han

chockad och valde att inte svara pa fler av polisens fragor.

Nar han inledde sin tradingverksamhet sa kom en del av kapitalet fran tiden som
sdljare av narkotika pa Silk Road 1. Han vet inte exakt hur mycket han har tjanat pa
sin kryptovalutahandel men han har kunnat betala sina rakningar och han har ocksi
kunnat ldgga undan en del pengar. Han har tjdnat en del pa den provision han
kunnat ta ut men framfor allt pd den kraftiga kursuppging som varit for bitcoin och
andra kryptovalutor. Han har bl.a. tjéinat stora summor pé ett innehav i
kryptovalutan Etherium och en s.k. ”hard fork™ 1 oktober 2017. Detta foljdes av en
kraftig vardeokning s& ndr han sdlde av innehavet gjorde han en stor vinst. Det var
efter detta som han hade mojlighet att lagga en handpenning om 600 000 kr for en
fabriksny Lamborghini i Dubai. Slutbetalningen skulle uppga till 2,5 miljoner

97
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kronor. Han hade planer pa att flytta till Dubai under hosten 2018 och inledde
darfor en process for att dppna ett bankkonto dir. Han hann dock aldrig slutfora

processen och har darfor aldrig haft nadgot bankkonto i Dubai.

De ca fem miljoner kronor som har satts in pa hans bankkonton genom é&ren
kommer framfor allt fran hans kryptovalutahandel. De pengarna har i huvudsak
aterinvesterats i kryptovaluta. Han slutade s& smaningom i princip att anvénda
konton hos svenska banker eftersom dessa inte accepterar att hantera kontanter och
ar skeptiska till kryptovaluta. Det dr mycket lattare pa banker 1 Hongkong. De
kontantuttag pa ca 3,6 miljoner kronor som har gjorts frdn hans konton i Hongkong
kommer frédn handel och innehav av kryptovaluta. Att det inte skett ndgra uttag i
Hongkong under 2017 kan bero pa att han vid den tiden 1 stéllet mest vixlade med

privatpersoner.

Nar han i en chatt till Liza Tomaszek har skrivit att han "’har typ 100 mille” och att
han ska ”casha ut” och ge henne “nagra millar” s& har han syftat pa pengar fran sin
kryptovalutahandel, men det har varit ett futuristiskt scenario dir han fantiserat om
kursuppgéngar och stora vinster. Han kan ha tjanat ndgra miljoner men inte 1
nirheten av hundra miljoner kronor. De filmklipp péd sedelbuntar som han har

skickat till bl.a. Elvin Sababi har bara varit pa skamt.

Inledningsvis anvédnde han ett Bitstamp-konto i eget namn (se atalspunkten 1).
Dérefter gick han 6ver till att anviinda ett Bitstamp-konto 1 Arash Momenis namn
samt kontot alenbalen92 hos Bitfinex. Senare startade han dven konto hos Kraken.
Alla konton hos olika foretag som star i hans namn alternativt som har namn eller e-

postadress som innehéller pegasuscentral/pegasusolutions ar ocksa hans.

Det dr av sdkerhetsskdl som han har anvént sig av flera olika bitcoin-adresser i sina
véxlingar. Det dr grundldggande nér det géller bitcoin att man forsdker hantera

dessa i mindre poster och inte anvdnder samma adress flera ganger eftersom
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blockkedjan dr offentlig. Det har ocksa hént att han har anvént sig av mixertjénster,

bl.a. JoinMarket.

Startade bolag

Nar han startade bolaget Pegasus Solutions Ltd hade han en idé om att han skulle
arbeta internationellt 1 stor skala med kryptovalutahandel. Det var i samband med
att han 6ppnade konton i Hongkong. Foretaget har dock inte haft ndgon verksamhet.

Det ar han som har skapat foretagets hemsida och visitkort.

Foretaget Epulo Labs registrerade han enbart 1 syfte att erhédlla permanent

uppehallstillstand 1 Panama. Inte heller det foretaget har haft ndgon verksamhet.

Gripandet den 24 september 2018

Det var sent pa kvéllen och han skulle resa till Polen dagen dirpa. Han hade flyttat
tillbaka till Rudeboksvédgen nagra veckor tidigare. Han befann sig i tvittstugan nér
han sdg ficklampor som lyste vid bostaden. Han tankte att det rérde sig om ett
inbrott och hoppade instinktivt ut genom ett fonster och borjade springa i riktning
mot bostaden. Ungefar halvvégs blev han 6vermannad av en hund och nagra

poliser.

Nar han gick till tvdttstugan hade han ldimnat datorn pa. Han hade spelat Counter
Strike och var inkopplad 1 ett kommunikationsprogram (”team speak’) med de
personer han spelade med, bl.a. bekanta frdn Kryptoland. Dessa personer horde
troligen allt som hidnde och det kan inte ha tagit lang tid for informationen om hans

gripande att spridas.

Beslag

Den stationdra datorn och den virtuella boxen
Han har anvént den stationéra datorn till att spela datorspel och till sin

kryptovalutahandel samt for att surfa och streama film och musik. Det stimmer att
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han hade en virtuell box installerad pa datorn. Han hade ett program i boxen for att
kunna emulera en Android-mobil och pé sé sétt kunna anvéinda Android-appar pa

datorn. Det 4r mdjligt att den virtuella boxen var igadng nir han greps.

Det stimmer att man kan anvinda tva olika operativsystem i en virtuell box men
han har inte anvént den i det syftet. Det kénns valdigt langsokt att ténka sig att
nagon skulle vilja anvinda en virtuell box pa det sittet nir man kan géra samma sak
med TOR och VPN. Han har mest kunskap 1 Windows och ganska begransad

kunskap 1 Linux. Han har aldrig anvant Linux pa datorn.

Han har inte velat lamna ut 16senordet till sin dator till polisen eftersom det ar
mojligt att man dar skulle kunna hitta spdr av ndgot olagligt kopplat till hans
kryptovalutahandel och han vill inte medverka till sin egen utredning. Det finns
aven en del privat material som han inte vill att andra ska se. Detsamma géller
l16senordet till Dell- och Samsungdatorerna samt till beslagtagna harddiskar. Stora

delar av hans liv har redan blivit offentligt i och med den aktuella utredningen.

Féremadl
Av de foremal som aklagaren har beslagtagit som betecknats som vérdefulla &r
mycket inhandlat i Hongkong och allt &r inte dkta marken. En av klockorna har varit

en present fran hans mamma.

Viiska med kontakter

Viskan med kontanter som pétriffades vid husrannsakan pd Rudeboksvégen dr
hans. De euro som fanns i viaskan kom frin en privatvixling som han hade gjort i
Rom kort tid innan gripandet. En del av det beloppet var 6ronmérkt for en pagdende
affir. Han skulle skicka kontanter till séljaren via post. Ovriga kontanter i viiskan

kom ifrén olika utlandsresor. Han har inte haft ndgon bokforing 6ver sina afférer.
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SIM-kort m.m.

Han har haft olika SIM-kort eftersom han har velat ha tillgang till mobildata nir han
har varit utomlands. Han har i ndgon period anvint det telefonnummer som finns
angivet pa visitkorten fran Pegasus Solutions. Han tror att telefonnumret hor till ett

av SIM-korten som &r tagna 1 beslag.

De atta Spendon-korten som &r tagna i beslag ar hans. Han har bl.a. anvint dem for
att betala mat och saker online. Han har dven haft virtuella kort, bl.a. Wyrex och
Uquid (med kortutgivaren Wave Crest). Wave Crest-korten kan man fylla pa med

bitcoin och han har bl.a. anviant dem for att betala resor.

Mobiltelefoner
Av de mobiltelefoner som har beslagtagits dr alla hans forutom Samsung Trend Lite
och Samsung Galaxy S4 (se vidare nedan under Bulgariensparet). Han har dock

anvant Samsung Galaxy S4 i perioder.

Anledningen till att han har besokt Den stora traden om Darknetshoppar m.m. 1
telefonerna Samsung Galaxy S5, S7 och S8 dr att han har handlat cannabis pa
darknet, bl.a. pa Flugsvamps 1 och 2.0. Det dr av samma anledning som
.onionadresserna till Flugforum och Flugsvamp har patraffats i Samsung Galaxy S7.
Aven om han har kunnat 4ka till Danmark och k&pa cannabis har det ibland varit

smidigare att handla online eftersom han har d& kunnat betala 1 bitcoin.

Det finns ingen sérskild anledning till att han har s6kt pa ”Fluesopp”, han har bara
klickat runt. Han hade troligen ldst om att det planerades en lansering nadgonstans.

Sokningar pd "Money laundering” har varit av ren nyfikenhet.

Alla positioneringar som &klagaren har redovisat for de beslgtagna mobiltelefonerna

stdmmer inte, han har t.ex. aldrig varit i Tyskland.
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Incidenter pa hiktet

Det stimmer att han skrivit breven till Alexander Berglund, Ninette Shofer, Elvin
Sababi och Liza Tomaszek som pétraffades i ett duschutrymme pa Kronobergs-
héktet. Det stdimmer som han har skrivit i breven att han har arbetat med att géra
hemsidor och nér han har skrivit att han har ”’jobbat i Hongkong” sa har han syftat
pa sin trading. Nar han har skrivit att han har gjort ”springdrenden at folk hogre
upp” sa har han syftat pa de personer han har gjort affirer med. Han har i vart fall
inte tillhort ndgon organisation. Anledningen till att han i breven har beskrivit vad
han jobbar med, trots att de dr riktade till vinner och nérstaende, dr for att han har

velat att de ska hélla sig till sanningen och inte forsoka skydda honom.

Det datorskrivna brevet som pétriffades hemma hos Alexander Berglund har han

diaremot inte skrivit. Han har inte heller bett nagon annan att skriva det.

Mailadresser och doméner hos Hawk Host

Foljande mejladresser &r hans:

- gboalexander@hotmail.com

- staffl@pegasuscentral.com

- alexxander-_(@hotmail.com

- personal@pegasuscentral.com

- team@epulolabs.com

- jakobrosengren01(@gmail.com

- tomasjuo92@gmail.com

Det stimmer att han har haft ett konto hos Hawk Host som kunden ”Spendon

Presentkort” registrerat pa mailadressen jakobrosengren01(@gmail.com. Han har dér

registrerat och betalat for doménerna Sababilaw.com, Epulolabs.com och
mikroldn.se samt doménen pegasuscentral med tillhérande mailadresser. Den

sistnimnda doménen har haft sedan 2014 och alla pegasus-mailadresser har
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registrerats efter att foretaget registrerades. Han har daremot inte registrerat

doménen beijingcryptotrade.com.

Fakturor som han har betalat till Hawk Host har avsett tjinster som webbhosting
och doménkostnader. Det &r han som har gjort alla betalningar for doménen
pegasuscentral och han har anvint sig av olika betalningsmetoder, bl.a. presentkort
och bitcoin. Det finns ingen sirskild anledning till att han inte har registrerat kontot
pa Hawk Host i eget namn, det bara blev sd. Det dr vanligt i den véirld han befinner
sig 1 att man anvédnder andra namn an sitt eget. Han har sjdlv hittat pa namnet Jakob
Rosengren och han bdrjade anvinda det i samband med att han startade foretaget

Pegasus Solutions.

Aven om han har skrivit den supportticket till Hawk Host som innehéller
information om en bitcoin-transaktion som kan kopplas till ett uttag av anvindaren
rakningar 1 btcrel sa kan det vara ndgon annan som genomforde betalningen. Som
han minns det kontaktade han en person pa Kryptoland som var skyldig honom
pengar och bad denne att betala rakningen fran Hawk Host. Nir det var gjort fick

han bitcoin-adressen fran personen och skickade den vidare till Hawk Host.

Databasexporten hos Hawk Host

Den databasexport med tidsstimpel mellan Flugsvamp 1 och 2.0, som patraffades
pa hans konto hos Hawk Host fick han tillgang till pa Kryptoland i borjan av 2016.
Han hade blivit inbjuden till ett VIP-forum pa sidan och hittade dér en lank till
databasen. Han var nyfiken och ville se vad som fanns i databasen och laddade upp
den pa sitt Hawk Host-konto. Nu kan han se att det dr en databas relaterad till
Flugsvamp men det forstod han inte d4. Den var néstan tom och inte alls sa lik
databasen debra som é&klagaren pastar. Skulle han ha varit administrator pa
Flugsvamp 2.0 skulle han formodligen ha raderat databasen. Han har ingen
uppfattning om vad det innebdr att det i databasexporten bara funnits ett admin-id

eller att 1dneandelen varit 1.
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Han har inga sérskilda kunskaper kring hur man hanterar databaser. Han kénner till
MySQL men kan inte sjilv skriva kommandon. Han har hanterat PHP i verktyget
Wordpress.

Freelancer

Han har anvént sig av Freelancer och har dér haft flera olika konton, bl.a. kontona
AdamSmithDebian och johanhiselius90. Han kdnner dock inte igen
anviandarnamnen Jimmy Larsson och Johannes Pedia som forekommer pa

Freelancer.

Pé foregingaren till Kryptoland (Kryptonit) deltog han i en trdd som handlade om
att lansera en mer robust plattform for kryptovalutahandel. Syftet med det projekt
han bestéllde som AdamSmithDebian var att bidra till detta. Det blev dock aldrig

nagonting av projektet, det levererades aldrig.

Han skapade kontot johanhiselius90 efter att ha varit inne 1 en trdd som hette ”Den
stora trdden om back-up-l6sningar”. Tanken med projekten var att skapa ett skript
som kunde anvédndas pa Linux som back-up for bitcoin-pldnbdcker. Han laddade
upp skriptet eller en lank till det p4 Kryptoland. Sedan vet han inte om skriptet kom
till anvindning. Han vet inte hur stora skillnader det &r mellan det skript han fick
fran Freelancer och det som patriffades pa Netrouting men han kan se att det har

skett dndringar efter att han laddade upp det.

Kraken, maj 2016

Han 6ppnade kontot pegasussolutions hos Kraken &r 2014 men anvénde inte kontot
under de forsta tva ren. Aklagarens pastdende om att 411 bitcoin som har kommit
in pd kontot har bakatspdrats till Flugsvamp 2.0 kan eventuellt stimma, men det dr
omdjligt att veta eftersom de varit pa andra bitcoin-adresser innan de hamnat hos

honom.
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I anslutning till det aktuella uttaget blev han kontaktad av nagon pa Kryptoland som
ville ha 275 000 kr i utbyte mot 84 bitcoin. De kom ¢verens om en véxling, mot en
provision om nio procent. Han vet inte namnet pa den han gjorde viaxlingen med.
Varifrén dvriga bitcoin som kommit in pd kontot kom minns han inte. Uttaget var
tankt att Overforas till ett konto i Hongkong och vinsten skulle sedan dterinvesteras i

hans kryptovalutahandel.

Dagen efter ville han gora ett uttag men Kraken stoppade transaktionen och inledde
en KYC-utredning. Han svarade att pengarna kom fran Pegasus Solutions eftersom
han inte ville be om id-kort fran den person han handlat kryptovalutan av. Han bad
istéllet personen om ndgra inséttningsadresser och tillhdrande signaturer som han
kunde anvinda pa fakturorna som en forklaring till insdttningen hos Kraken.
Kundnamnen som stér pa fakturorna han skickade till Kraken &r pahittade. Han har
anpassat beloppen pa fakturorna till de bitcoin-adresser han fick. Signaturerna
anvands for att visa att man har radighet 6ver den privata nyckeln till respektive
bitcoin-adress. Han har dock aldrig haft de privata nycklarna till aktuella bitcoin-
adresser. Han har ingen vetskap om eventuella kopplingar mellan bitcoin-adresserna

pa fakturorna och uttag fran anvindaren kopare 1 databasen btcrel.
Om han hade sagt sanningen till Kraken, dvs. att pengarna kom frdn en
valutavixling och att han inte visste dess ursprung, sa hade det kunnat bli krangligt

att fa ut dem.

Bitfinex via bl.a JoinMarket, juli 2016

Det hela borjade med att han blev kontaktad av en person (inte samma person som
under rubriken Kraken) som ville silja bitcoin for motsvarande ca 800 000 kr. De
kom Overens om en avgift om sex procent. Personen bad honom att skapa ett nytt

konto pé LocalBitcoins och han skapade darfor kontot finallocalbtcsell. Personen
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bad sedan om flera olika insdttningsadresser for att kunna fora dver det Gverens-
komna antalet bitcoin i smé poster. Det dr inte han sjilv utan personen han kopte
bitcoin av som har valt att gora flera transaktioner av smé belopp mellan olika
konton. Det kan vara sé att personen anvénde LocalBitcoins som nagon form av
mixertjdnst. Efter att ha skickat flera insdttningsadresser till personen tréttnade och
sa att denne 1 stéllet skulle fora dver resterade belopp till hans konto alenbalen92
hos Bitfinex. Dit forde han ockséd 6ver de bitcoin som hade satts in pa kontot

finallocalbtcsell.
Visad ip-gemenskap mellan inloggningar pa kontot finallocalbtcsell och 6vriga
konton hos LocalBitcoins som inte dr hans kan bero pa att han 1 samband med

vaxlingen gav den andra personen tillgédng till det konto som han hade skapat.

Bulgariensparet, oktober till december 2016

Aktuell vixling borjade med att han i oktober 2016 sdg en trad pa Kryptoland med
titeln Hjdlp! Bitfinex har last mina pengar. Han klickade pé trdden och kdnde igen
anvandaren Benji eftersom han hade véxlat med honom tidigare. Benji sa att
Bitfinex hade last hans pengar och skickat en kravlista till honom. Han erbjod sig
att hjdlpa Benji som svarade att han hade en 16sning pa géng 1 Bulgarien, men att
Alexander Tomaszek kunde fa f6lja med som en nédlésning. De kom 6verens om
att han skulle fa véxla de bitcoin som var lasta till en provision om fem procent, om
han hjélpte till att f loss dem frén Bitfinex. Det dr dock inte han som har

kommunicerat med Bitfinex.

Den 11 oktober 2016 reste han till Bulgarien diar han motte upp Benji och tva
kompisar till denne. De &kte hem till Benjis bulgariska kontakt, Petar Tsvetanov,
och borjade beta av kravlistan frdn Bitfinex genom att ta bilder pa Petar Tsvetanov
och dennes id-handlingar. De anvinde hans mobiltelefon, Samsung Galaxy S5,
eftersom Ovriga ndrvarande hade sdmre telefoner. Nar de var klara dkte de till ett

café och han skickade bilderna fran sin mobil till Benjis telefon, den Samsung
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Galaxy S4 som fanns hemma hos honom vid gripandet. Han tog 6ver den telefonen
fran Benji ndgon gang i slutet av november 2016 och har sedan haft den i
omgangar. DA tog han ocksa dver en annan telefon som varit Benjis, Samsung

Trend Lite.

Han trodde sedan att allt var 10st men ndgra dagar senare kontaktades han igen av
Benji som sa att pengarna fortfarande var lasta. Han hade trott att det hela skulle g
ganska snabbt men vid den tidpunkten hade han redan varit i Bulgarien i ca tva
veckor. Tillsammans med Benji kom han 6verens om att han skulle forsdka 16sa
problemet och att de skulle hdja hans provision till tio procent om han lyckades fa
loss medlen fran Bitfinex. Han kom 1 kontakt med advokatbyrdn Kiskinov som
erbjod sig att hjdlpa honom. Han fick alla relevanta papper av Benji men han gick
sjélv till advokatbyran. Med hjilp av advokatbyran fick han till slut loss pengarna
fran Bitfinex. Nar Bitfinex sldppte pengarna 6verfordes de forst till en adress, han
minns inte vem det var som skapade den, och sedan vidare till ett antal konton pé
LocalBitcoins som han och Benji gemensamt forfogade 6ver. Det var han som
foreslog for Benji att de skulle anvinda ett antal konton hos LocalBitcoins som en

slags mixertjinst, sé att medlen inte riskerade att 14sas pa nytt.

Han vet inte mycket om Benji annat dn att denne dr halvmarockan och runt 30 ér.
De har kommunicerat med varandra via bl.a. Kryptoland och Telegram. Han tankte
inte pa det d4 men 1 efterhand har han funderat pa om Benji kan ha en koppling till

Flugsvamp 2.0.

Anledningen till att det finns information med anknytning till Bulgarien, bl.a. om
transaktionerna till Bitfinex, pd SD-kortet som beslagtogs vid husrannsakan pa
Rudeboksvigen, dr att han vid ndgot tillfdlle fort Gver informationen frén Benjis

dator till sin egen.
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Han har inte varit delaktig i de tva transaktioner som inte frystes av Bitfinex (uttag
fran kontona anderskarlssonl6 och maggejohhi). Att pengarna slutligen landat pa
hans konto staff pegasussolutions pa LocalBitcoins beror pa att han, efter att de
frysta bitcoinen hade sldppts av Bitfinex, skulle i i uppdrag att silja hela beloppet i
utbyte mot provision. Han kan inte minnas att han haft ndgot att géra med kontona
Hktradingl01 eller LCBTCFTW pa LocalBitcoins. Nar pengarna dverfordes frén
kontot staff” pegasussolutions landade de pa hans BTCC-konto

staff@pegasuscentral.com.

Att det 1 vissa fall har konstaterats att samma ip-adress har anvénts vid inloggning
pa vissa konton som pa hans eget konto staff pegasuscentral hos LocalBitcoins kan
bero pa att han och Benji vid nédgot tillfille har triffats i anledning av védxlingen och

nagon av dem da kan ha loggat in pa flera av kontona.

Den dator som har inhandlats pa Webbhallen och sedan aterlaimnades var en present
eller bonus fran Benji som tack for hjdlpen 1 Bulgarien. Han gjorde sjilv
bestillningen pa Webbhallens hemsida men det var Benji som betalade. Leveransen
dréjde och han hittade en motsvarande dator i en fysisk butik och valde da att
avbryta online-kopet. Det stimmer att han dér och da blev upprord dver att
Webbhallen satte in beloppet pa hans konto 1 SEK 1 stéllet for att betala tillbaka det

1 bitcoin.

Av de tre Uquid-konton som aklagaren hinfort sig till &r endast de som registrerats 1
namnen Alexander Thomson och Alexander Tomasz hans konton. Kontot som
registrerats i namnet Jonatan Svensson registrerade han 4t Benji, pa uppdrag av

denne. Han fick mejladressen jonatan.svensson@yandex.com som kopplats till

kontot frdn Benji. Han vet ingenting om adressen eller om Netrouting-servern
educationistonline dar samma mejl- och kunduppgifter har anvénts vid registrering.

De betalningar som har gétt till hans Uquidkonton och som matchar uttag av
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anvindaren rakningar i btcrel har utgjort resten av ersittningen fran Benji for att

han hjilpte till i Bulgarien.

Penningforflyttning Binance, varen 2016 — varen 2018

Han vet ingenting om de 60 konton som registrerades hos Binance den 9—10 januari
2018 1 adresserna -@beijingcryptotrade.com. Att det samma datum finns
meddelanden i1 Telegram-appen i telefonen Samsung Galaxy S8 som handlar om
registrering hos Binance kan bero pé att han hade l4st om Binance ndgonstans. Han
har aldrig hanterat ndgra medel pa aktuella konton. Hawk Host &r ett vanligt
hostingbolag och det &r inget konstigt med att doménen @beijingcryptotrade.com

lagrats dar.

Det ar inte heller han som har skickat mail till client@beijingcryptotrade.com och

team(@beijingcryptotrade.com fran adressen flugwiki@yandex.com. Att samma ip-

adress har anvénts for hans egen mail gboalexander@hotmail.com och

client@beijingcryptotrade.com beror pé att Benji i juli 2018, mot en ersittning om

2 000-3 000 kr bad honom att dndra 16senord till flera av de aktuella kontona pa
Binance. Han har aldrig loggat in pa eller hanterat sjdlva kontona. Det var naturligt
att Benji bad honom om hjilp med att dndra l6senorden eftersom han vid denna
tidpunkt dnda hade tillgang till Google Authenticator genom telefonen Samsung
Galaxy S4 och Benji tyckte att det var jobbigt att gora det sjdlv. Han hade aterfatt
denna telefon av Benji i mars 2018. Benji hade konfigurerat mejlen sé att
aterstdllningslanken kom till hans egen protonmail. Det stimmer att han sjdlv hade
problem med sin dator vid ungefir samma tidpunkt som l6senorden dndrades men

detta var relaterat till Windows.

Han har inte varit inblandad i de penningforflyttningar till Binance som skett i maj
2018. Den som har genomfort transaktionerna maste ha kommit 4t Google
Authenticator fradn en annan enhet. Det &r troligen darfor som Benji har varit

bekvdm med att ldmna ifrén sig Samsung Galaxy S4:an trots att det fanns uppgifter
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om kontona i denna. Det racker inte med att ha uppgifterna i Google Authenticator,

man maste ocksé kunna 10senordet och det kunde inte han.

Summer wallet och vixlingen i Preston

Han hade rest till London for att sélja bitcoin. Pa plats kopte han ytterligare bitcoin
fran ndgon pa Kryptoland. Dessa bitcoin salde han sedan till en person vid namn

Thomas Brimley 1 Preston, Storbritannien.

Han visste inte varifrdn de bitcoin han képte kom och kénner inte till
anviandarkontot hackingfs. Han kinner inte heller till kontona schweizinvest 60,
ItalyBTCExchange eller argantradeLTD hos LocalBitcoins. Han har bara angett en
bitcoin-adress till den person han skulle kdpa bitcoin av och fatt dem insatta 1 sin
summer wallet. De 1 000 brittiska pund som han gett till Liza Tomaszek i samband

med resan kan ha kommit frdn véxlingen 1 Preston.

Bitcoinplanbocker 1 Samsung Galaxy S8

Planbockerna cash och Cash2ro har mottagit medel fran kontona

cryptomanltd@protonmail.com och shanghaicrypto@protonmail.com hos Binance

som tillhor honom.

Aven kontona johnstuttgarter@mailfence.com, a.malheimer@mailfence.com,

domentagjurgen@mailfence.com och jessicakenswortf@mailfence.com hos

Binance &r hans konton. Att dessa konton terfinns 1 Google Authenticator i
Samsung Galaxy S4, tillsammans med vissa konton som inte &r hans, beror pa att

han haft telefonen i omgéngar. I vissa perioder har Benji haft telefonen.

De insittningar i planboken Tom.J som matchar ett uttag av anvéndaren rakningar
respektive ett frdn kopare 1 btcrel kan komma fran Benji eller ndgon annan som har
betalat en skuld till honom hénforlig till hans uppdrag i Bulgarien. Han har inte

skapat kontot Ebesbachinvest pa Bitfinex dar uttaget frdn kopare har mellanlandat.
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Kopplingen till Flugsvamp 2.0 som terfunnits for tva transaktioner i planboken
default wallet ar baserade pa klustret. Enligt hans uppfattning kan inga sékra

slutsatser om varifran pengarna kommer baserat pa detta.

Planboken refundwallet

Han minns inte vad inséttningarna pa hans refundwallet fran anvéindarkontona
fsagerskiten och liggerikomaatm avsag, men han tror att det kan vara betalning for
det id-kort som &r aktuellt 1 dtalspunkt 7c. Han sdlde detta vidare pd Kryptoland
efter att ha anvént det. Det dr han som stér bakom kontot RedditLurker2016 pé
forumet Reddit och det var hans pengar som slédpptes frdn ChangeTip till hans
refundwallet. Det &r mdjligt att det var en del av pengarna fran traden i juli 2016

som han sedan satte in pa ChangeTip.

Privatvéxlingar
Han gjorde en bestéllning fran foretaget Sticky Things i mars 2017. Han minns att

han tog emot en betalning pa kontot BehoverSwishASAP pa LocalBitcoins 1
samband ddrmed. Han minns inga detaljer kring betalningen. Om dessa bitcoin &r
relaterade till Flugsvamp 2.0-klustret dr inte sa konstigt, manga bitcoin har troligen

nagon gang passerat den marknadsplatsen.

Vad giller vixlingen i Panama 1 april 2017 hade han véxlat med LBTC Panam
tidigare. Denne skrev att han ville kdpa bitcoin for 4 000 US-dollar. Han kopte
dérfor bitcoin fran en person pd Kryptoland som satte in pa sju bitcoin-adresser i
hans wallet. Han vet ingenting om eventuella kopplingar till uttag av anvindaren

rakningar.

Vid véxlingen med Peng Cheng ville han silja av ett innehav i kryptovalutan
Monero och passade pa nér han dnda var i Hongkong. Han fick kontakt med Peng

Cheng pd en vixlingssida for kryptovaluta. Han vet inte vad han syftade pa nér han
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skrev till Peng Cheng att han hade en crazy cold storage solution”. Han kanske
overdrev.

Det &r naturligt 1 hans verksamhet att man riskerar stora belopp i samband med
véxlingar och det hinder att man blir lurad. Han har dock med tiden lart sig att vidta

vissa forsiktighetsatgérder.

Kontona kopare och rakningar m.fl.

Utdver vad som ovan angetts betrdffande kopplingar till kontona kopare och

rakningar uppges foljande.

Han lanade ut sitt Counter Strike-konto till en person han lart kdnna pa Kryptoland
och som han tidigare hade spelat med. Personen laddade ner fusk och eftersom man
kan bli avstingd om man fuskar ville han inte ha tillbaka sitt konto, utan sa at
personen att betala for ett nytt. Képet hos spelforetaget Kinguin avser denna CD
Key, som alltsa har betalats av en annan person. Han vet ingenting om eventuella

kopplingar mellan betalningen och uttag av anviandaren kopare.

Han minns inte vad bestéllningen av VPN-tjanster 1 januari 2017 som kopplats till
uttag pa kontot rakningar avsadg, men allmint kan sdgas att det ar vanligt 1 hans

kretsar att man delar pa konton, t.ex. pa Netflix och Spotify.

Den insédttning pd hans konto alenbalen92 hos Bitfinex som kopplats till
anvindarkontot brutalinvest ar hanforlig till en véxling som han gjorde i Panama.
Han vet ingenting om varifran de bitcoin som anvéndes i vixlingen kom. Han
minns att han tog ut en avgift om sju procent vid vixlingen och senare sjélv vixlade
vidare till kryptovalutan Etherium. Nér han silde av detta innehav gjorde han en

vinst pd 750 000 kr i ren virdedkning.
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Chatt med Bzar Omar-Balbas

Han hade under en period kontakt med en person vid namn Bzar Omar-Balbas i Irak

angaende vissa planer pa att dir lansera en streamingtjénst for sport. Nér han skrivit

i en chatt till denne om att ”det krévs att servrar dr anonyma sa det krivs fett mycket

arbete” och att han “redan har ett gang i Holland som kommer hélla igang

satelliter/antenner” sa har det rort dessa planer. Ett ging” syftar inte pa servrar utan

pa ett gdng personer, en streaminghost, som skulle halla igang satelliter och

antenner. Han gjorde mycket research men idén rann ut 1 sanden.

Relationen till Alexander Berglund

Han ldrde kdnna Alexander Berglund sommaren 2008 precis innan han skulle borja
pa gymnasiet. De umgicks i samma grupp ddr minga rokte cannabis. De var vinner
men inte sd ndra som han var med t.ex. Elvin Sababi. De dkte till Val d’Isere
tillsammans eftersom Alexander Berglund var den enda av hans vinner som kunde
aka skidor. I samband med resan till Val d’Isere gav han Alexander Berglund

44 000 kr 1 kontanter som en gava, i syfte att denne skulle kunna folja med pa resan.

De har triffats ganska sporadiskt under de senaste aren. De chattade lite och sags pa
loven. Han tror att Alexander Berglund har vittnat emot honom for att vara

aklagaren till lags eftersom denne ar radd for att sjilv bli missténkt for brott.

8.7.2 Vittnesforhor

Alexander Berglund har beréttat i huvudsak foljande: Senaste gangen han traffade

Alexander Tomaszek var i slutet av sommaren 2018, i samband med att Alexander
Tomaszek flyttade tillbaka till Rudeboksvégen 1 Lund. Han borjade missténka att
Alexander Tomaszek hade blivit frihetsberdvad ungefér en vecka efter att det hade
hént, nir han sig en trdd pa Flashback om att administratdren for Flugsvamp 2.0
hade héktats. Han fick det bekriftat kort direfter. Han vet att Alexander Tomaszek

har varit administrator pa Flugsvamp 2.0 eftersom denne sjdlv har beréttat det for

113
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honom. Det hiande ndgon gang efter 2014, han &r osdker pé tidpunkten men det var i
vart fall efter att han hade flyttat till Umed. Alexander Tomaszek berittade det nér
de sdgs men han kan inte minnas var de befann sig. De har sedan pratat om
Flugsvamp 2.0 flera gdnger. Alexander Tomaszek berittade att Flugsvamp 1 skulle
laggas ned, eller hade lagts ned, och att han hade haft kontakt med den tidigare
administratoren och fatt kéllkoden frdn honom. Alexander Tomaszek hade tidigare
haft kontakt med administratorerna pa Flugsvamp 1 och bl.a. gett dem tips pa hur de
kunde forbéttra sidan genom att fordandra omdomessystemet. Han fick hjélp av den
tidigare administratoren att sitta upp sidan. Som han foérstod det fortsatte den forre
administratoren dven att hjilpa till. Alexander Tomaszek har bl.a. berittat att det
ibland fanns tekniska problem som han inte kunde 16sa sjdlv och att han dé fick

kontakta den gamla administratoren och be om hjilp.

Han uppfattade det som att det tidvis var mycket att gora med administrationen.
Alexander Tomaszek kunde dven gridma sig 6ver hur personer agerade pa sidan och
tyckte det var jobbigt att agera medlare. Samtidigt tjanade denne mycket pengar.
Baserat pa vad Alexander Tomaszek sjalv har uppgett ska det ha rort sig om
miljoner. Vid nédgot tillfille har Alexander Tomaszek sagt att han drog in nagra

hundra tusen pa en manad.

For att tillgodogora sig medel fran marknadsplatsen tog Alexander Tomaszek ut
kontanter 1 andra linder. Vinsten kom frén att det togs ut nagon procent i provision
pa varje forsdljning. Alexander Tomaszek har berittat att det fanns tva planbdcker
hénforliga till Flugsvamp 2.0, en varm pldnbok dédr medel sattes in och togs ut av
kopare och séljare och en kall pldnbok som bara administratoren hade tillgng till.
Alexander Tomaszek hade kontroll 6ver bdda planbdckerna men han vet inte om
ndgon annan ocksa har haft det. Alexander Tomaszek har ocksé berittat att servern
till marknadsplatsen fanns utomlands i en gammal bunker som gjorts om till en

serverhall.
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Alexander Tomaszek har dven gjort investeringar i kryptovalutor som har dkat
mycket i virde. Planen var att bli rik och s& smaningom 6verga till ndgon form av
legitim verksamhet. Alexander Tomaszek har ett stort driv och hade gjort mycket
research men har inte ndgon formell kunskap inom omradet. Hans kunskaper inom

IT ar dock klart 6ver medel.

Alexander Tomaszeks ekonomi har trots detta tidvis varit dalig. Vid négot tillfille
akte denne till Bulgarien for att f4 ut pengar som var lasta dir. Det hinde under en
host och han beréttade det nog ungefér kring jul. Han tror att det var ett
vaxlingskontor for kryptovalutor som hade fryst Alexander Tomaszeks tillgdngar
och han minns att denne var i Bulgarien ganska ldnge. Han tror att Alexander
Tomaszek kontaktade myndighetspersoner och han blandade dven in ndgon

privatperson som kunde spriket och som kunde gé i god for honom.

Alexander Tomaszek var tydlig med att han inte fick berétta for ndgon om kopp-
lingen till Flugsvamp 2.0 och att om nigon fragade s skulle han sédga att denne
jobbade med hemsidor. Han vet inte om Alexander Tomaszek har beréttat samma
sak for ndgon annan. Han tror att Alexander Tomaszek beréttade for honom efter-
som han behdvde ventilera och inte hade nagon annan att vinda sig till. Denne har

vid ett tillfalle erbjudit honom att vara med i administrationen, men han tackade ne;.

Han har ingenting att vinna p4 att beritta det han har beréttat utan han har sagt det

som &r sant for att inte begd mened.

Han vill inte svara pa om han har mottagit pengar fran Alexander Tomaszek.
Polisen uppgav infor ett forhor dér att han var ”snuddande néra att bli missténkt” for
ndgot. Det kidndes jobbigt. Polisen var inte helt njda med de forsta svaren, de blev
mer ndjda ndr han berittade om Alexander Tomaszeks inblandning i Flugsvamp

2.0. Det stémmer att han inledningsvis 1 polisforhor har sagt att Alexander

Tomaszek har tjinat pengar pa hemsidor och pa kryptovalutor som 6kat mycket 1
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véarde. Han vet egentligen bara om en hemsida som Alexander Tomaszek har gjort
och det var for Hummus Bar, men det utesluter inte att det kan ha varit fler. Det ar
mojligt att han innan polisforhor hade list i tidningen att Alexander Tomaszek

innehaft flera miljoner.

Han har infor forhoret i tingsratten haft tillgéng till forundersékningsprotokollet och

har last storre delar av sina egna forhor samt delar av andras forhor.

Ninette Shofer har beréttat i huvudsak foljande: Hon har kdnt Alexander Tomaszek
1 ca fem ar och de dr mycket nira vinner. Alexander Tomaszek har ofta kommit
forbi hennes familjs restaurang, Hummus Bar, dir hon jobbar och ofta suttit dar
med sin dator. Han har varit ganska oforsiktig med sin dator och har suttit 6ppet
med den pé restaurangen. Han har hjdlpt Hummus Bar med restaurangens IT och
byggt deras hemsida. Hon vet dven att han har tjinat pengar pa kryptovaluta. Hon
tror att han skulle ha beréttat for henne om han hade dgnat sig at en marknadsplats
for narkotika. Samtidigt har hon ibland upplevt honom som hemlighetsfull. Hon
upplever det som att han har haft en normal till god ekonomi. Hon kénner igen
namnet Judogalvis, det &r ett namn som de har skamtat om. Hon tror att det har

nagot att gora med ett pass som Alexander Tomaszek hade.

Luke Herbert-Hansen

Han har en 14ng bakgrund inom datasékerhet. Han har doktorerat vid Danmarks
tekniska universitet och gistforskat inom datasékerhet vid Oxford Universitet och
har arbetat som konsult och datasidkerhetsexpert bl.a. for foretag som KPMG och
Deloitte. Han har d@ven arbetat med ett stort antal projekt hanforliga till datasdkerhet
bl.a. for WHO samt projekt med danska polisen. Pa senare tid har mycket av hans

arbete varit fokuserat pa kryptovalutor.
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Allmdnt om handel med kryptovaluta m.m.

Med undantag for att kommunikationen sker via TOR ér det inte direkt nagon
skillnad mellan en marknadsplats pa darknet och en péa det 6ppna nétet. Det dr dock
mojligt for administratorer pa en marknadsplats pa darknet att vara okénda for

varandra.

P& TOR-nétverket finns bade plattformar for trading och krypterade chattjanster.
Det finns alla mdjliga typer av plattformar pa TOR, dven mer exklusiva "invite
only”’-forum men han kan inte erinra sig att han har hort talas om Kryptoland. Den
som investerade 1 kryptovaluta tidigt har blivit helt fantastiskt formégen. Denna var

1 princip vérdelds till en borjan men vardeutvecklingen har varit enorm.

Det finns flera anvindningsomraden for mixertjanster. Om man t.ex. har ett stort
innehav som man inte vill att alla ska veta om, kan man vilja anvédnda sig av en
mixertjanst av sdkerhets- och integritetsskil. Det finns dven foretag som betalar sina
anstillda i bitcoin och som inte vill att de anstiillda ska se varandras 16ner. Aven
dessa anvénder sig d& av mixertjdnster for att anonymisera utbetalningarna. Att lata
alla transaktioner vara 6ppna och sparbara 1 blockkedjan dr jaimforbart med att lata

alla se hur mycket pengar som finns pa ens bankkonto.

Det ar mojligt att kopiera en signatur for en bitcoin-adress och anvénda den 1 ett
annat sammanhang. Det innebdr inte att den privata nyckeln har exponerats. Det dr
dven mojligt att fi ndgot att se ut som ett krypterat meddelande utan att det faktiskt
ar det genom att skriva "Begin/End PGP Message” ett antal slumpméssiga
symboler. For att vara helt sdker pa att ror sig om ett krypterat meddelande behdver

man ha den privata nyckeln som kan avldsa meddelandet.

Yandex ér en rysk sokmotor kidnd som ryska Google. En mailadress hos Yandex ér

Jjamforbar med en mailadress hos Google.
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En virtuell box bestér av tvd komponenter, en kdrndel som dr mycket
resurskrdvande och som simulerar ett annat operativsystem samt en
administrationsdel. De &r separerade fran varandra och det ar darfor fullt mojligt att
genomfora simuleringen pa en dator och styra den frdn en annan dator. Eftersom en
virtuell box &r vildigt resurskrdvande skulle man, om man t.ex. spelar mycket

dataspel, troligen inte vilja att den startar automatiskt nir datorn sétts pa.

Arbetet i aktuellt mdl

Han har deltagit 1 att tillsammans med forsvaret sétta upp bl.a. Flugsvamp 2.0 och
dess administrationssida 1 sittningar tillsammans med personal frdn
Polismyndigheten. Detta arbete tog ungefir en dag. Det var den senast tillgdngliga
versionen av databasen debra som anvidndes. Han kan konstatera att materialet som
han arbetade med dr del av infrastrukturen for en narkotikamarknadsplats pa
darknet. Han har dven fatt tillgang till ostrukturerad data som har aterskapats genom
sOkningar pa sdrskilt utvalda ord. Det ostrukturerade materialet har dock inte

anvants for att sitta upp sidorna.

Han behovde inte géra nagra forandringar 1 kod eller data for att sdtta upp sidan,
med undantag for att han hackade ett administratorskonto for att komma in. Han har
endast anvant sig av material som han fatt fran Polismyndigheten. Arbetet hade
varit lattare om han hade fatt ta del av en kopia av materialet och kunnat arbeta med
det under mer normala forhallanden, men detta tilléts inte. Han har darutdver fatt
begrinsad insyn i forundersokningsmaterialet och har t.ex. inte sett nigra forensiska

analyser.

Administrationssidan for Flugsvamp 2.0 var inte tillgénglig for allménheten. P4
sidan fanns ett system for interna meddelanden och det verkade dér finnas
meddelanden mellan olika administratorer. Det verkar inte sannolikt att det skulle
rora sig om meddelanden mellan en och samma person. Hans svenska ér inte

tillrdckligt bra for att dra nagra sikra slutsatser baserat pd innehallet, men om
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meddelandena t.ex. skulle utgora minnesanteckningar s& vore det enligt hans

uppfattning konstigt att lagra dem pa det sétt som var gjort.

Det gar inte att med sékerhet séga att administratdrskontona har haft liknande
l16senord eftersom man inte har den senaste databasen for marknadsplatsen
tillgénglig. Nér de gick igenom materialet sa patriaffade de en txt.-fil med 16senord
till administratdrskontona. De testade 16senorden men de fungerade inte, darfor fick
han till slut hacka ett konto. Eftersom l6senorden inte fungerade &r det troligt att det
ar 16senord som har delats ut till administratdrerna forsta gdngen dessa skulle logga
in och att de sedan fick byta till egna l6senord. Han kan inte sékert veta att de olika
kontona anvéndes av olika personer men han kan inte se skélet till att en person
skulle ha flera administratdrskonton. Eftersom det inte finns ndgra kostnader for att
skapa nya administratdrskonton verkar det ocksa sannolikt att det bara dr en person

bakom ett konto.

Under forutsittning att det varit en ensam administratdr maste han eller hon ha haft
ett automatiserat system for uttag, annars vore det omojligt att genomfora uttag
samtidigt som administratoren t.ex. befunnit sig pa ett flygplan utan
internetuppkoppling. Mot bakgrund av hur mycket arbete som drivandet av
marknadsplatsen maste ha inneburit verkar det inte sannolikt att en ensam person
har bedrivit verksamheten. Ett kommersiellt projekt i samma skala pa det 6ppna

nétet skulle troligen ha bestétt av ett team om 5—10 personer med olika kompetens.

For att kunna starta och driftsitta en sida som Flugsvamp 2.0 krévs relativt mycket
arbete. Om man skulle ha gjort samma sak 1 kommersiell skala skulle det som minst
ha tagit tre minader, forutsatt att det varit flera personer som arbetat. Man behdver
ha specialkompetens inom skilda omraden som databaser, kodning, molntjanser och
kunskap om hur man far upp saker pa internet. Om man har tillging till kéllkod och
hjélp av en person som har kunskap om hur man driver en sddan verksamhet krévs

saklart betydligt mindre arbete.
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Alexander Tomaszeks nérvaro var inte nddvandig for att kunna gi igenom
materialet vid sittningarna. Han fick intrycket av att Alexander Tomaszek var
teknikkunnig och han kunde en del om Linux-kommandon och TOR men att han
var ganska okunnig om databashantering. Det verkade t.ex. inte som att han hade

kunskap om MySQL.

Det MySQL-skript som hade efterfragats pa Freelancer var vildigt grundliggande,
det dr normalt sett ndgot man lir sig under de forsta veckorna av en
programmeringskurs. Det verkar inte troligt att den person som efterfragat det
skriptet har tillrickligt stora kunskaper inom IT for att hantera databaser och driva

en marknadsplats som Flugsvamp 2.0.

Klustring och merge

Han ar bekant med klustring och verktyget Chainalysis Reactor. Genom verktyget
kan man skapa en karta 6ver hur en bitcoin har rort sig genom olika transaktioner.
Om négon t.ex. sétter in en bitcoin pa en marknadsplats som Flugsvamp 2.0 och
sedan direkt tar ut den igen kommer denna bitcoin att bli associerad med
marknadsplatsen, ”smittad”. Man kan jaimfora betydelsen av smittade bitcoin med
markerade sedlar som anvénts vid en narkotikaforsiljning och som dérefter anvéands
for att kdpa en legitim vara. Den person som da i slutdndan besitter de markerade

sedlarna har troligtvis inget med narkotikabrottet att gora.

Man kan saledes spéra bitcoin som har rort sig in och ut ur ett kluster, men om t.ex.

mixertjdnster anvénts blir bilden inte komplett utan den blir som en karta med hal 1.

Det enda tillfdllet d4 man enligt hans uppfattning kan bortse fran vilka mellansteg
som funnits nir man skapar en s.k. merge, &r om mellansteget utgdrs av en planbok
som endast tagit emot en enda transaktion och ocksa skickat ivig en enda utgéende

transaktion. Om man daremot har flera okénda transaktioner i en merge kan man
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inte med sékerhet séga att bitcoin har rort sig pa ett visst sitt. Bitcoin kan inte heller

foroka sig ldngs vigen, man kan endast spendera en bitcoin en gang.

Konton hos Mega

Av det material som forsvaret presenterat for honom kan man se att kontot
wholesale.china2015 ar skapat fyra manader innan den 1 oktober 2015 (”’session
creation”). Den 1 oktober 2015 har ndgon loggat in pd Mega och sessionen har

kontinuerligt varit aktiv t.o.m. den 21 januari 2019 som dr datum for “last activity”.

Vad giller jamforelsen mellan kontona waterloo2kk och wholesale.china2015 hos
Mega kan man, baserat pa Megas egen forklaring av hur de anvinder supercookies
for att koppla ihop olika konton, konstatera att det sannolikt &r samma system som
har anvints for att logga in pa dessa bada kontona. Inloggningar som har skett pa
kontot wholesale.china2015, under tiden Alexander Tomaszek har suttit
frihetsberdvad, maste sdledes ha skett fran samma dator som anvédndes for att logga

in pa de bada kontona forsta gdngen.

Utifran information som Mega ldmnat i malet ar det forvisso mojligt att
tidsstdmpeln for ”last activity” kan paverkas av att nagon forsoker att logga in pa ett
konto, dven om det skulle rora sig om ett misslyckat inloggningsforsok. Om detta
staimmer borde dock inget av de aktuella kontona enligt hans bedodmning ha en
tidsstimpel som &r édldre dn 24 timmar. Detta eftersom det konstant pagér forsok att

hacka sig in i olika system.
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8.8 ANSVARSBEDOMNING

8.8.1 Aklagarens talan och ramen for tingsriittens provning

Allmént om processens ram i brottmaél

Ramen for en brottmalsprocess sétts i forsta hand av det giarningspastaende som
aklagaren anger i sin stimningsansdkan. Vad ansdkan ska innehalla regleras i 45
kap. 4 § rittegangsbalken. Dar anges bl.a. att gérningsbeskrivningen ska innehélla
uppgift om “den brottsliga gédrningen med uppgift om tid och plats for dess
forovande och de 6vriga omstandigheter som behovs for dess kdnnetecknande”.
Kraven pa precisering av girningsbeskrivningen korresponderar med bestimmelsen
130 kap. 3 § rittegdngsbalken om att rétten inte far doma 6ver ndgon annan gérning
an den som ansvarstalan avser. Detta har 1 praxis bl.a. tolkats sa att om en
precisering gjorts i en garningsbeskrivning — d&ven om denna precisering inte varit
nddvindig for att atalet ska kunna bifallas — si & domstolen 1 manga fall bunden av
preciseringen och maste prova dven om denna omstiandighet &r styrkt for att atalet
ska kunna bifallas (NJA 2013 s. 7). I avgorandet pekas bl.a. pé att det &r en grund-
laggande rattighet for en tilltalad att fa veta inneborden av de anklagelser som riktas
mot honom eller henne och pa sa sitt ha en mojlighet att forbereda sitt forsvar

(artikel 6.3 Europakonventionen).

P& samma tema, dvs. vikten fOr en tilltalad att veta vad han eller hon forsvarar sig
mot, har i doktrin anforts att om dklagaren sakframstillningsvis begrénsar sitt
pastdende om vad som hént, 1 forhallande till en mer allmént hillen girnings-
beskrivning, s& d4r domstolen forhindrad att lata sin provning ga utdver det
preciserade péstdende som dklagaren gjort (Robert Nordh, Processens ram i
brottmal, upplaga 4, s. 44). Att andra mojliga hdandelseforlopp séledes skulle kunna
inrymmas 1 gérningsbeskrivningen saknar alltsa betydelse. Domstolen har med
andra ord inte fritt spelrum att sjélv konstruera ett handelseforlopp som inte har
gjorts gillande av dklagaren, dven om det skulle falla inom ramen for gérnings-

beskrivningen (jfr. &ven NJA 2003 s. 645).
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Ramarna fOr tingsrittens provning i aktuellt mal

I forevarande mal har i dtalspunkten 5 gjorts gillande att Alexander Tomaszek som
administrator och ansvarig for Flugsvamp 2.0 mojliggjort den storskaliga narkotika-
handel samt handel med dopningspreparat och likemedel som forekommit pa
marknadsplatsen. I atalspunkten 6 har gjorts géllande att Alexander Tomaszek
vidtagit penningtvittsatgirder med den brottsvinst som genererats enligt atals-
punkten 5. Aklagaren har sakframstéllningsvis tydliggjort att det som gors géllande
1 atalspunkten 6 &r s.k. sjalvtvitt, dvs. vidtagande av penningtvéttsatgarder med

egen brottsvinst.

Aklagaren har preciserat att den som ir administrator for Flugsvamp 2.0 genom
marknadsplatsen méjliggor for kopare och séljare att bedriva handel dér, formedlar
kontakter mellan kdpare och séljare av narkotika, bjuder ut preparat till forsédljning
samt forvarar och befordrar narkotikavederlag och dérigenom ansvarar for var och
en av de genomforda overlatelserna. I administrationen av Flugsvamp 2.0 har legat
att ansvara for driften av marknadsplatsen och dess stodfora, att hantera anvdndare
och produkter, att kommunicera med anvéndare samt att administrera marknads-
platsens bitcoin-hantering. Det handlar sdledes om en kontroll 6ver séavil den

dagliga driften av Flugsvamp 2.0 som av de vinster som marknadsplatsen genererat.

Vid huvudférhandlingens inledning stod klart att forsvaret tolkat atalet sa att
aklagaren gjorde géllande att Flugsvamp 2.0 bara har haft en administrator och att
denna ensamma administratdr var Alexander Tomaszek. Under huvudforhandlingen
stdllde ritten en fraga till &klagaren om detta var vad som gjordes géllande, och fick
svaret att sé var fallet. Efter aklagarens plddering gjordes en justering av talet,
innebdrande att dklagaren lade till att Alexander Tomaszek ”...som administrator
och ansvarig for narkotikamarknadsplatsen Flugsvamp 2.0 pd internet ensam eller
tillsammans med andra mojliggjort for kdpare och sdljare att bedriva narkotika-

handel...”. Nagra nya omsténdigheter eller ndgot alternativt handelseforlopp
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innebdrande att Alexander Tomaszek haft en viss roll i administrationen av
Flugsvamp 2.0 eller att hans medverkan begrénsat sig till vissa moment framfordes

dock inte.

Aven om girningsbeskrivningen séledes vidgats till att iven avse att Alexander
Tomaszek agerat tillsammans med andra, kan alltsa konstateras att det enda
konkreta hdandelseforlopp som dklagaren presenterat ar att Flugsvamp 2.0 haft en
administrator och att denne varit Alexander Tomaszek. Detta gjordes dven géllande
pladeringsvis. Scenariot att Alexander Tomaszek fungerat som ensam
“huvudadministrator” och endast tagit hjdlp av andra i begransad omfattning och for
vissa specifika uppgifter torde ha rymts i1 garningsbeskrivningen dven innan
aklagarens justering. Som framgar gors alltjimt géllande att Alexander Tomaszek
har varit ansvarig for Flugsvamp 2.0. Nagon dndring av ramen for tingsrittens

provning har justeringen darfor 1 princip inte inneburit.

Atalspunkterna 5 och 6 har under huvudforhandlingen i stort kommit att behandlas i
ett ssmmanhang. Mycket av den utredning som presenterats under atalspunkten 6
har angetts vara relevant dven for bedomningen av atalspunkten 5. Detta framstar
som naturligt d& atalet, som ovan ndmnts, konstruerats sa att det penningtvéttsbrott
som gors géllande 1 atalspunkten 6 avser den brottsvinst som angetts i atalspunkten
5. Till foljd hdrav kommer rittens bedomning av atalspunkterna 5 och 6 ocksa att

redovisas 1 ett sammanhang.

8.8.2 Allmiint om marknadsplatsen Flugsvamp 2.0

Inledningsvis &r det utrett att marknadsplatsen Flugsvamp 2.0 har existerat och varit
aktiv under den tidsperiod som angivits 1 dtalet samt att det dér har bedrivits handel
med sdvil narkotika som dopningsmedel och ldkemedel pa det sétt som dklagaren
anfort. Detta har framgatt bl.a. av forhdret med Stefan Kalman, som f61jt handeln pa
Flugsvamp 2.0 sedan starten, samt av de filmer och s.k. skrapningar som forevisats

av marknadsplatsen under den tid denna var aktiv. Vid de testkdp som gjorts frin
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Flugsvamp 2.0 av utredarna har narkotika levererats enligt bestdllning. Vidare har
vid tidigare lagforingar av siljare som agerat pa Flugsvamp 2.0 kunnat konstateras

att det rort sig om forsiljning av bl.a. narkotika pa marknadsplatsen.

Av bl.a. dberopade filmer utvisande hur handeln pa Flugsvamp 2.0 gétt till framgér
att betalningen skett i bitcoin. Utredningen visar ocksa att all betalning skett genom
att bitcoin sattes in 1 en deponi tillhorande Flugsvamp 2.0, varefter den som satt in
medlen tappat radigheten 6ver dem. Tingsrétten anser dven att utredningen visar att
databaserna debra och btcrel har haft den koppling till Flugsvamp 2.0 som
aklagaren gjort gillande, och att databasen debra saledes anvénts for hanteringen av
anvandare, produkter, bestédllningar etc. medan btcrel anvints 1 huvudsak for att

hantera inséttningar och uttag av bitcoin.

Av ndmnda databaser framgar att en mycket stor miangd transaktioner dgt rum pa
Flugsvamp 2.0 under den tid som marknadsplatsen varit aktiv. Utredningen visar
vidare att avgifter betalats for att oppna kopar- och séljarkonton samt att en avgift
om tre procent betalats for varje transaktion pa Flugsvamp 2.0. Det kan mot den
bakgrunden héllas for visst att den eller de personer som administrerat Flugsvamp

2.0 har gjort en betydande vinst 1 bitcoin.

Aklagaren har anfort att administrationen har inneburit ansvar for driften av savil
marknadsplatsen Flugsvamp 2.0 som stodforumen Flugforum och Flugwiki. For
driften av dessa sidor har det bla. krivts betalningar till och kontakter med
hostingforetag, bestillningar av backup, samt utveckling av kod. Den dagliga
driften har vidare kravt hantering av anvdndare och produkter, sdsom exempelvis
godkdnnande och granskning av séljarkonton samt dispythantering. Det har ocksa
under merparten av tiden varit friga om att manuellt hantera samtliga bitcoin-
utbetalningar efter genomforda affdrer samt att skota marknadsplatsens bokforing 1
btcrel. Administrationen har ocksa kontinuerligt kommunicerat med anvéndarna pa

Flugforum och Flashback.
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Den huvudfridga som tingsritten har att ta stillning till & om Alexander Tomaszek
har varit administrator och ansvarig for Flugsvamp 2.0 i enlighet med vad aklagaren
preciserat och dirigenom ansvarig for att ha mojliggjort, formedlat kontakter, bjudit
ut preparat till forsidljning samt forvarat och befordrat vederlag for narkotikahandel

samt handel med dopningsmedel och likemedel enligt dtalet.

8.8.3 Har Alexander Tomaszek varit administrator och ansvarig for
Flugsvamp 2.0 — vad visar utredningen?

Inledning

I malet har presenterats utredning som enligt aklagaren sammantaget visar att
Alexander Tomaszek administrerat och ansvarat for Flugsvamp 2.0, savél vid
marknadsplatsens lansering den 24 april 2015 som vid dess fortsatta drift, &nda fram
till gripandet den 24 september 2018. Det ror sig i vissa delar om utredning som
enligt aklagaren visar att Flugsvamp 2.0 endast har haft en administratér och
ansvarig och i andra delar om utredning som visar kopplingar mellan Alexander
Tomaszek och Flugsvamp 2.0. Som det far forstas har atalet byggts utifran
forutséttningen att det, for att visa att Alexander Tomaszek har varit administrator
och ansvarig for marknadsplatsen Flugsvamp 2.0, ar tillrdckligt att han kan knytas
till vissa moment av driften och hanteringen av vinsten fran marknadsplatsen,

eftersom utredningen visar att denna endast har haft en administratdr och ansvarig.

I huvuddrag kan ségas att utredningen som presenterats kring lanseringen av
Flugsvamp 2.0 och hur det sett ut pa olika administratdrskonton, enligt 8klagaren
visar att marknadsplatsen sedan starten skotts av en ensam administrator.
Utredningen som presenterats kring den fortsatta driften har i huvudsak avsett att
visa kopplingar mellan Alexander Tomaszek och Flugsvamp 2.0. Det handlar om
bestillning av det s.k. Freelancer-skriptet och 1 ovrigt i allt visentligt om hur medel
som kopplats till Flugsvamp 2.0 har hanterats. Slutligen menar &klagaren att

utredningen kring vad som skedde med Flugsvamp 2.0 efter Alexander Tomaszeks
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gripande visar att han da maste ha varit den som administrerat och ansvarat for
handeln p& marknadsplatsen. Sammantaget gors séledes gillande att dessa delar, nir
de laggs ihop, leder till slutsatsen att Flugsvamp 2.0 har haft en administratdr och

ansvarig och att denna person varit Alexander Tomaszek.

For att bedoma om étalet genom den dberopade utredningen ér styrkt, kommer
nedan att redovisas vad tingsrétten anser utrett och vilka slutsatser som kan dras av
varje del av utredningen sedd for sig. Dérefter kommer ritten att redovisa sina

slutsatser av utredningen 1 dess helhet.

Starten av Flugsvamp 2.0

Den 24 april 2015 lanserades Flugsvamp 2.0 genom ett pressmeddelande pa
Flugforum. Pressmeddelandet hade foregatts av att en person bendmnd adminl, som
presenterat sig komma fran den nedlagda Flugsvamp 1, pa Flugforum informerat
om att han ldmnat 6ver Flugsvamps kéllkod till ett nytt team, lett av en person
bendmnd admin6. Pressmeddelandet angaende lanseringen av Flugsvamp 2.0 var
skrivet av admin6 och var undertecknat staff. Drygt tva veckor senare skrevs ett nytt

meddelande péd Flugforum dir det angavs att adminl nu ldmnat 6ver till admin6.

Fragan ér vilka slutsatser som kan dras av denna kommunikation. En méjlig slutsats
kan naturligtvis vara att uppgifterna i meddelandena stimmer 6verens med
sanningen, dvs. att de personer som tidigare drev Flugsvamp 1 ldmnat ifrén sig
kéllkoden till en ny administrator som dérefter satt upp Flugsvamp 2.0 och ensam
drev denna verksamhet vidare. Det gir emellertid ocksa att se andra mojliga
forklaringar till att man valt att formedla aktuella uppgifter. Det har exempelvis
upplysts om att det pd Flugsvamp 1 skett en s.k. exit scam, dvs. att ndgon eller
ndgra av administratorerna av sidan forsvunnit med innestdende medel tillhoriga
kopare och séljare. Att det kan ha funnits ett intresse for den eller de som startat
Flugsvamp 2.0 att i kommunikationen utét ta avstdnd fran den tidigare

administrationen — oavsett om detta var med sanningen dverensstimmande eller ej —
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framstir mot den bakgrunden snarast som naturligt. Att ha i atanke ar att det med all
sannolikhet ror sig om kommunikation frén personer involverade i en storskalig
kriminell verksamhet, som inte nédvandigtvis kan forvéntas limna information som
var med sanningen Overensstimmande. Tingsrétten anser saledes inte att s stor vikt
kan ldggas vid innehallet i kommunikationen i samband med lanseringen av

Flugsvamp 2.0.

Administratorskonton

Aklagaren har lyft fram att Alexander Tomaszek hos Hawk Host lagrat en
databasexport med ursprung pd Flugsvamp 1. I tabellen adminlogg har, daterat 1
tiden mellan nedstdngningen av Flugsvamp 1 och starten av Flugsvamp 2.0,
registrerats ett nytt admin-id, ndmligen admin6. Detta admin-id har enligt tabellerna
registrerats som innehavare av full behdrighet samt 1oneandel 1. Fran analyserade
databasexporter av debra synes kunna utldsas att det, efter att Flugsvamp 2.0 varit
igdng 1 Over tva ar, registrerats ett antal 6vriga admin-id samtidigt som admin6
slutade att vara aktiv. D4 samtliga dessa angivits ha full behdrighet och 16neandel 1
menar aklagaren att slutsatsen kan dras att det dr en och samma person som star

bakom dessa nya konton.

Inledningsvis kan konstateras att det forvisso finns omstédndigheter som kan anses
tala for att den databasexport som aterfunnits hos Hawk Host bryggat over fran
Flugsvamp 1 till Flugsvamp 2.0, men att det samtidigt inte finns ndgon utredning
som visar att denna kommit till anvindning vid uppséttningen av Flugsvamp 2.0.
Enligt tingsréttens bedomning ar det ocksa svart att — utifrdn de lagrade tabellerna
med admin-identiteter och angivandet av behorighetskod och loneandel for dessa —
dra nagra sdkra slutsatser om hur administrationen av Flugsvamp 2.0 verkligen
skottes. Det dr exempelvis inte klarlagt varfor det efter januari 2018 registrerats ett

antal nya admin-identiteter om administrationen da fortfarande sag likadan ut.

128
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Vidare har lyfts fram att administratorskontona 6 och 7 péa databasen forumvpsflux,
som varit den databas dér Flugforum funnits lagrad, haft samma l6senord och

saledes synes ha kontrollerats av samma person. Pa databasen har dock dven funnits
tva dvriga aktiva administratdrskonton; kontona admin och support. Vilken slutsats
som ska dras av den omsténdigheten att det funnits tva ytterligare admin-konton pa

Flugforum som séledes inte har haft samma losenord stér inte klart.

Fran beslagtaget databasmaterial avseende Flugsvamp 1 har redovisats en intern
admin-logg som talar for att flera olika personer dér diskuterat administrations-
fragor. Nagon lika tydlig dialog mellan olika administratorer har inte &terfunnits i
materialet avseende Flugsvamp 2.0. Tingsritten finner dock inte att det presenterade
materialet ger ndgot tydligt stod for slutsatsen att det som antecknats i admin-loggen

for Flugsvamp 2.0 rort sig om en ensam administratdrs egna minnesanteckningar.

Sammanfattningsvis finns alltsa fynd 1 analyserat databasmaterial kring
administratorskonton och administratorslogg som vil stimmer éverens med
aklagarens pastdende om att Flugsvamp 2.0 drivits av en ensam administrator. Det
finns dock dven fynd som inte lika vl later sig forenas med denna tes, sisom
antalet administratorskonton pa Flugforum och registreringen av nya
administratorskonton 1 debra i december 2017 och januari 2018. Vidare &r det
forhallandet att det ibland funnits tekniska problem och liknande som tagit viss tid
att atgirda, enligt tingsréttens mening, inte en omstdndighet som med nigon

tydlighet talar for att administrationen av Flugsvamp 2.0 varit underbemannad.

Freelancer-skriptet

Alexander Tomaszek har beréttat att det var han som under anvéindarnamnet
Jjohanhiselius90 bestéllde det skript pd Freelancer som presenterats i mélet. Han har
uppgett att han lade ut skriptet pa Kryptoland och dérfor inte har ndgon vetskap om
vad som dérefter hinde med skriptet. Denna forklaring later enligt tingsrattens

mening foga sannolik, sérskilt mot bakgrund av den inte obetydliga kostnaden som



130

STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

Alexander Tomaszek haft for framtagandet av skriptet. Utredningen far anses visa
att det skript som Alexander Tomaszek bestéllde hos Freelancer legat till grund for
ett skript som aterfunnits i inhdmtat material fran Netrouting. Slutsatsen kan ddrmed
dras att skriptet har kommit till ndgon form av anvindning i hanteringen av
Flugsvamp 2.0. Detta dr saledes en besviarande omstandighet som i sig talar for att
Alexander Tomaszek haft en ndrmare koppling till Flugsvamp 2.0 4n han sjilv

vidgatt.

Anvéandarkontona kopare och rakningar m.fl.

Utredningen har visat att det frdn november 2015 till juli 2017 skedde ett antal
betalningar for utgifter kopplade till driften av Flugsvamp 2.0 fran kontona kopare
och rakningar som aterfunnits 1 debra och btcrel. Kontona har inte haft insittningar
som motsvarar uttagen. Det har séledes inte rort sig om nagra kopar- eller
sdljarkonton. I kontoinformationen for kontot kopare har dessutom PGP-nyckeln for
Flugsvamp 2.0:s support varit inlagd. Det far mot den bakgrunden anses utrett att

kontona anvints av administrationen for Flugsvamp 2.0.

Utredning har vidare presenterats som visar att medel som utbetalats fran frimst
kontot rakningar vid ett antal tillfallen kommit att anvdndas for Alexander
Tomaszeks privata betalningar. Det ror sig om sammanlagt 13 uttag fran kontot som
under perioden november 2016 till april 2017, ibland direkt och ibland via mellan-
led, bl.a. anvints for betalning av en dator frdn Webbhallen samt i1 olika poster satts
in pa Uquid-konton tillhorande Alexander Tomaszeks. Fran kontot kopare ér det
framst ett uttag 1 juni 2016 som direkt kunnat knytas till ett privat kop for Alexander
Tomaszek. Det rorde sig dd om kdp av en CD Key frén spelforetaget Kinguin.net.
Uttag frén kontot kopare har ocksa utgjort startpunkten for flera av de storre pen-

ningforflyttningar som dklagaren redogjort for (se vidare angaende dessa nedan).

Det forhallandet att Alexander Tomaszek vid ett flertal tillfallen sdledes hanterat

medel utbetalade fran de bdda kontona kopare och rakningar kan enligt tingsréttens
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uppfattning inte forklaras med att han, ovetande, gdng pa géng rékat gora affirer
med personer som haft med administrationen av Flugsvamp 2.0 att géra. Denna bild
forstarks av att Alexander Tomaszek vid flera tillfallen, da han kommunicerat med
olika aktorer som kravt en forklaring till ursprunget av vissa bitcoin, hénvisat till
bitcoin-transaktioner som involverat anvindarkontot kopare. Han har 1 vissa fall
aven presenterat signeringskoder for dessa bitcoin-adresser. Tillgdngen till dessa
signeringskoder skulle kunna indikera ett innehav dven av den PGP-nyckel som
varit kopplad till adresserna. Dock anser tingsrétten inte att utredningen ger ett
entydigt stod for pastaendet att det faktum att en signeringskod 1 vissa fall har
presenterats maste innebéra att Alexander Tomaszek ocksa innehaft den PGP-
nyckel som dr kopplad till aktuell bitcoin-adress och ddrmed kontrollerat inne-
stdende medel. Av forhoret med Luke Herbert-Hansen har framgatt att en
signeringskod kan kopieras och anvindas av flera personer, utan att den bakom-

liggande PGP-nyckeln for den skull blir exponerad.

Fragan ér vilka slutsatser som kan dras av de kopplingar som siledes visats mellan
Alexander Tomaszek och kontona kopare och rakningar. Nagon bevisning som
direkt knyter Alexander Tomaszek till att vara den som gjort uttagen fran kontona
saknas. Det maste ocksa beaktas att det fran aktuella konton, utdver de uttag som
niarmare redogjorts for av dklagaren, dven synes ha gjorts ett stort antal andra uttag
som inte redovisats ndrmare. For kontot rakningar anges i dberopat material att det
under aktuell period gjorts 135 uttag till ett belopp om ca 106 bicoin. Endast en
mindre del av dessa uttag har redovisats ndrmare i malet. Det fir ddrmed antas att
Ovriga uttag inte har kunnat spéras vare sig till betalningar for tjanster relaterade till
drivandet av Flugsvamp 2.0 eller till Alexander Tomaszek. Aven betriffande
kopare saknas kinnedom om hur dvriga uttag fran kontot &n de som redovisats 1
maélet kommit att hanteras. Nagra sikra slutsatser om vem som kontrollerat kontona
later sig mot den bakgrunden inte goras. Enligt tingsrattens bedomning visar dock
de upprepade utbetalningarna fran kontona till Alexander Tomaszek under 2016 och

bdrjan av 2017 att han under denna period dtminstone haft en ndrmare koppling till
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administrationen av Flugsvamp 2.0 eller personer involverade i denna, dn vad han

sjalv har vidgatt.

Samma slutsats giller uttagen fran kontona brutalinvest (20 bitcoin), fsagerskiten
(0.21 bitcoin) och liggerikomaatm (0.21 bitcoin), som synes utgora tillfalligt
skapade anvindarkonton i debra. Aven fran dessa konton har i oktober 2016 och i

mars 2017 gjorts uttag som pa olika sétt hamnat hos Alexander Tomaszek.

Penningforflyttningar

Inledningsvis kommer tingsréttens bedomning av vad som far anses visat 1 mélet
avseende respektive penningsforflyttning att redovisas. Darefter kommer en samlad
beddmning av de slutsatser som kan dras utifran penningsforflyttningarna,
betrdffande Alexander Tomaszeks koppling till administrationen av Flugsvamp 2.0,

att presenteras.

Kraken, maj 2016

Betriaffande aktuell penningsforflyttning dr visat att det mellan den 16 och 21
februari 2016 gjordes 333 uttag om sammanlagt 189 bitcoin (ca 670 000 kr) fran
ovan ndmnda anviandarkonto kopare. Dessa medel har alltsa sitt ursprung pa

Flugsvamp 2.0.

Det dr ocksa visat att Alexander Tomaszek 1 maj 2016 forde dver 156 bitcoin (ca
581 000 kr) fran sitt konto pegasussolutions hos viaxlingsforetaget Kraken till sitt
konto alenbalen92 hos viaxlingsforetaget Bitfinex, sedan Kraken inlett en utredning
avseende medlens ursprung. Tio dagar senare overfordes motsvarande ca

773 000 kr fran kontot hos Bitfinex till Alexander Tomaszeks konto hos Bank of
China. Dérifran togs medlen ut i kontanter. Fragan dr om det ocksa kan anses visat
att de medel som togs ut av Alexander Tomaszek i1 kontanter haft sitt ursprung pa

Flugsvamp 2.0
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Aklagaren har gjort gillande att uttagen frin kontot kopare, via ett stort antal
mellansteg slagits ihop med 6vriga medel sa att till slut 489 bitcoin satts in pa
Alexander Tomaszeks konto pegasussolutions hos véaxlingsforetaget Kraken.
Genom flera s.k. merge kan 411 av dessa bitcoin spéras tillbaka till Flugsvamp 2.0.
Thopslagningen av bitcoin-adresser till dessa merge har gjorts av analysverktyget
Reactor. Ndgon nirmare presentation av vilka parametrar som anvénts for att vissa
adresser ska anses sammanfogade i1 en merge har dock inte presenterats. Det dr mot
den bakgrunden omdjligt for tingsratten att beddma pastdendet att samtliga 411
bitcoin har sitt ursprung pd Flugsvamp 2.0 och att den enda anledningen till att inte
samtliga medel kunnat sparas dr att klustret Flugsvamp 2.0 inte dr komplett. Det gar
inte heller att bedoma huruvida de 333 bitcoin som tagits ut fran kontot kopare
ingér 1 de medel som sa smaningom landat pa Alexander Tomaszeks konto i Bank

of China.

Sammanfattningsvis dr tingsrdttens bedomning séledes att det inte &r visat att det
kontantuttag som gjordes av Alexander Tomaszek i maj 2016 avsett medel med

ursprung pa Flugsvamp 2.0.

Bitfinex via bl.a. JoinMarket, juli 2016

Det ér i frdga om denna penningsforflyttning visat att det mellan den 2 och 10 juli
2016 gjordes uttag om sammanlagt 154 bitcoin (ca 870 000 kr) frin kontot kopare.
Det &r ocksa visat att Alexander Tomaszek den 12 juli 2016 p4 sitt konto
alenbalen92 hos Bitfinex mottog totalt 150 bitcoin (ca 850 000 kr). Mellan den 13
och 20 juli 2016 gjordes vixlingar och dverforingar fran Bitfinex-kontot till
Alexander Tomaszeks konto i Bank of China, varefter kontantuttag motsvarande ca

960 000 kr gjordes av Alexander Tomaszek 1 Hongkong.
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Alexander Tomaszek har uppgett att han i detta fall gjort en affir med en person
som ville silja bitcoin for ca 800 000 kr och att det var dessa medel som togs ut i
Hongkong. Han har uppgett att han skapat ett av kontona hos LocalBitcoins som
medlen sattes in pd, men att dvriga konton hos LocalBitcoins skapades av séljaren
till aktuella bitcoin. Tingsrittens bedomning dr dock att det genom redovisade
kopplingar mellan de ip-adresser som anvénts vid inloggning pa kontona, &r visat
att det maste ha varit Alexander Tomaszek som skapade samtliga de involverade
kontona hos LocalBitcoins. Tingsrétten anser ocksa visat, framst utifran det néra
tids- och beloppsmaéssiga sambandet, att det & samma medel som gatt via
mixertjinsten JoinMarket. Alexander Tomaszek har sjdlv uppgett att det hiant att
han anvént sig av mixertjansten JoinMarket och 1 utredningen har ocksa
framkommit att han stéllt frdgor kring JoinMarket pa internetforumet Reddit just
den 10-11 juli 2016.

Sammantaget leder det ovanstaende tingsratten till slutsatsen att det avseende
aktuell penningforflyttning dr utrett att de 154 bitcoin som togs ut frin anvéndar-
kontot kopare mellan den 2 och 10 juli 2016 lett fram till de kontantuttag
motsvarande ca 960 000 kr som Alexander Tomaszek gjorde i Hongkong mellan

den 15 och 20 juli 2016.

Bulgarienspdret, oktober till december 2016

Inledningsvis ér betrdffande denna penningforflyttning utrett att det den 6 oktober
2016 gjordes ett uttag om 138 bitcoin (ca 730 000 kr) fran Flugsvamp 2.0, bokfort
pa kontot kopare, som fordes vidare till sex olika konton hos Bitfinex. Merparten av
medlen frystes av Bitfinex, som inledde en utredning om dess ursprung. Alexander
Tomaszek har sjdlv uppgett att han hanterade medlen efter att de sedermera slidpptes
av Bitfinex. Dessa gick dé bl.a. via hans konto staff pegasussolutions hos
LocalBitcoins, vidare till hans konto hos BTCC samt till kontot alenbalen92 hos
Bitfinex, for att till slut landa pa tre olika konton i Bank of China och Standard
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Chartered Bank i Hongkong. Dér togs 1 007 000 kr ut i kontanter i december 2016.
Okningen berodde p4 att det skett en virdeuppgéng av bitcoin-kursen sedan

oktober, da uttaget skedde.

Alexander Tomaszek har dock nekat till att ha haft ndgot med det ursprungliga
uttaget fran Flugsvamp 2.0 att gora. Han har ocksé nekat till att ha skapat kontona
hos Bitfinex dit medlen fordes, eller att ha haft nagot att géra med kommunika-
tionen med Bitfinex om att forsoka fa loss de medel som frysts. Enligt hans egna
uppgifter blev han involverad forst 1 och med resan till Bulgarien. Vil pd plats 1
Bulgarien har han dock vidgatt att han bade haft kontakter med den person som
fungerat som mélvakt gentemot Bitfinex — Petar Tsvetanov — och att han skott

kontakterna med den advokat som anlitades for att fa loss medlen.

Redan av Alexander Tomaszeks egna uppgifter ar alltsa utrett att han hanterat de
138 bitcoin med ursprung pa Flugsvamp 2.0, atminstone fran att Bitfinex slédppte
den del av medlen som hade frysts till och med att de togs ut i kontanter 1
Hongkong. Mycket talar for att det 4ven var Alexander Tomaszek som skapade
kontona hos Bitfinex och att det var han som kommunicerade med Bitfinex om att
sldppa medlen. Detta inte minst mot bakgrund av att information om de aktuella
kontona hittats pa det s.k. SD-kortet som beslagtogs hemma hos Alexander
Tomaszek. I kommunikationen mellan Alexander Tomaszek och Petar Tsvetanov
refereras emellertid till att den senare ocksé haft kontakt med en annan person som
bl.a. betalat honom for ndgon utford tjénst. Detta kan tyda pé att Alexander
Tomaszek inte skott allt vad géller aktuell penningforflyttning pa egen hand.

Binance, varen 2016 till varen 2018

En forsta friga avseende aktuell penningforflyttning &r om det kan anses utrett att

medel som tagits ut frdn Flugsvamp 2.0 under april/maj 2016 hanteras pd det sétt
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som dklagaren gjort gillande och dédrmed landat péd 60 olika konton hos Binance,

skapade 1 januari 2018.

Aklagaren har presenterat att aktuell penningsforflyttning inleddes med att 900
bitcoin, i poster om 100, togs ut fran klustret Flugsvamp 2.0 den 27 april 2016. Av
dessa gjordes sedan betraffande 600 bitcoin insédttningar om 80 bitcoin till kontot
kopare, medan 520 bitcoin skickades vidare till andra adresser som vixel.
Aklagaren har vidare anfort att dessa bitcoin med ursprung pa Flugsvamp 2.0 ingér
bland de 1 293 bitcoin som, efter att ha vilat pa olika bitcoin-adresser och géatt via
ett varierat antal mellansteg, 1 januari 2018 sattes in pa 60 konton hos Binance.
Nagot narmare underlag kring de bitcoin-adresser som tagit emot medlen frén
Flugsvamp 2.0 och dér de varit vilande har dock inte presenterats. Inte heller 4r det
klarlagt varifrdn de bitcoin kommit som inte kunnat spéras bakét till Flugsvamp 2.0
och som gjort att uttaget om 820 bitcoin (900 minus de 80 bitcoin som sattes
tillbaka péd kontot kopare) vid insdttningen pa kontona hos Binance okat till 1 293
bitcoin. Med dessa kvarvarande fragetecken anser tingsritten inte att det ar utrett att
det dr samma bitcoin som togs ut fran Flugsvamp 2.0 varen 2016 som nédstan tva ar

senare sattes in pa kontona hos Binance.

Mot bakgrund av tingsréttens bedomning ovan saknas — utifran perspektivet att
knyta Alexander Tomaszek till uttagen fran Flugsvamp 2.0 varen 2016 — skél att g&
vidare och prova om Alexander Tomaszek kan knytas till de 60 kontona hos
Binance. Fragan om kopplingen till aktuella konton har dock viss relevans dven for
ovriga delar av milet, frimst avseende kopplingen till det kluster som bendmnts

kluster 15dAf*, varfor tingsritten gar vidare med provningen.

Den 4 januari 2018 registrerades doménen beijingcryptotrade.com hos Hawk Host.
Samma dag betalades en faktura for domdnen med medel direkt fran kluster
15dAf*. Som fakturamottagare var angivet en person vid namn Lu Wong. Dagen

dérpé skickades tvd mejl fran adressen flugwiki@yandex.com till adresserna
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client@beijingcryptotrade.com samt team(@beijingcryptotrade.com, varav det

senare hade “’test” angivet i amnesraden. Adressen flugwiki@yandex.com har i

Ovrigt varit aktuell bl.a. vid kommunikationen med hostingforetaget
Yourserver/Makonix, dar Flugwiki varit lagrat. Fran kluster 15dAf* har dven gatt
betalningar for servrar hos Zyztm/CyberBunker och Netrouting avseende databaser
som lagrat material frdn Flugsvamp 2.0. Den som kontrollerat aktuellt kluster kan

diarmed antas ha varit involverad 1 administrationen av Flugsvamp 2.0.

Alexander Tomaszek har sjdlv uppgett att han inte vet nagot om skapandet av de 60
kontona som slutar pa @beijingcryptotrade.com 1januari 2018 eller de insdttningar
som dérefter skedde pa kontona. Hans enda befattning med kontona var att han 1 juli
2018, mot en ersdttning, hjdlpte innehavaren av kontona att byta l6senord. Denna
forklaring framstar for tingsratten som en efterhandskonstruktion, inte minst mot
bakgrund av att aterstéllningsldnken skickades till Alexander Tomaszeks egen mejl-
adress samt att registreringen av en tvastegsverifiering for inloggning pd 58 av de
60 kontona aterfunnits i en telefon som Alexander Tomaszek innehaft atminstone,
enligt egen uppgift, frin mars 2018 och fram till gripandet. Det kan ddrmed hallas
for visst att Alexander Tomaszek atminstone varit delaktig i skapandet av kontona
hos Binance. Aven om det saledes verkar sannolikt att Alexander Tomaszek dirmed
ocksa varit involverad sdvél i registreringen av doménen beijingcryptotrade.com
som 1 hanteringen av de medel som funnits pa kontona hos Binance, far konstateras
att det saknas utredning som knyter honom till dessa moment. Vem som hanterat
pengarna pé de aktuella kontona har inte kunnat faststillas. Det kan mot den
bakgrunden inte anses med tillricklig grad av sékerhet utrett att det &r Alexander
Tomaszek som registrerat och betalat for doménen beijingcryptotrade.com, och som

dérigenom skulle kunna kopplas till hanteringen av kluster 15dAf*.
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Penninghantering genom privatvixlingar

I malet har redogjorts for tre privatvaxlingar under 2017, varav en dgt rum pa nitet,
en i Storbritannien och en i Panama. Alexander Tomaszek har vidgéatt att han gjort
samtliga dessa véxlingar, men har uppgett att han inte haft nagon vetskap om

varifran de bitcoin kom som han anvénde vid véixlingen.

Vad giller den forsta vixlingen &r utrett att Alexander Tomaszek den 10 mars 2017
vixlat 0,3883 bitcoin mot 4 068 kr med en person bendmnd Tommy Jacobsson.
Denne satte via swish in pengarna pa Alexander Tomaszeks konto hos Nordea.
Vidare ar utrett att vixlingen foregicks av att Alexander Tomaszek skapade ett
konto hos LocalBitcoins dit det, 17 minuter efter att kontot registrerades, gjordes en
insdttning om 0,39 bitcoin fran en adress tillhorande Flugsvamp 2.0-klustret. Tva
minuter senare skedde vixlingen med Tommy Jacobsson. Aven om enbart det
forhdllande att Alexander Tomaszek haft tillgang till en adress tillhdrande
Flugsvamp 2.0-klustret inte innebér att han ocksa maste ha kontrollerat tillgangarna
pa Flugsvamp 2.0, méste det tidsméssiga sambandet anses besvdrande. En slutsats
av detta &r att Alexander Tomaszek vid denna tidpunkt i vart fall maste ha haft ett

samrére med nagon som kontrollerat tillgdngar pa Flugsvamp 2.0.

I april 2017 dgde en privatvdxling rum i Panama mellan Alexander Tomaszek och
en person kallad LBTC panam, dédr Alexander Tomaszek vixlade 3,365 bitcoin mot
4 000 US-dollar. De bitcoin som sattes in pd av LBTC panam anvisad bitcoin-
adress har dterfunnits i1 blockkedjan. Summan kom 1 sin helhet frin sju adresser, till
vilka det ca tre timmar innan insittningen till LBTC panam, hade gjorts insédttningar
fran kontot rakningar. Betalningen for vixlingen kom sdledes inte direkt fran
rakningar men det nira tidsméssiga sambandet talar, pd samma sitt som ovan,

atminstone for en koppling till ndgon som kontrollerat tillgdngar pa Flugsvamp 2.0.

Nasta privatvixling 4gde rum i Storbritannien den 27 juli 2017. Alexander

Tomaszek vixlade da 10,719 bitcoin (vdrde ca 240 000 kr) mot kontanter med en
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person bendmnd Thomas Brimley. Innan aktuella bitcoin sattes i p4 konto
tillhorande Thomas Brimley fanns de i en planbok tillhdrande Alexander Tomaszek
kallad summer wallet. Narmast innan de fordes till summer wallet kom de fran tre
nystartade konton hos LocalBitcoins, dit de tidigare samma dygn hade satts in fran
kontot hackingfs; ett uttag som aterfunnits i btcrel. Tingsrétten anser det visat att
hackingfs inte varit ndgot vanligt kdpar- eller siljarkonto, da det innan aktuellt uttag
inte synes ha haft ndgot innestdende saldo. En mojlighet kan mot den bakgrunden
vara att kontot skapats av en administrator. Kontot har, savitt ként, dock inte
kopplats till betalning av nagra kostnader relaterade till Flugsvamp 2.0, varfor
kontots koppling till administrationen for Flugsvamp 2.0 inte &r lika tydlig som
avseende exempelvis kontona kopare och rakningar. Det tidsméssiga sambandet
tyder pa att det var Alexander Tomaszek som startade de tre kontona hos
LocalBitcoins och, i likhet med vad som ovan anforts, talar det tidsméssiga
sambandet ocksé for att Alexander Tomaszek atminstone haft ett samrore med
nagon som kontrollerat kontot hackingfs pa Flugsvamp 2.0. Utredning som direkt

knyter honom till ndgot av dessa led har dock inte presenterat.

Vidare har redogjorts for en privatvaxling avseende ca 260 000 kr gjord i Hongkong
1januari 2018. De bitcoin som da véxlades har dock inte kopplats till nagot uttag

fran Flugsvamp 2.0.

Samlad bedémning avseende penningforflyttningar

Av vad som ovan redovisats foljer att tingsrétten finner utrett att Alexander
Tomaszek sdvil under sommaren som under hosten 2016 hanterat och véxlat
bitcoin virda sammanlagt ca 1 600 000 kr som tagits ut fran anvéndarkontot kopare
pa Flugsvamp 2.0. Dessutom ér utrett att han under 2017 utfort tre privatviaxlingar
dér de bitcoin som véxlats haft sitt ursprung pa Flugsvamp 2.0. I mars 2017 gjordes
saledes en privatvixling med Tommy Jacobsson avseende ca 4 000 kr, i april 2017

gjordes en privatvixling med nidgon kallad LBTC panam avseende 4 000 US-dollar
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och 1juli 2017 gjordes en privatvéxling med Thomas Brimley motsvarande ca

240 000 kr.

Vidare har vissa mindre belopp som kunnat hérledas till Flugsvamp 2.0 aterfunnits i
bitcoin-planbdcker som sparats pa Alexander Tomaszeks telefoner och minneskort.
Merparten av de bitcoin som hanterats i pldnbockerna har dock enligt utredningen

inte knutits till uttag fran Flugsvamp 2.0.

I likhet med vad som ovan angetts anser tingsrétten att det kan uteslutas att det
skulle vara en slump att Alexander Tomaszek, helt ovetande om varifran medlen
kommit, vid upprepade tillfillen kommit att hantera bitcoin frdn Flugsvamp 2.0.
Tingsrétten anser dock inte att en given slutsats baserat pd detta maste vara att
Alexander Tomaszek administrerat och ansvarat for Flugsvamp 2.0. Det finns ingen
teknisk bevisning som knyter Alexander Tomaszek till att vara den som hanterat
uttagen pa kontot kopare eller ndgot annat aktuellt konto som &terfunnits i debra
och btcrel. Vidare kan konstateras att de storre uttag fran Flugsvamp 2.0 som
Alexander Tomaszek bedomts ha tagit befattning med (och dven Ovriga storre uttag
som redovisats men som tingsritten inte funnit utredda) samtliga har dgt rum under
2016. Hur vinsten fran Flugsvamp 2.0 ska ha tagits om hand under den 6vriga tid

som marknadsplatsen varit aktiv dr oként.

Sammantaget visar Alexander Tomaszeks hantering av medel med ursprung pa
Flugsvamp 2.0 enligt tingsritten att han maste ha haft en ndrmare koppling till
hanteringen av del av den vinst som marknadsplatsen genererat, 4n vad han sjilv
vidgatt. I sig innebdr denna hantering dock inte att det ar visat att Alexander

Tomaszek administrerat och ansvarat for Flugsvamp 2.0.

Nedstiangningen av Flugsvamp 2.0

Utredningen har visat att marknadsplatsen stingde ner tidsméssigt i ndra samband

med att Alexander Tomaszek greps. Inga uttag eller utbetalningar fran
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marknadsplatsens deponi skedde efter gripandet. Inga inloggningar pa konton som
kunnat knytas till Flugsvamp 2.0 skedde i tiden efter gripandet och inga nya
betalningar for lagringen av de databaser som styrt marknadsplatsen synes ha skett.
Detta fick till f6ljd bl.a. att vad som beddmts vara den mest centrala databasen,
Universe, raderades. Stefan Kalman har vittnat om att det efter gripandet inte lingre
gick att f4 kontakt med support-funktionen pa Flugsvamp 2.0. Han har ockséa
berdttat om att ingen information gick ut till anvéndarna pa Flugsvamp 2.0 efter
gripandet. Tvirt om sdg marknadsplatsen ut som vanligt dagarna efter tillslaget och
kopare kunde fortsitta att lagga bestdllningar och sétta in bitcoin. Det tog darfor ett
par dagar innan rykten borjade ga om ett gripande och varningsannonser kom upp

pa sidan.

Omsténdigheterna 1 samband med gripandet dr besvirande for Alexander
Tomaszek. Det &r svart att se nagon forklaring till varfor gripandet av Alexander
Tomaszek fick Flugsvamp 2.0 att stinga ner, om han vid denna tidpunkt inte hade

nagon sorts koppling till dess drivande.

Fragan dr om dock om den enda rimliga forklaringen till hindelserna efter gripandet
ar att Alexander Tomaszek varit administrator och ansvarig for Flugsvamp 2.0.
Enligt tingsréttens mening &r sé inte fallet. Inledningsvis &r det rimligt att tinka sig
att information om Alexander Tomaszeks gripande kan ha spridits fort i intresserade
kretsar. Det rorde sig om en omfattande polisinsats i och utanfor Alexander
Tomaszeks bostad. Inget motbevisar heller Alexander Tomaszeks uppgift om att
han vid tidpunkten for gripandet var inloggad p4 online-spel med mikrofon-
funktionen pi. Aven det mojliga scenariot att Alexander Tomaszek haft nigon sorts
funktion kopplad till administrationen av Flugsvamp 2.0, skulle enligt tingsréttens
mening kunna leda till att hans gripande fick eventuella 6vriga involverade personer
att inte lingre viga befatta sig med marknadsplatsen. Aven ett sddant scenario

skulle alltsé kunna fa till f61jd exempelvis att ingen kommunikation ldngre gick ut
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fran sidan, att inga utbetalningar lingre skedde och att innestdende medel tillhoriga

kopare och séljare pa Flugsvamp 2.0 saledes blev kvar inom klustret.

Sammanfattningsvis visar omstdandigheterna i samband med gripandet séledes enligt
tingsrittens mening att Alexander Tomaszek vid denna tidpunkt méste ha haft en
koppling till administrationen av Flugsvamp 2.0, men nagra sikra slutsatser kring
vad denna koppling nirmare bestatt i och vilken hans roll har varit dr enligt

tingsréttens uppfattning svéra att dra enbart utifrdn dessa omstandigheter.

Alexander Berglunds uppgifter

Vid forhoret med Alexander Berglund har framkommit att han 1 samband med att
han hordes av polisen fick information om att han var ”snuddande néra” att sjilv bli
misstdnkt for brott och han har uppgett att han kinde sig pressad av denna
information. I sitt forh6r under huvudforhandlingen har han vid flera tillfallen
hanvisat till ritten att inte behdva svara pé fragor som kan avsldja egen brottslighet.
Detta leder till att Alexander Berglunds uppgifter médste behandlas med stor
forsiktighet.

Vidare kan sédgas att de uppgifter som lamnats under vittnesforhoret generellt sett
varit allméint hallna och inte innehallit nagra nirmare detaljer om exempelvis tid
och plats for nir Alexander Tomaszek beréttat for Alexander Berglund om sin drift
av Flugsvamp 2.0. Inga uppgifter som ldmnats under vittnesforhoret kan heller
sdgas vara sddana unika uppgifter som Alexander Berglund bara kunnat kénna till

om de kommit direkt fran Alexander Tomaszek.

Sammantaget faster tingsréatten darfor begransad vikt vid Alexander Berglunds

vittnesuppgifter.
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8.8.4 Tingsrittens samlade bedomning av dtalspunkten 5 — har Alexander
Tomaszek varit administrator och ansvarig for Flugsvamp 2.0?

Som framgéatt ovan har tingsrétten funnit utrett i malet att framst omstédndigheterna
efter Alexander Tomaszeks gripande samt hans upprepade hantering av medel fran
Flugsvamp 2.0 svarligen kan forklaras pa ndgot annat sitt &n att han, &tminstone
under viss tidsperiod, haft ndgon form av koppling till administrationen av

marknadsplatsen.

Tingsrétten har dock inte funnit att nagon del av utredningen med styrka talar for att
det maste ha varit en ensam administratdr som ansvarat for Flugsvamp 2.0. Vare sig
kommunikationen i samband med lanseringen eller den utredning som presenterats
avseende administratorskonton kan entydigt anses visa detta. Inte heller nagot som
framkommit kring den fortsatta driften av marknadsplatsen och hanteringen av
vinsten fran denna visar att den administrerats av en ensam person. I och med detta
kan slutsatsen inte heller dras att eftersom Alexander Tomaszek pa visst sitt kunnat
knytas till Flugsvamp 2.0 som angetts ovan, sd maste han ocksé ha varit

administrator och ansvarig for marknadsplatsen.

Vid detta forhdllande kan konstateras att utredningen har luckor. Inledningsvis
saknas bevisning som kan knyta Alexander Tomaszek till att vara den som statt
bakom ndgot av de administratorskonton som kommunicerat externt och internt pa
Flugsvamp 2.0 och Flugforum, inte heller till att ha statt bakom kommunikationen
utét pd Flugwiki och Flashback. Inte heller finns utredning som knyter Alexander
Tomaszek till att vid nagot tillfdlle ha hanterat den dagliga driften av Flugsvamp
2.0, 1 form av exempelvis godkénnande av nya anvéndare, dispythantering eller
hantering och bokforing av bitcoin-utbetalningar frdn marknadsplatsen. Vad giller
utveckling av kod tillhorande Flugsvamp 2.0 har Alexander Tomaszek forvisso
kunnat kopplas till att ha bestéllt det ovan nimnda Freelancer-skriptet, som pd nigot
satt kommit till anvéndning 1 marknadsplatsens infrastruktur. I ovrigt saknas dock

bevisning som knyter Alexander Tomaszek till att ha utvecklat eller underhallit den
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kod som Flugsvamp 2.0 varit byggt pd. Vem som statt bakom de alias som till olika

hostingforetag betalat for driften av Flugsvamp 2.0 har inte heller kunnat slas fast.

Som redovisats finns i utredningen ocksa tidsmissiga luckor. Séledes finns
utredning som visar att Alexander Tomaszek pé olika sitt hanterat medel som
bokforts som uttag fran Flugsvamp 2.0 under 2016 och del av 2017. For dvriga
tidsperioder saknas 6ver huvud taget utredning kring hur eventuella uttag av

vinstmedel fran Flugsvamp 2.0 har hanterats.

Det kan i detta sammanhang ocksa ndmnas att den bitcoin-hantering som det
niarmare redogjorts for i mélet och som enligt dklagaren avser vinst fran drivandet
av Flugsvamp 2.0, inte beloppsmaissigt gér att forena med den sammanlagda vinst
som det gors géllande att marknadsplatsen genererat. Bara vérdet av de penningfor-
flyttningar som enligt aklagaren har inletts med uttag frdn Flugsvamp 2.0 under
perioden februari till oktober 2016 dverstiger det som angetts som den totala
brottsvinsten for drivandet av marknadsplatsen under drygt tre ars tid. Ingen

forklaring har lamnats till vad detta skulle kunna bero pa.

I malet har redogjorts for den extrema 6kning som skett av bitcoin-kursen under den
period som atalet avser. Som exempel har naimnts att en bitcoin den 27 april 2016
var vird 4 597 kr och den 16 december 2017 var vérd 164 536 kr. Att Alexander
Tomaszek varit tidigt ute med att hantera bitcoin och under ett antal ar dgnat sig at
véxlingar och andra atgérder, bl.a. med de bitcoin han tjdnat som séljare under alias
Reinfeldt, stir klart. Det gér mot den bakgrunden inte att dra slutsatsen att den enda
forklaringen till att Alexander Tomaszek under 2018 synes ha rort sig med mycket
pengar och dé haft rdd med bl.a. omfattande resor och kdp av en Lamborghini, kan
vara att han haft inkomster som administrator av Flugsvamp 2.0. Detta helt oavsett
vérderingen av Alexander Tomaszeks egna uppgifter om att han haft inkomster som

kryptovalutahandlare pa Kryptoland.
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Sammanfattningsvis har det séledes visats pa vissa kopplingar mellan Alexander
Tomaszek och administrationen av Flugsvamp 2.0, men det har enligt tingsréttens
uppfattning inte ndrmare klarlagts vad dessa kopplingar sdger om Alexander
Tomaszeks roll eller vilka uppgifter han kan ha haft. Det finns ddrmed andra
mojliga forklaringar till hindelseforloppet dn den som presenteras i dtalet.
Utredningen kan dé inte ségas vara sa robust att det kan anses std utom rimligt
tvivel att Alexander Tomaszek varit administratdr och ansvarig for narkotika-

marknadsplatsen Flugsvamp 2.0, vare sig ensam eller tillsammans med andra.

Som redovisades i inledningen av detta avsnitt har inget alternativt pastaende lagts
fram i méalet, innebdrande att Alexander Tomaszek skulle ha medverkat i eller ha
framjat administrationen av Flugsvamp 2.0 1 ndgon mer begrinsad utstrackning,
t.ex. genom att ha utfort vissa angivna atgirder. An mindre har det preciserats vilka
atgarder Alexander Tomaszek i1 sddant fall skulle domas till ansvar f6r och hur
dessa skulle vara att bedoma. Det finns under dessa forhillanden inte heller skél for
tingsritten att prova om Alexander Tomaszek skulle ha kunnat domas for ndgon

mer begridnsad medverkan dn den som anges 1 atalet.

Av det ovanstaende foljer att atalet i punkten 5 ska ogillas.

8.8.5 Tingsrittens bedomning avseende atalspunkten 6

For att ett penningtvéttsbrott ska anses forovat krévs att penningtvittsitgéarder
vidtagits med egendom som hérrdr fran brott eller brottslig verksamhet (3 § lagen
om straff for penningtvittsbrott). For att rekvisitet ”hérror frin brott” ska vara
uppfyllt krdvs inte att de ndrmare omsténdigheterna kring brottet har visats (prop.
2013/14:121 s. 109). Rekvisitet “harrdr fran brottslig verksamhet” dr uppfyllt dven
om det inte kan visas att ndgra nirmare angivna garningar har dgt rum. Det riacker
dé med att dklagaren kan peka pé konkreta omstdndigheter som tyder pé brottslig

verksamhet av en viss typ, t.ex. ekonomisk brottslighet eller narkotikabrottslighet.



146

STOCKHOLMS TINGSRATT DELDOM B 13010-18

2020-07-09
Avdelning 3

Har aklagaren emellertid angivit att penningtvittsatgirderna vidtagits med medel
harrorande frén ett specifikt forbrott dr det egendomens koppling till just detta brott
som ratten har att prova. Beviskravet for egendomens koppling till forbrottet &ar

detsamma som i brottmal i allméinhet, dvs. att det ska vara styrkt (a prop.).

Som ovan redovisats dr atalet uppbyggt sé att atalspunkterna 5 och 6 ska ses i ett
sammanhang, d& det som &talet i punkten 6 omfattar dr tvitt av den egna brottsvinst
som genererats i enlighet med pastdendet i punkten 5 (s.k. sjalvtvitt). Redan av den
omstdndigheten att atalet enligt punkten 5 ogillas — och det séledes inte har ansetts
stéllt utom rimligt tvivel att Alexander Tomaszek haft en egen brottsvinst
harrorande frdn administrationen av Flugsvamp 2.0 att hantera — foljer att dven

atalet enligt punkten 6 ska ogillas.

Inget alternativt gérningspastaende har framstéillts som omfattar att Alexander
Tomaszek med penningtvittssyfte hanterat andra brottsligt dtkomna medel. Det
saknas ddrmed forutsittningar for tingsrétten att prova exempelvis om Alexander
Tomaszeks kan anses ha vidtagit penningtvéttsatgarder med annans vederlag fran

Flugsvamp 2.0.

9 ATALSPUNKTEN 7: URKUNDSFORFALSKNING (Alexander
Tomaszek)

Aklagaren har yrkat att Alexander Tomaszek ska domas enligt
gérningsbeskrivningarna i atalspunkterna 7b-d, domsbilaga 1.

9.1 ATALSPUNKTEN 7B: PASSHANDLINGEN "TOMAS JUDOGALVIS”

Instdllningen
Alexander Tomaszek har vidgétt att han 14tit framstélla passhandlingen men anfort

att det skett ndgon gang under 2013 och att gdrningen darfor ar preskriberad.
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Utredningen

Genom den aberopade bevisningen dr det visat att passet beslagtogs under
husrannsakan p&d Rudeboksvigen 213, att handlingen i sig sannolikt dr &kta men att
personsidan har utsatts for kraftiga ingrepp samt att passet ursprungligen har

utfirdats till en annan person.

Aklagaren har anfort att tidpunkten for brottet ska anses vara april 2015, d4 litauiska
myndigheter 1 ett mail till Alexander Tomaszeks alias Carlos Johnsson, CEO vid
Pegasus Solutions Ltd, har verifierat uppgifterna i passet. Passet har sedan anvénts 1
olika sammanhang, dock aldrig innan denna tidpunkt. Vid tidpunkten for
verifieringen maste Alexander Tomaszek ha haft tillgang till uppgifterna i passet,
men inte haft sjdlva handlingen 1 sin besittning. Det saknas anledning att begéra en
verifikation av en handling vid nagon annan tidpunkt &n just denna. Att handlingen

har &beropats far betydelse i fragan om det forelegat fara 1 bevishdnseende.

Alexander Tomaszek har 1 huvudsak uppgett foljande. Han hittade en annons for

falska passhandlingar pa Silk Road 1 och lade in en bestéllning. Han minns inte
exakt ndr dett skedde men han vet att det var under 2013 eftersom det var innan FBI
stangde ner sidan. Han betalade for passet i1 bitcoin men tror inte att det gar att spara
betalningen 1 efterhand eftersom sidan har sténgts ned. Det har gatt lang tid och han
minns inga detaljer kring transaktionen, t.ex. vilken wallet han anvdnde. Han har
bl.a. anvint passet for att himta ut paket. Han saknar kunskap om hur man

forfalskar pass och har inte sjdlv genomfort ingreppen 1 handlingen.

Tingsrdttens bedomning

Alexander Tomaszeks uppgifter om att han bestédllt den falska passhandlingen &r
inte motbevisade. Det dr siledes inte visat att han sjdlv framstillt eller gjort ingrepp
1 handlingen, utan att han bestillt denna gérning. Det saknas utredning om ndr
ingreppen 1 handlingen har gjorts, vilket dr den for gérningen relevanta tidpunkten.

Aven om det #r fullt tinkbart att ingreppen i handlingen skedde i nira anslutning till
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den tidpunkt da Alexander Tomaszek stéllde fragor kring passet till litauiska
myndigheter, finns ingen bevisning som styrker att s& var fallet. Alexander
Tomaszeks uppgifter om att bestillningen skedde ndgon gang 2013 ar ddrmed inte
motbevisade. Vid detta forhallande dr brottet preskriberat. Fragan om Alexander
Tomaszek har brukat den falska urkunden efter aktuellt datum omfattats inte av

atalet. Atalet ska dirfor ogillas.

9.2 ATALSPUNKTEN 7C: ID-KORTET "JONATAN KARLSTROM”

Instdllning

Alexander Tomaszek har erkédnt gérningen.

Utredningen

Genom den aberopade bevisningen framgar att Alexander Tomaszek, med hjilp av
uppgifter fran en dkta ID-handling i annans namn, digitalt har skapat ett falskt ID-
kort i namnet Jonatan Karlstrom. ID-kortet har endast funnits i digital form samt
utskriven i pappersformat. ID-kortet har anvints i syfte att forma mikrobetalnings-
plattformen ChangeTip att genomfora en bitcoin-transaktion som foretaget hade
fryst, eftersom de misstdnkte att anvindaren otillborligen nyttjade deras plattform

som en mixertjanst.

Alexander Tomaszek har erként girningen och i huvudsak uppgett f6ljande.
ChangeTip hade last vissa bitcoin som tillhérde honom, som vid tidpunkten var
vérda ca 15 000 kr. ChangeTip krdvde dokumentation for att sldppa loss medlen och
han skapade da den falska ID-handlingen i Jonatan Karlstréms namn. Han anvénde
en mall som han hittade pa Kryptoland och fyllde sjilv 1 information om namn,
personnummer, och kortnummer. Han lade dven till ett telefonnummer pa kortets
baksida och skapade en video frdn Skatteverkets hemsida for att verifiera

handlingens “dkthet”.
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Tingsrdttens bedomning
Alexander Tomaszek har erként garningen och hans erkdnnande stods av
bevisningen i vrigt. Atalet ir dirmed styrkt och Alexander Tomaszek ska domas

for urkundsforfalskning i enlighet med &talet i aktuell punkt.

9.3 ATALSPUNKTEN 7D: INTYG OCH REFERENSBREV

Instdllningen
Alexander Tomaszek har vidgatt omstdndigheterna i sak men invént att garningen

har begatts i Panama och att det inte ar utrett om det foreligger dubbel straffbarhet.

Utredningen

Anstéllningsbevis Pegasus Solutions

Vid husrannsakan pa Rudeboksvigen 213 pétraffades ett anstillningsbevis daterat
den 27 februari 2017, utvisande att Alexander Tomaszek varit anstilld som IT-
specialist och webb-konsult m.m. hos foretaget Pegasus Solutions.
Anstillningsbeviset synes vara forfattat av foretagets VD Adam Smith som 1
mejlkorrespondens med Credicorp Bank i Panama den 22 mars 2017 har bekriftat

anstéllningsbevisets dkthet.

Accountant Advisory LLP

Vid husrannsakan péd Rudeboksvigen 213 patriffades dven ett referensbrev daterat
den 26 februari 2017, undertecknat av en Josephine Charleston vid Accountant
Advisory LLP. Av chattutdrag framgar att Alexander Tomaszek har skapat
handlingen och att han har bett Liza Tomaszek att inforskaffa en mobiltelefon med
ett nummer som korresponderar med brevet sa att hon kan agera referens.
Alexander Tomaszek har den 20 mars 2017 skickat en bild pa brevet till Liza
Tomaszek varvid hon gett honom forslag pé hur han kan forbéttra det. ”Josephine
Charleston” har i mejlkorrespondens med Creditcorp Bank i Panama den 21 mars

2017 bekriftat referensbrevets dkthet.
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Aklagaren har anfort att det ir datumen pa handlingarna, dvs. den 26 respektive den
27 februari 2017, samt de datum de har &beropats gentemot banken i Panama, den
21 respektive den 22 mars 2017, som ska ligga till grund for nér brottet ska anses

beganget.

Alexander Tomaszek har vidgatt att handlingarna ar falska och att han har skapat

och anvént dem i syfte att 6ppna ett bankkonto 1 Panama. Bankkontot har varit en
forutsittning for att fd uppehéllstillstdnd 1 landet. Han har antingen visat upp
handlingarna for banken eller skickat in dem och han har sjélv kontrollerat de
mejladresser som angetts som referens péd breven. Det dr dven han som har
registrerat doméinen accountantadvice.co.uk. Handlingarna &r skapade pa plats 1

Panama.

Tingsrdttens bedomning

Genom den dberopade bevisningen dr det utrett att Alexander Tomaszek har rest
fran Kopenhamn till Panama den 3 mars 2017 och att en hemresa varit bokad den
23 mars 2017. Ingen bevisning har lagts fram till styrkande av att handlingarna har
skapats de datum de dr daterade eller att ndgot moment av giarningen har gt rum
nir Alexander Tomaszek befann sig 1 Sverige. Alexander Tomaszeks uppgifter om
att handlingarna har skapats medan han befann sig 1 Panama kan dérfor inte anses
motbevisade. Vad giller handlingen frdn Accountant Advisory LLP far uppgifterna
ocksé stdd av utredningen, da det av dberopade chattutdrag framstir som att

handlingen utformats med viss hjdlp av Liza Tomaszek den 15-20 mars 2017.

Det idr saledes inte visat att gidrningen till ndgon del har begatts i Sverige. Pd
internet anses inte 1 sig utgora ett jurisdiktionsomride (se bl.a. kommentaren till 2
kap. 4 § brottsbalken, version 16). Brott beganget ”pé internet i Panama” faller
utanfor gérningspéstdendet. Dartill saknas utredning i1 frdga om dubbel straffbarhet

foreligger. Osédkerhet 1 den fragan ska falla tillbaka pd atalet. Det dr saledes inte

150
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klarlagt att svensk domsrétt foreligger. Pa grund av det ovanstdende ska étalet

ogillas.

10 ATALSPUNKTEN 9 — PENNINGTVATTSBROTT (Peter Kokalj)

10.1 ATALET

Ansvarsyrkande

Aklagaren har yrkat ansvar for Peter Kokalj for penningtvittsbrott enligt
girningsbeskrivningen i dtalspunkt 9, domsbilaga 1, med déri gjord justering att
punkt c) strukits, vilket dven far till f61jd att den atalades brottsperioden stracker sig
till den 28 oktober 2016. Aklagaren har pastétt att de belopp som varit foremal for
penningtvétt harror fran Alexander Tomaszeks drift av narkotikamarknadsplatsen
Flugsvamp 2.0. Kopplingen mellan penningtvittsatgarden och forbrottet har
aklagaren utvecklat enligt foljande. Den kontantinséttning om 5 000 kr pa
Alexander Tomaszeks konto som Nordea kriavt en forklaring for hérror fran
Flugsvamp 2.0. De medel som Peter Kokalj har lanat ut till Alexander Tomaszek
den 26 respektive den 28 oktober 2016 har anvénts for att fa tillgéng till bitcoin som
Alexander Tomaszek har forvarvat som administrator pa Flugsvamp 2.0
(atalspunkten 5) och som kryptovalutavéxlaren Bitfinex hade fryst (se ovan om

Bulgariensparet).

Peter Kokaljs instdllning
Peter Kokalj har fornekat brott. Han har i sak bekréftat att han har dverfort
11 000 kr respektive 8 000 kr till Alexander Tomaszek via Western Union.
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10.2 UTREDNINGEN

Aklagaren har aberopat viss skriftlig bevisning, i huvudsak chattar mellan Peter
Kokalj och Alexander Tomaszek. Forhor har hallits med Peter Kokalj och

Alexander Tomaszek.

Peter Kokalj

Han och Alexander Tomaszek triffades genom gemensamma vénner nédr han bodde
1 kollektiv. Han minns inte exakt ndr men det kan ha varit ar 2016. De har ofta setts
nir Alexander Tomaszek kommit dver till kollektivet och d&ven umgétts ute pa
krogen. Han vet att Alexander Tomaszek har rest mycket och har antagit att det
varit ndjesresor. Alexander Tomaszek har berittat for honom att han tjanade pengar
pa bitcoin-handel. Han vet inte s& mycket om det men antog att det var ungefar som
valutatrading. Han &r inte sa insatt i hur det fungerar. Han fick veta att Alexander
Tomaszek hade gripits strax efter att det hinde. Ryktet spred sig snabbt och han

blev chockad 6ver anklagelserna mot Alexander Tomaszek.

Han funderade inte sa mycket pa varfor Alexander Tomaszek behdvde hjalp med att
forklara kontantinséttningen for Nordea men han ténkte att det kanske hade att gora
med att han ville undanhalla vinsten pa sin bitcoin-handel fran beskattning. Om han
1 chattar har gett uttryck for att han tror att Alexander Tomaszek sysslar med nigot

skumt sa har han syftat pd eventuellt skatteundandragande.

Overforingarna via Western Union var personliga 14n. Han gissade att det var till
ndjen eftersom betalningen skedde till utlandet. Han tdnkte inget speciellt om att det
skulle ske just via Western Union. Att han i en chatt har skrivit att ”landet sdger det
mesta” i samband med att Alexander Tomaszek har bett om pengar nér han befann
sig i Bulgarien 4r hinforligt till foSrdomar om att det ir lagldst i Osteuropa. Géllande
vad Alexander Tomaszek har skrivit 1 en chatt om att ”hdmta kontanter utomlands”

sa har han bara antagit att det hade med dennes kryptovalutahandel att géra. Han
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har ingen uppfattning om hur mycket pengar Alexander Tomaszek har tjanat pa sin
kryptovalutahandel men om det hade varit mycket pengar hade denne troligen inte
bett om lan. Han har fatt tillbaka de pengar han lanade ut. Han tror att han fick
tillbaka det i omgéngar, vid kanske tva eller tre tillfillen. Han reagerade inte pa att
han fick tillbaka pengarna 1 kontanter. Han tror att Alexander Tomaszek bad just
honom om dessa tjdnster eftersom han var en av f4 vinner som hade fast jobb. Han
hade inte kunnat l&na pengar fran ndgon som inte tjinade pengar. Att det var fraga

om just ett vitt jobb” kan ha haft att géra med trovirdighet gentemot banken.

Alexander Tomaszek

Det som Peter Kokalj har beréttat om deras vanskap stimmer. Det dr han som har
skapat forklaringen till Nordea samt fyllt i alla dokument och skétt all kontakt. Peter
Kokalj har inte varit delaktig pd nagot sétt. Att han bad just Peter Kokalj om hjilp
berodde bara pa att de rdkade prata just ndr han holl p4 med forklaringen till
Nordea. Han skulle ha skickat in forklaringen till Nordea oavsett om Peter Kokalj
hade sagt ja eller nej till det. Overforingarna via Western Union var 1an. Att han
vande sig till Peter Kokalj berodde pa att han visste att Peter Kokalj hade jobb och
pengar att lana ut. Han minns inte exakt vad han anvinde pengarna till men troligen
boende och mat 1 Bulgarien. Att han har betalat tillbaka beloppet i kontanter beror
bara pé att han haft mycket kontanter i och med sin kryptovalutahandel.

10.3 ANSVARSBEDOMNING

Ar de objektiva forutsittningarna for ansvar enligt dtalet uppfyllda?

Av 3 och 4 §§ lagen (2014:307) om straff for penningtvittsbrott framgér att
foremalet for de atgérder som bestimmelserna tar sikte pa &r pengar eller annan
egendom som hérror fran brott eller brottslig verksamhet. En forsta forutsittning for
att ansvar for penningtvétt ska komma 1 fraga ér alltsé att dklagaren kan visa en
koppling mellan egendomen och ett forbrott. Beviskravet for det dr detsamma som 1

brottmél i allmédnhet, dvs. att det ska vara styrkt att egendomen hérror fran brott
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eller brottslig verksamhet. Den forsta frdgan som maste besvaras dr dérfor om det ér
styrkt att den egendom som varit foremal for de pastddda penningtvittsitgirderna
hérror fran brott eller brottslig verksamhet. (se t.ex. NJA 2019 s. 305 p. 9, Skiljaktig
motivering i Hogsta domstolens dom 17 juni 2020 i mal B 6037-19, Svea hovritts
dom den 25 oktober 2018 i mal B 6329-17, s. 22 och Hovrétten dver Skane och
Blekinges dom den 25 maj 2020 i mal B 803-20).

Genom utredningen dr det klarlagt att Peter Kokalj den 9 augusti 2016 gétt med pa
att Alexander Tomaszek anvinde hans namn for att forklara en kontantinséttning
om 5 000 kr for Nordea. Vidare ér det klarlagt att Peter Kokalj den 26 samt den 28
oktober 2016 har lanat ut 11 000 respektive 8 000 kr till Alexander Tomaszek
genom Overforing via Western Union samt att han fatt tillbaka beloppen 1 kontanter.
Aklagaren har pastétt att medlen som varit foremal for dessa atgirder hirrdr fran
Alexanders Tomaszeks brottsliga verksamhet som administratér och ansvarig for
narkotikamarknadsplatsen Flugsvamp 2.0. Atalet for den brottsliga verksamheten
(atalspunkten 5) ogillas i denna dom. Med héinsyn till det — och da dklagaren inte
har pekat pa nagra andra konkreta omstiandigheter for att egendomen hérrér fran
brott eller brottslig verksamhet — saknas det redan pa den grunden forutséttningar att

doma Peter Kokalj till ansvar for penningtvéttsbrott.

Sammanfattande bedomning och slutsats

Det kan dérutdver konstateras att det inte finns nagot 1 utredningen som tyder pa att
Peter Kokalj haft insikt i att Alexander Tomaszek skulle vara inblandad i
narkotikabrottslighet. Under sddant forhallande kan Peter Kokalj inte anses ha haft
uppsét till att Alexander Tomaszek haft ett penningtvittssyfte med de atgérder som

atalet avser och 1 forhallande till det av &klagaren pastadda forbrottet.

Med hénsyn till bedomningen ovan saknas det anledning for tingsrétten att ta
stallning till om de dtgdrder som Peter Kokalj atalats for objektivt sett kan

kvalificeras som penningtvattsitgirder.
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Slutsatsen ér att Peter Kokalj ska frikdnnas fran atalet for penningtvéttsbrott.

11 ATALSPUNKTEN 11: NARKOTIKABROTT (Alexander Tomaszek)

Atalet
Aklagaren har yrkat att Alexander Tomaszek ska domas for narkotikabrott i
enlighet med gérningsbeskrivningen i atalspunkten 11, domsbilaga 1.

Instdllning

Alexander Tomaszek har erkédnt girningen.

Utredningen
Genom aberopad bevisning dr det visat att 1 aktuell gédrningsbeskrivning angiven
narkotika pétrédffades under husrannsakan pa Rudeboksviagen 213, dir den

forvarades i1 utrymmen som disponerades av Alexander Tomaszek.

Alexander Tomaszek har 1 huvudsak uppgett foljande. Han har inhandlat aktuell
narkotika for eget bruk. Den cannabis som han har innehaft ar rester som har blivit
over fran storre partier. Den dr generellt av ldgre kvalitet och han har fatt kopa den
av bekanta till ett formanligt pris. Som man kan se pa bilderna och i
beslagsprotokollen dr den cannabis som har patriffats av varierande slag. Den
kommer frén olika partier och har forvarats utan vidare eftertanke. De silverfiargade
pasarna som har patraffats har han bl.a. anvént dem for att frakta cannabis hem till

vanner om de ska roka ihop.

Tingsrdttens bedomning

Alexander Tomaszeks erkinnande vinner stod av utredningen i dvrigt. Atalet ir
darmed styrkt och Alexander Tomaszek ska domas for narkotikabrott enligt aktuell
atalspunkt.
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12 PAFOLJD

I enlighet med vad som har anforts ovan doms Alexander Tomaszek for grovt
narkotikabrott (atalspunkten 1), ett fall av urkundsforfalskning (&talspunkten 7c)

samt narkotikabrott av normalgraden (&talspunkten 11).

Tingsritten finner, i likhet med vad aklagaren anfort, att straffvéardet for det grova
narkotikabrottet dr tva ar. Vid denna bedomning har i skdlig omfattning beaktats att
det forflutit relativt 1dng tid sedan brottet begicks. Det samlade straffvirdet for de
girningar som Alexander Tomaszek doms till ansvar for uppgér dérmed till tva ar

och tva manader.

Vid straffmétningen ska darutdver i skélig omfattning beaktas om det finns nagon
annan omstiandighet som pakallar att den tilltalade far ett lagre straff dn det
straffvdrdet motiverar (29 kap. 5 § forsta stycket 9 brottsbalken). I praxis har denna
bestimmelse aktualiserats nir den tilltalade under lang tid varit frihetsberévad med
restriktioner, da langvariga restriktioner i mojligheten till samvaro med andra
manniskor anses medfora svédra psykiska och fysiska péfrestningar. Hogsta
domstolen har i ett avgdrande funnit att en hdktningstid om ett &r med restriktioner

skulle innebéra ett avdrag fran straffmétningsviardet om tva manader (NJA 2015 s.

769).

Alexander Tomaszek har i milet varit hdktad med restriktioner i drygt ett ar och atta
ménader. Med ledning i ovan nimnda avgdrande finner tingsritten att ett avdrag om
fyra manader ska goras, varfor det samlade straffmétningsvirdet uppgér till fingelse

ett ar och tio ménader.

Med hénsyn till brottslighetens art och straffvdrde kan ndgon annan pafoljd dn

fangelse inte komma pa friga.
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13 FORVERKANDE AV UTBYTE AV BROTT OCH KVARSTAD

Aklagarens yrkanden
Aklagaren har framstillt yrkande om forverkande av utbyte av brott och kvarstad

enligt domsbilaga 1.

Alexander Tomaszeks instdllning
Alexander Tomaszek har bestritt yrkandena. Inget belopp har vitsordats som skaligt

1 och for sig.

Tingsrdttens bedomning

Alexander Tomaszek doms for grovt narkotikabrott enligt atalspunkten 1, avseende
anskaffande och forsdljning av narkotika. Enligt 6 § narkotikastrafflagen ska
narkotika som har varit foremal for brott enligt lagen forklaras forverkad om det
inte ar uppenbart oskéligt. I stéllet for narkotikan far dess virde forklaras forverkat.
Aven utbyte av brott enligt lagen ska forverkas om det inte 4r uppenbart oskiligt. 1
det fall brottet bestar i att narkotika har forsalts, har inte ansetts att savél
egendomens viarde som utbytet av samma brott kan forverkas, dven om detta skulle
kunna anses inrymmas 1 ordalydelsen av 6 § narkotikastrafflagen (NJA 2001 s.

129).

Den precisering av begreppet utbyte som gors 1 36 kap. 1 ¢ § brottsbalken har
avsetts gilla dven vid tillimpningen av 6 § narkotikastrafflagen. Enligt
bestdmmelsen anses, som utbyte av brott eller brottslig verksamhet vid forverkande,
dven egendom som har trétt i stéllet for utbyte, avkastning av utbyte samt

avkastning av det som har trétt i stillet for utbyte.

I 4talspunkten 1 har tingsrétten funnit att Alexander Tomaszeks intékter fran
narkotikaforsaljning inte understigit 600 000 kr. I praxis har ansetts, ndr frdga har

varit om vilket viarde som kan forverkas vid narkotikaforsiljning, att det i regel ska
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goras ett avdrag fran vederlaget for den tilltalades inkdpskostnader (NJA 2016 s.
202). Emellertid framgar av utredningen i forevarande mal att bitcoin-kursen, redan
under den tid som gérningen enligt punkten 1 pagick, 0kade pé ett sadant sitt att
vardedkningen av Alexander Tomaszek utbyte med marginal maste sdgas dverstiga
de inkopskostnader som han kan forvintas ha haft for den forsilda narkotikan. Det
har ocksé framgétt av Alexander Tomaszeks egna uppgifter att han anvint utbytet
for vidare investeringar 1 kryptovaluta. Det finns mot den bakgrunden skl att

forverka forsédljningsintdkterna 1 dess helhet.

Det ar 1 mélet inte klarlagt att ett belopp 1 bitcoin, motsvarande det som ska for-
verkas, har sdkrats pa konton tillhérande Alexander Tomaszek. Vid detta forhall-

ande saknas skal att forverka beloppet 1 bitcoin. Férverkandet ska alltsa ske 1 SEK.

Kvarstad bor beviljas mot Alexander Tomaszek motsvarande det belopp som
forklaras forverkat, dvs. 600 000 kr. Denna ska besta till dess verkstillighet har
skett, dock som ldngst tva manader efter det att domen vunnit laga kraft. Detta

beslut ersitter tidigare i malet meddelade kvarstadsbeslut.

14 SAKFORVERKANDEN OCH BEVISBESLAG

14.1 ALEXANDER TOMASZEK

Aklagarens yrkanden
Aklagaren har framstillt yrkande om forverkande (sakforverkande) och om fortsatt
beslag till dess domen vunnit laga kraft (bevisbeslag) enligt domsbilaga 1.

Alexander Tomaszeks instdllning

Alexander Tomaszek har bestritt yrkandet om sakforverkande avseende samtliga

foremal under rubrikerna Datorer, USB-minnen, Harddiskar samt Minneskort och

SIM-kort. Under rubriken Mobiltelefoner har han bestritt forverkande av Samsung
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Galaxy S7 Edge och Samsung G950F samt Samsung Galaxy S5. Alexander
Tomaszek har i 6vrigt inte haft ndgon erinran mot aklagarnas yrkanden om

sakforverkanden.

Alexander Tomaszek har inte haft ndgon erinran mot dklagarnas yrkanden om
bevisbeslag avseende handlingar och foremal under rubriken Bevisbeslag. Daremot
har han bestritt bevisbeslag avseende de mobiltelefoner som tidigare yrkades

sakforverkande av, dvs. Samsung Galaxy C7 och Sony Ericsson.

Tingsrdttens bedomning
Aklagarens yrkande om forverkande ska — i de delar Alexander Tomaszek inte haft

nigon erinran — bifallas s som lagligen grundade.

Gillande minneskort av méarket Samsung (SD-kortet) framgér av utredningen att
information som har lagrats pa det kortet har anvints som hjélpmedel vid brott som
Alexander Tomaszek nu doms for (atalspunkt 7 c). Det finns déarfor grund for att

forverka minneskortet mot Alexander Tomaszeks bestridande.

Gillande de 6vriga foremal — datorer, USB-minnen, harddiskar, SIM-kort och
mobiltelefoner — som Alexander Tomaszek har bestritt forverkande av saknas det
grund for forverkande, da det inte dr utrett att dessa foremal har anvénts vid den
brottslighet som Alexander Tomaszek nu doms for. Av beslagsprotokoll framgar
dock att beslagen av dessa foremél har grundats pa dels att de kunde antas vara
forverkade pa grund av brott, dels att de kunde antas ha betydelse for utredningen

om brott.

Av 27 kap. 8 § femte stycket rattegdngsbalken framgar att rétten ska besluta att
beslag som grundats pa att foremal kan antas ha betydelse for utredning om brott
ska bestd till dess att domen fatt laga kraft, om det inte finns sdrskilda skil mot det.

Detta giller oavsett utgdngen i malet (prop. 2015/16:68 s. 87). Nagra sddana
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sarskilda skdl mot att 14ta beslagen av angivna foremal besta har inte framkommit.
Mot den bakgrunden ska beslagen av samtliga de foremal som nu inte forverkas
besta till dess domen vunnit laga kraft. Det innefattar d&ven de bevisbeslag som

Alexander Tomaszek inte har haft ndgon erinran mot.

14.2 ARASH MOMENI

Aklagaren har yrkat att ett bankkort ska forverkas frin Arash Momeni d& det
anvants som brottsverktyg. Arash Momeni har inte haft ndgon erinran mot

aklagarnas yrkande om forverkande. Yrkandet om forverkande ér lagligen grundat

och ska bifallas.

15 FORSVARARKOSTNADER

15.1 ALEXANDER TOMASZEKS FORSVAR

Kinora Awrohum har yrkat ersittning for 210 timmars arbete enligt normal timtaxa
och for 1 442 timmars arbete enligt forhojd taxa. Hon har dven yrkat erséttning for
146 timmars tidsspillan och for vissa utldgg. Totalt uppgér yrkandet till

3901 590 kr.

Thomas Bodstroém har yrkat erséttning for 235 timmars arbete enligt normal timtaxa

och for 1 093,1 timmars arbete enligt forhojd taxa. Han har dven yrkat erséttning for
129 timmars tidsspillan och for vissa utligg. Totalt uppgér yrkandet till
3 113 745 kr.

Alexander Tomaszek har for egen del yrkat erséttning av allménna medel for arvode

till den av honom anlitade partssakkunnige Luke Herbert-Hansen med 160 596 kr.

Aklagaren har i huvudsak anfort foljande. Forvararnas kostnadsrikningar dr

utforliga och detaljerade och det kan ur dessa utldsas vilka atgérder som vidtagits
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och hur mycket tid respektive atgird tagit i ansprak. Aklagaren har heller ingen
erinran mot att forsvararna tillerkinns ersittning enligt forhojd taxa fran den
angivna tidpunkten, dvs. i samband med slutdelgivningen. Aklagaren har dock
foljande synpunkter. Mot bakgrund av att forvararna genom sin nirvaro vid
polisforhor fortlopande fatt detaljerad insyn i bevisningen bedoms yrkad erséttning
for genomgéng av forundersdkningsprotokollet som for hog. Det kan vidare
ifragaséttas om erséttning ska utga for samtliga timmar som avser klientbesok. Det
ar inte menat att erséittning ska utga for kurativa besok och det ér heller inte
meningen att klienten ska involveras 1 forsvarets arbete med sakframstillan och
pladering pé ett sétt att ersattning ska utgd. Detta dven om klienten besitter sirskilda
kunskaper inom aktuellt omrade. Aven upptagen tid om 1-2 timmar efter varje

forhandlingsdag ifragasitts.

Tingsrdttens bedomning

Den utredning som ligger till grund for atalet mot Alexander Tomaszek har varit
mycket omfattande och komplex. Exempelvis kan ndmnas att stora delar av
materialet har varit digitalt och att tid har kravts tillsammans med en egen teknisk
expert for att forbereda forsvaret. Till detta kommer att Alexander Tomaszek varit
hiktad 1 malet med restriktioner sedan den 28 september 2018. Sammantaget anser
tingsritten att den erséttning som Kinora Awrohum och Thomas Bodstrém yrkat far
anses skalig. I likhet med aklagaren finner tingsritten att det finns skél for att

ersittning enligt forhojd taxa ska utgd pd det sitt som yrkats (jfr. NJA 1993 s. 237).

Alexander Tomaszek frikénns fran ansvar enligt &talspunkterna 5 och 6. Det ir 1
dessa delar han har haft kostnader for egen sakkunnigbevisning. Alexander
Tomaszek har enligt 31 kap. 2 § rittegangsbalken ritt att fi dessa kostnader ersatta
av allmédnna medel, om kostnaderna varit skiligt motiverade for att han skulle
kunna ta tillvara sin rétt. Enligt tingsratten har Alexander Tomaszek haft skal att
anse att sakkunnigbevisningen behdvdes och han har darfor rétt att fi denna kostnad

ersatt av allmidnna medel.
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Kostnaden for forsvaret ska stanna pa staten.

15.2 ELVIN SABABIS FORSVAR

Johan Grahn har yrkat erséttning for 304 timmars arbete och 5,5 timmars tidsspillan

samt for vissa utldgg. Totalt uppgar yrkandet till 542 279 kr.

Aklagaren har i yttrande dver yrkandet anfort att Johan Grahns kostnadsrikning ir
utforlig och detaljerad och att det ur denna kan utlésas vilka atgirder som vidtagits
och hur mycket tid respektive atgird tagit i ansprak. Aklagaren har dock haft
synpunkter pd att det antal timmar som yrkats for inldsning av forundersdknings-
materialet, vid en jdmforelse med vad som yrkats av dvriga forsvarare for

motsvarande atgird, framstar som for hogt.

Tingsrétten delar dklagarens beddmning. For genomgéngen av forundersoknings-
protokollet har yrkats ersittning motsvarande 210 timmars arbete. Aven om 4talet
mot Elvin Sababi har varit med omfattande dn det mot Arash Momeni och Peter
Kokalj, framstar inte en skillnad motsvarande 170 timmars inldsningstid som
motiverad. Aven i jimforelse med den tid som yrkats for inldsning av Alexander
Tomaszeks forsvar framstéar yrkat belopp som for hogt. Tingsréitten anser
sammantaget att en rimlig tid for inldsning av forundersdkningsprotokollet for att
tillvarata Elvin Sababis intressen 1 malet, uppgar till 110 timmar. I 6vriga delar ar

yrkandet skiligt.

Med tanke pa utgangen 1 mélet ska kostnaden betalas av staten.

15.3 ARASH MOMENIS FORSVAR

Lisa Barnekow har yrkat erséttning for 94,75 timmars arbete och 15 timmars

tidsspillan samt for vissa utldgg. Totalt uppgér yrkandet till 191 677 kr.
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Aklagaren har i yttrande dver yrkandet anfort att Lisa Barnekows kostnadsrikning
ar utforlig och detaljerad och att det dirur kan utldsas vilka atgérder som vidtagits
och hur mycket tid respektive atgird tagit i ansprak. Aklagaren har endast haft
synpunkter pé det antal timmar som yrkats for inldsning av forunders6knings-

materialet.

Med tanke pa hur atalet utformats och det mycket stora material som samtliga
forsvarare haft att ga igenom anser tingsritten sammantaget att yrkat belopp far

anses skdligt. Utgangen 1 malet innebér att kostnaden ska betalas av staten.

15.4 PETER KOKALJS FORSVAR

Mikael Westerlund har yrkat ersittning for 71,5 timmars arbete och 3 timmars

tidsspillan samt for vissa utligg. Totalt uppgar yrkandet till 130 301 kr.

Aklagaren har i yttrande &ver yrkandet anfort att Mikael Westerlund
kostnadsrikning dr utforlig och detaljerad och att det darur kan utlésas vilka
atgarder som vidtagits och hur mycket tid respektive atgérd tagit i ansprak.

Aklagaren har inte heller haft ndgra synpunkter pa nedlagd tid.

Tingsrétten delar den bedomningen och finner sammantaget att yrkat belopp far

anses skéligt. Med tanke pd utgidngen 1 malet ska kostnaden betalas av staten.

16 OVRIGT

Eftersom Alexander Tomaszek doms for brott med fiangelse 1 straffskalan ska han

betala en avgift om 800 kr till brottsofferfonden. Denna skyldighet foljer av lag.
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Det finns skil att 14ta sekretessen bestd for uppgifter som har lagts fram vid
huvudforhandlingen inom stidngda dorrar, i enlighet med vad som framgar under

domslutet betriffande Alexander Tomaszek.
HUR MAN OVERKLAGAR, se domsbilaga 3 (TR-01)
Overklagandet ska ha kommit in till tingsritten senast den 30 juli 2020. Det ska st4 i

overklagandet att det riktar sig till Svea hovritt.

Pé tingsrétten vignar

Karin Walberg Helene Bergstrom

I avgorandet har radmidnnen Karin Walberg och Helene Bergstrom samt ndmnd

deltagit. Skiljaktig mening, se nedan.
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Skiljaktig mening

Néamndemannen Stanley Neijd &r skiljaktig savitt géller Alexander Tomaszeks

ansvar fOr gdrningarna i atalspunkterna 5 och 6 med foljande motivering.

Inledningsvis anser jag att de uppgifter som Alexander Tomaszek ldmnat om att han
tjdnat alla sina pengar pa kryptovalutahandel och att samtliga kopplingar som
aterfunnits mellan honom och Flugsvamp 2.0 ar en slump, ar saddana att de kan
lamnas utan avseende. Inget som stéder hans uppgifter kring kryptovalutahandel har
framkommit 1 malet. Referenserna till att han handlat pa darknet-sidan Kryptoland
ldamnades forst under domstolsférhandlingen och framstir som en uppenbar
efterhandskonstruktion. Utredarna 1 mélet har inte kunnat hitta nigra spér efter

Kryptoland.

Kort tid efter tillslaget och gripandet av Alexander Tomaszek den 24 september
2018 stingde marknadsplatsen Flugsvamp 2.0 ner. Detta dr vad som kunde
forvintas hinda vid ett gripande av den ansvarige administratoren. Nar medierna
kort dérefter borjade rapportera om att administratdren var gripen ér det naturligt att
kopare och séljare drog sig tillbaka for att inte riskera ett eget gripande. Om
Alexander Tomaszek, som han sjalv uppgett, inte haft ndgot med administrationen
av Flugsvamp 2.0 att gora, borde den verkliga administratoren rimligen ha forsokt
att dementera medieuppgifterna for att kunna fa verksamheten att fortsétta. Detta
skedde inte. Stefan Kalman, som noga bevakade aktiviteten pa Flugsvamp 2.0 efter
tillslaget, kunde inte se nagra spdr av en annan administrator. Inte heller skedde
ndgra ytterligare uttag frdn Flugsvamp 2.0-klustret efter att Alexander Tomaszek
hade gripits. Detta visar enligt min uppfattning att Alexander Tomaszek &tminstone

mdste ha haft en central roll inom administrationen for Flugsvamp 2.0.

Aklagaren har dirutdver, genom den utredning som aberopats i anslutning till

atalspunkten 6, visat att Alexander Tomaszek hanterat mycket stora belopp som haft
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sitt ursprung pa Flugsvamp 2.0. Atalspunkterna 5 och 6 ir tva delar av samma
forfarande, dar Alexander Tomaszek behovt vidta avancerade atgérder for att kunna
véxla sina administrationsinkomster fran bitcoin till FIAT-valuta. Alexander
Tomaszeks hantering av dessa belopp utgdr saledes ett starkt stod for att han ocksé
varit administrator av Flugsvamp 2.0. Jag kan annars svarligen se att han skulle ha

kunnat fa tillgang till si stora medel som héarrort fran Flugsvamp 2.0.

Till detta kommer att jag dven ldgger stor vikt vid de vittnesuppgifter som
Alexander Berglund lamnat. Jag ser inget skil till att betvivla vare sig hans
trovéardighet eller tillforlitlighet. Av Alexander Berglunds uppgifter framgar att

Alexander Tomaszek sjilv berdttat om att han var administrator av Flugsvamp 2.0.

Sammantaget menar jag darfor att utredningen visar att Alexander Tomaszek varit
administrator och ansvarig for Flugsvamp 2.0 pé det sétt som anges 1 atalspunkten
5. Jag ser inget skél att betvivla riktigheten 1 de berdkningar som angetts i atalet
avseende antalet Overlatelser, brottslighetens sammanlagda virde och den vinst som
Alexander Tomaszek gjort. Jag anser ocksa visat att Alexander Tomaszek vidtagit
penningtvéttsitgirder med vinsten pa det sitt som anges 1 atalspunkten 6, i syfie att
dolja pengarnas ursprung och for att sjdlv kunna tillgodogora sig vinsten. Jag anser
alltsa att atalet 1 atalspunkterna 5 och 6 ar styrkt och att gdrningarna ska rubriceras

som aklagaren angett.

Overrdstad i denna del ér jag i dvrigt ense med majoriteten.



STOCKHOLMS TINGSRATT Avrikningsundetlag Mal nr B 13010-18
Avdelning 3 2020-07-09

Stockholm

Underlaget avser

Person-/samordningsnummer/fédelsetid Datum f6r dom/beslut
19920324-5213 2020-07-09

Efternamn Fornamn

Tomaszek Alexander

Personen har under en sammanhingande tid av minst 24 timmar varit frihetsberévad* i Sverige
eller utomlands med anledning av brott som prévats i malet eller som paféljden avser.
Frihetsberovandet har dgt rum under nedan angivna tider.

*pa sitt som avses 1 2 § lagen (2018:1250) om tillgodoriknande av tid for frihetsberévande

Frihetsberdvad Frihetsber6vandet hivt/upphért/avbrutet
(Iimna tomt {ér ett frihetsberévande som pagir)
2018-09-24 2020-06-08

Samtidig verkstillighet av paféljd i annat mal

[] Kriminalvarden har underrittat domstolen om att personen har paborjat verkstillighet eller
har verkstillt pafoljd i annat mal under den tid som han eller hon varit berévad friheten (2—4
§§ forordning (2019:96) om tillgodoriknande av tid for frihetsberévande).

Tidigare frihetsberovanden av betydelse for avrikningen

[] Domstolen har i avgorandet helt eller delvis undanréjt pafoliden i tidigare dom, beslut eller
strafféreliggande, och det finns uppgifter om frihetsberévanden i tidigare meddelade domar,
beslut eller avrikningsunderlag som har betydelse f6r avrikningen.

Observera: Nir domstolen limnar domen/beslutet eller domsbeviset till Kriminalvirden ska tidigare
domar/beslut med eventuella avrikningsundetlag och avrikningsunderlag enligt 12 a §
strafféreliggandekungdrelsen bifogas, om det finns uppgifter dir som har betydelse f6r avrikningen
(3 § 4 térordningen (1990:893) om underrittelse om dom 1 vissa brottmal, m.m.).

Underskrift Namnfoértydligande

Om domstolens behandling av personuppgifter, se www.domstol.se/petsonuppgifter. Kontakta oss for information pa annat sitt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mindag - fredag Box 8307 stockholms.tingsratt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se



STOCKHOLMS TINGSRATT Avrikningsundetlag Mal nr B 13010-18
Avdelning 3 2020-07-09

Stockholm

Underlaget avser

Person-/samordningsnummer/fédelsetid Datum f6r dom/beslut
19921210-0193 2020-07-09

Efternamn Fornamn

Sababi Elvin

Personen har under en sammanhingande tid av minst 24 timmar varit frihetsberévad* i Sverige
eller utomlands med anledning av brott som prévats i malet eller som paféljden avser.
Frihetsberovandet har dgt rum under nedan angivna tider.

*pa sitt som avses 1 2 § lagen (2018:1250) om tillgodoriknande av tid for frihetsberévande

Frihetsberdvad Frihetsber6vandet hivt/upphért/avbrutet
(Iimna tomt {ér ett frihetsberévande som pagir)
2018-11-27 2018-11-29

Samtidig verkstillighet av paféljd i annat mal

[] Kriminalvarden har underrittat domstolen om att personen har paborjat verkstillighet eller
har verkstillt pafoljd i annat mal under den tid som han eller hon varit berévad friheten (2—4
§§ forordning (2019:96) om tillgodoriknande av tid for frihetsberévande).

Tidigare frihetsberovanden av betydelse for avrikningen

[] Domstolen har i avgorandet helt eller delvis undanréjt pafoliden i tidigare dom, beslut eller
strafféreliggande, och det finns uppgifter om frihetsberévanden i tidigare meddelade domar,
beslut eller avrikningsunderlag som har betydelse f6r avrikningen.

Observera: Nir domstolen limnar domen/beslutet eller domsbeviset till Kriminalvirden ska tidigare
domar/beslut med eventuella avrikningsundetlag och avrikningsunderlag enligt 12 a §
strafféreliggandekungdrelsen bifogas, om det finns uppgifter dir som har betydelse f6r avrikningen
(3 § 4 térordningen (1990:893) om underrittelse om dom 1 vissa brottmal, m.m.).

Underskrift Namnfoértydligande

Om domstolens behandling av personuppgifter, se www.domstol.se/petsonuppgifter. Kontakta oss for information pa annat sitt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mindag - fredag Box 8307 stockholms.tingsratt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se



STOCKHOLMS TINGSRATT Avrikningsundetlag Mal nr B 13010-18
Avdelning 3 2020-07-09

Stockholm

Underlaget avser

Person-/samordningsnummer/fédelsetid Datum f6r dom/beslut
19921107-1957 2020-07-09

Efternamn Fornamn

Momeni Arash

Personen har under en sammanhingande tid av minst 24 timmar varit frihetsberévad* i Sverige
eller utomlands med anledning av brott som prévats i malet eller som paféljden avser.
Frihetsberovandet har dgt rum under nedan angivna tider.

*pa sitt som avses 1 2 § lagen (2018:1250) om tillgodoriknande av tid for frihetsberévande

Frihetsberdvad Frihetsber6vandet hivt/upphért/avbrutet
(Iimna tomt {ér ett frihetsberévande som pagir)
2019-05-22 2019-05-23

Samtidig verkstillighet av paféljd i annat mal

[] Kriminalvarden har underrittat domstolen om att personen har paborjat verkstillighet eller
har verkstillt pafoljd i annat mal under den tid som han eller hon varit berévad friheten (2—4
§§ forordning (2019:96) om tillgodoriknande av tid for frihetsberévande).

Tidigare frihetsberovanden av betydelse for avrikningen

[] Domstolen har i avgorandet helt eller delvis undanréjt pafoliden i tidigare dom, beslut eller
strafféreliggande, och det finns uppgifter om frihetsberévanden i tidigare meddelade domar,
beslut eller avrikningsunderlag som har betydelse f6r avrikningen.

Observera: Nir domstolen limnar domen/beslutet eller domsbeviset till Kriminalvirden ska tidigare
domar/beslut med eventuella avrikningsundetlag och avrikningsunderlag enligt 12 a §
strafféreliggandekungdrelsen bifogas, om det finns uppgifter dir som har betydelse f6r avrikningen
(3 § 4 térordningen (1990:893) om underrittelse om dom 1 vissa brottmal, m.m.).

Underskrift Namnfoértydligande

Om domstolens behandling av personuppgifter, se www.domstol.se/petsonuppgifter. Kontakta oss for information pa annat sitt.

Besoksadress Oppettider Postadress E-post
Scheelegatan 7 mindag - fredag Box 8307 stockholms.tingsratt.avdelning3@dom.se
Telefon 08:00-16:00 104 20 Stockholm Webbplats

08-561 652 70 www.stockholmstingsratt.se



AKLAGARMYNDIGHETEN AnsBkan om stamning Sida 1(13)
“ Natlonella akiagaravdeiningen - Riksenheten Handling 848
mot internationell och organiserad brotislighet Arende AM=122054=15
Kammaréidagare Annika Wennerstidm 2020-02-12 Handltggare B6( %CKHOLMS TINGSRATT
’s'w
Stockholms tingsrétt AR
HAKTAT MAL Avdelning 3,3 Beredningsenhet i G20
AKLAGARBUNDET STOCKHOLUS TRosSRATT AT os
104 20 STOCKHOLM
, . 2020 -06- 0 8
Saablige justeringas " TR mél: B 13010-18
arbeckrade cow MM Handl: NARK
Wkeclenas I A A
ANNA OLOFSSON
BEREDNINGS JURIST |; Tiiltalad: eflernamn och alia férnamn Tillalsnamn . Yrketiiif
11| Tomaszek, Alexander Alexander :
Personny ] ., | Medborgarei Telefon Tolkbehov
19920324-5213 - | Sverige 046-306819

Adress

Rudeboksvigen 213 226 55 LUND

Offentlig féravarare/ombud

Bodstrém, Thomas, Advokatbyrin Thomas Bodstrém AB, Box 3431, 103 68

STOCKHOLM

Frhetsbergvands mum,

- Anthallen i frinvaro 2018-09-19, Gripen 2018-09-24, Hiktad 2018-09-28 och

alltjédmt.

Daigivningsuppgifier

7| Tiltalad: efternamn och alla fSmamn Tibtalsnamn Yrkeflitel
‘2 Sababi, Elvin
Parsonnr Madborgare | Telefon Tolkbahov
19921210-0193 | Sverige 046125651, 046~
125651

Adress

Kantorsgatan 48 Lgh 1206 754 24 UPPSALA

Offentlig frsvararefombud

Grahn, Johan, Fria Advokater KB, Box 12706, 112 94 STOCKHOLM

Frinetsbarovande m.m.

- Anhéllen 1 frinvaro 2018-11-26, Gripen 2018-11-27, anxven 2018-11-29,

Dalgivaingsuppgifier

Tilltalad: effernamn och alls fmamn Tlitalsnamn Yrkeitital
Momeni, Arash

Parsonnr tedborpare | Telefon Tolkbahov
19921107-1957 | Sverige

Adress

Sveaviigen 138 Lgh 1501 113 50 STOCKHOLM

OHentlig forsvarare/ombud

Bamnekow, Lisa, Barnekow Advokatbyrd AB, Box 39026, 100 54 STOCKHOLM

Frihatsberdvands m.m.

- Anhéllen i frinvaro 2019-05-21 k1 12.55, Gripen 2019-05-22 k1 11.43, Frigiven

2019-05-23 k1 13.10.

Delglvningsuppgifiar

Postadress
Box 57 ,
101 21 STOCKHOLM

Galuadress
Hantverkargatan 25 A

Talsfon

010-662 50 00

Telsfax
010-562 54 83

E-post
reglstrator riksenh-int@aklagars.se

Webbadress
www.aklagare.se



Nationella &klagaravdelningen - Riksenheten Anstkan om stémning Sida 2(13)
mot internationell och organiserad brottslighst Handiing 848
Arende AM-122054-18
Kammaraklagare Anintka Wennerstrom 2020-02-12 Handi&ggare 860-841
T Tilltalad: efternamn och alla fémamn THltalsnamn Yrkeftief

Kokalj, Peter ‘

Personnr . Medborgare | Telefon Tolkbshoy

19860819-7458 | Sverige 046-294458

Juskernt vid

HUF 393-20

Adress

Jaktstigen 4 Lgh 1103 226 52 LUND

Offantiig férsvararefombud

| Westerlund, Mikael, Advokatfirman De Basso AB, Hantverkargatan 42 B, 1 12 21
| STOCKHOLM

| Frihetsberdvands m.m.

Delgivningsuppgifter

Tﬂltétadz eflernamn och alla fémamn Tiltalsnamn Yekeltitel
Tomaszek, Liza
Parsonnr Medborgare i Teiefon Tolkbehov
| 19890803-4021 | Sverige

Adress

[ Offentllg forsvarare/ombud

‘Melkemichel, Jack, Advokatfirman Gripen AB, Box 3098, 103 61 STOCKHOLM

| Frihetsbardvande m.m,

Anhéallen i frinvaro 2019-01-18, Gripen 2019- 01-21 Hiktad 2019-01-24, Frigiven
12019-02-12.

<t Delgivningsuppgifier

Ansvarsyrkanden m.m.

1. GROVT NARKOTIKABROTT (Alexander Tomaszek) (5000-
K1443168-17)

Juatent v o
Géirning. 5 HUE 26/3 -20
Alexander Tomaszek har under periodenZ april 2013 -- 6 novernber 2014 i
Lund eller p4 annan plats i Sverige anskaffat samt Sverlatit totalt 5 762 gram
narketike-busudsakligen cannabispreparat, vid dtminstone 915 tilifdllen pé de
internetbaserade marknadsplatserna Silk Road 1, Silk Road 2 samt Flugsvamp
(1). Det berdknade forséljningsvérdet av forsljningarna &r 315 BTC (se bilaga

1).

Brottet ir att beddmas som grovt dé hanteringen av harkotika avsett ett stort
antal dverlatelser; utgjort ett led i en verksamhet som har bedrivits i stérre
omfattning och under langre tid, samt varit av sérskilt farlig art. Detta dd
tillvigagingsséttet inneburit att narkotﬂca via krypterade nétverk enkelt kunnat
sverlatas till ett stort antal personer utan kontroll dver vilka dessa personer &r
eller deras alder.

Den brotisliga verksamheten har bestatt i (sammanstillning Gver Gverlatelser
av narkotika och narkotikavederlag i bilaga 2).



Nationella aklagaravdelningen - Riksenheten Anstikan om stémning Sida 3(13)

mot internationell och organiserad brottslighet Handling 848
Arende AM-122054-18
Kammaraklagare Annika Wennerstrém 2020-02-12 Handl&ggare 860-S41

a. Silk Road 1, 200 dverlatelser, totalvikt 1 131 gram

b. Silk Road 2, 335 6verlatelser, totalvikt 2 184 gram

¢. Flugsvamp, 380 Sverlételser, totalvikt 2 447 gram

Lagrum
1§1st1p,4p,5poch6poch3 § narkotikastrafflagen (1968:64) i sin lydelse

fore 1 juli 2016

2. NARKOTIKABROTT (Alexander Tomaszek och Elvin Sababi)
(5000-K1443168-17)

Girning

Elvin Sababi har tillsammans och i samforsténd med Alexander Tomaszek
under perioden 14 februari 2015 -- 27 februari 2015, i Uppsala eller pa annan
plats i Sverige, delvis i 6verlatelsesyfte innehavt sammanlagt 95,6 gr
cannabisharts, som #r narkotika. Alexander Tomaszek har skickat némnda
narkotika till Elvin Sababi i syfte att Elvin Sababi ska dverlata i vart fall delar
av den. Av denna narkotika har Elvin Sababi dverlatit eller i vart fall forsokt
verlata 3 poster 4 25 gr till tre olika personer.

Elvin Sababi och Alexander Tomaszek begick gérningen med uppsét.

Det fanns fara for att brottet skulle fullbordas eller endast p4 grund av tillfalliga
omstindigheter fanns det inte ndgon fara for att brottet skulle fullbordas.

Lagrum
1 §1st1och6 psamt4 § narkotikastrafflagen (1968:64)

23 kap 1 § BrB

3, GROVT PENNINGTVATTSBROTT och PENNINGHALERI, GROVT
BROTT (Arash Momeni) (5000-K1443168-17)

Giirning

Arash Momeni har under perioden 27 februari 2014 till 14 augusti 2015 i
Stockholm och p4 andra platser i Sverige, till Alexander Tomaszek uppsétligen
helt eller delvis upplétit sina egna konton i svenska banker till vilka ett belopp
om totalt 333 437,79 kronor har verforts och omsatts, enligt nedan.



Nationelia aklagaravdelningen - Riksenheten

Anstkan om stémning Sida 4(13)
mot internationell och organiserad brottslighet Handling 848

Arende AM-122054-18

Kammaraklagare Annika Wennerstrém 2020-02-12 Handlaggare 860-S41
Konto Period Omsatt belopp
Skandiabanken 2014-03-12 -- 2014-05-15 101 506,82 kr
SEB Privatkonto 2014-04-04 -~ 2015-08-14 189 672,34 kr
Nordea *57 2014-02-27 -- 2014-03-06 | 32 154,69 kr
Nordea *75 2014-03-12 10 103,94 kr

333437, 79 kr

Atgiirdetna har skett i syfte att délja att pengar hirrdr frén brottslig verksamhet
och otillbdrligen frimjat mdjligheterna for Alexander Tomaszek att
tillgodogdra sig dess virde eller omsétta pengarna,

Brottet &r att betrakta som grovt eftersom att det inghtt som ett ledien
brottslighet som utdvats systematiskt och i stérre omfattning och skett i syfte
att dolja annan allvarlig brottslighet. ¢ Sammt Ausett €t hetyla ade vibede.

 Fdusternt vil HOF 87620
Lagrum 4 5%
3 § och 4 § lagen (2014:307) om straff fir penningtvéttsbrott
9kap6a§1stlpoch3 stbrottsbalken i sin Iydelse fore 1 juli 2014

4. GROVT PENNINGTVATTSBROTT (Elvin Sababi) (5000-K1443168-
17)

Elvin Sababi har under perioden 1 december 2014 — 9 augusti 2016 i Uppsala,
Stockholm och p& andra platser i Sverige, vidtagit dtgérder med medel som
hirror frén brottslig verksamhet liksom medverkat i transaktioner utforda for
skens skull ochagerat bulvan for Alexander Tomaszek. Detta har skett i syfte
att d6lja att pengar héirrtr frén brottslig verksamhet och otillbérligen frimjat
m&jligheterna for Alexander Tomaszek att tillgodogbra sig dess virde eller
oms#tta pengarna.

Hirvid har Sababi
a) den 1 december 2014 gjort tva kortkdp pé dels 2 261,12 kr, dels
3 862,76 kr p4 SEM Corporate Services

¢) den 5 januari 2015 betalat 5 350 kr i ménadshyra samt en deposition pa
10 700 kr

d) den 5 januari 2015 betalat 233 kr for en elrékning

o)—dan-8-ian 1.2 beta N8-1a senda-bredband

f) den 9 januari 2015 14tit ett elavtal tecknas i sitt namn
g) den 29 januari 2015 betalat 5 350 kr i ménadshyra

fJuseernt vid
HUF 8f6 ~ 20



Nationella aklagaravdeiningen - Riksenheten Anstkah om stémning Sida 5 (13)

mot Infernationell och organiserad brottslighet Handling 848
Arende AM-122054-18

Kammaraklagare Annika Wernerstrom 2020-02-12 Handlaggare 860-841

h) den 10 februari 2015 betalat 118 kr avseende bredband
i) den 2 mars 2015 betalat 359 kr for en elrikning
j) den 27 februari 2015 betalat 5 350 kr i ménadshyra

lo—den-15-mars-2015-betalat 303 Jerforen-elriikning
1) den 9 augusti 2016 varit delaktig i att for Nordea forklara en
kontantins#ttning pa 13 000 kr

Betalningarna har gjorts frin Elvin Sababis konto i Nordea eller med Elvin
Sababis bankkort kopplat till nAmnda konto i Nordea. Betalningarna har i vissa
fall foregétts av kontantinséttningar frén Alexander Tomaszek.

Broftet 4r att betrakta som grovt eftersom att det ingétt sorm ett led i en
brottslighet som utSvats systematiskt och i stérre omfattning eller i annat fall
varit av srskilt farlig art da brottligheten varit av samhillsfarlig art och skett i
syfte att d6lja annan allvarlig brottslighet,

Elvin Sababi begick girningen med uppsét.

Lagrom
3§1st2p, 4 §och5 §lagen (2014:307) om straff for penningtyéttsbrott

5. GROVT NARKOTIKABROTT, SYNNERLIGEN GROVT
NARKOTIKABROTT, DOPNINGSBROTT och BROTT MOT LAGEN
OM HANDEL MED LAKEMEDEL M.M. (Alexander Tomaszek) (5000-
K1443168-17)

Gérnin
Alexander Tomaszek har under perioden 24 april 2015 ~ 24 september 2018,
: 3 Bisom eled som adminjstratr och ansvarig for narkotikamarknadsplatsen Flugsvamp 2.0 '
pé internet! m&jliggjort for kopare och séljare att bedriva narkotikahandel samt

“Eilsammans wed  handel med Jikemedel och dopningsmedel i Sverige. Han har dérvid olovligen
ownd e, bjudit ut narkotika och dopningsmedel till forsiljning i Sverige, forvarat och

__ befordrat vederlag for narkotika och formedlat kontakter mellan séljare och
dusvernd wd e képare av narkotika, Forfarandet har varit 4gnat att frimja narkotikahandel.
% /520 Tomaszek har dérvid dven bedrivit detaljhandel med ldkemedel trots att han
: ’ inte anmilt detta till Likemedelsverket,

P4& marknadsplatsen har skett 324 313 gverlatelser av olika narkotiska preparat
sasom Benzodiazepiner, Cannabispreparat, centralstimulantia, hallucinogener,
opiater samt annan narkotika som Ketamin, Dextrometorfan och Metoxetamin
samt olika typer av dopningsmedel och likemedel.

Alexander Tomaszek har begétt giirningarna med uppsét.



Nationella &klagaravdelningen - Riksenheten Anstkan om stamning Sida 6 (13)
mot internationell och organiserad brottslighet Handling 848

Arende AM-122054-18

Kammaraklagare Annika Wennerstroém 2020-02-12 Handléggare 880-S41

g enben
Juseerad v m‘ﬁ

HveE 25520

Brottslighetens sammanlagda vérde har uppgatt till 49 319 BTC. Virdet i
svenska kronor per transaktionsdatum uppgér till 377 570 716 svenska kronor.

Vinsten for Tomaszek har uppgatt till 1 479 BTC. Vinstens virde i svenska
kronor per transaktionsdatum uppgar till 11 327 121 SEK.

Brottet &r att beddmas som grovt och synnerligen grovt d4 hanteringen av
narkotika avsett ett stort antal dverlatelser, utgjort ett led i en verksamhet som
har bedrivits i stérre omfattning och under langre tid samt varit av sérskilt
farlig art. Detta da tillvigagangssattet inneburit att narkotika via krypterade
nitverk enkelt kunnat dverlatas till ett stort antal personer utan kontroll ver i
vilka dessa personer dr eller deras alder. ¥

Lagrum

1 §1st5poch3 § narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2016
1 §1st5poch3 §2 stnarkotikastrafflagen (1968:64)

9 kap 1 § 4 st lag (2009:366) om handel med lakemedel

2 §2poch3 § 1 stlagen (1991:1969) om forbud mot vissa dopningsmedel

6. GROVT PENNINGTVATTSBROTT (Alexander Tomaszek) (5000-
K1443168-17)

Gérning

Alexander Tomaszek har under perioden 24 april 2015 — 24 september 2018 i
Sverige befrvia internet vidtagit olika dtgérder sisom att Sverléta, forvara och
omsitta motsvarande 1 479 BTC vilket utgjort vederlag frén den brottsliga
verksamheten enligt &talspunkten 5, med syfte att dolja att pengarna hérrdr frén
brottslig verksamhet och for att otillbdrligen frimja m&jligheterna att
tillgodogora sig pengar som héirrdr frén brottslig verksamhet.

Viirdet per transaktionsdatum uppgér till 11 327 121 svenska kronor.
Brottet dr att betrakta som grovt eftersom det avsett betydande vérde och ingétt

som ett led i en brottslighet som utdvats systematiskt, under lang tid och i
storre omfattning samt skett i syfte att ddlja annan allvarlig brottslighet.

Lagrum
3§ 1stlpochS5 §1stlagen (2014:307) om straff for penningtvittsbrott



Nationella aklagaravdelningen - Riksenheten Anstkan om stamning Sida 7(13)

mot Internationell och organiserad brottslighet Handling 848
Arende AM-122054-18
Kammaréaklagare Annika Wennerstrém 2020-02-12 Handlaggare 860-S41

7. URKUNDSFORFALSKNING (Alexander Tomaszek) (5000-

K1443168-17) |
beu%r(t\f Vi c\
Géming geler HyF 28/5 ~20

Alexander Tomaszek har pa okénd plats inom Sverige'oeh p4 internet under
perioden april 2015 -~ 21 mars 2017 framstéllt eller 14tit framstilla, alternativt
falskeligen dndrat eller utfyllt urkunder samt dberopats enligt nedan

b) négon ging under april manad 2015 framstillt eller latit framstélla
alternativt falskeligen #ndrat eller utfyllt en passhandling.

¢) nagon gang under juli ménad 2016 digitalt framstallt ett svenskt
nationellt ID-kort.
d) nagon ging under perioden 2017-02-27 -- 2017-03-21 framstllt falska

intyg och referensbrev.

Atgirderna har inneburit fara i bevishdnseende.

Lagrum
14 kap 1 § brottsbalken och 14 kap 1 § brottsbalken i-sinlydelse-fore-tjuli
2043
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9. PENNINGTVATTSBROTT
(Peter Kokalj) (5000-K1443168-17)

Peter Kokalj har under perioden 9 augusti 2016 -- 24 februari 2017 i Lund och
pé andra platser i Sverige, medverkat i ett antal transaktioner utfrda for skens
skull och agerat bulvan for Alexander Tomaszek i syfte att dolja att pengar
hértér frén brottslig verksamhet och méjliggsra for Alexander Tomaszek att
tillgodogdra sig dess virde, Kokalj har dérvid

a) Den 9 augusti 2016 varit delaktig i att for Nordea forklara en
kontantinséttning pa 5 000 kr

b) Vid tva tillfillen via Western Union till Alexander Tomaszek Overfort
vederlag for tjdnster som utforts av annan i syfte att genomfora
forflyttningar av bitcoin for att délja deras brottsliga ursprung.

1. Den 26 oktober 2016, 11 000 kr
2. Den 28 oktober 2016, 8 000 kr
. Justerat- vid
o)—Den-24-februari-2017-betalat-2.000 kr-till CEN-- s 8 / 6 2o

Peter Kokalj begick girningen med uppsat

Lagrom »
4 § lagen (2014:307) om straff for penningtvittsbrott

10. GROVT PENNINGTVATTSBROTT (Liza Tomaszek) (5000-
K1443168-17)

Gérnin;

Lisa Tomaszek har under perioden 29 december 2015 till 6 september 2018, i
England och Sverige, frin Alexander Tomaszek forvérvat och dérefter fSrvarat
pengar som hiirtdr frén brottslig verksamhet. Hon har &ven agerat bulvan for
Alexander Tomaszek. Allt detta har skett i syfte att dolja att pengar hérror fran
brottslig verksamhet. Liza Tomaszek har hirigenom frimjat m&jligheterna for
sig sjdlv och Alexander Tomaszek att tillgodogtra sig dess vérde. I vart fall har
Liza Tomaszek genom sitt agerande otillbdrligen frémjat mojligheterna for sig
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sjilv och Alexander Tomaszek att omsétta pengar som hérrdr fran brottslig
verksamhet. Liza Tomaszek har dérvid

a) under perioden 2015-12-29 -- 2018-09-06 frin Alexander Tomaszek
tagit emot och forvarat motsvarande &tminstone 200 000 sek i
kontanter, varav hon tillgodogjort sig 181 000 kr genom inséttning pa
eget bankkonto och vrigt genom konsumtion samt

b) under perioden 2018-04-27 — 2018-08-02 agerat mélvakt genom att l3ta
Alexander Tomaszek anvinda tva av hennes bankkort for att betala for
en resa till Rom med 212 EUR 2018-05-01 respektive 180 EUR den
2018-08-04.

¢) Lisa Tomaszek har vidare tillsammans och i samréd med Alexander
Tomaszek agerat bulvan fr att ge Alexander Tomaszek en skenbar :
forklaring till hans inkomster, genom att uppritta falska -
arbetsgivarreferenser och falska handlingar.

Brottet #r att betrakta som grovt eftersom att det ingétt som ett led i en
brottslighet som uttvats systematiskt och i stérre omfattning eller i annat fall
varit av sérskilt farlig art dé brottligheten varit av samhéllsfarlig art och skett i
syfte att d5lja annan allvarlig brottslighet.

Liza Tomaszek begick girningen med uppsét.

Lagrum
3§1stlpoch2p,4§och5§1 stlagen (2014:307) om straff for

penningtvittsbrott

11. NARKOTIKABROTT (Alexander Tomaszek) (5000-K1443168-17)

Gérin,

Alexander Tomaszek har den 24:e september 2018 pa Rudeboksvigen 213 i
Lund innehavt 438,33 gram cannabis, 1,44 gram svampar innehéllande
psilocybin och psilobyn, samt 0,87 gram pulver innehéllande
tetrahydrocannabinol (THC), allt som #r narkotika.

Alexander Tomaszek begick gérningen med uppsét.

Lagrum
1 § 1 st 6 p narkotikastrafflagen (1968:64)
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Sarskilda vrkanden

Sakforverkanden

1. Narkotika, forpackningsmaterial och tillbehdr

Det yrkas att angivet gods forverkas fran Alexander Tomaszek jamlikt 6 § 2 st

narkotikastrafflagen:
- 2018-5000-BG100277: Narkotika, vgar, pasar och pipa (p 12-13, 50-

58, 61, 63-64, 67-69, 72, 75-99)

- 2018-5000-BG103440: kokaintest (p 1), forpackningsmaterial for
narkotika (p 3-6, 14, 72, 82) etiketter och etikettskrivare (p 7-8),
virmeting (p 10) skoldda (p 49)

2. Brottsverktyg

Det yrkas att angivet gods forverkas frin Alexander Tomaszek i forsta hand d&
de anviints som brottsverktyg (36 kap. 2 § brottsbalken), i andra hand da de kan
komma att anvindas for att begé brott (36 kap. 3 § brottsbalken):

Datorer
- 2018-5000-BG100277: Dell XPS (p 1)

- 2018-5000-BG101818: Cooler master (p 89)
- 2018-5000-BG102720: Samsung Notebook (p 10)

USB-minnen
- 2018-5000-BG100277: Corsair Flash (p 2), Corsair (p 8)

Mobiltelefoner Sertsss Gl bevisbeuslog enligt
- 2018-5000-BG100277: Samsung Galaxy 4 (p 14),{S Eamsung Galaxy C7 JV‘SW“/:E) vid HOTF
() ISUSamsung Galaxy S7 Edge (p 42), Samsung G950F (p 43) /= ~20
- 2018-5000-BG101818: Samsung, LaFleur (p 5)
- ~201§-5000-BG16 L SONY-EFESser 660i-p. 11 \}uatﬁ«w& vieh TUF H/’S 20
= 2018 spoo BG106420; Sony Encsson @ 3) jSamsung Galaxy S5 (p 11)

Sve f*mm 2] bevi swsfci; en bt

2 un Y L M i >
Harddiskar * W”J vick HVE LI/ - -2z

- 2018-5000-BG101818: My passport Ultra (p 11), WD Sata (p 12),
DeLock (p 17), WD Sata (p 28)
- 2018-5000-BG106420: Serial ATA (p 14)

Minneskort och STM-kort
- 2018-5000-BG101818: Samsung, minneskort (p 1), diverse SIM-
kort svenska och utldndska operatérer (p 3), Sim-kort (p 21)
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- 2018-5000-BG106420: Diverse SIM-kort (p 12)

Betalkort och bankdosor
- 2018-5000-BG101818: 6 st Spendon-kort (p 6), Bankdosor SEB (p

9), Bankdosa Swedbank (p 19) Bankdosa ICA-banken (p 27)
- Bankkort, Hong Kong (p 91-92)
- 2018-5000-BG106420: Bankdosa (p 14, 22)

Pass
- 2018-5000-BG101818: Litauiskt pass (p 26)

Dolkument _
- 2018-5000-BG106420: en mingd dokument, ddribland forfalskade

referensbrev och arbetsintyg (p 1-2), fotostatkopia pa ID-handling
Karlstrom (p4), visitkort, Pegasus Solutions (p.9)

Ovrigt _ .
- 2018-5000-BG101818: klistermérken “Notaru Biuras Vilnius™ (p 31)
- 2018-5000-BG103440: Stamplar och bléck (p 2)
- 2018-5000-BG106420: Lamineringsmaskin (p 23)
- 2018-5000-BG103440: Lamineringsmaskin (p 9)

Bevisbeslag 0 o Rrentd)

Det yrkas att frin Alexander Tomaszek beslagtagna handlingariska vara kvar i Justerut Vid
beslag till dess domen vunnit laga kraft. HUF 25/5 - 20

- 2018-5000-BG101818: Kvitto frAn Abu Dhabi (p 2), képehandlingar
Lamborghini (p 10), stimplad fotostatkopia pa passet BG101818 i p 26
(p 30), officiella handlingar i original frin Panama (p 88)

- 2018-5000-BG100277: viska som inneh4llit kontanter (p 11)

- 2019-5000-BG52583: brev till Alexander Berglund (p 1)

- 2019-5000-BG21187: granskad censurpost (p 1)
- 2019-5000-BG36863 brev och kuvert pa Kronobergshiktet (p 12)



Nationella aklagaravdelningen - Riksenheten Anstkan om stamning Sida 12 (13)

mot internationell och organiserad broftslighet Handling 848
Arende AM-122054-18
Kammaraklagare Annika Wennersfrém 2020-02-12 Handlaggare 860-S41

Yrkande om betalningsskyldighet till staten
Alexander Tomaszek

Férverkande av utbyte av brott

Det yrkas att Alexander Tomaszek jimlikt 6 § narkotikastrafflagen sdsom
virde och utbyte av forsald narkotika forpliktas att till staten utge totalt 1 794
Bitcoin (BTC) varav 315 BTC avser &talspunkten 1 och 1 479 BTC avser
atalspunkten 5.

I andra hand yrkas att Alexander Tomaszek jdmlikt 6 § narkotikastrafflagen '
sésom virde och utbyte av forsild narkotika forpliktas att till staten utge -
168 miljoner SEK (motsvarande virdet-den 11 februari 2020 av 1 794 Bitcoin).

Beloppet inkluderar avkastning av utbyte enligt 36 1 ¢ § brottsbalken.

I tredje hand yrkas forverkande av virdet av 1 794 Bitcoin enligt 36 1 b § och 1
¢ § brottsbalken, eftersom det framstir som klart mera sannolikt att det utgor
utbyte av brottslig verksamhet eller &r egendom som trétt i stillet for utbyte,
avkastning av utbyte eller avkastning av det som trétt i stillet f5r utbyte &n att
sé inte dr fallet (utvidgat fSrverkande).

I fjirde hand yrkas fSrverkande av 1 479 Bitcoin (motsvarande 139 miljoner
SEK enligt virdet den 11 februari 2020) med stéd av 9 § lagen (2014:307) om
straff for penningtvittsbrott d4 bitcoin uppgaende till detta virde varit féremal
5r brott eller sdsom utbyte av brott (dtalspunkten 6).

Kvarstad

Det yrkas att den tidigare beslutade kvarstaden om 10 miljoner SEK

(tingsrittens beslut 2018-09-28) ska dndras till att omfatta vérdet av 1 794

Bitcoin (varav 1 479 BTC avser atalspunkten 5 och 6, och 315 BTC avser

atalspunkten 1), motsvarande 168 miljoner SEK enligt véirdet den 11 februari -
2020. Det yrkas att kvarstaden ska best4 till dess verkstillighet har skett, dock

som langst tvd ménader efter det att domen vunnit laga kraft.

Liza Tomaszek

Det yrkas att 200 000 SEK fSrverkas enligt 9 § lagen (2014:307) om straff for
penningtvittsbrott sésom virdet av pengarna som varit foremal for brott eller
sdsom utbyte av brott.



Nationella aklagaravdeiningen - Riksenheten Anstkan om stamning Sida 13 (13)

mot internationell och organiserad brottslighet Handling 848
Arende  AM-122054-18 :
Kammaraklagare Annika Wennerstrém 2020-02-12 Handiaggare 860-S41
Arash Momeni

Det yrkas att ett bankkort (2018-5000-BG101818 p 7:5 forverkas di det
anvints som brottsverktyg (36 kap. 2 § brottsbalken).

Bevisuppgift
Bevisuppgift for samtliga atalspunkter foljer i bilaga 3 till stimningsanstkan.

Handléggning

Analytiker, revisor och utredare kommer att bitrdda dklagama under
sakframstillans olika delar, Bevisningen kommer att féredras genom
genomgang av powerpointpresentationer som inges av 8klagaren vid eller inftr
respektive forhandlingsdag.

Hanvisning till handlingar 8nskas avseende den skriftliga bevisningen.

Aklagaren kommer att foredra bevisningen i centrala delar vid
huvudférhandlingen.

Férslag till huvudférhandlingsplan bifogas (bilaga 4).



BILAGA 1

STOCKHOLMS TINGSRATT

Marknadsolats Vikt [Summa Varde Kontot aktivt under Medelvirde valutakursen under
p gr SEK BTC* perioden perioden INKOM:  2020-02-12

I TR A V-VP-NPT-\
IVVALININ, D 1TOoUITUTTO

reinfeldt SR1 1131 115359,68 | 166,350043|2013-05-02 -2013-10-02 | 1 SEK = 0,001442082: 197

reinfeldt SR2 2184 283464,96| 772711308 |2013-11-06 - 2014-10-25 | 1 SEK = 0,000272595

reinfeldt FS1 2 447 322742 91,9130487|2014-02-01 - 2014-10-13 | 1 SEK = 0,000284788

Totalt 5762| 721 566,64 | 335534222




BILAGA 2

STOCKHOBAS TINGSRATT

SR1
Produkt Antal forsaljningar Vikt Total vikt/Produkt
Lreinfeldt: 1gr Blue Cheese A+++ 24 1 24
Lreinfeldt: 1gr Pineapple Chunk A+++ 26 1 26
Lreinfeldt: 1gr Super Lemon Haze A+++ 31 1 ,

. Avdelning 3
Lreinfeldt: Sgr Blomst A++ [120 DKK per gr] 5 5 25
Lreinfeldt: Sgr Blue Cheese A+++ 33 5 INKOM: ] §20-02-12
Lreinfeldt: Sgr Chemdog A+++ 11 5 ff#;'ﬁ 583010_1 °
Lreinfeldt: Sgr G-13 A++ 19 5 95
@reinfeldt: Sgr Luxus Kashmir A++ [120 DKK per gr] 11 5 55
@reinfeldt: Sgr Pineapple Chunk A+++ 37 5 185
@reinfeldt: Sgr Pineapple Express A+++ 14 5 70
@reinfeldt: Sgr Pineapple Kush A++ 29 5 145
@reinfeldt: Sgr Powerplant A+++ 9 5 45
@reinfeldt: Sgr Super Lemon Haze A+++ 14 5 70
@reinfeldt: Sgr THC Snow A+++ 4 5 20
Lreinfeldt: Sgr White Widow A+++ 24 5 120
Totalt 291 1131
Antal overlatelser 200

SR2
Produkt Antal forsaljningar Vikt Total vikt/Produkt
Lreinfeldt: Sgr Blomst A++ /120 DKK i Christiania / 19 5 95
Lreinfeldt: Sgr Blue Cheese A++/ 120-130 DKK i Christiania / 46 5 230
Lreinfeldt: Sgr Bubblegum A++/ 120-130 DKK i Christiania / 66 5 330
Lreinfeldt: Sgr Chemdawg A++/ 130 DKK i Christiania / 43 5 215
Lreinfeldt: Sgr Green Crack A++/ 120-130 DKK i Christiania / 17 5 85
@reinfeldt: Sgr Kashmir A++/ 120 DKK i Christiania / 14 5 70
@reinfeldt: Sgr Luxus Kashmir A++/ 120 DKK i Christiania / 74 5 370
Lreinfeldt: Sgr Pineapple Chunk A++/ 130 DKK i Christiania / 30 5 150
Lreinfeldt: Sgr Super Ketama A++ / 120 DKK i Christiania / 49 5 245
@reinfeldt: Sgr Super Lemon Haze A++/ 130 DKK i Christiania / 68 5 340



Lreinfeldt: 6gr Super Lemon Haze A++/ 130 DKK i Christiania / ***POPCORN BUDS**: 9 6 54
Totalt 435 2184
Antal dverlatelser 335
FS1
Produkt Antal forsaljningar Vikt Total vikt/Produkt
reinfeldt: Sgr Super Lemon Haze A++/ 130 DK 1 0 0
reinfeldt: Sgr Super Ketama A++/ 120 DKK 55 5 275
reinfeldt: Sgr Luxus Kashmir A++/ 120 DKK 84 5 420
reinfeldt: Sgr Super Lemon Haze A++/ 130 DK 94 5 470
reinfeldt: 3gr Super Ketama A++/ 120 DKK 15 3 45
reinfeldt: 3gr Luxus Kashmir A++/ 120 DKK 31 3 93
reinfeldt: Sgr Blue Cheese A++/ 130 DKK 120 5 600
reinfeldt: Sgr TvA¥ sorters A++/ 120 DKK 30 5 150
Festmix fAqr k 2 0 0
reinfeldt: Sgr Pineapple Chunk A++/ 130 DK 38 5 190
reinfeldt: Sgr Pollen A++/ 120 DKK 1 5 5
reinfeldt: S5gr Chemdawg A++/ 130 DK 14 1 14
reinfeldt: Sgr Green Crack A++/ 130 DK 37 5 185
Totalt 522 2 447
Uppskattat antalet 6verlatelser 380
Sammanstillning

Marknadsplats Antal forsdljningar Antal éverlitels Vikt gram
Reinfeldt SR1 291 200 1131
Reinfeldt SR2 435 335 2184
Reinfeldt FS1 522 380 2447
Totalt 1248 915 5762
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SVERIGES DOMSTOLAR

Hur man overklagar
Dom i brottmal, tingsratt

TR-01

Vill du att domen ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till
domstolen inom 3 veckor frin domens datum.
Sista datum for 6verklagande finns pa sista
sidan 1 domen.

Overklaga efter att motparten overklagat

Om ena parten har 6verklagat 1 ritt tid, har den
andra parten ocksa ritt att 6verklaga dven om
tiden har gatt ut. Det kallas att anslutnings-
overklaga.

En part kan anslutningsoverklaga inom en
extra vecka fran det att 6verklagandetiden har
gatt ut. Ett anslutningséverklagande maste
alltsa komma in inom 4 veckor frin domens
datum.

Ett anslutningsoverklagande upphor att gilla
om det forsta 6verklagandet dras tillbaka eller
av nagot annat skil inte gar vidare.

Sa har gor du

1. Skriv tingsrittens namn och malnummer.

2. Forklara varfor du tycker att domen ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att hovritten ska ta
upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hanvisa till.
Forklara vad du vill visa med varje bevis.

Skicka med skriftliga bevis som inte redan
finns 1 malet.

Vill du ha nya f6rh6r med nagon som redan
forhorts eller en ny syn (till exempel besok
pa en plats), ska du beritta det och forklara
varfor.

Tala ocksd om ifall du vill att malsiganden
ska komma personligen vid en huvud-
forhandling.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
tingsritten. Du hittar adressen 1 domen.

Vad hander sedan?

Tingsritten kontrollerar att 6verklagandet
kommit in i ritt tid. Har det kommit in f6r
sent avvisar domstolen éverklagandet. Det
innebir att domen galler.

Om 6verklagandet kommit in 1 tid, skickar
tingsratten overklagandet och alla handlingar i
malet vidare till hovritten.

Har du tidigare fatt brev genom forenklad
delgivning, kan dven hovritten skicka brev pa
detta sitt.

Sida 1 av2
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Provningstillstand i hovratten

Nir 6verklagandet kommer in till hovritten tar
domstolen forst stillning till om malet ska tas
upp till prévning.

Om du znte far prévningstillstaind giller den
overklagade domen. Dirfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Nar kravs det provningstillstand?

Brottmalsdelen

I brottmalsdelen beh6vs prévningstillstand i
tva olika fall:

o Den atalade har domts enbart till boter.

e Den atalade har frikants fran ett brott som
inte har mer 4n 6 manaders fingelse i
straffskalan.

Skadestandsdelen

Det krivs provningstillstind fOr att hovritten
ska préva en begiran om skadestand.
Undantag kan gilla nir en dom 6verklagas i
brottmalsdelen, och det ar kopplat en begiran
om skadestind till brottet. D3 krivs inte
provningstillstand f6r skadestindsdelen om

e detinte krivs prévningstillstand 1
brottmalsdelen

eller om

e hovritten meddelar provningstillstind 1
brottmalsdelen.

Beslut i 6vriga fragor

I de mal dir det krivs prévningstillstind i
brottmalsdelen (se ovan), krivs det ocksa
provningstillstaind for sadana beslut som bara
far 6verklagas 1 samband med att domen
overklagas. Beslut som kan overklagas sarskilt
kriver inte provningstillstind.

Nar far man provningstillstand?

Hovritten ger provningstillstind i fyra olika
fall.

e Domstolen bedomer att det finns anledning
att tvivla pa att tingsritten domt ratt.

e Domstolen anser att det inte gir att bedoma
om tingsritten har domt ritt utan att ta upp
malet.

e Domstolen behover ta upp malet for att ge
andra domstolar vigledning i
rittstillimpningen.

e Domstolen bedomer att det finns synnerliga
skil att ta upp malet av ndgon annan
anledning.

Vill du veta mer?

Ta kontakt med tingsritten om du har fragor.
Adress och telefonnummer finns pa forsta
sidan i domen.

Mer information finns pa www.domstol.se.

Sida2 av2

www.domstol.se


http://www.domstol.se/

A

«##%y SVEA HOVRATT AVRAKNINGSUNDERLAG Aktbilaga 202
l [7] Avdelning 05 2022-06-17 M3l nr B 8606-20
T Rotel 0502 Stockholm

Underlaget avser

Person-/samordningsnummer/fodelsetid Datum for dom/beslut
19920324-5213 2022-06-17
Efternamn Fornamn

Gustafsson Alexander

Personen har under en sammanhédngande tid av minst 24 timmar varit frihetsberovad* 1 Sverige eller
utomlands med anledning av brott som provats i malet eller som paféljden avser. Frihetsberdvandet
har 4gt rum under nedan angivna tider.

*pa sétt som avses 12 § lagen (2018:1250) om tillgodordknande av tid for frihetsberdvande

Frihetsberovad Frihetsberovandet hivt/upphort/avbrutet
(ldmna tomt for ett frihetsberovande som pdgar)
2018-09-24 2020-06-08

Samtidig verkstillighet av pafoljd i annat mal

Kriminalvérden har underréttat domstolen om att personen har paborjat verkstillighet eller
har verkstéllt pafoljd i annat mél under den tid som han eller hon varit berovad friheten
(24 §§ forordning (2019:96) om tillgodordknande av tid for frihetsberdvande).

Tidigare frihetsberovanden av betydelse for avrikningen

D Domstolen har 1 avgdrandet helt eller delvis undanrdjt pafoljden i tidigare dom, beslut
eller strafforeldggande, och det finns uppgifter om frihetsberévanden 1 tidigare meddelade
domar, beslut eller avrakningsunderlag som har betydelse for avrakningen.

Observera: Ndr domstolen ldmnar domen/beslutet eller domsbeviset till Kriminalvarden ska i vissa
fall tidigare domar/beslut med eventuella avrikningsunderlag och avrikningsunderlag enligt 12 a §
strafforeldggandekungorelsen bifogas, om det finns uppgifter ddr som har betydelse for avrikningen
(3§ 4 och 27 § forordningen (1990:893) om underrdttelse om dom i vissa brottmal, m.m.).

Angelica Jonsson Namnfortydligande

Dok.Id 1787116

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 2290 Birger Jarls Torg 10 08-561 670 00 méndag—fredag
103 17 Stockholm 08-561 672 90 09:00-16:30

E-post: svea.hovratt@dom.se
Webb: www.svea.se
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Hur man overklagar hovrattens avgorande

Den som vill 6verklaga hovrittens avgor-
ande ska gora det genom att skriva till
Hogsta domstolen. Overklagandet ska dock
skickas eller limnas till hovritten.

Senaste tid for att overklaga

Overklagandet ska ha kommit in till hov-
ritten senast den dag som anges i slutet av
hovrittens avgorande.

Beslut om hiaktning, restriktioner enligt
24 kap. 5 a § rittegangsbalken eller rese-
torbud far 6verklagas utan tidsbegrinsning.

Om 6verklagandet har kommit in i rétt tid,
skickar hovritten 6verklagandet och alla
handlingar i malet vidare till H6égsta dom-
stolen.

Provningstillstand i Hogsta domstolen

Det krivs provningstillstaind for att Hogsta
domstolen ska prova ett 6verklagande.
Ho6gsta domstolen far meddela provnings-
tillstind endast om

1. det idr av vikt for ledning av ritts-
tillimpningen att 6verklagandet prévas
av Hogsta domstolen eller om

2. det finns synnerliga skal till sidan
prévning, si som att det finns grund f6r
resning, att domvilla férekommit eller att
malets utgang i hovritten uppenbarligen
beror pa grovt férbiseende eller grovt
misstag.

Overklagandets innehall
Overklagandet ska innehalla uppgifter om

1. klagandens namn, adress och
telefonnummer,

2. det avgorande som 6verklagas
(hovrittens namn och avdelning samt
dag for avgorandet och malnummer),

3. den dndring i avgérandet som klaganden
begir,

4. de skal som klaganden vill ange for att
avgorandet ska dndras,

5. de skil som klaganden vill ange f6r att
provningstillstaind ska meddelas, samt

6. de bevis som klaganden aberopar och
vad som ska bevisas med varje bevis.

Forenklad delgivning

Om malet 6verklagas kan H6gsta dom-
stolen anvinda forenklad delgivning vid
utskick av handlingar i mélet, under
forutsittning att mottagaren dir eller i
nagon tidigare instans har fatt information
om sidan delgivning.

Mer information

For information om rittegangen 1 Hogsta
domstolen, se www.hogstadomstolen.se
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