SVEA HOVRATT
Rotel 0802

INKOM:  2021-07-26

MALNR: B 9398-21
AKTBIL: 4

Till: Stockholm den 26 juli 2021
Svea hovrétt

Skickas endast per e-post

Maél B 2559-20 Aklagaren ./. Andreas Lookene m.fl.
| egenskap av ombud och offentlig forsvarare for Andreas Lookene far jag harmed framstélla
foljande yrkande.
Yrkande
1. Andreas Lookene yrkar att hovratten ska avvisa aklagarens angivna och aberopade
bevisning i aktbilaga 315 som bendmns som “Sammanstallining av meddelanden i
EncroChat”, i de delar som bevisningen dberopas mot Andreas Lookene.
2. Yrkandet grundar sig pa foljande omstandigheter.
Kort sammanfattning av skalen for yrkandet
3. Enligt Andreas Lookenes uppfattning har det aktuella materialet inh&mtats genom en
atgard som ér att likstalla med hemlig dataavlasning enligt svensk lag. Den hemliga
dataavl&sningen har riktats mot, inte foretaget EncroChatts server, utan mot de enskilda

anvandarna av sa kallade Encrotelefoner.

4. | det fall dar den aktuella Encrotelefonen befunnit sig utanfor Frankrikes territorium
innebér den hemliga dataavlasningen att franska myndigheter utdvat jurisdiktion i andra
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stater. Folkratten innehaller ett principiellt forbud mot att utdva exekutiv jurisdiktion pa
andra staters territorium.

Nagot beslut fran svenska myndigheter om att tillata de franska myndigheterna att utéva
exekutiv jurisdiktion pa Sveriges territorium foreligger inte savitt ar kant. Frankrikes
atgard ar darfor att anse som en allvarlig krankning av Sveriges suveréanitet.

Det ar inte kant om den franska atgarden ar tillaten enligt fransk lag och inte heller hur
den franska atgarden utforts i alla sina praktiska detaljer, men det ar uppenbart att
atgarden som sadan inte skulle varit tillaten enligt svensk lag. Det finns darfor inte nagon
mojlighet for en svensk domstol eller annan myndighet att tillata atgarden pa svenskt
territorium.

Det satt som de franska myndigheterna utfort den hemliga dataavlasningen pa och hur de
svenska myndigheterna inhamtat materialet genom en europeisk utredningsordet innebér
allvarliga ingrepp i de drabbades réttigheter enligt art. 8 och art 6. i den Europeiska
konventionen den 4 november 1950 om skydd for de manskliga rattigheterna och de
grundlaggande friheter (EKMR). Agerandet fran myndigheternas sida medfor att det ar
praktiskt sett omajligt att verifiera autenciteten av det aberopade materialet och darfor ar
aven krankningen av de drabbades rétt till en rattvis rattegang irreversibel.

Rattsfoljden enligt svensk lag av att uppgifter lases av eller tas upp genom hemlig
dataavlasning utan tillstand ar att materialet inte far aberopas mot den som drabbats eller
pa annat satt berdrs av atgarden. Regeln utgor en inskrankning av principen om fri
bevisprévning.

Aven av praxis kring art. 6 EKMR framgar att bevisning som dtkommits genom hemliga
tvangsmedel och som inte féljer av nationell lag och om det visar sig att ingreppet i
rattigheten ar irreversibelt sa far inte bevisningen anvandas i en senare brottmalsprocess.

10. Till utveckling av grunderna far foljande anforas.

Bakgrund

11. Under mars 2020 lyckades franska myndigheter fora in en programkod i en server som

befann sig i Lyon, Frankrike. Servern tillhoérde det nederlandska foretaget EncroChatt.
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12.

13.

14.

15.

16.

17.

EncroChatt tillhandaholl sedan ar 2015 ett operativsystem med krypterade applikationer
for kommunikation. Vissa sarskilt modifierade mobiltelefoner, s.k. Encrotelefoner
forsags med det modifierade operativsystemet. Syftet med operativsystemet var att
mojliggora krypterad in- och utgdende kommunikation via mobiltelefonerna genom en
chattfunktion, dven den kallad ”Encrochatt”.

Programkoden utforde tva saker. Den speglade innehallet pa servern och den skickade ut
en uppdatering till de enskilda kommunikationsenheterna, d.v.s. telefonerna. Nar
anvandaren av en sadan Encrotelefon accepterade uppdateringen &verfordes
programkoden till den enskilda kommunikationsenheten.

Programkoden var ndgon form av en sa kallad key-log. Det innebar att sa fort en
kommunikationsenhet anvandes registrerades det och &verfordes till de franska
myndigheterna. Genom att lasa av och ta upp kommunikationen pa den enskilda
kommunikationsenheten  kunde de franska myndigheterna kringga sjalva
krypteringstjansten.

Det som framforallt kunde lasas av och tas upp av de franska myndigheterna var de sa
kallade Encrochattarna. Det forefaller daremot som om de franska myndigheterna inte
kunnat avlyssna rostsamtal via Encrotelefonerna.

Foljaktligen har de franska myndigheterna inte dekrypterat Encrochatt och inte heller last
av eller tagit upp en kommunikation via Servern i Lyon utan via en key-log l&st av varje
enskild kommunikationsenhet. Avlasningen har skett frdn den plats dar
kommunikationsenheten befunnit sig och innan alternativt parallellt med att
meddelandena natt servern.

Enligt vad forsvaret lyckats utrona fran olika kallor har avlasningen och upptagningen,
och senare inhdmtningen av upptagningarna, gar till pa foljande satt vilket schematiskt
beskrivs i Skiss (1) nedan.
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Skiss 1

Sverige Frankrike Annan
stat (10)
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(1) En sarskild brottsutredande enhet i Lille, Frankrike, har sjalva eller tillsammans med
franska Gendarmeriet, ansokt om tillstind hos antingen en domstol eller
forundersokningsdomare om att fa placera en programkod i en server placerad i Lyon.

(2) Efter att tillstind meddelats placerades programkoden i hemlighet pa servern.
Innehavaren och anvandarna av servern fick ingen underréattelse om atgarden.

(3) Servern tillhorde, i vart fall anvéndes av, det hollandska foretaget EncroChatt. Via
servern erbjod EncroChatt sina kunder mojlighet att kommunicera med Encrotelefoner.

(4) (a) Programkoden hade tva funktioner, varav den forsta innebar att servern speglades och
informationen dverséandes till de franska brottsutredande myndigheterna.
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(b) Den andra funktionen var att programkoden 6verfordes fran servern till de enskilda
kommunikationersenheterna, d.v.s. Encrotelefonerna.

(5) Nar programkoden oOverforts till respektive Encrotelefon uppmanades anvandaren att
uppdatera sin Encrotelefon/krypteringstjanst. Genom uppdateringen aktiverades den
utsdnda programkoden i den enskilda Encrotelefonen.

(6) 1 telefonen fungerade programkoden som en sa kallad key-log, vilket innebar att varje
anvandning av Encrotelefonernas tangentbord overfordes i realtid till de franska
brottsutredande myndigheterna.

(7) Avlasningen och upptagningen pagick under perioden fran slutet av mars till den 13 juni
2020. Under den tid som atgarden pagick deltog flera andra lander, daribland Sverige
genom Nationella Operativ Avdelningen (NOA), i en samarbetsgrupp inom Eurojust som
verkar ha tillatits att sitta med och ta del av avlasningarna i realtid.

(8) Sedan EncroChatt uppdagat intranget i servern skickade foretaget ut en varning till sina
anvandare som uppmanades att gora sig av med telefonerna. For att fa del av
upptagningarna stallde svenska aklagare ut en europeisk utredningsorder till Frankrike
med en begéran om att fa del av upptagningar knutna till vissa angivna anvandarnamn.

(9) Efter beslut av fransk domstol Overlamnades upptagningarna till de svenska
brottsutredande myndigheterna, som framgar i ett annat drende, genom att gendarmeriet
overlamnade en "CD-ROM”.

(10) | flertalet fall handlar det om enskilda Encrotelefoner som befunnit sig pa svenskt
territorium, men dven Encrotelefoner i andra stater, saval inom som utan EU, har blivit
foremal for avlasning och upptagning.

18. De franska brottsutredande myndigheterna har genom det ovan beskrivna forfarandet last
av och tagit upp uppgifter fran, i princip, alla kommunikationsenheter som anvéander
Encrochatt.  Avlasningarna  och  upptagningarna  har  skett  direkt  fran
kommunikationsenheterna, och inte fran den server som var stationerad i Lyon och som
var den enhet som forst angreps med programkoden. Savitt kan forstas var inga av de
enskilda anvandarna av komunikationsenheterna foremal for misstankar i den franska
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19.

forundersokning dar atgarden utfordes, utan det var foretradare for foretaget EncroChatt
som misstdnktes for brott. Anvdndarna av kommunikationsenheterna och
kommunikationsenheterna sjalva befann sig i ett stort antal fall utanfor Frankrikes
territorium, déribland i Sverige, nér avlasningen och upptagningen genomférdes och
riktades mot personer som var medborgare i andra stater an Frankrike, daribland
medborgare i den stat dar sdvél anvandare som kommunikationsenhet befann sig fysiskt.

Detta forfarande vécker ett flertal fragor av betydelse for nu aktuellt mal vad galler
anvandandet av Encrochattarna och andra uppgifter som lasts av och tagits upp som
bevisning mot de tilltalade.

Gallande ratt

20

21.

22.

23.

. Utifran ett folkrattsligt perspektiv skiljer man mellan legislativ, judiciell och exekutiv
jurisdiktion. Med legislativ jurisdiktion avses lagstiftningens tillampningsomrade och
med judiciell jurisdiktion avses de rattstillampande organens tillampning av nationell ratt.
Med exekutiv jurisdiktion avses verkstélligheten av beslutade atgarder.

Av suverénitetsprincipen foljer att varje stat har exklusiv jurisdiktion inom sitt eget
territorium (SOU 2002:98 s. 73). En verkstallighetsatgard eller annan maktutévning pa
en annan stans territorium utgor darfor en klar suverénitetskrankning (Hilding Eek,
Folkratt (4:e uppl.) s. 405), sdvida inte staten har en materiell kompetens, det vill sdga
kan lagstifta med bindande verkan foér andra stater (Reinhold Reuterswérd,
Lagstiftningsmaktens folkrattsliga granser, SvJT 1977 s. 108 f.).

Detta bekraftades i det sa kallade Lotus-fallet (S.S. Lotus (Fr. v. Turk), 1927 P.C.1.J., dar
det faststalls i p. 45 att;

Now the first and foremost restriction imposed by international law upon a State is that
failing the existence of a permissive rule to the contrary it may exercise its power in any
form in the territory of another State. In this sense jurisdiction is certainly territorial; it
cannot be exercised by State outside its territory except by virtue of a permissive rule
derived from international custom or from a convention. (min understrykning)

Stater har givits en maojlighet att bilateralt eller genom traktater tillata en annan stat att
utéva exklusiv jurisdiktion pa den andra statens territorium. Lagen (2017:1000) om
europeisk utredningsorder (LEUO) ar en implementering av EU:s direktiv 2014/41 som
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24,

Eneu

25

26.

27.

28.

29.

utgoér sadant internationellt instrument som kan anses inskranka den folkrattsliga
suveranitetsprincipen.

Det far anses uppenbart att den atgard som genomforts av de franska brottsutredande
myndigheterna — d.v.s. att ldsa av och ta upp uppgifter fran kommunikationsenheter dar
sdvél enheten som anvandaren befinner sig pa en annan stats territorium, och inte &r
medborgare i Frankrike — innebédr att de franska myndigheterna utdvat exekutiv
jurisdiktion utanfor franskt territorium. Atgarden forutsétter saledes stod i traktat eller
andra internationella instrument eller i den berdrda statens nationella rétt, for att inte anses
vara en krankning av den andra statens suveranitet.

ropeisk utredningsorder

. En europeisk utredningsorder (EUO) definieras, enligt 1 kap. 3 8 LEUO, som ett beslut
som innebdr att en utredningsatgard ska vidtas i en annan medlemsstat i syfte att inhamta
bevisning och som har meddelats av en aklagare eller domstol under en férundersokning
eller rattegang i brottmal eller utanfor en forundersokning.

En EUO ska avse tre olika forfaranden: i) att staten ska utfora atgarden, ii) att staten ska
bista vid atgarden eller iii) att staten ska tillata atgarden.

En EUO ér ett beslut sui generis och det behdver inte finnas ett underliggande nationellt
beslut avseende motsvarande atgard. Daremot far en EUO endast utfardas om de
forutsattningar som galler for att vidta motsvarande utredningsatgard under en svensk
forundersokning eller rattegang i brottmal ar uppfyllda (2 kap. 3 § LEUO). Séledes kan
en EUO inte utfardas eller bifallas om utredningsatgarden inte finns tillganglig enligt
svensk ratt eller de materiella forutsattningarna for atgarden inte ar uppfyllda enligt
svensk rétt.

Med inhamta bevis avses saval bevis som de behdriga myndigheterna har i sin besittning
som bevis som behdéver inhdamtas genom att nagon specifik utredningsatgard vidtas.
Inhdmtning av bevis som behdriga myndigheter har i sin besittning regleras i 1 kap. 4 8
11-12 pp. LEUO.

I 4 kap. 13-16 8§ LEUO regleras skyldigheten for en annan stat att underratta Sverige om
hemlig avlyssning av elektronisk kommunikation eller hemlig Overvakning av
elektronisk kommunikation som utfors i Sverige utan bistand av Sverige.
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30

31.

32.

. Av 13 § framgar att behorig myndighet i annan stat ska underratta behorig dklagare om
hemlig avlyssning av elektronisk kommunikation eller hemlig 0Overvakning av
elektronisk kommunikation i Sverige. Motsvarande underrattelseskyldighet galler aven
for hemlig dataavlasning (16 8).

Finner behorig dklagare att forutsattningarna for atgarden ar uppfyllda enigt svensk ratt
ska arendet dverlamnas till domstol for beslut om tillstand ska meddelas (14 §) En
forutsattning for beviljande av tillstand &r att garningen ar straffbar enligt svensk rétt och
forutsattningarna for motsvarande atgard enligt svensk réatt ar tillampliga.

Savitt ar kant for forsvaret har behdrig myndighet i Frankrike inte underrattat behorig
aklagare i Sverige om den aktuella atgarden och svensk domstol har inte heller gett sitt
tillstand till den.

Hemlig dataavlasning

33

34.

35.

. Med hemlig dataavlasning (HDA) avses att uppgifter, som ar avsedda for automatisk
behandling, i hemlighet och med tekniskt hjalpmedel lases av eller tas upp i ett
avlasningsbart informationssystem enligt 1 § lagen (2020:62) om hemlig dataavldsning,
(LHDA).

Avlasningsbara informationssystem kan vara av fysisk karaktdr, t.ex. datorer,
mobiltelefoner och servrar, men &ven internetbaserade kommunikations- eller
lagringstjanster och andra informationssystem som inte i sig utgor elektronisk
kommunikationsutrustning  innefattas. For det fall det avlasningsbara
informationssystemet anvands av flera bor HDA endast fa avse de relevanta uppgifter
som &r avgransade till den enskilde anvandaren och de delar som denne har behdrighet
till.

De uppgifter som kan inhdmtas med HDA &r kommunikationsavlyssningsuppgifter,
kommunikationsévervakningsuppgifter, platsuppgifter, kameradvervakningsuppagifter,
rumsavlyssningsuppgifter och andra uppgifter som finns i det avlasningsbara
informationssystemet samt uppgifter som visar hur det anvénds. HDA anses i stor
utstrackning vara en form av verkstéllighet av redan befintliga hemliga tvangsmedel och
forutsattningarna for att anvanda HDA foéljer darfor i stor utstradckning bestdammelserna
for de bakomliggande tvangsmedlen. De 6vriga uppgifter som inte svarar mot redan
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36.

37.

38.

30.

40.

41.

befintliga uppgifter likstalls med hemlig avlyssning av elektronisk kommunikation
(HAK), se prop. 2019/20:64 s. 113 f.

HDA kan tillampas under en forundersokning (4-6 88 LHDA) och utanfor en
forundersokning (7-10 88 LHDA). De senare reglerna bygger pa foreskrifterna i lagen
(2007:979) om atgérder for att forhindra vissa sarskilt allvarliga brott (preventionslagen),
lagen (2012:78) om inhamtning av uppgifter om elektronisk kommunikation i1 de
brottsbekdmpande myndigheternas underrattelseverksamhet (inh&mtningslagen) och
lagen (1991:572) om sarskild utlanningskontroll, (LSU).

Vad géller den som kan bli féoremal for HDA under en forundersokning géller att denne
ska vara skaligen misstankt (4 § LHDA), alternativt att HDA kan anvandas for att utreda
vem som skéligen kan misstankas (5 § LHDA).

Forutsattningar for HDA riktad mot den som skaligen kan misstankas svarar, i princip,
mot reglerna for HAK, med vissa sarskilda regler nar det kommer till
kameradvervaknings- och rumsavlyssningsuppgifter.

N&r HDA anvants for att utreda vem som skaligen kan misstdnkas galler ett antal
inskrankningar. For det forsta galler det bara kommunikationsOvervaknings- och
platsuppgifter och vad galler kommunikationsvervakningsuppgifter far de endast avse
forfluten tid. En ytterligare forutsattning &r att det avlasningsbara informationssystemet
anvants vid ett brott eller i anslutning till en brottsplats eller som av nagon annan
anledning &r av synnerligen vikt for utredningen.

HDA enligt 7 8 LHDA é&r kopplade till en person och forutsatter att det foreligger en
pataglig risk for att personen antingen kommer att utéva sadan brottslig verksamhet som
avses i 1 § preventivlagen eller medvetet kommer att framja att sadan brottslig
verksamhet kommer att utdvas inom en organisation eller grupp som personen tillhor
eller verkar for. De avlasningsbara informationssystem som avses ar sadana som
personen anvander eller som det finns sérskild anledning att anta har anvant eller kommer
att anvanda eller, om det finns synnerlig anledning att anta, har kontaktat eller kommer
att kontakta.

I de fall dar avlasningen eller upptagningen riktar sig mot ett avl&sningsbart
informationssystem som t.ex. tillhandahaller kommunikations- eller lagringstjanster som
erbjuds flera personer far HDA endast anvandas for att fa tillgang till den del som den
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42.

43.

44

45.

46.

misstankta personen anvander eller har behdrighet att anvanda (prop. 2019/2020:64 s 104
f.)

HDA enligt 10 § LHDA ar inte kopplad till person, utan avser de fall dar det &r av
synnerlig vikt att forebygga, forhindra eller upptécka brottslig verksamhet som innefattar
brott enligt 2 § inhamtningslagen. Vad som far lasas av eller tas upp &r
kommunikationsdvervaknings- och platsuppgifter. Vad géaller
kommunikationsévervakningsuppgifter far det endast avse uppgifter i forfluten tid.

Som framgatt tidigare, och som kommer att utvecklas i det féljande, har forsvaret inte
nagon insyn i den franska forundersokning dar den aktuella atgarden genomforts, och inte
heller tillgang till det franska domstolsbeslut eller liknande, enligt vilket tillstand ges till
atgarden. Vad forsvaret kunnat utréna om de bakomliggande forhallandena grundar sig
pa olika kallor sasom pressmeddelanden, uttalanden i media, promemorior fran andra
forundersokningar, muntliga kontakter med kollegor i bl.a. Frankrike m.m.

. Som forsvaret forstar det handlar atgarden om genomférandet av HDA med anledning av
misstankar som riktats mot foretradare for det holldndska foretaget EncroChatt. Atgarden
riktar sig emellertid inte mot kommunikationsenheter som anvénds eller kan komma att
anvandas av de misstankta eller enheter som de misstankta kan kontakta eller kan komma
att kontakta. Istallet riktar sig atgarden mot ett stort antal personer som inte kan
misstankas for det aktuella brottet och som inte heller pa nagon rimlig grund kan
forvéntas ha kontakt med de misstankta.

Den atgard som de franska brottsutredande myndigheterna genomfort ar narmast
urskillningslos néar det kommer till vem den drabbar. Enligt uppgift har atgarden berort
60 000 — 70 000 anvander av Encrochatt runt om i varlden. Faktum dr att det forefaller
mycket sannolikt att de franska brottsutredande myndigheterna inte ens visste vem som
skulle bli foremal for HDA nar atgarden vidtogs, utover den omstandigheten att
vederborande anvande en Encrotelefon. Huruvida det sedan var en journalist, advokat,
politiker eller prast forefaller varit helt likgiltigt.

Enligt forsvarets uppfattning ar det helt uppenbart att en liknande atgard inte kunnat
tillatas enligt LHDA och saledes inte varit mojlig att genomfora enligt svensk ratt.
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Det fr

47

48.

49.

50.

anska beslutet

. Savitt ar kant i foreliggande fall har en fransk domstol i Lille beslutat om att tillata franska
myndigheter att fora in en programkod i EncroChatts server som var placerad i Lyon.
Den franska domstolens beslut &r att likstalla med ett beslut om HDA enligt svensk ratt.
Vidare har inte behdriga franska myndigheter underrattat Sverige enligt 4 kap, 13-15 88
LEUO om att kommunikationsenheter kopplade till EncroChatt ar foremal for avlasning
eller upptagning under tid som de befinner sig pa svenskt territorium. Foljaktligen har
inte heller en svensk domstol meddelat tillstand till en sadan utredningsatgard

Som det far forstas har den franska domstolen tagit beslutet under en foérundersokning
mot foretradare for foretaget EncroChatt eller foretaget EncroChatt. Misstanken ska ha
varit att foretradare for foretaget EncroChatt eller féretaget EncroChatt tillhandahéll en
tjanst som utnyttjades av, och endast av, kriminella personer.

Exakt vilka straffoestammelser enligt fransk lag som Iag till grund for beslutet ar inte
kant. Det ar inte heller kant om det franska domstolsbeslutet avsag att lasa av eller ta upp
kommunikation pa servern eller om det dven innefattade en mojlighet att lasa av och ta
upp uppgifter fran enskilda kommunikationsenheter. Inte heller ar det kant om beslutet
innehdll en prévning av det forhallandet att en avlasning eller upptagning av uppgifter
fran enskilda kommunikationsenheter med nddvéandighet skulle medfora att franska
myndigheter utévade exekutiv jurisdiktion i andra stater.

Det ar inte heller mojligt att utifran foreliggande material bedoma om den teknik som de
franska brottsutredande myndigheterna anvant sig av, d.v.s. att 6versanda en programkod
till enskilda enheter via servern, och darefter lasa av och ta upp uppgifter direkt fran de
enskilda enheterna, svarar mot de uppgifter som den franska domstolens tillstand avser.
Forsvaret och en svensk domstol har saledes inte ens mojlighet att ta stallning till om
villkoren i 23 § HDA &r uppfyllda eller om aven den bestdmmelsen skulle kunna utgéra
en grund for svensk domstol att inte tillata atgarden.

Rattsliga forutsattningar for att meddela tillstand enligt LEUO

51

. Forutsattningarna for att meddela tillstand enligt LEUO for franska brottsutredande
myndigheter att genomféra HDA i Sverige utan bistand av behorig svensk myndighet ar
att garningen ar straffbar enligt svensk ratt och forutsattningarna for motsvarande atgard
enligt svensk ratt ar tillampliga (4 kap. 14 § LEUO).

11
Advokatfirman Johan Rainer AB www.advokatrainer.se
Riddargatan 68, 114 57 Stockholm Org. nummer: 558081-7085
Tel: 08 66101 00 Bankgiro: 5169-6037

Fax:

08 705 15 90 Klientmedel: 5169-8959

info@advokatrainer.se Godkédnt for F-skatt



52

53.

54.

55.

56.

. Utan kdnnedom om den garningsbeskrivning eller motsvarande beskrivning av brottet
som ligger till grund for den franska domstolens beslut kan det inte med sékerhet
faststallas att den aktuella gérningen ens ar straffbar enligt svensk nationell rétt. Allméant
kan sdgas att det enligt svensk ratt kan vara straffoart att tillhandahalla
kommunikationsutrustning i avsikt att den ska anvéandas for att utfora ett brott. Det torde
da handla om nagon form av medhjalp till en brottslig garning.

Problemet &r, som forsvaret ser det, att den kommunikation som skedde medelst
Encrotelefoner inte varit tillganglig for de brottsutredande myndigheterna pa grund av
krypteringen. Grunden for misstanken forefaller ha varit att misstankta kriminella
personer anvant Encrotelefoner, och att Encrotelefoner darfor kan misstankas anvéandas i
kriminella verksamheter, snarare & misstankar om mer eller mindre konkreta brottsliga
garningar.

Under sadana forhallanden finns tva majligheter enligt LHDA att ge tillstand till HDA,
namligen for att utreda vem som skaligen kan misstankas for brottet (5 8 LHDA) eller for
att forebygga, forhindra eller upptécka brottslig verksamhet (10 § HDA). | bada fallen
kan tillstandet endast avse kommunikationsévervakningsuppgifter i forfluten tid. Nagon
mojlighet enligt svensk ratt att ge tillstand till att lasa av eller ta upp
kommunikationsavlyssnings- eller kommunikationsdvervakningsuppgifter i realtid finns
inte.

Tillampningen av LHDA for att I&sa av eller ta upp kommunikationsavlyssningsuppgifter
forutsatter aven att atgarden riktar sig mot saddana avlasningsbara informationssystem
som den misstankta personen anvander eller kan komma att anvanda eller, om det
foreligger synnerligen anledning, kan kontakta eller kommer att kontakta. For det fall
HDA riktar sig mot en server som tillnandahaller kommunikations- eller lagringstjanster
till ett stort antal personer far atgarden endast avse de delar som den misstankta personen
anvander eller har behorig atkomst till.

Som framhallits ovan har den aktuella atgarden inte riktats mot kommunikationsenheter
som anvands eller kan komma att anvdndas av de misstankta eller
kommunikationsenheter som de missténkta kan kontakta eller komma att kontakta, utan
istallet riktats helt urskillningslést mot ett mycket stort antal individer som inte &r
misstankta for brott och som inte heller kan kopplas till foretradarna for EncroChatt pa
annat satt an att de anvander EncroChatts kommunikationssystem. Nagon mgjlighet
enligt LHDA att besluta om HDA avseende ett avlasningsbart informationssystem som

12
Advokatfirman Johan Rainer AB www.advokatrainer.se
Riddargatan 68, 114 57 Stockholm Org. nummer: 558081-7085
Tel: 08 66101 00 Bankgiro: 5169-6037
Fax: 08 7051590 Klientmedel: 5169-8959

info@advokatrainer.se Godkédnt for F-skatt



anvands av ett stort antal personer, av vilka den 6vervagande majoriteten, om ens nagon,
inte ar misstankta for brott, och som inte heller kan antas sta i kontakt med de misstankta
eller komma att sta i kontakt med de misstankta, existerar inte enligt svensk rétt .

Den franska atgarden ar otillaten

57

58.

59.

. Saledes kan konstateras att det ar oklart om den gérning som ligger till grund for den
Saledes kan konstateras att det ar oklart om den garning som ligger till grund fér den
franska domstolens beslut &r straffbar enligt svensk ratt, och att den atgard som de franska
myndigheterna anvént sig av, d.v.s. att rikta HDA for att lasa av eller ta upp
kommunikationsavlyssningsuppgifter mot personer som inte misstanks for brott, inte
heller finns tillganglig enligt svensk ratt. Det far darfor anses uteslutet att en svensk
domstol skulle tillata utredningsatgarden aven om den blivit underrattad om den enligt 4
kap. 13 § LEUO.

De franska myndigheternas atgard att lasa av och ta upp uppgifter frn avlasningsbara
informationssystem som befunnit sig pa svenskt territorium, och déar anvandaren ar
manga ganger svensk medborgare, har darfor skett utan stod i svensk lag eller traktat eller
andra internationella instrument som reglerar fragan om exekutiv jurisdiktion mellan
Sverige och Frankrike och innebar saledes en krankning av den svenska suveraniteten.

Krankningen &r av synnerligen allvarlig karaktér, eftersom den varit urskillningslds och
riktats mot ett stort antal individer utan hansyn till svenska nationella intressen, som t.ex.
yttrandefrihet, grundldggande fri- och réttigheter och sakerhet.

Rattsliga konsekvenser av den olovliga atgarden

60

61.

. Varken LEUO eller LHDA innehaller uttryckliga bestammelser om vad som galler i ett
fall dar en annan stat last av eller tagit upp uppgifter fran en enhet som befinner sig pa
svenskt territorium utan att underrattelse skett och ratten gett tillstand till atgarden.

| 17 8§ HDA framgar att om uppgifter lasts av eller tagits upp av en svensk myndighet
utan tillstand fran rétten och det inte i efterhand anses foreligga skal att ge tillstand till
atgarden far uppgifterna inte anvandas i en brottsutredning till nackdel for den som
omfattas av atgarden eller for nagon annan som uppgifterna avser. Med det senare
uttrycket avses t.ex. personer som omtalas i en kommunikation mellan tva andra personer
(prop. 2019/2020:34 s. 230 ff.)
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62

63.

64.

65.

66.

. En motsvarande bestammelse finns intagen i 27 kap, 21 a § rattegangsbalken avseende
hemlig avlyssning av elektronisk kommunikation. | forarbetena till den bestdammelsen
uttalades att (prop. 2013/2014:237 s. 143 ff.):

”Regeringen anser darfor att en begréansningsregel av det nu aktuella slaget &r
nddvandig for att sakerstélla att ett forslag om utékade mojligheter till intermistiska
beslut inte far negativa konsekvenser for enskildas rattssékerhet. En sadan regel ar
saledes en forutsattning for att forslaget om interimistiska beslut ska kunna genomforas.
Under saddana omstandigheter anser regeringen att det far accepteras att
begransningsregeln i viss man innebar en avvikelse fran vad som normalt galler i fraga
om bevisratten i brottmal. Det kan ocksa papekas att begransningar i méjligheterna att
anvanda information galler &ven betraffande Overskottsinformation fran hemliga
tvangsmedel”.

Uttalandet har relevans vid tillampningen av motsvarande bestammelser i LHDA, sarskilt
mot bakgrund av att lagstiftaren framhallit att HDA ska uppfattas som en
verkstallighetsatgard av det bakomliggande tvangsmedlet, i detta fall HAK, och att det
HDA allmant sett bor likstallas med HAK (se t.ex. prop. 2019/20:64 s. 112 ff.)

Enligt forsvarets uppfattning ska 17 § HDA tillampas analogt i ett fall som detta dar en
annan stat har agnat sig at HDA utan tillstand. De skal som ligger bakom 17 § HDA gor
sig lika starkt, om inte starkare, gallande i ett sadant fall. Inte minst de krav pa dubbel
straffbarhet och 6vriga forutsattningar for atgarden som svensk lag enligt 14 § LEUO
foreskriver understryker vikten av en domstolsprovning for att kunna uppratthalla de
rattssakerhetsgarantier som ska omgéarda ett sa pass ingripande tvangsmedel som HDA.

Som framhallits ovan har de franska brottsutredande myndigheterna genomfort atgéarden
helt urskillningsldst, inte bara nar det kommer till misstankta och inte missténkta, utan
aven till vilka kategorier av personer som avlyssnats (se 17 8§ LHDA) och vilka uppgifter
som lasts av eller tagits upp (se 11 och 23 88 LHDA) . Det finns saledes en pataglig risk
for att atgarden utan tillstand fran svensk domstol har kommit att rikta mot sig mot ett
mycket stort antal personer och verksamheter som det ar forbjudet att anvanda atgarden
mot.

Har kan dven tillaggas att det, allmént sett, vore synnerligen olampligt om en annan stat,
utan tillstdnd, skulle kunna anvanda sig av HDA mot t.ex. en svensk tidningsredaktion
som befinner sig pa svenskt territorium, och det materialet sedan, med kringgaende av de
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67.

68.

69

svenska bestammelserna om kallskydd och frageforbud, skulle kunna aberopas av
svenska aklagare i en brottmalsprocess.

Detta talar med styrka for att material som harror fran HDA som genomforts utan rattens
tillstand inte far anvéndas i en brottmalsprocess, och det dven i de fall dar det &r en
utlandsk myndighet som genomfort atgarden och sedan lamnat dver materialet till en
svensk myndighet. Till det kommer aven att atgarden utgor en allvarlig krankning av den
svenska suveraniteten och har skett i direkt strid med géllande lag och de bakomliggande
EU-réttsliga direktiven.

Pa de skal som redovisas ovan ska dven 17 § LHDA anses utgdéra en lagstadgad
inskrankning av principen om fri bevisforing och tillampas analogt pa fall dar behoriga
myndigheter i annan stat olovligen dgnat sig &t HDA pa svenskt territorium utan tillstand
fran svensk domstol. Sadana uppgifter som lasts av eller tagits upp utan tillstand fran
ratten far inte anvandas i en brottsutredning och séaledes inte heller aberopas som bevis i
en rattegang mot den som omfattas av atgarden eller for nagon annan som uppgifterna
avser.

. Den aktuella bevisningen ska darfor avvisas.

Krankning av EKMR

70

71.

72.

. Sedan 1994 &r EKMR en del av svensk ratt och den har en sérskild stallning i forhallande
till 6vriga lagar och forordningar. Saledes ska tidigare lagar tolkas foredragskonformt och
senare lagstiftning far inte sta i strid med EKMR.

Enligt artikel 8, 1 st. i EKMR ager svenska invanare rétt till skydd for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Den Europeiska domstolen har fastslagit att
hemlig avlasning av meddelanden pa individers mobiltelefoner utgor ett ingrepp i
namnda rattigheter. Ett sadant ingrepp ar endast godtagbar om den &r forenlig med lag
(artikel 8, 2 st. EKMR).

Den franska domstolens beslut som mojliggjort avlasningen ar grundad pa fransk lag.
Som framhallits ovan ar saval fransk lag i denna del som innehallet i det franska
domstolsbeslutet okant for forsvaret. Det gar darfor inte att ta stallning till om den atgard
som faktiskt utférdes av de franska brottsutredande myndigheten ar férenlig med fransk
lag.
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73

74.

75.

76.

77.

. Som framhallits ovan &r den atgard som de franska brottsutredande myndigheterna
genomfort att likstalla med sadana atgarder som i svensk ratt regleras i LHDA. Vidare
har tidigare framhallits att for det fall HDA genomfdrs avseende enheter eller uppgifter
som befinner sig i Sverige av en annan stat, utan bistand av den svenska staten, ska
Sverige underrattas om atgarden och en svensk domstol ge sitt tillstand till den. |
avsaknad av ett sadant tillstand kan inte atgarden under nagra forhallanden anses forenlig
med svensk lag.

Séledes utgor den franska polisens avlasning och upptagning av meddelande fran
Encrotelefonerna en uppenbar krankning av artikel 8 EKMR.

En krankning av art 8 EKMR utgdr i sig inte en grund for avvisning av bevisning, men
krankningen kan, tillsammans med dvriga omstandigheter, komma att anses utgtra &ven
en krankning av art 6 EKMR. Enligt den Europeiska domstolen ska i sa fall den nationella
rattsordningen erbjuda maéjlighet till prévning om tillatligheten av bevisning atkommen i
strid med artikel 8 (se p. 39, Case of Khan v. The United Kingdom, application no.
35394/97 (nedan "Khanmélet”) och p. 79, case of P.G. and J.H. v. the United Kingdom,
appilcation no. 44787/98 (nedan ”P.G-malet”)).

I malet Schenk v. Switzerland, application no 0001}862/84 uttalade den Europeiska
domstolen att:

”While Article 6 of the Convention guarantees the right to a fair trial, it does not lay
down any rules on the admissibility of evidence as such, which is therefore primarily a
matter for regulation under national law.

The Court therefore cannot exclude as a matter of principle and in the abstract that
unlawfully obtained evidence of the present kind may be admissable. It has only to
ascertain whether Mr. Schenks trial as a whole was fair.” (p. 46).

Utifran ett rattighetsperspektiv ska saledes inte bevisning tillatas om den medfor att rétten
till en rattvis rattegang inte kan uppfyllas. Domstolen konstaterade sedan att i
foreliggande fall hade inte art. 6 EKMR krankts, eftersom foljande kriterier (de s.k.
Schenk-kriterierna) var uppfyllda.

(1) Schenk hade givits mojlighet att ifragasatta aktheten (authenticity) av
ljudinspelningen (p. 47)
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78.

79.

80.

81.

82.

83.

(2) Schenk hade givits mojlighet att forhdra Pauty, som var den som genomforde
avlyssningen (p. 47)

(3) Schenk hade avstatt fran att kalla polisinspektor Messerli som vittne, trots att denne
ledde forundersokningen och var ansvarig for insamlandet av bevis (p. 47)

(4) Det faktum att ljudinspelningen inte utgjorde det enda beviset som domen grundade
sig pa och att det av domskélen framgar att domen &ven grundade sig pa andra bevis &n
ljudinspelningen (p. 48)

Vad géller det forsta kriteriet kan, som konstaterats ovan, forsvaret inte ens faststalla om
den utférda HDA:n varit forenlig med fransk ratt. Annu mindre kan det i ndgon detalj
faststallas hur atgarden vidtagits, hur det avlasta och upptagna materialet har hanterats
eller lagrats, inte heller vilka sakerhetsatgarder som var pa plats for att garantera en
korrekt upptagning gar att kontrollera. Forsvaret kan inte heller kontrollera hur materialet
hanterats i samband med att det dverfordes till Sverige och vilka sakerhetsatgarder som
vidtogs for att sékerstélla en korrekt 6verforing.

Vad géller det andra och tredje kriteriet &r det helt oként for forsvaret vem som laste av
eller tog upp de aktuella uppgifterna, eftersom dessa atgarder vidtogs av personal hos de
franska brottsmyndigheterna och forsvaret ges inte tillgang till de underliggande besluten
m.m. som eventuellt skulle kunna faststélla deras identitet. Forsvaret har Overhuvudtaget
nagon insyn i den franska forundersokningen eller ratt till sadan insyn.

Vad galler det tredje kriteriet sa grundar sig bevisningen i foreliggande fall i allt
vasentligt pa de uppgifter som lasts av och tagits upp fran de enskilda
kommunikationsenheterna.

Enligt forsvarets uppfattning &r det uppenbart att de brister som foreligger inte gar att
avhjalpa under rattegangen, eftersom forsvaret inte kan fa tillgang till det material som
kravs for att kunna kontrollera och préva den nu aktuella bevisningen.

Hogsta domstolen har konstaterat att olovligen atkommen bevisning inte maste leda till
att den avvisas, utan istéllet kan effekten bli att den frankanns vérde (NJA 2007 s 1037).
Det ska noteras att Hogsta domstolen inte utesluter att sadan bevisning i vissa fall kan
komma att avvisas.

Med hanvisning till att HDA ar ett synnerligen ingripande och integritetskrankande
hemligt tvangsmedel och det i LHDA foreskrivs i 17 § och 23 § att uppgifter som lasts
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av eller tagits upp utan tillstand och/eller riktats mot férbjudna kategorier av personer &r
att anse som otillaten bevisning, vilket inskranker den fria bevisforingen, menar forsvaret
att om atgarden dven medfor en krankning av art. 6 EKMR, sa ska den avvisas dven pa
den grunden.

Stockholm som ovan,

Johan Rainer e.u. Ersin Aziman
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