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UPPSALA TINGSRATT
Enhet 1

INKOM:  2022-05-02
MALNR: B 3536-21
AKTBIL: 1208

Bevisbilaga atal 1-13

Allmiéin del
Muntlig bevisning
Brukaranalyser

1. Vittnesforhor med analytiker Johan Ericson angdende hans kinnedom om de
krypterade tjansterna Anom och Sky ECC samt brukaranalyser till styrkande av att
John John Forsberg och Fadi Absi, Arez Amin och Maho Cicek har varit brukare av
aktuella JIDar och Sky ECC ID.

2. Vittnesforhor med analytiker Johannes Widen angdende hans kéinnedom om de
krypterade tjansterna Anom och Sky ECC samt brukaranalys till styrkande av att
Tommy Andersson och Patrik Rotedal varit brukare av aktuella JIDar och Sky ECC
ID.

3. Vittnesforhor med analytiker Bjorn Nilsson angéende hans kinnedom om de
krypterade tjansterna Anom och Sky ECC samt brukaranalys gillande Hasip Alptekin,
Rolf Marklund och Robin Lindstrom till styrkande av att de varit brukare av aktuella
JIDar och Sky ECC ID.

Rostigenkinning

Om nedan angivna iakttagelser fran polismén kan vitsordas av forsvaret Gvervager
aklagaren att istdllet fora skriftlig bevisning i dessa delar. Instéllningen hér bor darfor
klarliggas innan huvudfdrhandlingen paborjas. Aklagaren foreslér att forsvararen
foreldggs att ange sin instéllning skriftligen.

4-6.Vittnesforhor med poliserna Ronny Alserud, Birgitta Krantz och Marcus
Horneman angéende ljudmeddelanden fran aktuella JIDar i Anom och SkyECC ID till
styrkande av deras beddmning att det &r Arez Amins rost som hors pa inspelade
ljudmeddelanden.

7-8. Vittnesforhor med polis Eilas Gikanga och utredare Sara Tarnblom angaende
ljudmeddelande fran aktuell JID i Anom till styrkande av deras bedomning angaende
ett rostmeddelande skickat den 29 mars 2021 fran JID eca3df till JID oldspell till
styrkande av att Maho Cicek ar en av tva personer som talar (utskrift av samtalet fup s
620).
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9. Vittnesforhor med polis Madeleine Larsson angéende ljudmeddelanden frén
aktuella JIDar i Anom till styrkande av hennes beddmning att det dr Patrik Rotedals,
Fadi Absis, respektive John John Forsbergs roster som hors pé inspelade
ljudmeddelanden.

10. Vittnesforhor med polis Peter Heldestad angéende ljudmeddelanden fran aktuella
JIDar i Anom till styrkande av hans bedomning att det dr Fadi Absis, Patrik Rotedal
och John John Forsbergs roster som hors pa inspelade ljudmeddelanden.

11. Vittnesforhor med polis Mats Friman angiende ljudmeddelanden fran aktuella
JIDar i Anom och Sky ECC ID till styrkande av hans beddmning att det &r Tommy
Anderssons rost som hors pa inspelade ljudmeddelanden.

12. Vittnesforhor med polis Sofie Billaudel angédende ljudmeddelanden frén aktuella
JIDar i Anom och Sky ECC till styrkande av hennes bedomning att det &r Tommy
Anderssons rost som hors pa inspelade ljudmeddelanden samt dven hennes bedomning
att det 4r Kamel Dremli pa avlyssnade samtal.

Ekonomi

13. Vittnesforhor med tidigare aklagarrevisor ekonom Martin Selander angéende hans
analys och berdkning av erséttning som har utgétt vid narkotikahandeln till styrkande
av brottsvinsten.

Skriftlig bevisning

Den skriftliga bevisningen &beropas i sin helhet genom hénvisning. Aklagaren
kommer sakframstéllningsvis att presentera bevisningen och dess sammanhang.
Sidangivelserna avser den digitala versionen av forundersékningsprotokollet.

Organisation

1. Ordlista Polisen Mitt géllande narkotikarelaterade uttryck m.m. (protokollbilaga 2 s
4-5).

2. Skiss 6ver organisation (protokollbilaga 2 s 7).

3. PM angéende nitverk till styrkande av vilka kontakter Tommy Andersson, Hasip
Alptekin, Fadi Absi och Arez Amin haft (protokollbilaga 2 s 10-43).

4. Tidslinje géllande &tal 1-13 om hantering av narkotika och handgranater
(protokollbilaga 2 s 9).
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5. PM berikning vinning av narkotikaforséljning till styrkande av den vinst som
brottsligheten har inbringat under hela brottsperioden frén december 2020 till juni
2021 (protokollbilaga 2 s 48-122).

6. PM Anom konversation Tommy Andersson, angéende hans kontakter med Rivkin
under perioden oktober 2020 till maj 2021 till styrkande av deras samarbete, hur de
organiserat omfattande narkotikahandel, deras anvéindning av Anom i verksamheten
samt Tommy Anderssons inkdp av 17 st Anomtelefoner (atal 1 fup s. 301-340).

7. Berdkning gatuvirde pa narkotika i beslag, atal 1-12 (protokollbilaga 2 s 123-125).
Anom

8. Information om Anom frén USAs justitiedepartement till styrkande av att de
tekniska metoder som tillimpades inom Trojan Shields-operationen for att driva
Anomplattformarna var rittsenliga enligt amerikansk lagstiftning (protokollbilaga s 4-
5).

9. PM polisens IT avdelning, Beskrivning av polismyndighetens hantering av Anom
till styrkande av hur Anom fungerat och svensk polis hantering av materialet
(protokollbilaga s 6-29).

10. PM NOA gillande Anom till styrkande av hur Anom fungerat, svensk polis
hantering av materialet och att kommunikationstjdnsten primért har anvénts av
ledande personer i kriminella organisationer for att samordna narkotikahantering och
penningtvitt i ett flertal lander (protokollbilaga s 30-31).

11. PM Sammanfattning om Anom géllande teknisk information, till styrkande av hur
Anom fungerat (protokollbilaga s 32-33).

12. PM teknisk information om Operation Trojan Shield, till styrkande av hur Anom
fungerat (protokollbilaga s 61-114).

13. PM polisens IT avdelning, Beskrivning av information i Anom data
(protokollbilaga s 115-146).

Sky ECC

14. PM fran NFC angdende Sky ECC hur den fungerat och till styrkande av att
applikationen ofta varit kopplad till organiserad brottslighet (protokollbilaga s 152-
165).

15. PM NOA angaende tolkning av information i extraheringsrapport for Sky ECC till
styrkande av hur applikationen har fungerat (protokollbilaga s 167-168).
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16. Pressmeddelande fran Eurojust angdende sky ECC till styrkande av att
applikationen ofta varit kopplad till organiserad brottslighet (protokollbilaga s 169-
170).

17. SKY ECC app User Guide till styrkande av hur Sky applikationen har fungerat,
(protokollbilaga 2 s 126-165).

Ghost ECC

18. PM fran NFC angdende Ghost ECC hur den fungerat och till styrkande av att
applikationen ofta varit kopplad till organiserad brottslighet (protokollbilaga s 172-
182).

Encrochat OS

19. PM fran NFC om kommunikationstjénsten Encrochat OS hur den fungerat till
styrkande av att den ofta varit kopplad till organiserad brottslighet (protokollbilaga s
184-197).

Brukaranalyser

20. Brukaranalys med bilagor Tommy Andersson till styrkande av att han under
brottsperioden varit brukare av Anom JID 04522¢ och JID whateven samt Sky ECCID
DDE975 med alias Uptown (atal 1 tilliggsprotokoll) samt réttelse (dtal 1
tillaggsprotokoll 2) (atal 1-10 och 12-13). Beslagsprotokoll och uppgifter om
mobiltelefoner i beslag, se atal 12.

21. Brukaranalys med bilagor Fadi Absi till styrkande av att han under brottsperioden
varit brukare av Anom JID ad245c och JID scoremen (atal 1 fup s 341-402) (atal 1-6
och 11-13). Beslagsprotokoll och uppgifter om mobiltelefoner i beslag, se atal 12.

22. Brukaranalys Patrik Rotedal till styrkande av att han under brottsperioden varit
brukare av Anom JID e276ba och JID giventried (&tal 1 fup s 403-485) (atal 1-2 och
11-12). Beslagsprotokoll och uppgifter om mobiltelefoner i beslag, se atal 12.

23. Brukaranalys John John Forsberg till styrkande av att han under perioden den 28
december 2020 till och med den 19 februari 2021 varit brukare av Anom JID 7799b9
(atal 1 fup s 434-485) (atal 1-6, 13). Beslagsprotokoll och uppgifter om mobiltelefoner
i beslag, se étal 6.

24. Brukaranalys Arez Amin till styrkande av att han under brottsperioden varit
brukare av Anom JID 5ae392 och JID oldspell (4tal 6 protokollbilaga s 4-142) (4tal 5-
6, 11 -12). Beslagsprotokoll och uppgifter om mobiltelefoner i beslag, se atal 6.

25. Brukaranalys Arez Amin med bilagor till styrkande av att han varit brukare av
SkyECC ID 1WS5V5 (atal 6 protokollbilaga s 143-180) (atal 5- 6, 11 -12).
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26. Jamforelse av fyra krypterade enheter till styrkande av att Arez Amin varit brukare
av Anom JID 5ae392 och JID oldspell och SkyECC ID 1WS5VS5 (atal 6
protokollbilaga s 181-204) (atal 5- 6, 11 -12).

27. Brukaranalys med bilagor Rolf Marklund till styrkande av att han under
brottsperioden varit brukare av Anom JID nevereasy (atal 7 fup s 282-321).
Beslagsprotokoll och uppgifter om mobiltelefoner i beslag, se atal 7.

28. Brukaranalys med bilagor Hasip Alptekin till styrkande av att han under
brottsperioden varit brukare av Anom JID whomsecret (&tal 6 protokollbilaga s 3-81)
(atal 5-8 och 12). Beslagsprotokoll och uppgifter om mobiltelefoner i beslag, se atal 7.

29. Brukaranalys Maho Cicek och bilagor, till styrkande av att han under
brottsperioden varit brukare av Sky ECC ID U19KY3 och Anom JID eca3df (atal 11,
fup s 517 - 594) (atal 11-12). Beslagsprotokoll och uppgifter om mobiltelefoner i
beslag, se atal 11.

30. Brukaranalys Robin Lindstrém och bilagor till styrkande av att han under
brottsperioden varit brukare av Sky ECC ID RH15PS (atal 11, fup s 645 - 670).
Beslagsprotokoll och uppgifter om mobiltelefoner i beslag, se atal 11.

31. PM om Rivkin (hdktad i utevaro) (protokollbilaga 2 s 44).

32. PM rostanlays angéende besked fran NFC att underlag for Hasip Alptekin och
Arez Amin bedoms som otillrackligt. Avseende Tommy Andersson pagér analysen
(atal 12, fup s 264).

Ovrigt

33. Uppspelning av ljudmeddelanden fran Anom jamfort med hemlig avlyssning
avseende Fadi Absi, Hasip Alptekin, John-John Forsberg och Patrik Rotedal till
styrkande av att det 4r deras roster pa inspelade ljudmeddelanden. Medtas av
dklagaren till forhandlingen.

34. Uppspelning av ljudmeddelande fran Anom, Maho Cicek till styrkande av att det
ar hans rost pa inspelat ljudmeddelande. Medtas av dklagaren till férhandlingen.

35. Uppspelning av ljudmeddelanden fran Anom, Sky ECC och hemlig avlyssning
avseende Arez Amin till styrkande av att det ar hans rost pé inspelade
ljudmeddelanden. Medtas av dklagaren till forhandlingen.

36. Uppspelning av ljudmeddelanden fran Anom och SKY ECC avseende Tommy
Andersson till styrkande av att det dr hans rost pa inspelade ljudmeddelanden. Medtas
av dklagaren till forhandlingen.



