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ANMALAN ARKIVEXEMPLAR
2020-04-30 11.01

Polismyndigheten 0150-K2050-20
SU Sida: 1
Anm.upptagande p-mynd: POLISMYNDIGHETEN Dnr: 0150-K2050-20
Enhet: 5980AS1 Myndighetskod: 5000 Dnr annan p-mynd: 5000-K503568-20
Anmdlningsdatum: 2020-04-29 kl: 15.00 Anmdlningssatt: Polisanstdlld i tjéanst
Upptagen av: Inspektdr Lars-Goran Backman

Inskriven av: Kommissa. Rose-Marie Carina Hagman Ringstrom

Inskriven: 2020-04-30 k1: 10.33 Handl. p-mynd: SARSKILDA UTREDNIN
Enhet: 5980AS1

SAMMANDRAG

MALSAGANDE : MISSTANKT :

GADDE, BERNE

ANMALARE : OVRIGT:
Fritext

VITTNE:

SODER, SOFIA

UTPEKAD JURIDISK PERSON:

BILAGOR:
BROTT/HANDELSE 1.40
Brottskod
Tjé&nstefel 2002
POLISMYNDIGHETEN, KARLSTAD Lanskod: 17
Omrkod:
t.o.m. Onsdag 2020-04-29 k1 15.00
GADDE, ULF ROGER BERNE Malsdgande fysisk
SODER, LISA SOFIA Vittne

FRITEXT
BROTTET:

Malsagaren uppgav att han misstanker att en anstalld inom Polismyndigheten
rojt sekretessbelagda uppgifter om mdlsdgaren till utomstdende utanfor
Polismyndigheten. Uppgifter om att sa& kan vara fallet har inkommit till
malsdaganden pad olika satt. Malsadganden har tidigare anmdlt liknande hé&ndelse
men valde da att inte tala om vem han misstdnkte. D& det intraffade tycks
fortsatta sa vill han nu fullfélja en ny anmdlan. FOrutom det vittne som
anges 1 anmalan finns ytterligare vittne. Malsdgaren har uppgifter om detta.
Det finns aven sparade ljudfiler.

Arendesamordning 1 SU Besdksadress: Kungsgatan 60

Box 12256 Faxnr: 010-5635662

102 26 STOCKHOLM Handl. enhet: Arendesamordning 1 SU

Tfn: Handl&ggare: Kommissa. R C Hagman Ringstrom

E-post:



ANMALAN ARKIVEXEMPLAR
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Polismyndigheten 0150-K2050-20
SU Sida: 2
MALSAGANDE
GADDE, ULF ROGER BERNE Koén: M
Forsakringsbolag:

VITTNE
SODER, LISA SOFIA Kon: K

Arendesamordning 1 SU Besdksadress: Kungsgatan 60

Box 12256 Faxnr: 010-5635662

102 26 STOCKHOLM Handl. enhet: Arendesamordning 1 SU

Tfn: Handl&dggare: Kommissa. R C Hagman Ringstrom

E-post:



\ ] s P Signerat av
b Forhor

Polise Forhor annan Lars-Olov Lugne Signerat datum
Enhet Diarienr
Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Hord person Personnummer
Lugne, Lars-Olov

Den horde ar ID Styrkt Stallning till missténkt - malsdgande - vittne
Annan Nej

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke

Dataintrang, Fullbordat

Ytterligare information om anledning till férhor
Mt:s erinran. Skyddsombudet L-O Lugne horas om brister i polisorganisationen och utbildningen.

Underrattad om ratt till forsvarare ~ Godtar den férsvarare som réatten férordnar Férsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat

Mats Edsand 2022-03-07 14:30 15:00

Forhorsplats Typ av forhor Forhorssatt

Gardatorget 2, Goteborg RB 23:6 Telefonforhor

Forhorsvittne Utskrivet av L] udbandsférhér

Berattelse

Forhorsledaren ringer upp Lars-Olov Lugne for att efter erinran frdn Martin Ambjdrnsson
halla ett forhér med skyddsombudet Lugne gillande brister i polisorganisationen och
utbildningen.

Lugne har talat med Ambj6rnsson och vet vad forhoret handlar om.

I erinran frdn Ambjornsson star det "For att belysa hur kunskapsnivan i
allménhet inom polisen i polisomrddena Virmland kan bedomas betraffande
ovanstéende avser vi att aberopa skyddsombudet Lars Olov Lugne vid polisen i
Karlstad"

Lugne berittar att han dr huvudskyddsombud i Bergslagen numera.

Han har kontaktats av Ambjornsson och hans advokat for att fa reda pa vad Lugne anser om
polisers kunskap om att fa gora slagningar i polisens register. Lugne hade tillfrdga drygt 20
poliser om de visste vilka slagningar som var tilldtna och vilka som var otilltna. Det &r en lag
kunskapsniva pa vilka slagningar som man far gora, kunde Lugne konstatera.

Uppfattning var vildigt dalig om vad man fick gora for sorts slagningar. Ett exempel &r om

de &ker hem och ser en skum bil pa parkeringen. Gor en slagning som visar att bilen &r oke;.
De trader i tjénst nédr de gor slagningen men trader ur tjénst ndr slagningen visar att bilen ér

oke;j.

Lugne uppfattar det som att utbildningen &r otillrdcklig. Forr i tiden nér polisomrddena fanns.
Da var du i tjénst i ditt omrade och kunde gora slagningar. Utbildningen da sa att du var
tvungen att kontakta rlc nér de tradde 1 kraft 1 annat 4n sitt egna polisomrade. Nu ar det ett
polisomrade 1 landet. Nu dr informationen inte fullstindighet om vad man skall géra om man



Forhér med Lugne, Lars-Olov; 2022-03-07 14:30 diarienr: 0150-K2050-20

behover gora en slagning. Man vet helt enkelt inte vad en tjénsterelaterad slagning &r. I
Polisforordningen stér det vissa saker i men inte allt.

Sakerhetsinformationen som du maste godkinna varje gang pa Polardatorn. Det kan inte
Lugne sdga ndgot om eftersom han inte arbetar s& mycket i Polar och har knapp sett den.

Poliserna vet att de inte far sla dig sjélv eller sina relationer eller sina gamla ex.
Men man vet inte vad tjdnsterelaterade slagningar &r.

Ett exempel till &r att jag trider i tjéinst genom att sl pa bil. Ar det inget s trider man inte i
kraft och eftersom jag dr polis sa triader jag 1 kraft om det 4r nagot. Det vet inte poliserna inte
hur man gor. De végar inte gora slagningar knappt i tjdnst och att sla pa en konstig bil och
inte g vidare pa relationsfragor. De tror inte att de gora en relationsfraga ndr man dr 1 tjdnst.
Fér ett verktyg i praktiken men inte nir vi kan hantera det. Man kan gora slagningar i mobilen
utan att meddela Rlc idag.

Det behdvs mer information till vad man fir géra. Man kan inte leta efter information som
man inte vet finns. Man vet helt enkelt inte vad man far gora med olika slagningar.

Avslutas kI 15.00
Kontakt tas med Lugne for att ldsa igenom forhoret och godkénna det.

Svaret blir:

Fjarde stycket. Uppfattningen &r véldigt délig om vad man far gora for slagningar. Man tror
att det &r tillatet att tridda i tjénst fOr att gora en slagning i dataregistren via mobilen eftersom
man har misstanke om att en tjuv begér brott, men nir det visar sig att bilen dr ok faller
misstanken och ddrmed trdder man ur tjdnst och ingen vidare tjdnstedtgird blir foljden. Man
skriver ingen tjénsteanteckning och inget underréttelseuppslag och ber inte om overtid
eftersom slagningen tagit for kort tid. Man ringer heller inte RLC innan slagningen ér gjord
for att inte stora och sjdlvklart inte efter.

Femte stycket. Lugne anser att utbildningen é&r otillrdcklig. Den enda utbildning han sjélv fatt
kring att trdda i tjénst var pa polishdgskolan da det sades att man kunde trdda i tjanst for
vilket brott som helst inom den egna myndighetens granser, men om man befann sig inom en
annan myndighet skulle man ringa LKC om det var ett ringa brott. For grova brott kunde man
trada i tjénst utan den kontakten. Inget mer. Nu 4r det en polismyndighet i landet.
Informationen &r inte fullstindig om ndr man gar gora en slagning. Man vet helt enkelt inte
vad en tjénsterelaterad slagning &r och nir man far trdda i tjdnst och hur man ska avrapportera
att man har gjort det. Det hinvisas till polisférordningen i en utbildning i MPMF men dir star
bara att man fér trida i tjanst i andra fall ocksé forutom de uppriknade fallen och inget mer
tas upp 1 utbildningen.

Stycke sju. Poliserna vet att de inte far sla pa sig sjdlva eller sin partner eller sina gamla ex
och exets pojkvén. Men man vet inte vad en tjdnsterelaterad slagning ar.

Stycke atta. Ett exempel till pd hur man tror att det &r tillitet att jobba dr att man d4 man &r i
tjanst mitt 1 natten slar pa en bil framfor sig. Om foraren helt uppenbart &r en annan én bilens
dgare tror man att man far ga vidare och gora en relationsfraga pa bildgaren eftersom det ar sa
man jobbar. Bilen kanske stér pa en dldre kvinna och det dr en ung man som kor. Det dr en
frdga om sikerhet ocksd. Som Lugne forstatt nu dr det inte tillatet att arbeta s& utan man
méste da sl stopp pa bilen och kontrollera vem foraren dr. Man tror att det &r tillatet att géra
relationsfragor nér det kanske inte dr det och sa blir man misstankt for brott. Vi fér ett verktyg
men kan inte hantera det i praktiken.
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Inte med men som jag tog upp:

Utbildningen man far for mobilen inriktar sig mest pa hur mobilen fungerar och inte vilka
slagningar man far gora eller inte i tjénsten eller pa fritiden. Man far till exempel reda pa att
det &r tillatet att géra slagningar i 0ppna register som fordonsregistret och folkbokforingen
med telefonen men det ségs inte att man maste anvdnda webbldsaren for det och inte far gora
sOkningarna via MPMF. D4 tror man ju att det &r tillitet att sla i MPMF fast det inte ar det.

Forhoret godkénns av detta tilldgg av Lugne 2022-03-31.
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\ ] s P Signerat av
S Forhor

Polise Férhor annan Jim Wallenas Signerat datum

Enhet Diarienr

Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Hord person Personnummer
Wallenis, Jim

Den horde ar ID Styrkt Stallning till missténkt - malsdgande - vittne

Annan Nej

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Dataintrang, Fullbordat

Ytterligare information om anledning till férhor

Ang utbildning i samband med mobiltelefonerna infordes.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Mats Edsand 2022-03-03  13:39 13:51
Forhorsplats Typ av forhor Forhorssatt

Gardatorget 2, Goteborg RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av L] udbandsférhér

Berattelse

Efter direktiv sa ringer forhorsledaren upp polisman Jim Wallends som misstdnkt onskat.
Forhorsledaren forklarar vilka SU dr och anledningen till forhoret.

Jim uppger att han talat med Ambjoérnsson och hans forsvarare som har kontaktat honom sa
han vet om att det skulle héllas forhor.

Jim uppger att han varit instruktor i denna utbildning. Han var kombinerad
mobil/sékerhetsinstruktdr och Rakelinstruktor under en period. Det hir startade 2016, tror
Jim, som han borjade med att instruera kring mobiltelefonin. Han minns inte exakt hur linge
han holl pa med mobiltelefoner for det var bara under en kort 6gonblick nir man skulle fa ut
mobiler till personalen i yttre tjdnst. Sedan fick de utbildning via skolorna pa Polishdgskolan.

Den utbildningen som Jim var instruktor i skedde i Uddevalla for yttre personal.

Det som ingick i utbildningen var att det var foreldsning. Forst var det heldagar i borjan da
hade man halva dagen avsatt for mobilsékerhet och andra halvan for Rakel. Nar man hade
Rakel var det mest hur man uppdaterade den till det nyaste och lite repetition. Vad det géller
mobilsdker som de hade dd handlade mer om vad man skulle tdnka pa nir man fick
tjénstetelefonen. Vad det kunde vara for typ av sdkerhetsaspekter att ta med sig och tinka pé
nir man anvénder sin telefon.

Det handlade inte om vilka slagningar man fick géra och handhavandet av mobiltelefonen.
Niér de pratade om mobiltelefoner sé pratade de om att nér man far dem sa kommer det ocksa
att finnas mPMF 1 telefonen. Det var det som de pratade om. Sedan beskrev de hur den
layouten sag ut i telefonerna nir den vil kom. Bara klickade igenom ett bildspel hur man
gjorde slagningarna i systemet. Sedan ar det ju sd att alla har ju utbildningen sedan innan om
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mPMF f6r vilka man far sld pa och inte fér sla pa. Darfor fokuserade de inte pa detta. Det var
en behorighet som man var tvungen att ha for att fa ha detta i sin tjdnstetelefon. Det var ndgot
som de kollade innan de gick den hir utbildningen hos Jim. Att de hade behdrighet forst.

Sakerheten handlade om hur man anvénder telefonen just med att har man platstjédnsten pa
telefonen och om man anvédnder Google vad det finns for sédkerhetsrisker med detta. Att
polisen inte har tillgang till utlindska sidor.

Jim uppger att han den utbildningsmaterialet kvar som han kan skicka 6ver till

forhorsledaren. Han dterkommer med att detta utbildningsmaterial maste sekretessprovas
forst innan det kommer in i ett forundersokningsprotokoll. Jim har tittat pa det nar man
pratade med honom om det och han har inte hallit pd med det pa ménga ar. Det &r typ en bild
dér det star att "tdnk pa att inte gora ndgra slagningar pa er sjdlva" ungefir men det klar att det
ar mer att tdnka pa 4n sa. Den hér utbildningen handlade aldrig om anvéndandet for mPMF
och de bitarna eftersom detta hade de sedan innan.

Jim kommer inte thdg om han utbildat Martin Ambjornsson specifikt. Jim har haft alla som
var i yttre tjanst, i stort sett, i Uddevalla har han haft som var placerade dir da. Da pratar vi
om 2016. Den som hade sjdlva ansvaret for utbildningen hette Mats Lager men han har gétt i
pension. Sedan var det en kvinna med ocksa som Jim inte kommer ihag vad hon hette.

Jim har sett den sikerhetsinformation pa Polardatorn men kommer inte ihdg exakt vad som
star sd han kan inte sdga om den &r klar eller oklar om vilka slagningar man far géra. Han vet
att det &r en varningstext.

Jim uppfattar det som att poliser att de flesta poliser har god grundkunskap om det. Just det
att man inte far sla pa sig sjdlv eller ndra och kira eller grannar eller exets nya osv. Nar
kommer till de nya sakerna som att gora slagningar pé fritiden och sadant. Dér tror Jim att det
ar bristfallig syn pd vad som &r godként eller inte.

Aterberittas for Jim Wallenis. Godként. Avslutas kl 13.51



12

. . Signerat av
Forhor

Signerat datum
Enhet Diarienr
Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Hord person Personnummer
Hjortsmarker, Sarah
Den horde ar ID Styrkt Stallning till missténkt - malsdgande - vittne
Sakkunnig Nej
Tolk Sprak
Ytterligare information om anledning till férhor Underrattad om misstanke

Hor Hjortsmarker sa som vittne. Be henne forklara hur det fungerar med tillgang till
systemen via mobilen (mPMF) m.m.

Underrattad om ratt till férsvarare ~ Godtar den forsvarare som réatten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat

Mats Edsand 2022-03-10 14:12 14:30

Forhorsplats Typ av forhor Forhorssatt

Gaérdatorget 2, Giteborg RB 23:6 Telefonforhor

Forhorsvittne Utskrivet av L_] udbandsforhor

Berattelse

Forhorsledaren ringer upp sakkunnig Sarah Hjortsmarker for ett forhor dér hon skall klargora
tillgdngen till polisens system via mobilen. Informerar om att forhdret spelas in pé band och
Hjortsmarker forklarar att det dr okej. Hon beréttar dven att det 4r hon som gjort
"mediaappen".

Vi pratar om utbildning som gavs for att f4 mobilen sd berdttar Sarah att i bérjan nir de
rullade ut de 10 000 f6rsta mobilerna s& hade de en klassrumsledd utbildning. Dér man hade
en instruktdr som bade gick igenom sékerhetsdelar i mobilen och hur man dr skyldig att halla
den uppdaterad. Ocksa kring de riktlinjer som finns och sedan kring mPMF. mPMF ér ju den
mobila versionen av PMF. For att f mPMF behover du ha PMF.

Vad det giiller klassrumsundervisningen sa ha det uppgivits fran annat hall att
sikerhetsutbildningen redan skulle varit godkind for att komma till denna
undervisning. En instruktor har uppgivit detta och vad menar han med detta? Den
instruktoren menade att klassrumsutbildningen handlade enbart om hur man anvinde
mobilen och "apparna" i mobilen. Ar det si man skall uppfatta utbildningen.

Nej det skulle jag inte sdga. Vet inte vad han refererar till. For anledningen till att de gjorde
utbildningen sa som den gjordes var for att det saknades en generell
informationssékerhetsutbildning. S& de lade véldigt mycket tid tillsammans med IT-sékerhet.
De hade tvadagars eller heldagars utbildningen sa att de instruktorerna skulle ha mer "kott" pé
benen for att kunna utbilda i sina respektive regioner.

Klassrumsutbildningen kordes forst i en session i maj 2015 och det var tvd dagar ute pd PHS
och da var Sarah med och holl i utbildningen. Sedan hade de nagra tillfillen under hosten
men da under hosten sa utbildades dven instruktdrer som da i sin tur utbildade ungefar 2000
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personer i manaden forsta halvaret 2016. Det var for att nd alla i yttre tjénst. Det var ett krav
fran Polisforbundet infor att de skulle borja "rulla". Sedan nér de vil gick dver till att borja
fokusera mer pa inre personal. Da sig de att de inte kunde ta blaklddda instruktorer till att
utbilda inre personal. Dé gjorde de en digital variant och det var da som de kom in i
Ping-Pong. Det bygger pd samma material. Sedan arbetar de tillsammans med
Sékerhetsavdelningen och IT-sdkerhet for att lyfta bort de delarna for att de &r generella och
f4 in dem i den generella Infosdk-utbildningen istéllet.

Niér du gétt utbildningen sé fick du tillgang till Rakelinloggning. Dér fick du tillgéng till
e-post, kalender och om du hade PMF tidigare sa fick du &ven mPMF. For att komma in i
den sa var du tvungen att koppla ihop din Rakel med dig som person for att logga in i den.
Som ett exempel hur Rakelinloggning fungerar sé ibland nar du handlar dyrt sé far du en
sms-kod som du behover skriva i. Det kan man séga dr Rakelinloggningen. Medans
Tjanste-ID dr likt MobiltBankID. Det ér tva olika sétt. Istdllet for att skicka sms kod till din
mobil sa skickades den till din Rakel eftersom du var tvungen att ha nagot fysiskt. Sedan
koden till din mobiltelefon. Detta hade inte fungerat om du inte haft en Rakel. Dérfor var de
tvungna att géra en mer generell 16sning.

For att fa tillgdng till Tjénste-id s tinkte de att det dr poliser 1 yttre tjédnst och de vill inte
tvinga in dem i1 Ping-Pong. Det kommer att bli stokig. D4 gjorde de en utbildnings-app som
heter "Utbildningsappen". Den skickades ut till ndgra telefoner, de har koll pa vilka, nir de
oppnade upp den appen sa kunde vélja att g Tjanste-id utbildningen. Da kom det upp
informationstext och filmer. Det &r samma filmer som finns i Ping-Pong idag. Sista
skdarmbilden i appen dédr kunde man att vélja att ansoka om Tjénste-id. Innan du kunde gora
det sd var du tvungen att bocka i nigra rutor som det stod "jag forstar att jag inte skall jobba
dygnet runt", "att jag behover ha tid till aterhdmtning", "att polisens appar till for tjédnsten".
Sedan kunde man trycka pé att jag vill ansdka om Tjénste-id eller trycka pa "jag vill ha mer
hjalp". Tryckte man pd att man vill ans6ka om Tjdnste-id da fick de in detta i deras logg.
Loggen togs ut en ging per dygn ungefar med alla u-nummer som da hade tryckt pé att
ansOka om Tjéanste-id. Da skickades det till PaP och da trillar Tjénste-id appen ut i mobilen.
Dé kunde du gé in 1 PaP och aktivera ditt Tjanste-id.

Detta gjordes for alla mPMF anvindare och foljde upp hur ménga som gatt utbildningen. De
paminde dem via mejl om att dags att ansdka for snart kommer du att bli av med
Rakelinloggningen. Nér de fick dver alla kunde de ta bort Rakel-inloggninen. Efter detta s
lade de in utbildningen i Ping-Pong utbildningen istéllet. S& nar du gér din grundutbildning
for att fa en mobil och tillgang till appar generellt sé far du gé Tjénste-id utbildningen pa en
gang.

Det var i maj 2019 som man slutade med Rakelinloggningen.

Det har ju varit samma utbildningsfilm fran borjan, som finns i drendet. Personernas ansikten
har "blurrats" och detta kontrollerats med bade Noa och Sék att det var okej att visa 1 rétten.

Utbildningsmaterialet frdn 2016 visas for Sarah och hon kédnner igen det.
S.45 1 materialet s& finns PMF pa ena sidan och mPMF bredvid for att visa att det 4r samma
information som ses fast i ett mindre format.

Forhoret avslutades kl 14.30
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Utbildningsappen
Svar lamnat fran Sarah Hjortsmarker

2018 v 14 slappte vi Utbildningsappen (som efter gjord utbildning méjliggjorde att man
kunde ansoka om TjansteID) till Rosengard och Hisingen. Sen dr6jde det till v43-50 d& vi
spred till totalt 15.000.

2019 v17 hade alla mPMF fatt Utbildningsappen.
27/5 2019 tog vi bort Rakelinloggningen.
Det har alltid varit samma film.

Angaende U0027303:
Nu har jag letat igenom alla vara gamla drenden och faktiskt hittat u0027303. Jag har i bifogat
dokument forsokt beskriva forst hur flodet fungerade generellt. Och sedan specifikt

datumspann for nir personen i fraga kan ha gatt utbildningen. Det méaste ha varit mellan 2018-
10-31 och 2018-11-26.

Generellt hur flodet fungerar:
En bild 6ver flodet for att fa ut Utbildningsappen till mobilen, gé utbildning, ansdka och sen
fa tillgang till TjansteID som behdver aktiveras innan de andra apparna kan anvéndas

Sedan kan du 6ppna
dina nya appar med
ditt fingeravtryck

Du far utbildnings- — Nar du ar klar far du ~ Aktivera forst
appen idin mobil. Genomfor utbildningen apparna i din mobil ditt TjanstelD

for TjanstelD i appen. inom 1-3 dagar.

Specifikt f6r anvdandaren u0027303:
Vid 2018-10-31 lastes u-numret nedan in i PAP, detta medfor att Utbildningsappen skickades
ut till samtliga enheter som tillhor u0027303.
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u0027303

2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31
2018-10-31

ANALO AN N1

2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
20195-10-31
20195-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
20195-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
2019-10-31
20195-10-31

AN1IG A0 91

Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp
Utbildningsapp

LA 0 R B P -

Ansdkan gjordes till oss for att vi sedan gjorde en ny inldsningsfil till PAP for att fa ut
TjénsteID-appen till mobilen

Unumme x GiltigFrom GiltigTom bys:embehii:ighet
2018-11-26 2019-11-26 TjAensteID, AnvAendare mPMF, RartApp,Utbildningsapp
2018-11-26 2019-11-26 TjAsnsteID, AnvAandare mPMF, RartApp,Utbildningsapp
2018-11-26 2019-11-26 TjAensteID, AnvAondare mPMF, RartApp,Utbildningsapp
2018-11-26 2019-11-26 TjAsnsteID, AnvAendare mPMF, RartApp, Utbildningsapp
2018-11-26 2019-11-26 TjAensteID, AnvAendare mPMF, RartApp,Utbildningsapp
2018-11-26 2019-11-26 TjAsnsteID, AnvAendare mPMF, RartApp, Utbildningsapp
2018-11-26 2019-11-26 TjAcnsteID, AnvAondare mPMF, RartApp, Utbildningsapp

u0027303 2018-11-26 2019-11-26 TjA=nsteID, AnvAcndare mPMF, KartApp, Utbildningsapp
2018-11-26 2019-11-26 TjA=nstelD, AnvAendare mPMF, RartApp, Utbildningsapp
2018-11-26 2019-11-26 TjAcnsteID, AnvAondare mPMF, RartApp,Utbildningsapp
2018-11-26 2019-11-26 TjAsnstelID, AnvAendare mPMF, RartApp, Utbildningsapp
2018-11-26 2019-11-26 TjAensteID, AnvAandare mPMF, RartApp,Utbildningsapp
2018-11-26 2019-11-26 TjA=nsteID, AnvAendare mPMF, RartApp, Utbildningsapp
2018-11-26 2019-11-26 TjAensteID, RartApp, Utbildningsapp
2018-11-26 2019-11-26 TjAcnsteID, RartApp, Utbildningsapp

Utdrag fran filmen for utbildning f6r Tjénste ID se separat handling.
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~. Signerad av
PM

POIisen Utblldnlng Signerad datum

Enhet Diarienr

Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid

Edsand, Mats 2021-12-13 10:14

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand
Involverade personer Personnummer/Orgnr Roll
Hjortsmarker, Sarah Annan

Uppgiften avser

Dokumentation om utbildning for Martin Ambjérnsson

Uppgift

Handldggare kontaktar Sarah Hjortmarker, chef for mobilitet, for att klargora hur utbildningen
gér till for att fa en telefon innehallande applikationerna for att gora slagningar i polisen
system.

Hjortmarker uppger att man maste ha genom gatt en utbildning. for att fi en mobil. I bérjan
hade man klassrumsutbildning, f6r de 10 000 st forsta, for att sedan verga till digital
utbildning. Vid klassrumsutbildning sa skrev lararen ned vilka som hade genomgétt
utbildningen. dérefter skickade ldrarna listan till dem och de gav dem behorigheten.
Klassrumsutbildningen paborjades varen 2016 med 2000 st i manaden. Man far inte en telefon
utan att genomgétt utbildningen. Detta var ett starkt krav fran facket med att alla skulle
genomga utbildningen innan de fick mobiltelefonens applikationer.

Hjortmarker forklarar att under 2016 gjordes det klassrumsutbildningar, dessa var pa 2-4
timmar. Nér de var klara s skrev ldraren upp allas U-nr som skickades in centralt for att fa
tillgang till polisens applikationer. Sedan fick man g en Info och sikerhetsutbildning som
visade att man hade forstétt. Darefter 4r man tvungen att skaffa ett Tjénste ID for att kunna
starta applikationen.

2017 overgick klassrumsutbildningen till Ping-Pong utbildning, d.v.s. via nitet.

Sarah Hjortmarker fick U-numret pa den aktuella polismannen for att se om de hade ndgon
registrering.

U0027303 kontrollerades av Hjortmarker. Hennes uppgifter visar att polismannen gick
klassrumsundervisning som registrerades v. 51 ar 2016. Det finns inget utbildningsbevis pa
detta.

Har personen varit i tjénst sedan dess sd har personen ocksd genomgatt
TjansteID-utbildningen. Har han yttre tjdnst sa tror Hjortmarker att han gjort den i mobilen.
Da har personen kryssat i att "ja jag forstér att att jag inte skall jobba dygnet runt. Ja jag forstar
att mPMF skall anvéndas for tjansten".

Det gér alldeles utmarkt att genomga utbildningen igen som kan registreras detta datum.
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Svar fran Sarah Hjortsmarker.

- Utbildningen som gavs for att fa mobil

Infor utrullningen holls en riskbedémning dar behovet av klassrumsledd utbildning framkom. For att
fa tillgang till en mobiltelefon genomgick darfér anvandarna en Mobilitetsutbildning, da utrullningen
vande sig till de i yttre tjanst som hade PMF sa innehdll utbildning aven mPMF som standard. Den
utbildningsdelen gick inte att valja bort.

Né&r en anvandaren genomgatt utbildningen sa skickade kursledaren in en fil med namn och
uNummer till oss, samt vilket datum personen gatt utbildningen. Vi kopierade 6ver uNumren till en
excel-fil. For att fa mPMF sa behover anvandaren ha PMF-behorigheten i PAP. Personer utan PMF-
behorighet kunde inte fa mPMF. Behdrigheten PMF plus behérigheten i respektive kallsystem styr
vad du kan se i mPMF.

Innehall

* Informationssakerhet

» Styrdokument

+ Tidigare riktlinjer och féreskrifter
» Komigang i 3 steg

» Teknikgenomgang e-post, kalender och kontakter
 Teknikgenomgang 10S9
 Teknikgenomgang mPMF

» Supportprocessen

* iPhone och koder

» Hantering av trasiga telefoner

+ Kravstallning och styrmodell

* Framtiden

&% polisen

- Inloggning via Rakel

For att kunna goéra en slagning i mPMF under perioden 25/5 2015 till 27/5 2019, sa behévdes en
"aktiveringskod’. Denna “aktiveringskod’ var aktiv i 10 timmar. For att fa tag i en sadan kod sa var
anvandaren tvungen att i PAP ange sitt ISSI-nummer fran sin Rakelterminal, vi skickade da ut en
verifieringskod till Rakelterminalen. Den fick anges i PAP och darefter var Rakelterminalen
ihopkopplad med personen i PAP. Utdver detta sa fick anvandaren nér den startade mPMF i mobilen
ange en 'PEKA-kod’. Denna 'PEKA-kod’ aktiverade mPMF i 15 minuter.
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Nar anvandaren startade sitt pass, eller behovde tillgang till MPMF sa startade dom appen, de fick ut
en 'aktiveringskod’ till sin Rakel-enhet. Darefter sa fick de ange sin '"PEKA-kod’ och sedan kunde de
gora sin slagning. 'PEKA-koden’ kunde ersadttas med ett fingeravtryck (touch-id, eller face-id).

Sa forst behovdes en ’aktiveringskod’ for att ge tillgang i 10 timmar, och sen en 'PEKA-kod’ for att
gora sjalva slagningen.

Losningen med Rakel-koden var starkt knuten till mPMF och nar fler appar skulle lanseras till hela
myndigheten, dar alla inte har en Rakel, sa behévdes en |6sning likt Mobilt BankID, varvid vi tog fram
TjanstelD (som tidigare hette PEKA2.0).

- Att det ersattes med tjanste-id fér mobila appar och vad som da

kravdes for att fa det (utbildning, film, kryssrutor etc.)

Losningen med Rakel-koden var starkt knuten till mPMF och nar fler appar skulle lanseras till hela
myndigheten, dar alla inte har en Rakel, sa behévdes en |6sning likt Mobilt BankID, varvid vi tog fram
TjanstelD (som tidigare hette PEKA2.0).

TjanstelD rullades ut med start i oktober 2018, och pagick sedan under varen 2019. Rakel-
inloggningen och TjanstelD fungerade parallellt under perioden som utrullningen pagick.

For att fa TjanstelD sa fick anvandarna en ny app i sin mobil som hette Utbildningsappen, i den sa
fanns det en utbildning for att fa TjanstelD, med filmer och text. Innehallet i filmen baseras pa det
som kom upp under riskbedémningen och var avstimd med RA. Nar anvandaren gatt igenom stegen
i filmen sa avslutades momenten med en sida dar anvandaren fick ansoka om att fa TjanstelD. Dar
fick anvandaren féljande stallningstaganden:

"checkbox": "Jag forstar att jag inte forvantas arbeta dygnet runt, trots att jag har tillgang till

polisens appar/system.”, "required": true

"checkbox": "Jag forstar att polisens appar/system endast ska anvandas for tjansten.", "required":
true

"checkbox": "Jag forstar att jag ar personligt ansvarig for all min anvandning av polisens
appar/system.", "required":

"checkbox": "Jag forstar att jag ska vanda mig till min narmsta chef om jag kanner mig osaker pa

hur jag far anvanda polisens appar/system.”, "required": true

Om anvandaren tryckte pa 'Jag behdver mer hjilp’ sa kom det ett mejl till var mejlkorg. Om
anvandaren kryssade i alla rutor och valde ‘Ansok om TjanstelD’ sa hdande foljande steg:
1. Ansdékan tas emot av Tilldelningsserver
2. Tilldelningsserver skapar en bestallningsfil. TjanstelD appen, Karta och mPMF (om anvéndaren redan
hade mPMF)
3. Arende laggs hos Behérighetscenter som laser in filen
4. Anvandare laggs nu upp med fler behdérigheter i Mobil Pilot, AD uppdateras och apparna skickas ut.
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Mobilitet
Lagger ARS

® -

Anvandare gor
utb TjansteliD
och ansoker!

Tilldelningsserver

ARS
Databas
uppdateras
med
ansbkan

Anvandare far l .

TjanstelD;
karta ochev Behorighets-
mPMF Center, l6ser

. in
Telefon - - Mobil Pilot

- Nér infordes tjanste-id, nar skickades utbildningen ut?
Oktober 2018 startade utrullningen, den var fasad under varen till alla med mPMF-behérighet, for att
sedan vara ansokningsbar for alla.

- Kan man ha fatt tjanste-id utan att ha gatt igenom utbildningen?
Nej.

- Nar gick det inte langre att logga in i mPMF med Rakel.
27/5 2019

Fraga Hjortsmarker om filmen, om det alltid har varit samma film och om vi kan fa anvianda den i fu
om vi maskar polismannens ansikten.

Jag vet att redan har svarat pa detta men aklagaren onskar fa det i ett férhor. Chansen blir mindre da
att du far vittna vid rattegangen.
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Mobil Sakerhet Utbildning Onsdag 9/12
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i Filter

Antal personer i vald grupp som ar medlem i minst en aktivitet: 1
Antal aktiviteter: 13

Resultat: Medelresultat av alla tester i aktiviteten

Tomt falt: Personen har inte tillgang till aktiviteten

"--": Personen har ingen status

Ambjornsson

,_ Martin

ANPR

Paborjad

Godkand

2020-01-14

Resultat

Bibliotek

Paborjad

2021-04-09

Godkand

Resultat

Heroma klient - anvandarstod

Pabdrjad

Godkand

Resultat

Heroma webb - anvandarstod

Paborjad

Godkand

Resultat

Internetinhamtning med Ipi - e-kurs

Paborjad

Godkand

Resultat

Introduktionsutbildning i informationssakerhet

Paborjad

2021-04-09

Godkand

2020-01-10

Resultat

Lagen om psykiatrisk tvangsvard § 47

Paborjad

Godkand

Resultat

Mobilitet - grundutbildning

Pabdrjad

2021-04-09

Godkand

2021-04-09

Resultat

82%

Obot - digitala ordningsféreldagganden, Obot

Pabdrjad

Godkand

2021-04-07

Resultat

Obot - digitala ordningsféreldagganden, Obot (L6pande)

Paborjad

2021-04-09
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Godkand

2021-04-09

Resultat

100%

Psykisk ohilsa - Amnesforum

Paborjad

Godkand

Resultat

Rakelterminaler - Ny mjukvara

Pabdrjad

2021-04-09

Godkand

Resultat

86%

Status Arendeéversikt HR-direkt

Paborjad

Godkéand

Resultat
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RPS 101.2 97-03

—‘—~ POLISVASENDET SEKRETESSINFORMATION

Datum

2010-01-26

PERSONUPPGIFTER

Eﬂemamn/}m@\(mn Tilltalsnamn m&ﬂ ?sgnnummer ’eg%

Tjanst Tjanstestalle m\ n \
Polisaspirant O&O\ v

ST dade I 449254 “’WA@@/

Jag har denna dag blivit informerad om de grundldggande bestammelserna i tryckfrihetsférordningen och sekretesslagen
(1980:100) samt om 1a § sekretessférordningen (1980:657). Jag har bl.a. upplysts om vad som menas med sekretess,
vem som &r skyldig att iakita sekretessreglerna samt om bestammelserna i 15 kap. sekretesslagen om lamnande av uppgift
och utldmnande av allman handling.

Déarutdver har jag informerats sarskilt om foljande sekretessregler inom mitt verksamhetsomrade.

Lagrum Omrade

Jag ar medveten om att jag till ndgon obehérig inte far fora vidare uppgifter som omfattas av sekretess och att jag kan
doémas till ansvar jamlikt 20 kap. 3 § brottsbalken fér brott mot tystnadsplikt, om jag réjer eller olovligen utnyttjar en
sekretessbelagd uppgift. Jag har ocksa informerats om meddelandefrineten och dess begransningar i 16 kap. sekretess-
lagen.

NamnleckM

Sekretessinformationen har meddelats av undertecknad som ockséa bevittnar namnteckningen ovan

Namnteckning Namnfortydligande Tjanst

2//%/;47 7 Rogexr Axelsson Kommissarie

Jag har denna dag fatt férnyad upplysning om tystnadsplikten

Ort Datum Namnteckning

Godteborg 2010-01-26

Ett ex av blanketten l&aggs i personakten
Ett ex av blanketten tillstélls den som upplysts om tystnadsplikten
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Hej Marie!

Jag har varit 1 kontakt med Leif Svensson sektionschef for trafiken och han svarade mig
foljande:

Ambjornssons har inte fatt ndgon personlig utbildning/ info vad géller slagningar i
polisens system.

Vi vet inte om han genomgick eller var hos oss da den sikerhetsutbildning pa Ping Pong
géllande polisens system och slagningar genomfordes.

Han hade uppgifter om att ndgon slagning har férekommit i1 vést da gruppchef Mikael
Jernberg blivit kontaktad av SU.

Ambjornsson har arbetat som polis under langtid och bor vet vad som géller vid
slagning i vira system menar Leif.

Med Vinliga Hélsningar

Teresa Berneborn

HR-Partner regionala enheterna region Bergslagen
HR avdelningen

Krisstodshandledare

Telefon: 010-567 34 20
Mobil: 070- 644 52 38
teresa.berneborn@polisen.se

Polismyndigheten

701 18 Orebro
Klostergatan 37

Telefon till polisen: 114 14

Tank pd miljon! Skriv inte ut det har meddelandet om det inte 4r nodvéndigt.
polisen.se

Fran: Gruppen Skiljande Disciplin Region Bergslagen
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Skickat: den 13 november 2020 17:24
Till: Teresa Berneborn

Amne: Onskemal om hjilp

Prioritet: Hog

Hej Teresa,

Undrar om du kan hjdlpa mig att fa fram information kring viss genomford
utbildning/information gillande en medarbetare.

Medarbetaren har tidigare tjéanstgjort i PR Vist, men 4r sedan en tid placerad hos oss 1
Bergslagen (pa trafiken, Karlstad)

Berord anstalld
Martin Ambjornsson (830922-6234)

. Vilken utbildning/info har han fatt géllande slagningar i polisens register?
. Naér fick han utbildning/info géllande mobila slagningar?

Tacksam om du har mojlighet att ocksa kontrollera med HR i Vst om de har nagra
uppgifter (om ovanstidende) géllande tiden da han tjénstgjorde dar.

Giérna svar sa snart som mojligt!
Tack pa férhand!

Mvh
Marie

Med vénlig hélsning

Marie Gulbrandsen

Jurist

Regionkansliet/GSD Bergslagen
Polisregion Bergslagen

070-321 38 80
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Inkommer harmed med en Erinran.
Jag vill framféra min arbetsbeskrivning som omradespolis.

Nar jag fick placeringen som omradespolis var kravet att vara vara ambitios, kontaktskapande och
arbeta over hela Fyrbodal.

Jag saxar in en arbetsbeskrivning for omradespolisen som legat ute pa Intrapolis, arbetsbeskrivningen
liknar den jag anstélldes utifran. | arbetet som omradespolis gér man dven kartlaggning, inre och
yttre spaning.

Vi s6ker dig som gillar att jobba problemorienterat med ett tydligt I6sningsfokus. Som omradespolis
krévs ett stort engagemang och initiativf6rmaga, det ar viktigt att kunna jobba sjélvsténdigt och

uppsbkande.

Som omradespolis jobbar du trygghetsskapande och brottsférebyggande genom ett langsiktigt
kontaktskapande i lokalsamhéllet och samverkan med externa aktérer sa som skola, fritid och

socialtjanst.”

2 n

Jag vill aven framféra en Erinran pa “copsningen”, jag star copsad som pa utredning en period
senhosten 2019, det var inte min placering.

Min grundplacering pa omradespolisen var kvar, jag gick in och arbetade tillfalligt med utredning.
Jag var fortfarande involverad och engagerad som omradespolis i Fyrbodal.

Under aret 2019 arbetade jag 6ver hela omradet da det var underbemannat. Framst var det
underbemannat i Uddevalla pa séndagar da jag fick aka och forstarka for att bibehalla
minibemanningen i Uddevalla darav lag mitt intresse for férekommande tips och misstanke om
personer som kor rattfulla kvar i Uddevalla for att vara uppdaterad.

Det var ofta jobb/larm pa Kampenhof dar vi traffade pa ungdomar pa glid i missbruksmiljo,
ungdomarna patraffade vi ofta pa Stenungstorg da de akte med taget Stenungsund-Uddevalla.

Det var ungdomar och dven barn i dessa miljoer.

//Martin Ambj6rnsson
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. s . Signerad av
AL, Tjansteanteckning i
Polisen Inkommet mejl om dnskemal att lyssna av ljudfil.  signerad datum
Enhet Diarienr
Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid
Edsand, Mats 2022-02-25 15:19
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand

Uppgiften avser

Inkommet mejl om 6nskemal att lyssna av ljudfil.

Uppgift

Den 24 februari kl 10.00 inkom en begiran om att ta del av ljudférhor 0150-K2050-20.

”He;j!

Jag dr part 1 drendet (misstinkt) och begér att ta del av det ljudinspelade forhoret.

Jag har stamt av med Fu ledare inom polismyndigheten och det &r inte skéligt att jag skall dka
till Goteborg.

Handldggaren Mats Edsand far ombesorja att det ljudinspelade forhoret kan tas del av pa
polisstationen 1 Karlstad.

Detta behover ske skyndsamt.

Mvh Martin Ambjornsson 220224 Karlstad”

Martin Ambjornsson dr vilkommen att lyssna pd ljudfilen hos oss pa SU i Goteborg pa
Gardatorget 2. Dessvérre kan vi inte tillgodose hans 6nskemal om att komma till Karlstad for
detta.

Det finns ingen sadan skyldighet. En myndighet som har lokaler pé flera stéllen ar inte skyldig
att tillhandahélla en allmén handling pa négot annat stélle dn det ddr myndigheten forvarar den
(se RA 2007 ref. 68)

Martin Ambjornsson kan meddela ndr han kommer till oss sa skall tillse att han far lyssna pd
ljudfilen.

Detta meddelas till Martin Ambjdrnsson via hans arbetsmejl.
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Chefsaklagare Kajsa Sundgren

Karlstad den 21 februari 2022

Angaende tilliggsprotokollet betriffande Martin Ambjoérnsson AM- 63682-20

Efter genomgang av tilldggsprotokollet finner jag att ni funnit en uppgift om att
Ambjornsson registrerats for en utbildning betrdffande IT sédkerhet 2016 under v.51.
Uppgiften innehaller dock inte nigot beldgg for att han faktiskt genomgatt
utbildningen. Vidare verkar det som att uppgiften om 2016 v.51 ér fel. Det skall
mojligen vara 2015 v.51. Ambjornsson sjélv kan i vart fall inte minnas att han deltog
i utbildningen. Undertecknad har haft kontakt med Jim Wallends som var en av de
poliser som genomforde utbildningarna i Uddevalla. Han uppger att han inte kan
minnas om Ambj6rnsson deltog. Betrdffande innehallet i utbildningen uppger Jim
Wallenés att den handlade om hur tekniken med mobiltelefonen skulle hanteras pa
ett sidkert sétt samt rent praktiskt hantera telefonen. Det vill sdga att utbildningen gick
ut pa praktisk hantering av telefonen och hur man skyddade sig mot att obehdriga
fick tillgang till innehéllet. Fragor om vad som var tillatna slagningar var inte &mnet
for utbildningen. Vad begreppet nodvindigt for att genomfora en arbetsuppgift och
vad som anses gélla fér anvdndning nédr man inte 4r i tjénst ingick inte i utbildningen.
Sammantaget begirs det att Jim Wallends hors angdende innehallet i aktuell
utbildning och under vilka former den genomfordes. Han arbetar idag vid Region
Mitt i Visteras och har telefonnummer 073 5626642. Vill dock papeka att detta inte
dr nodviandigt om det vitsordas att utbildningen inte inneholl ndgot av betydelse i nu

aktuellt ssmmanhang.

Vidare kan det ndmnas att Ambj6rnsson ingick i en pilotgrupp pa 10 000 poliser som
fick tillgang till mPMF efter att man antogs ha genomgatt ovan ndmnd utbildning. En

registeruppgift med ett s.k. U-nummer var tillrdckligt for att polismannen ifraga

KARLSTAD
Advokat Patrik Moberg Vistra Torggatan 11 Tel: 054 - 18 54 30 Org. nr: 973200-3448
Advokat Mats Hellman 652 25 Karlstad Fax: 054 —22 22 69 Bankgiro: 881-4832
Ekonomi Bodil Bickstrand E-post: info@werners.se Plusgiro: 54 48 11-3

Hemsida: www.werners.se Klientmedel BG: 5998-4435
Klientmedel PG: 76 83 34-5
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skulle tilldelas en telefon. For att fa telefonen var kunskapskontroll inte nagot krav
och inte heller nagon séker kontroll pa att polismannen ifrdga faktiskt deltagit pa
utbildningen verkar ha skett. Det skall ocksa understrykas att Polismyndighetens
riktlinjer PM 2017:4 sjdlvklart inte fanns vid tidpunkten som kan ha gillt betrdffande
utbildningen 2016 eller 2015. Sammantaget &r uppfattningen att det inte kan hévdas

att Ambjornsson var utbildad i nu aktuella fragor innan slagningarna 2019.

Vidare uppfattas det vara fraga om betydande allméinna brister i polisorganisationen
om vad som dr tilldtna slagningar och att utbildningen av poliserna &r helt
otillracklig. Detta uppfattas sérskilt gilla att utbildningarna inte tar upp vad
"nodvandigt for att utfora en viss arbetsuppgift” innebar. Inte heller klarldggs det vad
som géller for slagningar nér polismannen inte dr i tjénst och tillexempel upptécker
nagot misstdnkt som kan vara tjdnsteanknutet. For att belysa hur kunskapsnivéan i
allménhet inom polisen i polisomrddena Virmland kan bedémas betréffande
ovanstaende avser vi att dberopa skyddsombudet Lars Olov Lugne vid polisen i

Karlstad tel 0730 787787.

Till sist sa har jag inte fatt klart f6r mig jag om det tillkommit nigot utdver det

senaste tilldggsprotokollet. Finns det nagon “slask™ till den ?

Med vénlig hélsning

Mats Hellman
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PM 1(1)

: A " PO I I S e n l;{Zt)lg10-08-26
Diarienr (aberopas)
Polismyndigheten K2050-20

Avdelningen for sérskilda utredningar
Asta Kovanen-Schiiler

CSL-Logg

Samtliga redovisade loggutdrag 4r genererade med Lars Martin Ambjornsson,
19830922 datakort.

Loggen &r inhdmtad under 2019-06-03--2020-04-28.

Bifogat excelblad med CSL-logg &r redigerad. Flera kolumner &r dolda i det
redovisade materialet, d& dessa inte innehéller nodvéandig information for att
visa vilket datakort som slagningen gjorts med, samt nér man har gjort
slagningen. Originalet forvaras hos undertecknad.

Det redovisade materialet visar endast de dataslagningar som &r gjorda pé
foljande personer:

1. 19700219l Berne Gadde
2.2001080 | Alex Gadde (barn till Berne)
3.2002082 71 Leo Gadde (barn till Berne)
4.20110919 Ted Gadde (barn till Berne)

Det har inte gjorts nagra slagningar pa foljande personer:

5.1986110 78 Sofia Soder

6. 20121030l Kevin Soder (barn till Sofia och Nikola)
7.20111030Nl Mike Soder (barn till Sofia och Nikola)
8. 1987041l Nikola Soder

Det redovisade materialet redovisar Datum(kolumn A) och Tid (kolumn B) for
inlogg i systemet, Personnummer(kolumn C) for personen man sokt pa 1
Systemen, System (kolumn E) redovisar vilket system/register man s6kt i,
Systeminfo (kolumn F) visar vad man sett/last i aktuellt register.

Excelbladet ar firglagt i vitt och gront for att visa vilka slagningar som gjorts
under en och samma tidsperiod. Det finns inga slagningar i DUR2 pa ovan

personcr.

Asta Kovanen-Schiiler, Poliskommissarie

PM 200826 CSL-Logg docx
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P M Signerad av
Sak.logg resuitat pa fraga. Signerad datum
Enhet Diarienr
Sérskilda utredningar, Utredning 1 Géteborg SU 0150-K2050-20
Uppgifisiamnare Datum Tid
Edsand, Mats 2020-06-24  10:25
Beslag verkstall Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Upprattad av

Mats Edsand

Uppgiften avser

CSL resultat
Uppgift

tiden 209-06-01 till 2020-04-29:

Loggutdrag med anvindarens aktiviteter.
Person 1. 3 och 4 finns det riktade slagningar mot.
Person 2 finns det indirekta slagningar mot.

Har inte hittat nagra slagningar mot dvriga.
Jimmy pa Sik.logg.

Ett detaljerat utdrag finns AB253-20

Fréga till Sék logg gjordes om Ambjornssons eventuella slagningar mot nedanstaende personer under

Person Datum System

1. 197002 1 ] Berne Gadde 29/6-2019 PMF
3/12-2019 PMF
6/12-2019 MPMF, PMF

2.20010801 Alex Gadde (barn till Berne) 6/12-2019 sekundar slagning

3. 2002082 Leo Gadde (barn till Berne) 6/12-2019 MPMF (RES)

4.2011091 Ted Gadde (barn till Berne) 6/12-2019 MPMF

5.1986110 Sofia Soder

6.2012103 Kevin Séder (barn till Sofia och Nikola)

7.2011103 Mike Séder (barn till Sofia och Nikola)

8. 1987041 Nikola Soder

Svar fran CSL:

Det finns slagningar pa nagra av de efterfragade personerna.
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Sikerhetsinformatin som mt och forsvarare fatt ldsa vid forhorstillfillet.
Maste godkénnas for att kunna fortsitta i Polismyndighetens dator.

Sakerhetsinformation

De IT-system du ges &tkomst till via denna dator innehller kénslig information som
du endast far anvanda nér det &r nodvandigt for att utféra en viss arbetsuppgift.
Informationssokning som inte &r tjinsterelaterad, ex. slagning pa sig sjélv,
informationssékningar ddr du saknar engagemang eller inte behdver for att utfora
en viss arbetsuppgift ar inte tillitet och kommer att utredas. Alla IT-baserade system
sparar loggar &ver anvandarnas aktiviteter, dessa realtidsdvervakas for att skydda
organisationens information och dess anvandare.

E-post och internet far i mindre omfattning anvéndas for privat anvéndande -
férutsatt att det inte gar ut Gver dina arbetsuppgifter, stér verksamheten, ar
sedlighetssarande, oetiskt eller pa annat sétt &r opassande och kan skada
organisationens anseende. Nar du bestker hemsidor och mailar externt loggas IP-
adressen hos en extern part. Tank dérfér pa vilka typer av hemsidor du besoker

utdver de som &r direkt férbjudna samt var uppmaérksam pa om nagot som du
skickar via mail kan omfattas av sekretess.

Loggkontroller utfors vid misstanke eller genom s.k. stickprovskontroll, detta for att
sakerstalla att anvandandet f6ljer interna riktlinjer, lagar samt for att kunna fria vid

misstanke om oegentligheter. Loggkontroller kan ocksa komma att utforas av
systemtekniska skal.

Mer information om loggning och sdkerhet i arbetet finns pa intranitet.
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POIisen Fap 170-1 Signerad datum

Enhet Diarienr

Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid

Edsand, Mats 2022-03-03 14:27

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand

Uppgiften avser

Uppgift

informationsbehandling med stod av IT.

"Arende:

Beslutet i detta protokoll:

Bakgrund

myndigheten, reglerat omradet:

med stod av IT (RPSFS 2009:4, FAP 174-1)

inom Polisen (RPSFS 2005:8, FAP 170-1)

januari 2017.

Fragan uppkom om vilken FAP gillde for Polismyndighetens riktlinjer vid

Kontakt togs med davarande chefsjuristen Lotta Gustavsson som direkt hinvisade till ett
beslutsprotokoll fran 2017-11-17, diariefér A098.091/2017.

Polismyndighetens riktlinjer for sékerhet vid informationsbehandling med stdd av it.
"Frédn och med datumet for detta beslut giller Polismyndighetens riktlinjer for sdkerhet
avseende informationsbehandling med stod av it (PM 2017:4), enligt bilaga till detta beslut.
Rikspolischefen beslutar om eventuella undantag i riktlinjerna som avser kapitel 7. Ovriga
undantag som dr av teknisk karaktéir beslutas, genom delegation, av chefen for
it-avdelningen. I fragor som ror sikerhetsskyddet ska samrad ske med sékerhetsskyddschefen.
Inom it- och informationssdkerhetsomradet har foljande foreskrifter, 1 den tidigare
- Rikspolisstyrelsens foreskrifter om sédkerhet vid Polisens informationsbehandling
- Rikspolisstyrelsens foreskrifter och allmina rdd om anskaffning, anvindning,
utveckling och fordndring av Polisens IT-system (RPSFS 2000:33, FAP 170-1)
- Rikspolisstyrelsens foreskrifter och allmidnna rdd om anvédndning av IT-system
essa foreskrifter har genom beslut av regeringen den 14 december 2016 upphort att gélla den 31
oOr att sikerstélla reglering pa omradet till dess att de nya riktlinjerna faststélls har Bestimmelser
for sdkerhet vid stod av it, samt anvéndning av it-system inom Polismyndigheten

(A098.091/2017) upprittats, vilka upphor att gélla i och med detta beslut."

detta beslut framgar det att FAP 170- 1, RPSFS 2005:8, gillde fram till detta beslut.

Vilken FAP géllde under 2015 och 2016 géllande riktlinjer vid informationsbehandling med stéd av IT
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Info vid delgivning Signerad datum
Enhet Diarienr
Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid
Edsand, Mats 2022-03-08 13:16
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand

Uppgiften avser

Info vid delgivning av misstanke till misstankt

Uppgift

Forhorsledaren och bitrddande forhorsledare hade kommit till den offentlige forsvararen Mats
Hellmans kontor 1 Karlstad for delgivning av misstanke till misstankt Martin Ambjornsson.

I kallelsen till misstankt Ambjornsson sa informerades han om rétten till till forsvarare och
onskade da en offentlig forsvarare Mats Hellman.

Nir vi triffades pa kontoret sa kan inte forhorsledaren uppge exakt pa vilket sitt som
misstankt Ambjornsson informerades om FUK 12§.

Normalfallet, sa ocksé vid denna gang, hade forhdrsledaren ett aktomslag dér alla handlingar
forvarades i. Nér man 6ppnar akten ar det forsta man ser att man delger den misstinkte FUK
12§ med allt vad det innebér som forsvarare, information om fordndringar av misstanken,
ritten till tolk och inte behdva yttra sig dver misstanken och inte heller 1 6vrigt behdva
medverka till utredningen av sin egenskuld.

Direfter fick den missténkte och hans forsvarare den preliminéra giarningsbeskrivningen. De
laste igenom den innan forhoret startade. Detta gor forhorsledaren for att den misstankte skall
kunna f6lja med pa girningsbeskrivningen nér han delges brotten. Pa bandspelaren, samt
utskriften, framgar det att han l4st gdrningsbeskrivningen och forstatt den. Det framgér inte pa
bandspelaren och pa utskriften att han informerats om FUK12§.
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~. Signerad av
PM

Polisen Uppgifter av arendet Signerad datum

Enhet Diarienr

Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid

Edsand, Mats 2020-11-27 12:59

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand

Uppgiften avser

Uppgivna uppgifter fran mt.
Uppgift

Handldggaren tittar vad som sagts av misstinkt Ambjornsson och vad som finns registrerade.
Ambjornsson uppger att han gjord e utbildningen for mobila slagningar i Ping-Pong under
troligtvis 2016. Han kommer inte ihdg utbildningen nér han fick sitt tjanstekort.
Mobilitetsutbildningen dr innan dessa dataslagningar. Ambjornsson har lst
Sékerhetsinformationen pa Polardatorn och klickat okej som att han forstir vad den innebar.
Han uppger dven vad den innebér.

Angdende vapen:

Misstankt Ambjornsson uppger 1 forhor att han fatt uppgifter fran kélla som han inte vill
namnge. Killan &r inte registrerad hos Polismyndigheten och gar darfor inte att kontrollera.
Ambjornsson uppger att Berne Gadde skulle haft vapen oinldsta hemma. Gadde har
registrerade vapen pa sig. Det skulle vara kéllan som uppgett detta dvs oklart vem som sett
detta och kan inte kontrolleras. Ambjornsson har inte sett det sjélv eller skrivit nagot om det.
Han uppger sig forsokt kontaktat vapenhandldggare men inte lyckats fa tag i dem. Okénd
kollega har uppgivit att det skulle ligga ett vapenédrende pa honom, gar ej att kontrollera vem.
Uppger att han sett att Berne Gadde innehar vapen. Vid misstanke eller domd for brott borde
det finnas drende hos vapenhandléggare och eventuellt indraget vapenlicens.

Koll med vapenhandldggare i Vést, A-K Davidsson. Det ligger ett drende hos
vapenhandldggarna dir Berne Gaddes vapen blivit omhédndertagna. Berne har inkommit sjalv
till polisen med dem. Den 16 juni 2019 var polispatrull hemma hos Berne Gadde d han var
suicid, HR 5501-20190616-0750. Det blev en frivillig transport till transport till psyk. Detta
iar en anledningen till varfér Berne Gaddes vapen blivit omhéndertagna. Det har dven
inkommit tips om att Bernes vapen har forvarats pa felaktigt satt men eftersom tipset kom
fran okdnd och att inget sett detta s& togs ingen notis om detta.

Alkohol. droger och vald:

Ambjornsson uppger i forhor att det skulle varit med 1 UND om att droger och alkohol
forkommer 1 hemmet hos honom. Oklart fran vem som Ambjornsson skulle fatt denna
information ifrdn men 1 ASP sa forekommer inte Gadde. I DurTv4 forekommer inget brott
med alkohol eller droger. Ingen RF eller drogRF finns noterade i DurTvd. Ambjornsson har
inte kollat upp detta sjélv.
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Tips, Surfa: UND svarar att de kollar tips A1 som kan delas. Svaret blir att det finns inget
tips om Berne Gadde vad det géller vald, vapen eller LPT.

Ang. vald mot barn:

Det finns tvd anmélningar ddr Gadde blivit misstdnkt for misshandel mot sitt barn.
Ambjornsson har inte kollat upp detta, uppger han sjélv. Ingen dom pa Berne Gadde finns.
5000-K314433-16 mot eget barn men lades ned.

5000-k158409-17 mot eget barn, ingen dom.

5000-K1584243-19, 2020-12-16, utpekad for vald mot Nicola Séders barn. Brottsdatum
efter sista dataslagningen 6/12-19.

Gadde forekommer i DurTva med sex anmaélningar, varav en som vardnadshavare, en
anmélan som uppgiftslamnare. I belastningsregistret forekommer han med ett trafikbrott,
anvint mobiltelefon under férd och ej anvént blinkers.

Misér 1 hemmet:
Ambjornsson har inte varit hemma hos Berne. Ambjornsson har inte gjort ndgon Sol.
§14-anmilan. Oklart vem som sagt att det dr en misdr i hemmet och sett det.

Orsak till slagningarna:

Gjort dataslagningar pa Berne Gadde for att har koll om han kommer korandes. Uppger att
det fanns tips pa rattfylleri.

Slagningarna pd Bernes barn har varit for att se foto pa dem och att eventuellt deras pappa
skulle vara i ndrheten. Fragan dr vad slagningarna pd Bernes barn har for syfte som ér
tjansterelaterat.

Om det varit sa allvarligt som Ambjornsson anser att detta varit och gjort dataslagningar pa
semester och ledig tid utan skriva ndgot om det sa att ovriga poliser far kinnedom om detta.
Ambjornsson har inte skrivit ndgon anmélan, underrittelse eller Sol.14§-anmélan. Enbart
talat med ndgon fu-ledare i Uddevalla som han eller vi inte vet vem det dr samt Robert
Larsson som anser att Ambjornsson har fétt forstahandsinformationen och borde skrivit om
detta. Robert Larsson har inte skrivit ndgot om detta.

Ambjornsson refererar till ett PM som skulle funnits pa Intrapolis som handlade om att
polispersonal skulle gora slagningar pa sin fritid. Ambjornsson uppger att han letat efter detta
men inte hittat och fragat Intrapolis som inte heller de hittar det. Det kdnns konstigt att det
skulle finnas ett PM som gar emot den sékerhetsinformation fran Polismyndigheten.

LPT omhéndertagen:

Det finns inget beslut i polismyndigheten om att Berne skulle omhéndertagits for LPT. Berne
sjalv uppger att han inte omhéndertagits for LPT. Dock finns det ett HR
5501-20190616-0750 om att han frivilligt f6ljt med till psyk av patrull.

Hur kdnner Ambjornsson och Nicola Séder varandra?

De har arbetat ihop och han uppfattar Soder som en bra kamrat att kiinna nér det blir problem
med sitt hus. Under 2019 sa skiljde sig Nicola Soder sig frdn Sofia Sder. Samma ar traffades
Sofia och Berne Gadde varandra. Samma ar gors slagningarna pa Berne Gadde och hans
barn. Berne Gadde gor anmélan om att det framkommit uppgifter om honom som enbart kan
finnas 1 polisen register.
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Signerad av

POIisen Personer Signerad datum

Enhet Diarienr

Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid

Edsand, Mats 2020-05-08 14:17

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand

Uppgiften avser
Personforhallande 1 drendet.

Uppgift

Personer i drendet samt forhallanden:

Malsdgare Gadde har tre barn. Ma Gadde har forhéllande med Sofia Soder nu. Ingen av
Gaddes barn har Sofia som mor. Sofia Soder har tre barn sedan tidigare. Tva av dessa har hon
tillsammans med Nikola Soder.

Malsédgare Gadde forekommer 1 DurTva med sex drenden, 2016 - 2019, utéver de tvd under
2020, dessa tva ar overforda till SU.

Mai Gadde pekas ut som vardnadshavare, vid brottsanmilan mot Gaddes barn, och mt i ett av
drendena som gjorts mot Sofias och Nicolas barn.

2019-11-22 gjorde Nikola S6der en anmélan mot Berne Gadde, inget med barnen att gora.

Forhallande Sofia Soder och Nikola Soder:

2019-11-22 gjorde Sofia en anmilan mot Nikolas om misshandel mot deras barn.
2019-12-11 gjorde Nikola en anmélan dér Sofias nya pojkvéns son, Gaddes, utpekas som
misstankt.

2019-12-16 gjorde Nikolas ytterligare en anmilan dér Sofias nya pojkvidn Gadde utpekas
som misstinkt.

2019-12-17 gjorde Sofia en anmélan mot sin f.d. man Nikola och hantering av barnen. Vid
denna tidpunkt att de har delad vardnad om barnen. De har sagt i anmailan att de har en tvist
om detta nu.

2020-04-30 gjorde Nikola en anmélan mot Sofia om urkundsforfalskning och motanmalan.

Berne Gaddes journal:
I de anmilningar som Gadde har engagemang 1 finns inte hans journal, epikris, 1 nagot drende.

Har polismannen som Gadde pekar ut varit engagerad i nagot drende?

Svar: Den polisman som Gadde pekar ut har inte varit engagerad i ngot av de drenden som
Gadde dr inblandad i.

Polismannen som ma Gadde pekar ut ér trafikpolis.
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. s . Signerad av
AL, Tjansteanteckning i
Polisen Omhéandertagen eller handrackning av ma. Signerad datum
Enhet Diarienr
Sarskilda utredningar, Utredning 1 Goteborg SU 0150-K2050-20
Uppgiftslamnare Datum Tid
Edsand, Mats 2020-06-11 08:46
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Mats Edsand

Uppgiften avser
Omhindertagande eller handrackning av ma

Uppgift

Har ma omhéndertagits eller har en handrackning utforts pd malsigare?

Ombhéndertagen: Svar nej

Kontroll i polisens omhéndertagande system pd DAF pd ma. Dar finns han inte med.

Att kontrollera omhéndertagandeprotokoll pa mé sedan ett ar tillbaka gar inte. Dessa
protokoll sitter 1 [dopnummer, inte pd personnummer, i pdrmar pa polisstationen dér personen
omhédndertagits. Problemet dr att hitta m& om vi inte har ndgon tidpunkt for
omhéndertagandet samt om vi inte vet var omhéndertagandet skulle skett.

Handréickning: Svar Ne;j. )
GSD har tittat i Polismyndighetens PAr-diarie. Det finns ingen handréckning registrerad pa
ma 1 PAr, varken pa personnummer eller efternamn.

Forekomst i DurTva under 2019:

Berne Gadde forekommer i tre drenden under 2019. 2019 ér det 4r som han uppger att
utpekad skulle ha ldamnat ut uppgifter till N Soder.

I ett va dessa tre drenden dr B Gadde inlagd som vardnadshavare. De tva andra ar han
misstankt 1(5000-K1562301-19, 5000-K1584243-19). Det finns inget i nagot av dessa tre
drenden dér det stor ndgot om ett omhéndertagande av Gadde.

I f6rhor handlar det inte om ndgon epikris som det tittats i. I forhor dndrade sig B Gadde om
detta och patalade att det handlade om utpekad pétalat att B Gadde blivit LPT:ad. Utpekad
skulle ha rojt att de har hdimtat B Gadde och kort honom till NAL.

Detta hittas inte nagonstans i DurTva eller PMF.
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MBL § 11 Polism
utrustning

Tid:

7y Parter:

Arbetsgivarsidan:

Arbetstagarsidan:
Polisforbundet

ST inom Polisen
Saco-S

Seko Polisen

Ovriga nirvarande:

Arende: Polismyndighetens riktlinjer for mobil elektronisk u

yndighetens riktlinjer fo

MBL 30/2016

Datum

2016-06-20
Diarlent (lboropu)

r mobil elektronisk

tisdag 7 juni 2016

Asa Hollmén, ordforande (tillika protokollforare)

Ylva Séderlund, IT
Damir Omérov, HR
Daniel Larsson, IT
Fredrik Ringdén, IT

Goran Malmborg (delvis) och Fredrik Westin

Pir Renberg
Lars Modig och Anna Lindgren

Karna Tillheden och Annika Olsen

Madeleine Rogersten, sekreterare
Lennart Gronberg NHSO

trustning

1(4)
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201 6-06-20

§1 Kallelse m.nm.
n. Underlag har ski

allat till forhandlinge

Arbetsgivaren har k

handlingen-

§2J usteringspersoner
gt T
sf;pgglx‘inbe:ztggaﬁrsgr, i och Seko Potisen K& Tillheden.

rbetsgivarens forslag
ta fram riktlinjer for

§3A

od it-sikerhet fatt j uppgift att !

lisens anvandande av mobil elektronisk utrustning (framst mobxl.tele'fqncr). I
sssiga och juridiska aspekter upp- I riktlinjen

riktlinjen tas vissa sa ! :
;] katterattsliga bestammelser. Syftet dr att alla anvandare av
ing kring sitt anvandande av framforalit

mobil it-utrustning ska f2 viss vigledning
mobiltelefon men dven s pen ser ett stort behov av att
tre tjanst forses med nya

riktlinjen beslutas i takt med att allt

mobiltelefoner med tillgdng till polisiéra it-system.

punkter och fragor fran Arbetstagarorganisationerna (ATO)

Polisférbundet framfor att riktlinjerna ir for otydliga -1 synnerhet vad géller

den enskilde medarbetarens ansvar for sikerhetsaspekter m.m. Polisforbundet

anser vidare att mobil elektronisk utrustning ska vara ett arbetsredskap som
lutad tjanstgoring — detta for att undvika

Jimnas pé arbetsplatsen efter avs
sammanblandning mellan arbete och fritid. Forbundet patalar att hantering av
Wifi, appar samt Apple-ID inte &r reglerat i riktlinjerna med utgingspunkt fran

anvindande och sikerhetsaspekter.

§ 4 Syn

att riktlinjerna dr otydliga vad giller den enskildes

ansvar.“Riktlinj erna bor dirfor fortydligas. Seko Polisen har dven frigor ro-
rande sikerhet vid anvandning av olika appar dir det finns risk att obehdriga

fr del av information om Polisens anstéllda.

Aven Seko Polisen anser

§ 5 Arbetsgivarens svar och kompletteringar utifrin ATO:s frigor och

synpunkter

hur planeringen pa kort

r hur Apple-ID bdr hanteras,
ller avseende

koppling samt vad som ga
liging till kontaktbok etc.

Arbetsgivaren redogor fo
och"ling'sikt ser ut vad géller Wifi-upp
anvindning av olika appar som kréaver ti

§ 6 Yrkande frin Polisforbundet och Seko Polisen

4
o D
7«
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Polisforbundet yrkar att riktlinjen éndras s4 att privat anvindning av utrust-
ningen inte dr tilldten utanfor arbetstid. Utrustningen ska enligt forbundet istil-
let lamnas kvar pd arbetet efter avslutad tjéinstgéring med anledning av de
otydliga riktlinjerna som riskerar att medlemmarna bryter mot regelverket och
dar igenom far sta personligt ansvariga for eventuella felaktigheter.

Riktlinjerna riskerar att skapa en situation dir arbetsgivaren bryter mot forfatt-
nings- och kollektivavtalsreglering kring arbetstid.

Seko Polisen yrkar att fortydliganden av riktlinjerna sker enligt vad som
framgar ovan.

§ 7 Arbetsgivarens instiilllning till framférda yrkanden

Arbetsgivare meddelar att Polisforbundets yrkande ej kan medges eftersom det
finns starka dnskemdl i organisationen om att kunna anvinda mobil elektro-
nisk utrustning sdval privat som i tjinsten. Ska detta behov tillgodoses miste

utrustnigen kunna anvindas dven utanfor tjidnstgoringstid.

Vad giller Seko Polisen yrkande meddelar Arbetsgivaren att vissa dnskade

fortydliganden kan goras betrdffande den enskilde medarbetarens ansvar for
sikerhet m.m. .

§ 8 Avslut
Forhandlingen avslutas i enighet med Saco-S och ST inom polisen.
Foérhandlingen avslutas i oenighet med Polisforbundet.

Seko Polisen avser meddela sin instillning nér de tagit del av de utlovade juste-
ringama av riktlinjerna.

Foérhandlingen anses avslutad med samtliga ATO efter slutlig justering av proto-
kollet.

Den 10 juni meddelar Seko Polisen att de ej anser att arbetsgivarens komplette-

rande skrivningar i riktlinjerna ir till fyllest varfor de avslutar férhandlingen i
oenighet.
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Vid protokollet
Asa Hollmén
Justeras for Polismyndigheten
Justeras 2016-06—20 Justeras 2016-04 A2
Pir Renberg Frednik Wgsti
Justeras 2016-0 b0 Justeras 2016-0 -~ Z|

Karna Tillheden
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Denna rapport dr framtagen vid avdelningen for sirskilda utredningar i syfte att effekti-
visera utredningar av dataintrang. Den &r framst framtagen som ett beslutsunderlag for

avdelningschefen och som ett underlag for det fortsatta arbetet att utveckla utredningar
av dataintrang.

1 Sammanfattning

Avdelningschefen for sirskilda utredningar (SU) Ebba Sverne Arvill beslutade i febru-
ari 2021 att tillsétta en arbetsgrupp kring avdelningens utredningsverksamhet rorande
dataintrang. Ett projektdirektiv har styrt arbetsgruppens arbete dér effektmélet har varit
att identifiera framgangsfaktorer och hinder samt ldamna f6rslag som syftar till en ensad
och effektiviserad utredningsprocess som reducerar antalet resurstimmar vid handlagg-
ning av dataintrang. Detta eftersom dataintrang &r ett vanligt férekommande brott som 1
nuldget tar manga resurstimmar i ansprdk bade for SU:s underrittelse- och utrednings-
verksamhet.

Arbetsgruppen har triaffats vid tio digitala moten. Intervjuer har genomforts med SU:s
enhetschefer och dialog har hallits med en referensperson vid Sarskilda dklagarkamma-
ren (SAK). Uppdraget har dock varit att fokusera pa processen inom utredningsverk-
samheten vid SU.

Vid en genomgang av nuldget har arbetsgruppen kunna konstatera att det finns faktorer
savdl inom som utom SU:s kontroll som forsvérar effektiviseringen av processen. Till
problembilden hor bland annat att information om och utbildning 1 informationssédkerhet
verkar ha haft svart att hélla jdmna steg med den snabba teknikutveckling som har gt
rum vid Polismyndigheten de senaste aren.

Ett annat dilemma &r att genomforda forundersokningar avseende dataintrang laggs ned
av aklagare vid SAK. Den frimsta anledningen till detta #r otydligheten frén Polismyn-
dighetens sida om vad som ir otillatna slagningar. Genom att det finns brister i utbild-
ningen uppstar det inte sdllan oklarheter vad géller uppsétet. Omraden som aterkommer
gang pa gang i samband med misstanke om brott dr vad som har varit arbetsuppgiften,
vad som ingér i serviceskyldigheten och var griansen for jav gar.

Med detta som grund har arbetsgruppen tittat nirmare pa omradena domar, nedlagg-
ningsgrunder, befogenhet och styrdokument, utbildning i informationssékerhet, Centrala
sdkerhetsloggen (CSL), Personalansvarsndimnden (PAN), (synen pa brottsvolym i for-
héllande till arbetsrittsliga beslut), brott mot tystnadsplikt (brott mot tystnadsplikt i
kombination med dataintrang) samt befintliga metodstéd inom ramen for polisens nat-
ionella utredningsdirektiv (PNU).

I samband med genomgéngen av nuldget har arbetsgruppen dven identifierat hinder och
framgangsfaktorer samt diskuterat hur hinder skulle kunna véndas till framgangsfak-
torer. Idag saknas till exempel ett gemensamt metodstdd, vilket gor att arbetssétten vari-
erar och det beromda hjulet riskerar att uppfinnas gdng pa gang. Enligt arbetsgruppens
bedomning dr framtagandet av ett gemensamt metodstod kanske den dtgédrd som har den
enskilt storsta potentialen att ensa och effektivisera utredningsprocessen vid SU.
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Okad analytisk formaga vid utredningsenheterna #r ett annat omréde, som bedéms
kunna ge tids- och kvalitetsvinster for utredningsarbetet. Ytterligare exempel pé en
framtida framgangsfaktor &r loggningen av it-systemen. CSL har redan idag en mycket
central roll vid utredningen av dataintrang, men arbetsgruppens bedémning é&r att un-
derlagen har forbattringspotential som kan leda till 6kad effektivisering av utrednings-
processen.

I rapporten presenteras ett antal forslag till atgérder. Bland annat foreslas kompetens-
hojning vid avdelningen. Vidare foreslas att ett gemensamt metodstod tas fram. Arbets-
gruppen har paborjat arbetet och lagt en grund till ett sddant stod pé I:\. P4 sikt bor det
laggas i Durtva plus. Framtagandet behover ske i samarbete med SAK.

Andra forslag till atgirder &r att mallen Underlag for anmdlan om dataintrang utvecklas
och att olika former for aterkoppling tillimpas. Som ovan har ndmnts behdver dven
samarbetet med CSL fortsitta att utvecklas i syfte att fa littbegripliga, standardiserade
och réttssdkra underlag dérifran.

Under arbetets gang har arbetsgruppen dven konstaterat att det finns atgarder utanfoér
uppdraget och direktivet, som &r vitala for arbetet mot dataintrang. Darfor foreslar ar-
betsgruppen ett antal atgdrder som i forsta hand behdver vidtas av andra delar av Polis-
myndigheten. Den viktigaste av dessa dr att ett samarbetsforum bildas mellan it-
avdelningen, verksamhetsskyddet, SU och informationségare for att kunna atgérda ge-
mensamma problem, sdsom att i olika styrdokument och utbildningar tydliggora grian-
sen mellan lovlig och olovlig anvindning av it-systemen.

Myndigheten skulle dessutom behdva se ver sina it-sédkerhetsutbildningar samt genom-
fora behorighetsoversyner.

En annan foreslagen dtgérd, som enligt arbetsgruppens bedomning kan ge stora tids-och
kvalitetsvinster for utredningsarbetet, 4r om respektive informationsigare tar fram ett
underlag med beskrivning av systemet med vad som framkommer vid respektive slag-
ning i systemet samt skirmdumpar utvisande hur systemet ser ut och vilka val som kan
goras vid slagningar med mera. Ett sddant material dr dven tinkt att ingd i det gemen-
samma metodstodet.

I rapporten 1dmnas slutligen forslag till fortsatt arbete. Bland annat foreslas utbildnings-
insatser samt en gemensam arbetsgrupp mellan SU och SAK, for att med det insamlade
materialet som grund ta fram ett gemensamt metodstdd och en grundmall f6r forunder-
s6kningsprotokoll. Arbetsgruppen foresldr dven att SU kansli ges 1 uppdrag att ansvara
for att den foreslagna modellen for aterkoppling genomfors.

2 Uppdraget
2.1 Bakgrund och syfte

Den 16 februari 2021 beslutade avdelningschefen fér SU, Ebba Sverne Arvill om att
tillsétta en arbetsgrupp kring avdelningens utredningsverksamhet rérande dataintrang.
Detta da dataintrang dr ett vanligt forekommande brott bade for underréttelse- och ut-
redningsverksamheten inom SU och tar dirmed manga resurstimmar i ansprak. Arbets-
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gruppens uppdrag har dock varit att fokusera pd processen inom SU:s utredningsverk-
samhet. Ett projektdirektiv har styrt arbetsgruppens arbete.'

2.2 Mal
Ett effektmé@l och fyra produktmal har styrt arbetet. Nedan foljer en beskrivning.
2.2.1 Effektmal

Identifiera framgangsfaktorer och hinder samt 1dmna forslag som syftar till en ensad och
effektiviserad utredningsprocess vid dataintrdng och ddrmed reducera antalet resurs-
timmar for handlaggning.

2.2.2 Produktmal

Uppdraget ska leverera en rapport som innehaller foljande fyra delar:

1. Beskrivning och analys av utredningsverksamhetens befintliga processer och
rutiner med fokus pa identifierade och framtida framgéngsfaktorer och hinder.

2. Forslag pé en sammanstillningsmall som ska bifogas underlag fér anmélan fran
SU Underrittelse 1 d&renden som avser missténkta dataintrang.

3. Forslag till ensade och gemensamma atgirder, behov och rutiner som kan bidra-
till att effektivisera utredningsverksamhetens arbete med forundersokning gél-
lande dataintrang.

4. Forslag pa modell och innehdll for dterkoppling av erfarenheter fran utrednings-
verksamheten tillbaka till 6vriga delar av avdelningen i syfte att kunna fore-
bygga, forhindra och upptécka aktiviteter som skulle kunna vara kopplad till da-
taintring.

2.3 Fortydliganden och avgrinsningar

Vid beredning med avdelningschefen den 16 mars gavs fortydligandet att arbetsgruppen
skulle omhinderta alla slagningar som gors av polisanstéllda. Inte bara slagningar 1 po-
lisens system, eftersom systemégare ibland 4r en annan myndighet dn polisen. Dessu-
tom att uppdraget innefattade slagningar som goérs bade under arbetstid och pa fritiden.

24 Tidigare arbete

Vid SU har f6ljande rapporter tagits fram under 2017 och 2019. Antalsrdikning slutrap-
port 2019-10-07 dir en gemensam arbetsgrupp mellan SU och SAK resonerade kring
antalsrdakning for omfattande dataintrang. I rapporten Modell for anmdilningar gdllande
dataintrang 2017-04-11 lamnade arbetsgruppen forslag till atgérder som bland annat
handlar om antalsridkning, underlag fran CSL, brottsférebyggande atgarder, utbildning i
it-sikerhet samt bittre samarbete mellan SU:s enheter och SAK.

Ytterligare en rapport som &r av intresse i sammanhanget dr internrevisionens Gransk-
ning av polisens formaga att forebygga, upptdcka och hantera oegentligheter i polisens
IT-system’”. 1 rikspolischefens vidhéingande beslut anges bland annat ”Vidare ska it-
avdelningen etablera ett samverkansforum for it-avdelningen, verksamhetsskyddet av-
delningen for sdrskilda utredningar och informationsdgare i syfte att forbdittra for-
magan att upptdcka oegentligheter”. Ett sddant samverkansforum har inte etablerats.

! Bilaga 1
2 A419.644/2016
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Virdet av ett sddant forum torde vara stort for att 16sa en del av de atgérder som anges
under avsnitt 4.4 Forslag till atgdrder inom évriga Polismyndigheten.

3 Tillvigagangssiitt och arbetsformer
3.1 Deltagare i arbetsgruppen

Arbetsgruppen har bestatt av féljande personer:

Per Blomqvist, sammankallande, kansliet

Lotta Wallén, sekreterare, kansliet

Jessica Solner, utredare, utredningsenheten i Malmo

Asta Kovanen Schiiler, analytiker, utredningsenheten 1 G6teborg
Karin Ljungberg, handlidggare, samordningsenheten

Kent Holmstedt, utredare, utredningsenheten 1 Stockholm

Elin Edblom, handldggare, underrittelseenheten

3.2 Arbetsformer

Arbetet har skett genom digitala arbetsgruppsméten och eget arbete mellan dessa.
Arbetsgruppen har triaffats digitalt vid tio tillfdllen. Samtliga enhetschefer vid SU har
intervjuats under maj respektive juni.

Chefen for SAK, overaklagare Anders Jakobsson, beslutade pa forfragan fran chefen
SU att utse chefsaklagaren Henrik Rasmusson som referensperson fran SAK. Per
Blomgvist har haft tre avstimningsméten med Henrik Rasmusson.

4 Resultat

4.1 Genomgang av nuliget

Brottet dataintrdng anges 1 Brottsbalken 4 kap 9 ¢ §.

“Den som olovligen bereder sig tillgang till en uppgift som dr avsedd for automatiserad
behandling eller olovligen dndrar, utplanar, blockerar eller i register for in en sadan
uppgift doms for dataintrang till boter eller fangelse i hogst tva ar. Detsamma giiller
den som olovligen genom nagon annan liknande atgdrd allvarligt stor eller hindrar
anvdndningen av en sadan uppgift.”

Vid Polismyndigheten genomfors ett stort antal registerslagningar varje dygn. Den ab-
soluta merparten av dessa gors inom ramen for de regelverk som styr polisens person-
uppgiftsbehandling. Dock sker dven slagningar i polisidra system och andra system som
polisen har tillgang till, utan att det dr nodvéndigt for att genomfora en viss arbetsupp-
gift. Att olovligt bereda sig tillgdng till sddan uppgift innebir dataintrdng. Det dr Polis-
myndigheten som sétter ramarna for vad som &r ett olovligt beredande till uppgift. Det
har myndigheten bland annat gjort genom styrdokumentet Polismyndighetens riktlinjer
for sdkerhet avseende informationsbehandling med stod av it PM 2017:4 (Se vidare
under avsnitt 4.1.3 Befogenhet och styrdokument).

Problembilden f6r Polismyndigheten &r bland annat att teknikutvecklingen dr sa snabb

att den dr svar att hinna méta med information och utbildning for regelefterlevnad. Ge-
nerellt verkar ockséd gemene man ha vant sig vid att snabbt kunna sdka information via
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Google och andra liknande system. Det finns risk att detta anvéindarbeteende och syn pa
informationsinhdmtning appliceras pé polisens system. Nyligen tog till exempel medar-
betare del av filmmaterial fran kameraplattformen, sannolikt utan att reflektera 6ver att
detta &r att "bereda sig tillgang till uppgift som dr avsedd for automatisk behandling”.
For Polismyndigheten &r det ocksa viktigt att skydda medborgarna fran olovliga slag-
ningar och att uppriétthalla ett stort fortroende fér myndighetens hantering av person-
uppgifter.

Problembilden for SU dr svarigheten att utreda brotten. Framst beror det pa bristen pa
tydlighet fran myndigheten om vad som ér otillatna slagningar. Genom brister i utbild-
ning blir det inte sdllan oklart vad géller uppsatet. Omraden som aterkommer gang pa
géng i samband med misstanke om brott dr vad som har varit arbetsuppgiften, vad som
ingdr i serviceskyldigheten och var grinsen for jav gar. Dataintrdngen kan kategoriseras
1 tvd huvudtyper av slagningar, anhorigslagningar/nyfikenhetsslagningar och mer sys-
tematiska och omfattande slagningar dér det inte sédllan finns misstanke om att uppgifter
lamnats vidare till obehorig.

Arbetsgruppen identifierade tidigt atta omraden av sarskilt intresse for det fortsatta arbe-
tet. Dessa omraden var foljande:
e Domar.
Nedldggningsgrunder.
Befogenhet och styrdokument.
Utbildning i informationssikerhet.
CSL.
PAN (synen pa brottsvolym i férhallande till arbetsréttsliga beslut).
Brott mot tystnadsplikt (brott mot tystnadsplikt i kombination med dataintrang).
Befintliga metodstdd inom ramen f6r PNU.

De utvalda omradena har pé olika sétt koppling till effektmalet om en ensad och effekti-
viserad utredningsprocess samt ovan beskrivna nuldges- och problembild. Kartlagg-
ningen av befintliga metodstod gjordes for att se om det var mojligt att ateranvénda de-
lar av dessa i ett avdelningsgemensamt och enhetligt metodstod.

4.1.1 Domar

Ett antal domar om dataintréng har genomgatts.” Amnen som &terkommer i domarna
utifran uppsétsfragan ar jéav, serviceskyldigheten, utbildning och information och vad
som ingar 1 arbetsuppgiften. Olika motiveringar till varfér man slagit i system som
framkommit i domarna &r att man inte hade vetskap om att man inte fick sla pa vissa
uppgifter 1 datorn, att man gjorde det for att man trodde att det ingick 1 arbetsuppgiften,
att man gjorde det for att serva andra kollegor med information om vad som hént i en
viss utredning, av nyfikenhet, samt att man gjorde det for att man uppfattade att det
ingick 1 serviceskyldigheten inom ramen for polisens arbete gentemot allmédnhet och
kollegor.

3 Se bilaga 2
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4.1.2 Nedliggningsgrunder

Samtliga till SU inkomna drenden under 2020 med brottskod 0415 (dataintrang) samt
9466 (dataintrang genom olovlig registerslagning) har genomgatts®. Fréimsta anledning-
arna till upprittande av drenden om dataintrang var slagningar pé otillaten krets av per-
soner (jav) eller for slagning &t annan pa otillaten krets. Totalt har 139 drenden anmélts.
Av dessa var forundersokning ej inledd f6r 41, 16 var padgaende, 30 var nedlagda, 50 var
redovisade till &klagare, ett var avstillt och ett var atersédnt till Polismyndigheten. Orsa-
ker till nedlédggning var bland annat bevisproblem, uppsétsproblematik, att de pastadda
slagningarna ej var gjorda (vid kontroll) samt att slagningarna varit nddvandiga for ar-
betsuppgiften. Inom bevis- och uppsatsproblematiken ryms de drenden dér medarbetare
invént att de varit 1 tron att de varit behoriga att gora slagningar, exempelvis genom att
det forelegat en uppfattning om serviceskyldighet.

4.1.3 Befogenhet och styrdokument

Det viktigaste styrdokumentet inom omrédet it-sdkerhet dr Polismyndighetens riktlinjer
for sdkerhet avseende informationsbehandling med stod av it PM 2017:4. 1 punkten
7.1.1 anges: “lt-system som dr tillgdngliga inom Polismyndigheten far anvindas endast
ndr det dr nodvdndigt for att genomfora en viss arbetsuppgift. Det ska vara sannolikt att
anvdndandet i det enskilda fallet dir till nytta for arbetets genomforande.” Dock utveck-
las inte texten ytterligare vilket [dmnar utrymme for egna tolkningar. Dérfor skulle tex-
ten behova exemplifieras for att tydliggora gransen mellan tilldten och otilldten anvénd-
ning. Dartill kan arbetsgruppen se att riktlinjerna inte verkar vara tillrdckligt implemen-
terade inom Polismyndigheten.

4.1.4 Utbildning i informationssékerhet

Polismyndigheten tillhandahaller en stor mangd utbildningar inom it-omréadet. Flera av
dessa dr obligatoriska for att fa viss behorighet. Introduktionsutbildning i informations-
sckerhet ar en utbildning 1 fem avsnitt i utbildningsportalen Ping Pong pé Intrapolis.
Genomgéngen utbildning med godként kunskapstest dr obligatoriskt for att fa tillgdng
till Polisens it-system. Introduktionsutbildning i dataskydd (DSU-intro) &r en 15 minuter
lang utbildning pa Intrapolis som dven den avslutas med ett kunskapsprov. Utbildning-
arna behandlar regelverk och myndighetens ansvar och vikten av att skydda informat-
ionen 1 systemen. Enskilda medarbetares ansvar presenteras dock pa ett sétt som gor det
latt att uppfatta det som allménna forhéllningsregler. Utbildningarna behandlar inte sér-
skilt otilldtna slagningar i system utan detta ndmns bland andra punkter, sdsom att rensa
e-postldda och att formulera sig korrekt i skrift. Kunskapstesterna har mycket lagt
stdllda krav.

I utbildningen for att £ mobilt tjanste-id’ tydliggdrs kraven i en knappt fyra min ling
textad informationsfilm. Dér definieras bland annat nér det &r tillatet att géra slagningar
utanfor arbetstid. Dir anges bland annat. “mPMF® fér anvindas néir man dir i tjcinst en-
ligt de regler som vi omfattas av. Tjdnsteutovning utanfor arbetstid far endast ske i en-
lighet med 163 i polisforordningen. All informationssokning som inte dr tjcinsterelate-

4 .
Se bilaga 3
> Mobilt tjéinste-id dr en forutsittning for att pa ett forenklat sitt (utan engangskod fran Pap eller Rakel-
station) for att na bland annat mPMF.
® Polisens mobila multifraga som ger tillgang till ett antal IT-system via tjénstetelefonen dygnet runt.

rapport_dataintrang_1.01_210907.docx



Mejl fran forsvarare - Rapport dataintrang , 2021-12-01 09:04 diarienr: 0150-K2050-20

146 |

)

S
s

Polisen RAPPORT
Uppréattad av Datum Diarienr Saknr

2021-09-07 A094.823/2021 129

Sida
9 (16)

Version

01.01

rad eller gors utan att du har befogenhet kan vara att anses som dataintrang. Du far
exempelvis inte gora slagningar pa dig sjdlv eller andra av ren nyfikenhet. Din slagning
maste ha ett tydligt syfte som dven ska kunna motiveras om sa behovs och att tjdinste-
verktygen dr till for tjcnsten, i tjdnsten.” Den utbildningen saknar ett kunskapstest.

Arbetsgruppen har inte i ndgon av utbildningarna, mer &n ovan, funnit fértydligande var
grianserna for bland annat befogenhet, serviceskyldighet och jav gér. Dessa gréanser dr av
stor betydelse att tydliggora for att kunna konstatera huruvida det funnits ett uppsat att
bega ett dataintrang. Det &dr dven létt att f4 uppfattningen att de berérda processdgarna
(NOA, it-, och HR-avdelningen) inte fullt ut har koordinerat sig i framtagandet av it-
utbildningar. Dessutom saknas en sammanstéllning 6ver enskildas genomgéangna ut-
bildningar och kunskapsprov. Dessa far vid behov sokas pé olika stéllen.

4.1.5 CSL

CSL &r en sammanstéllning av aktivitetsloggning frén ett stort antal olika system (fler
an 80) innehéllande olika information som levereras i olika format. CSL innehéller
mycket relevant och anvidndbar information for att kunna analysera, forstd och visuali-
sera en anvéndares aktiviteter i poliséra it-system. De storre brister som finns i aktivi-
tetsloggningen inom Polismyndigheten beror pa avsaknad av eller bristande loggning i
enskilda kéllsystem, inte p4 CSL som sadan.

Da CSL i regel innehaller stora dataméngder och informationen till stor del 4r av tek-
nisk natur, krévs det vissa kompetenser for att pa ett effektivt sdtt och med hog kvalitet
kunna bearbeta och tolka dess innehall:

e Grundldggande forstaelse for hur it-system dr uppbyggda och fungerar (pé en
generell nivd).

e Kunskap om de polisidra system som omfattas av CSL, i form av anvéndnings-
omraden, informationsinnehall etc.

e Kompetens inom kvantitativ analys, det vill sdga forméagan att bearbeta stora da-
taméingder och effektivt omvandla dessa till konkret och lattforstaelig informat-

101.

4.1.6 PAN

I dialog med foredragande i PAN aterger denna PAN:s instéllning till brott rérande da-
taintrang kopplat till den arbetsrittsliga processen. Ju fler dataintrang som finns att be-
doma, desto mer relevant arbetsrittsligt utlatande kan PAN generera. Vilka register den
enskilde har varit inne i vid brottstillfillet &r d&ven det relevant. En storre tyngd laggs pa
de register som har starkare skydd. En otillaten slagning i Allmanna spaningsregistret,
ASP, dr sdledes att betrakta som allvarligare &n en otillaten slagning i passystemet RES.
Kan det péavisas relationer, att den misstdnkte fatt vinning eller att informationen som
extraherats har anvénts for att dela med annan, ser arbetsgivaren allvarligare pa datain-
tranget. Likasd bedoms ett repetitivt beteende allvarligare én enstaka dataintrang.

Ur ett arbetsrittsligt perspektiv kan det darmed foreligga en risk i att begridnsa antalet

slagningar inom forundersokningen. PAN ska kunna ges mojlighet att gora en adekvat
bedomning baserat péd antalet slagningar. Det kan foreligga skél att analysera en storre
mingd data for att se om det finns en systematik i dataintrdngen hos den enskilde. Vi-
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dare bor en analys goras for att styrka en eventuell relation till féremalet for slagningar-
na. Sett ur detta perspektiv bor fraga rorande tidseffektivitet kontra uppdraget lagforing
stdllas mot varandra.

4.1.7 Brott mot tystnadsplikt

Arbetsgruppen har noterat att fa &renden om dataintrang ocksa innehaller brott mot tyst-
nadsplikt. I PM 2021-04-01 Underlag - grovt brott mot tystnadsplikt anges att den laga
straffskalan for tystnadsplikt leder till att brottet blir svart att styrka da ett styrkande
normalt kridver avlyssning eller bevis i form av SMS-konversationer eller liknande. Pa
grund av att det saknas mojlighet till vissa hemliga tvingsmedel saknas ofta stodbevis-
ning avseende brott mot tystnadsplikt. [ samma PM anges att det i de fall brott mot tyst-
nadsplikt begés av en polisanstilld inte &r ovanligt att det foregas av ett dataintrang, dar
den polisanstéllda sedan réjer uppgiften som han eller hon olovligen berett sig tillgdng
till. Ofta utreds inte brott mot tystnadsplikt 1 dessa fall mot bakgrund av att det inte finns
anledning att vidta omfattande utredningsatgérder nér brott mot tystnadsplikt inte pé-
verkar straffet och utredningarna ofta dr komplicerade.

4.1.8 Metodstod, PNU, med mera

Befintliga tre metodstdd vid Polismyndigheten dr Dataintrang genom olovlig registers-
lagning, brottskod 9466, Dataintrang i sociala medier eller e-tjdnster, brottskod 9467
samt Ovrigt dataintrdng, brottskod 9468. Samtliga fran 2020-07-01. Dessa ir av be-
griansad nytta for SU:s utredningar da de beror externa dataintrang med andra fragor dn
de som beror SU:s utredningar.

4.2 Beskrivning och analys av den befintliga processen’

Misstankar om dataintrang nar vanligen SU antingen genom SU:s egen underrittelse-
verksamhet, framfor allt genom olika CSL-kontroller, eller genom att en kollega eller
annan anméler att en polisanstilld har kdinnedom om nagot som hen inte borde. Det for-
kommer dven att drenden initieras i samband med att nya misstankar uppdagas vid en
redan pagaende brottsutredning.

Niér drendet inkommer kontrollerar drendesamordningen forst uppgifterna for att kvali-
tetssdkra dem. Vid behov hamtas dérefter kompletterande underlag in. Ju fullstandigare
det som inkommer fran borjan &r, desto snabbare gér arbetet for drendesamordningen.
D& underlaget kommer fran underrittelseenheten vid SU upprittas ett Underlag for an-
mdilan om dataintréng®. Underrittelseenheten tar ibland i samband med detta fram
andra underlag, sdsom till exempel den beroérdes arbetstider, vilket underléttar samord-
narens arbete.

Det ir drendesamordningen som upprittar anmélan och lottar drendet till SAK. I de fall
en aklagare beslutar att en forundersékning ska inledas, ldgger samordnaren 6ver dren-
det pé en utredningsenhet.

Aklagarens direktiv styr hur utredningen ska bedrivas. Samarbetet mellan utredaren och
aklagaren fungerar oftast mycket bra, men dr hog grad personberoende och det saknas

7 Se bilaga 4
¥ Se bilaga 5. Underlaget anviinds for nirvarande inte.
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enhetliga arbetssdtt. Antalsrdkningen dr ett exempel dér arbetssétten varierar, vilket 1 sin
tur paverkar strukturen pa utredningsarbetet. Olika arbetssitt, till exempel att varje utre-
dare tar fram egna mallar och checklistor, innebar dven risk for dubbelarbete och skif-
tande kvalitet.

Nir tillrackligt med bevis har inhdmtats, sammanstills redovisningen och dverlamnas
till aklagaren for beslut. Processen avslutas med att aklagaren fattar beslut om huruvida
atal ska vickas eller inte. Om é&klagaren fattar beslut om nytt direktiv borjar processen
om pa nytt.

Nedan beskrivs hinder respektive framgéngsfaktorer i samband utredningsprocessen
mer ingdende.

4.2.1 Befintliga och framtida hinder och framgangsfaktorer

Ett av mdlen 1 uppdraget har varit att identifiera befintliga och framtida framgéngstak-
torer respektive hinder for att effektivisera utredningsprocessen vid dataintrang. Tva
seminarier har darfor genomforts 1 arbetsgruppen for att hitta dessa faktorer. Hindren
bedomdes utifran konsekvensernas storlek och framgéngsfaktorerna pa motsvarande sétt
utifran nyttan. Slutligen gjordes vid seminarierna en bedémning av huruvida hindren
och framgéngsfaktorerna befinner sig inom eller utom SU:s kontroll, for att pa sa sétt
identifiera adekvata atgarder. Med inom SU:s kontroll avses det som SU av egen kraft
och mandat kan rada 6ver, medan det motsatta giller for det som har bedomts vara utom
SU:s kontroll.

Hinder och framgangsfaktorer har dokumenterats dels i tabellform, dels i en bedom-
ningsmall’. Sammanfattningsvis kan sigas att manga hinder har bedémts ligga utanfor
SU:s kontroll. Det handlar till exempel om de brister i utbildning och behorighetshante-
ring samt den otydlighet kring vilka slagningar man far gora inom ramen for sitt upp-
drag, som redan har tagits upp ovan. Att hinder ligger utom SU:s kontroll innebér inte
per automatik att de inte gér att paverka. Under avsnitt 4.4 Forslag till atgdrder inom
ovriga Polismyndigheten fors ett ndrmare resonemang om detta.

Avsaknad av ett gemensamt metodstod samt kompetensbrister dr exempel pa tva hinder
som har bedomts ligga inom SU:s kontroll. Franvaron av ett gemensamt metodstod ar
kanske det hinder som enklast kan omvandlas till framgéngsfaktor. Med ett samlat me-
todstod kan tidsbesparingar goras genom att den enskilda utredaren slipper leta eller ta
fram saker pd egen hand. Nir alla gor mer lika, exempelvis med hjélp av mallar och
checklistor, uppstar d4ven kvalitetsvinster. Samtidigt underlittas dklagarnas arbete nir
utredning och redovisning blir mer enhetlig. P4 sé sitt kan hela processen effektiviseras.
Dock behover det finnas utrymme att goéra avsteg i de fall det behovs, eftersom utred-
ningarnas omfattning, karaktir och komplexitet 1 hog grad varierar. Vad ett gemensamt
metodstod foreslas innehalla mer konkret finns beskrivet under avsnitt 4.3.2 Gemensamt
metodstod.

?Se bilagorna 6-1, 6-2, 7-1 och 7-2.
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Aven hindret “brist pa analytisk formaga” skulle genom kompetenshdjning kunna om-
vandlas till en framgangsfaktor. Ytterligare en potentiell framgéngsfaktor dr programva-
ran Excel. Rétt anvédnd dr Excel ett bra analysstdd med bland annat goda filtreringsmoj-
ligheter att hantera stora dataméngder. Arbetsgruppens bedémning &r att en dkad for-
maga inom detta omrade skulle kunna bidra till att effektivisera utredningsarbetet.
Under avsnitt 4.3.1 Kompetenshojning inom SU redogors ndrmare for vilka brister som
arbetsgruppen ser och vilka atgérder som foreslas inom detta omréde.

Nar det géller befintliga framgangsfaktorer har merparten bedomts ligga inom SU:s
kontroll. Ett exempel dr underrittelseenhetens underlag till utredningssidan. Visserligen
finns det forbattringsmajligheter, men redan idag 4r de en framgéngsfaktor. Ett annat
exempel ir korta beslutsvigar, dir SU tillsammans med SAK iger processen och dér-
med ocksd mojligheten att komma 6verens om ett samlat och enhetligt metodstdd och
gemensamma modeller for utredning och uppf6ljning.

Ett exempel pa en befintlig och samtidigt mojlig framtida framgéngsfaktor utom SU:s
kontroll, atminstone delvis, dr loggningen av it-systemen. Beskrivningar av CSL och
dess centrala roll vid dataintrdngen aterkommer pa flera stéllen i rapporten och tas dér-
for inte upp narmare hér.

4.3 Forslag till atgirder

Med de erfarenheter arbetsgruppen dragit samt hur direktivet dr utformat foreslar ar-
betsgruppen nedan atgérder. En del av atgérderna viander sig till 6vriga delar av myn-
digheten. Detta ingick inte i direktivet, men arbetsgruppen anser att dtgidrderna &r s
viktiga att de &ndd behdver finnas med 1 rapporten. Dessa forslag till atgirder aterfinns
under avsnitt 4.4 Forslag till atgdrder inom ovriga Polismyndigheten.

4.3.1 Kompetenshojning inom SU

Det dr viktigt att avdelningen har ritt kompetens for att effektivt kunna utreda datain-
trang. Dels behovs en allmin kunskap vid berérda enheter om hur processen ser ut i sin
helhet, sa att var och en vidtar ratt atgdrder for att underlitta for nésta steg 1 utredningen,
dels behovs kompetens vid utredningsenheterna bade for att utreda dataintrdng av nor-
malgraden liksom for de storre utredningar som inkommer. Det behover sdkerstéllas en
lagsta kompetens vid utredningsenheterna for att a/ kunna behandla storre datamangder
1 Excel, och b/ kunna ldsa CSL-underlag. Da analysférmagan dr en trang sektor vid ut-
redningsenheterna behovs en okad analytisk forméga dér. Forslag till kompetenshéjande
atgirder ar:

e Ett gemensamt seminarium med SAK under den gemensamma konferensen no-
vember 2021.

e En inventering av kunskaperna i Excel for utredarna och kompetenshojande t-
gérder for dem som behdver det.

e Ett seminarium om CSL med utredare vid enheterna, handldggare vid underrit-
telseenheten och medarbetare vid CSL.

e Att SU overvéger att 6ka den analytiska formégan vid SU:s utredande verksam-
het.

e Okad kunskap i CSL (att tolka innehallet) for utredarna.

e En enklare e-utbildning om dataintrang for nya utredare vid SU som kan tas
fram till exempel genom en Powerpointpresentation.
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e Allmén kunskap i Durtva plus, for att kunna anvénda mallar som anges under
avsnitt 4.3.5 Samarbete med SAK.

4.3.2 Gemensamt metodstod

Ett avdelningsgemensamt metodstod behover fardigstédllas och beslutas i samarbete med
SAK. Innehillet ska underlitta ett standardiserat arbetsflsde och innehélla checklistor
for att tydliggora ansvarsfordelning, undvika dubbelarbete och underlitta strukturering
av forundersokningsprotokoll, olika arbetsmoment, med mera. Bland annat behover det
framga vilka underlag som har tagits fram 1 ett tidigt skede, for att inte behodva ta fram
dessa underlag vid ytterligare tillfallen. P4 sikt kan mallar finnas i Durtvé plus. (Det
kraver dock en allmén kunskap i denna version av Durtva.)

Grunden till ett gemensamt metodstod har tagits fram av arbetsgruppen. Det bestar av
insamlat material som har sparats ner pd I: i ett mappsystem som har f6ljande huvudka-
taloger:
1. Metodstod (inklusive checklistor, lathundar, etc.)
Hir ska stodmaterialet for utredningsarbetet finnas, sésom mallar, checklistor, med
mera.
2. Regelverk och styrdokument
Denna mapp ska innehélla bade befintliga och tidigare styrdokument, med angivelse
for vilken tidsrymd dokumenten gillde. Detta for att kunna se vad som géllde vid en
viss tidpunkt.
3. It-system A-O (inklusive varningstexter)
Denna mapp ska innehélla en standardiserad beskrivning av samtliga it-system som
har tagits fram av respektive informationségare. Information som ingar i férunder-
s6kningsprotokollet. Mappen ska dven innehalla de skdrmbilder som visas i sam-
band med inloggning, etc. samt under vilken tidsrymd varningstexterna var aktuella.
4. Utbildning
Mappen ska innehélla information om relevanta utbildningar och anviandarstod.
Ibland hela innehéllet nedladdat samt daterat for att kunna anvidndas vid misstanke
om dataintrang som hérror sig tillbaka i tiden.
5. Logg, visualisering, presentation
I denna mapp ska olika visualiseringar sparas.
6. Rdttspraxis och rdttsutredningar
Denna mapp ska innehélla domar, rattsliga kommentarer, réttsutredningar, m.m.
7. Ovrigt
Mappen ska innehalla relevant material som inte ska sparas i ndgon av de 6vriga
mapparna.

Varje mapp innehéller ett dokument om heter Lds mig forst. Det dokumentet innehaller
en forklarande text 6ver mappinnehéllet samt vem som ansvarar fér innehallet och nér
det uppdaterades senast. Forslagsvis delas ansvaret mellan enheterna.

4.3.3 Mall fran underrdttelseenheten

Den befintliga Underlag for anmdlan om dataintrang(bil 3) som har tagits fram under
varen 2021 anvénds for narvarande inte da den dr under revidering. Arbetsgruppen be-
domer att det underlaget kan utvecklas ytterligare. Detta kan ske vid det seminarium

som foreslas nedan. Det behover dven tydliggoras vilken information underrittelseen-
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heten kan ldmna till forundersokningen i respektive drende och ddrmed vérdera drendets
kéanslighet ur ett underrittelseperspektiv.

4.3.4 Modell for dterkoppling

SU:s enheter bor gemensamt med SAK ha ett arligt seminarium som handlar om datain-
trang. Seminariet forbereds av en arbetsgrupp som tréaffas kontinuerligt. Lampliga dm-
nen for seminariet dr hinder, framgangsfaktorer, nyheter (regelverk, teknik, metod re-
spektive beteende) samt eventuella behov av férandringar.

Aterkoppling i specifika utredningar hela viigen bor ske dels genom kontakt mellan en-
skilda, 1 bagge riktningar, det vill sdga en utredare vid utredningsenheterna aterkopplar
bakét vad som varit framgangsfaktorer resp. hinder i en speciell utredning, liksom att
utredare vid samordningen resp. underrittelsehandldggare soker information om dren-
dens vidare handldggning vid utredningsenheterna. Efter det att storre d&renden utretts
ansvarar berdrda enhetschefer for att samla involverade medarbetare for gemensam ge-
nomgang av drendet.

Egen aterkoppling i det enskilda fallet sker 16pande genom att utredare och underrittel-
sehandldggare tar del av domar och nedlédggningsbeslut i d&renden som man varit delakt-
igi.

4.3.5 Samarbete med SAK

SU och SAK bér ta fram en gemensam grundmall for forundersékningar som berdr da-
taintrang. Mallen, som ldmpligen pa sikt byggs 1 Durtva plus, innehaller generella direk-
tiv och en gemensam disposition. (Nar samtlig utredande personal har erforderlig ut-
bildning och vana i att utreda i Durtva Plus) Till mallen finns kompletterande material i
gemensam mapp pé I, som innehéller den systemspecifika information som anges under
avsnitt 4.3.2 Gemensamt metodstod.

En gemensam syn pé antalsrakning avseende brott behover 6verenskommas mellan SU
och SAK eftersom sidan saknas i nuliget. Genomgang av drenden som inkommit under
ar 2020 har visat att redovisning av brott sker pa olika sitt i utredningarna.

I 6verenskommelse mellan Sarskilda dklagarkammaren och avdelningen for sérskilda
utredningar om handldggningen av drenden med mera(daterad 2021-01-08) under punk-
ten 5.4 "Sarskilt om dataintrang" namns att "om polisanstélld gjort fler &n tio otillatna
slagningar ska SU kontakta SAK fér samsyn om vidare hantering." I dessa fall kan
lampligen ett brott gidllande dataintrang med brottstid som tdcker alla slagningar ldggas
upp initialt. Darefter bor kontakt tas med ansvarig aklagare innan ett brott eventuellt
laggs upp for varje slagning. Detta for att undvika merarbetet att 1dgga upp brott i de fall
dér utredningen inte leder vidare eller dér dklagaren har en annan syn pa antalsberdk-
ningen. Nar det ror sig om mycket stora méngder slagningar (6ver 100) behover ett brott
per slagning inte heller laggas upp enligt RIF.

Arbetsgruppens forslag dr att brotten om mojligt registreras 1 ett tidigt skede i Durtva.
Dock med hénsyn till de beslut och 6verenskommelser som finns inom omradet och det
som ndmns ovan. Genom detta kan en god struktur skapas 1 utredningsskedet dé slag-
ningar ofta ska kopplas till handlingar/ dokument som inhdmtats i d&rendet avseende de
enskilda brotten som skett vid olika tillfdllen. En struktur kan da skapas for de enskilda
brotten infor ett forundersokningsprotokoll i drendet. Aven beslut avseende enskilda
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brott kan genom detta sparas (exempelvis forundersokningsbegransning eller bevispro-
blematik i det enskilda brottet)

4.3.6 Sdrskilt om CSL

Som ndamnts under avsnitt 4.1.5 CSL, krdvs en del specifika kompetenser for att pa ett
effektivt och kvalitetssdkrat sétt kunna bearbeta och tolka CSL. For att forenkla detta
arbete och mojliggora att s& manga som mojligt uppfyller nodvéandiga kompetenskrav
bor standardiserade riktlinjer, mallar och rutiner tas fram for bearbetning, tolkning och
presentation av CSL. Dértill behovs ett fortsatt samarbete mellan SU underréttelseenhet
och CSL i syfte att ytterligare forfina mojligheterna att hitta olovliga slagningar. I det
sammanhanget kan dven ndmnas att arbetsgruppen ser att CSL borde ha en storre re-
dundans med tanke pa verksamhetens vikt for att uppticka otillatna slagningar.

4.4 Forslag till atgiirder inom 6vriga Polismyndigheten

I direktivet framgar det inte att arbetsgruppen ska foresla dtgarder som beror 6vriga Po-
lismyndigheten. Under arbetet har det dock framgétt att ett antal viktiga atgirder fran
andra delar av myndigheten dr av stor betydelse bade for det utredande liksom det fore-
byggande arbetet kring dataintrdng. Darfor presenterar arbetsgruppen nedan beskrivna
forslag till atgérder.

Det dr angelédget att ett sadant samarbetsforum som beskrivs under avsnitt 2.4 Tidigare
arbete (it-avdelningen, Sikerhetssavdelningen, SU, och berorda informationségare)
etableras for att hantera manga av de fragor som &r avdelningsgemensamma och anges i
denna rapport.

Myndighetens it-sdkerhetsutbildningar har brister. Déarfor behover hela it-
sdkerhetsutbildningsomradet ses 6ver. Ett system for obligatorisk utbildning i it-
sdkerhet med aterkommande repetition behover inféras. Myndigheten behdver samla
bevis pa genomgangen utbildning pa ett stille, limpligen PAP. I it-
sakerhetsutbildningarna behovs ett tydliggérande vad géller befogenhet, serviceskyldig-
het och jav goras med exemplifieringar. Sarskilt behovs utbildning for nyanstillda och
polisstudenter sa att de forstar skillnaden mellan att sla i polisidra system och att
Googla. Utbildningen/informationen behover klargora att uppgifternas eventuella sekre-
tess eller kénslighet inte paverkar lovligheten att bereda sig tillgdng till dem.

Polismyndigheten bor anvianda mojligheten att genomfora systematiska brottsférebyg-
gande kampanjer inom myndigheten, speciellt i samband med nya tekniska lanseringar,
sasom exempelvis kameraplattformen, for att tydliggora regelverket 1 samband med
okad tillgéanglighet av information.

Myndigheten behover se ver behdrigheterna till olika system 1 syfte att endast de som
har behov har behorighet.

Varje informationsédgare behover i samrad med SU ta fram ett underlag med beskrivning
av systemet, vad som framkommer vid respektive slagning 1 systemet, skdrmdumpar
utvisande hur systemet ser ut och vilka val som kan goras vid slagningar, med mera.
Materialet ska kunna anvéndas motsvarande som en "Lathund for dummies" och utgéra
en beskrivning som kan redovisas i domstol samt kontaktmgjlighet for kompletterade
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fragor frin SAK. P4 motsvarande sitt behover ocksa systembeskrivningar for externa
system som exempelvis systemen PIL, KVR och VTR tas fram.

Myndigheten behover tydliggora grinsen mellan lovligt och olovligt anvdndande av it-
system 1 styrdokument och utbildningar. I de fall diar det 4r mojligt, behover gransen
exemplifieras.

I samband med inférande av ny teknik respektive funktionalitet behover myndigheten
bedoma behov av utbildning samt information. I samband med sadan information beho-
ver uppticktsrisken och konsekvenserna patalas.

Det behover goras dndring i tjidnstetelefonerna sa att platsinfo ej kan slds av vid slagning
1 polisidra system.

5 Forslag till fortsatt arbete
For att resultat ska nas behdver foljande atgirder vidtas.'
5.1 Utbildning

Inventera det interna utbildningsbehovet som beskrivs under avsnitt 4.3.1 Kompetens-
hojning inom SU och planera och genomf6ra utbildningen, samt ta fram den beskrivna
e-utbildningen.

Planera och genomféra de angivna seminarierna med SAK respektive CSL.
5.2 Metodstod

Bilda en gemensam arbetsgrupp mellan SU och SAK for att med det insamlade materi-
alet som grund ta fram ett gemensamt metodstdd och en grundmall {6r forundersok-
ningsprotokoll dir grundmallen 4r prioriterad. Genom att anvinda arbetsgruppens del-
tagare frin utredningsenheterna tillsammans med referenspersonen fran SAK, tappas
inte tempo 1 frdgan. Genom att adjungera arbetsgruppens deltagare frin underrittelseen-
heten kan arbetet d4ven innefatta en uppdatering av UND-mallen. Ta fram en ansvarsfor-
delning for att forvalta det framtagna metodstodet.

53 Modell for aterkoppling
Ge SU kansli 1 uppdrag att ansvara for att modellen f6r aterkoppling genomfors.
5.4 Ovriga atgiirder

Ge SU kansli 1 uppdrag att soka forma it-avdelningen att initiera det samarbetsforum
som anges under avsnitt 2.4 Tidigare arbete for att ddrigenom hantera de forslag till
atgirder som anges under avsnitt 4.4. Forslag till atgdirder inom ovriga Polismyndig-
heten.

1 Atgirderna sammanstills i bilaga 8.
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Fran: Mats Hellman <mats.hellman@werners.se>
Skickat: mandag den 22 november 2021 17:19

Till: Sundgren Kajsa <Kajsa.Sundgren@aklagare.se>
Amne: Angéende &talet mot Martin Ambjérsson

Hanvisar till dagens telefonsamtal och bifogar aktuell rapport om it-sdakerhetsutbildning och
uppgifter om nar och vilken utbildning Ambjérsson genomgatt samt protokoll MBL
forhandling. Den sistnamnda visar att poliserna riskerar géra omedvetna fel pa grund av
utbildningsbristerna och att anpassningen till den snabba teknikutvecklingen brister.

Den andra filen visar att Ambjérnsson inte alls var utbildad innan havdade brottsdatum. Vidare
visar rapporten fran SU att utbildningen inom polismyndigheten har allvarliga brister och att
kontrollen betraffande vilken utbildning respektive polis genomgatt ocksa brister. Till detta
kommer ocksa att det pa grund av utbildningsbristerna sannolikt uppkommit en egen kultur
inom polisen om vad man far och inte far géra som inte stammer med regelverket. Samtidigt
menar Ambjornsson att han uppfattat att det fran polismyndigheten uppmuntrats att vara
aktiv utanfor egen tjanstetid och att man kan goéra slagningar for att kontrollera misstankta
handelser eller uppgifter som kommer en till del utanfor tjanstetid.

Det kan med andra ord konstateras att Ambjornsson inte hade nagon it-sdkerhetsutbildning
innan 2020. Han var darfor utelamnad at sig sjalv och vad han uppfattat nar det géller vad som
ar tillatet eller inte. Vidare var han placerad i Stenungssund som omradespolis och hade dven
tjanstgoring i Uddevalla. | den egenskapen har han mottagit tips som handlat om misstankt
missbruk av vapen, brak och eventuell misshandel i en familj med barn samt angaende
ungdomar pa glid. Med andra ord var det definitivt fraga om brott och problem som lag inom
hans normala arbetsomrade. Detta medforde att han gjorde slagningar och kontrollerade
uppgifter betraffande aktuella personer eftersom han uppfattade att detta var tillrackligt
tjansterelaterat. Att nagra slagningar gjordes utanfor tjanstetid handlar om att han uppfattade
att det inte fanns anledning att vanta och att saken kunde vara bradskande. Dessutom hade
han direkt tillgang till registren genom tjanstetelefonen eller att han rakade befinna sig pa
polisstationen. Sammantaget har Ambjérnsson uppfattat att samtliga slagningar varit
tjansterelaterade och han har inte haft ndgot som helst uppsat att bryta mot regelverket.
Under alla omstandigheter maste eventuella felaktiga slagningar skyllas pa polismyndigheten
och de allvarliga brister som galler myndighetens it-sdkerhetsutbildning och kontrollen av
utbildningens genomférande samt att bristerna medfort att det uppstatt egna felaktiga
tolkningar i brist pa tydlighet.

Med hanvisning till ovanstaende begérs det att atalet mot Martin Ambjérnsson omprévas och
laggs ned.

Karlstad den 22 november 2021

Mats Hellman
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Skaligen misstankt person Personnr

Ambjornsson, Lars Martin 19830922-6234

Identifierad Kontrollsatt Kommentar

Ja Pass (svenskt) Foto fran RES

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Dataintrang 2019-06-29 14:56 - 2019-06-29 14:57 9466
Brottsplatsadress Omradeskod
POLISMYNDIGHETEN 9600
Brottsmisstankenr Diarienr

AM-BM?2020-10965-70

Status Brottskod

FU/Utredning pagér 9466

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning
Dataintring

Underrattelse om misstanke

2020-11-11

Lagrum

4 kap 9 ¢ § 1 st brottsbalken

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

0150-K2050-20

2020-10-19 Sundgren, Kajsa

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Dataintrdng 2019-12-03 13:18 - 2019-12-03 13:19 9466
Brottsplatsadress Omradeskod
POLISMYNDIGHETEN 9600
Brottsmisstankenr Diarienr

AM-BM?2020-10966-72

Status Brottskod

FU/Utredning pagar 9466

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Brottsbeskrivning
Dataintrdng

Underrattelse om misstanke

2020-11-11

Lagrum

4 kap 9 ¢ § 1 st brottsbalken

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

0150-K2050-20

2020-10-19 Sundgren, Kajsa

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Dataintrang 2019-12-03 14:08 - 2019-12-03 14:09 9466
Brottsplatsadress Omradeskod
POLISMYNDIGHETEN 9600
Brottsmisstankenr Diarienr

AM-BM?2020-10967-74

Status Brottskod

FU/Utredning pagar 9466

Brottsbeskrivning
Dataintrdng
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Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke
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2020-11-11

Lagrum

4 kap 9 ¢ § 1 st brottsbalken

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-10-19 Sundgren, Kajsa

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Dataintrdng 2019-12-06 10:03 - 2019-12-06 10:05 9466
Brottsplatsadress Omradeskod
POLISMYNDIGHETEN 9600
Brottsmisstankenr Diarienr

AM-BM?2020-10968-76

Status Brottskod Brottsbeskrivning

FU/Utredning pagér 9466 Dataintrdng

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

2020-11-11

Lagrum

4 kap 9 ¢ § 1 st brottsbalken

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-10-19 Sundgren, Kajsa
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Personalia och dagsbotsuppgift
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Utskriftsdatum
2022-06-09
Namn Personnummer
Ambjornsson, Lars Martin 19830922-6234
Tilltalsnamn Kallas for Oknamn Koén
Martin Man
Fddelseférsamling Fddelselan Fddelseort utland
Norrstrand Viarmlands lan
Medborgarskap Hemvistland Telefonnr
Sverige 0105651105: Arbetstelefon
Adress . 0722493586: Mobiltelefon
Jagartorpsvagen 64 A

654 54 Karlstad

Folkbokforingsort Senast kontrollerad mot folkbokféring
Karlstad 2022-03-09
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

306000

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

1

Skulder

2716000

Kontroll utférd
Taxerad inkomst

380000

Taxeringskontroll utférd av

Taxeringsar

2016

Datum



B Underrattelse/Delgivning jml RB 23:18a

Polisen

Enhet

Sarskilda utredningar, Utredning 1 Goteborg SU

Arende

Diarienr Handlaggare
0150-K2050-20 Edsand, Mats
Garning

Tillaggsprotokoll Dataintrdng

Berord person

Personnr Efternamn Férnamn

19830922-6234 Ambjornsson Lars Martin

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning

2022-04-29 2022-05-20 2022-05-20

Underrattelsesatt

Per post

Notering

Datum

2022-05-20

Erinran
Inkom via mej fran forsvarare. Egentligen en friga som lyder: "Undrar om uppgiften pé sidan 110 ang.

introduktionsutbildning it-sdkerhet. Hur kan godkénnande vara registrerat innan utbildningen paborjats
?H

Forsvarare

Namn

Mats Hellman

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-04-29 2022-05-20 2022-05-20

Underrattelsesatt

Per post.

Notering

Datum

2022-05-20

Erinran

Undrar om uppgiften pé sidan 110 ang. introduktionsutbildning it-sdkerhet. Hur kan godkénnande vara

registrerat innan utbildningen pabdrjats ?



